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A HOMOPHONIC CIPHER FOR COMPUTATIONAL CRYPTOGRAPHY

F re d  A . S t a h l

C o o r d in a t e d  S c i e n c e  L a b o r a t o r y  

U n i v e r s i t y  o f  I l l i n o i s  a t  U rb a n a -C h a m p a ign  

U rb a n a , I l l i n o i s

, A s im p le  e n c i p h e r i n g  t e c h n iq u e  t h a t  c a n  be  u s e d  t o  e n c o d e  s e n s i t i v e

l

d a ta  in  c o m p u te r  s y s te m s  i s  d e s c r i b e d .  T h is  c i p h e r  h a s  p r o p e r t i e s  t h a t  

make i t  p o s s i b l e  t o  d o  e d i t i n g  on  d a ta  w i t h i n  th e  c o m p u te r  w i t h o u t  d e c o d i n g .  

T h u s , th e  k e y  n e e d  n o t  be  a v a i l a b l e  t o  th e  c o m p u te r  n o r  a n y on e  who h as 

a c c e s s  t o  th e  c o m p u te r  s y s te m  s i n c e  th e  d a ta  c a n  e a s i l y  e n t e r  and le a v e  

th e  s y s te m  in  c ip h e r e d  fo r m . I t  n e e d  o n l y  a p p e a r  d e c ip h e r e d  a t  i t s  o r i g i n  

o r  i t s  d e s t i n a t i o n  b y  u se  o f  a v e r y  s im p le  c i p h e r i n g  p r o c e d u r e .

R e q u ir e m e n ts  f o r  c o m p u t a t io n a l  c r y p t o g r a p h y  a r e  a l s o  d i s c u s s e d  

a l o n g  w i t h  a s h o r t  r e v ie w  o f  c r y p t o g r a p h i c  t e c h n iq u e s  t h a t  h a ve  a l r e a d y  

b e e n  u s e d  f o r  c o m p u te r  s y s t e m s . F i n a l l y ,  some p r o b le m s  t h a t  s t i l l  rem a in  

u n s o lv e d  w i l l  b e  i l l u s t r a t e d .



A HOMOPHONIC CIPHER FOR COMPUTATIONAL CRYPTOGRAPHY*

1 . I n t r o d u c t i o n

C o m p u t a t io n a l  c r y p t o g r a p h y  d e a l s  w i t h  th e  s t o r a g e  and p r o c e s s i n g  

o f  s e n s i t i v e  in f o r m a t io n  in  c o m p u te r  s y s te m s  b y  e n c i p h e r i n g .  S e n s i t i v e  

in f o r m a t i o n  i s  in f o r m a t io n  t h a t  f o r  on e  r e a s o n  o r  a n o th e r  m ust b e  p r o t e c t e d  

fr o m  b e in g  d i s c l o s e d  t o  i n d i v i d u a l s  w it h o u t  p r o p e r  a u t h o r i z a t i o n .  The 

n e e d  f o r  s y s te m s  t o  be  s e c u r e  fr o m  u n a u t h o r iz e d  a c c e s s  t o  s e n s i t i v e  in fo r m a -  

t i o n  h as b e e n  w e l l  d o c u m e n te d . C r y p t o g r a p h ic  t e c h n iq u e s  a p p e a r  t o  be  

on e  o f  th e  m ost s im p le  and s e c u r e  m eth od s  o f  p r o v i d i n g  t h i s  much n e e d e d  

p r o t e c t i o n .

In  th e  n e x t  s e c t i o n  th e  r e q u ir e m e n t s  f o r  c o m p u t a t i o n a l  c r y p t o g r a p h y  

w i l l  b e  d i s c u s s e d ,  e s p e c i a l l y  w i t h  r e g a r d  t o  th e  d i f f e r e n c e s  fr o m  com m u n ica 

t i o n  c r y p t o g r a p h y ;  s e c o n d ,  a s h o r t  r e v ie w  o f  th e  c r y p t o g r a p h i c  t e c h n iq u e s  

t h a t  h a ve  b e e n  s u g g e s t e d  f o r  c o m p u t a t io n a l  c r y p t o g r a p h y ;  t h i r d ,  a r e v ie w  o f  

some s ta n d a r d  c r y p t a n a l y s i s  t e c h n i q u e s ;  f o u r t h ,  a h o m o p h o n ie  c i p h e r  w i l l  

b e  d e s c r i b e d ;  and f i n a l l y ,  som e a d d i t i o n a l  p ro b le m s  a s s o c i a t e d  w i t h  c o m p u ta 

t i o n a l  c r y p t o g r a p h y  w i l l  be  d i s c u s s e d .

2 .  R e q u ir e m e n ts  f o r  C o m p u t a t io n a l  C r y p to g r a p h y

C r y p to g r a p h y  h a s b e e n  u s e d  f o r  a g e s  as a t e c h n iq u e  f o r  c o n c e a l i n g  

th e  in f o r m a t i o n a l  c o n t e n t s  o f  m e s s a g e s . The u se  o f  c r y p t a n a l y t i c  t e c h n iq u e s  

c o m b in e d  w it h  th e  a v a i l a b i l i t y  o f  h ig h  s p e e d  e l e c t r o n i c  e q u ip m e n t  h a ve  made 

b o t h  e n c ip h e r m e n t  and c r y p t a n a l y s i s  v e r y  s o p h i s t i c a t e d  e n d e a v o r s  in d e e d . F o r

•k
The w ork  p r e s e n t e d  h e r e  was p e r fo r m e d  a t  th e  C o o r d in a t e d  S c i e n c e  L a b o r a t o r y  

o f  th e  U n i v e r s i t y  o f  I l l i n o i s  a t  U rb a n a -C h a m p a ig n . I t  was s u p p o r t e d  in  

p a r t  b y  th e  J o i n t  S e r v i c e s  E l e c t r o n i c s  P rog ra m  (U ,S . A rm y, U .S . N a v y ,

U .S . A i r  F o r c e )  u n d e r  C o n t r a c t  N o, D A A B -0 7 -7 2 -C -0 2 5 9 .
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t h i s  r e a s o n ,  s im p le  c i p h e r s  ca n  no l o n g e r  b e  u s e d  t o  p r o v id e  a g r e a t  d e a l  o f  

s e c u r i t y .  T h is  c a r r i e s  o v e r  t o  c o m p u t a t i o n a l  c r y p t o g r a p h y  a l s o .  M o r e o v e r , 

t h e r e  a r e  a num ber o f  d e s i r a b l e  f e a t u r e s  t h a t  an y  c i p h e r s  t o  be  u s e d  in  

c o m p u te r  s y s te m s  s h o u ld  h a v e .  T h e se  i n c l u d e :

1* E n c ip h e r m e n t  and d e c ip h e r m e n t  s h o u ld  b e  s i m p l e .  T h a t i s ,  th e

c o m p u t a t io n a l  c o m p le x i t y  o f  e n c i p h e r i n g  and d e c i p h e r i n g  in f o r m a t i o n  

s h o u ld  b e  m in im a l.

2 .  The e f f e c t i v e  a b i l i t y  t o  n o t  b e  b r o k e n  s h o u ld  b e  h i g h .  As th e  

s e n s i t i v i t y  o f  th e  in f o r m a t io n  i n c r e a s e s  a c i p h e r  t h a t  i s  m ore 

d i f f i c u l t  t o  b r e a k  s h o u ld  b e  a v a i l a b l e  f o r  u s e .

3 .  The c i p h e r  s h o u ld  be  in d e p e n d e n t  o f  m essa g e  l e n g t h .  M e ssa g e s  

ca n  b e  e v e n  on e  c h a r a c t e r  in  l e n g t h .

4 .  S m a ll  e r r o r s  s h o u ld  n o t  c a u s e  l a r g e  l o s s e s  o f  in f o r m a t i o n .  I f  a 

s m a ll  am ount i s  c i p h e r e d  i n c o r r e c t l y  i t  s h o u ld  n o t  make a la r g e  

b l o c k  o f  in f o r m a t io n  u n d e c ip h e r a b le .

5 .  I n f o r m a t i o n  s h o u ld  re m a in  i n t e g r a l  th r o u g h  e d i t i n g  o f  th e  

c ip h e r e d  t e x t .  The c i p h e r  s h o u ld  be s u c h  t h a t  th e  n o rm a l e d i t i n g  

f u n c t i o n s  o f  d e l e t i n g ,  i n s e r t i n g  and m o v in g  s t r i n g s  o f  in f o r m a t io n  

( s u c h  as  w o u ld  o c c u r  in  a d y n a m ic  d a t a - b a s e )  c a n  b e  p e r fo r m e d  

w it h o u t  d e s t r o y i n g  th e  in f o r m a t i o n  c o n t a in e d  in  th e  c ip h e r e d  t e x t .

6 .  The c ip h e r  s h o u ld  n o t  in c r e a s e  th e  le n g t h  o f  th e  m essa g e  e x c e s s i v e l y .

7 . The c ip h e r  s h o u ld  b e  o f  s u c h  a n a tu r e  t h a t  s e c u r i t y  c a n  b e  m a in 

t a in e d  e v e n  th o u g h  th e  c r y p t a n a l y s t  know s th e  c i p h e r i n g  s y s te m  

b u t  n o t  th e  k e y .



3

T h e re  a r e  in  a d d i t i o n  t o  t h e s e  d e s i r a b l e  f e a t u r e s  a num ber o f  p ro b le m s  

p e c u l i a r  t o  c o m p u t a t io n a l  c r y p t o g r a p h y .  T h e se  w i l l  b e  d i s c u s s e d  in  th e  

l a s t  s e c t i o n .

3 ,  C r y p t o g r a p h ic  T e c h n iq u e s  t h a t  Have B een  S u g g e s t e d  f o r  C o m p u ta t io n a l  

C r y p t o g r a p h y

The m a jo r  t h r u s t ,  s o  f a r ,  in  c o m p u t a t io n a l  c r y p t o g r a p h y  h a s b e e n  

t o  p r o v id e  a c i p h e r  k e y  t o  th e  c o m p u te r  and l e t  i t  e n c ip h e r  in f o r m a t io n  t h a t  

e n t e r s  th e  s y s te m , and a l s o  d e c ip h e r  and r e e n c ip h e r  in f o r m a t i o n  a s  i t  i s  

p r o c e s s e d  b y  th e  m a c h in e . The c i p h e r s  s u g g e s t e d  i n c l u d e :  s im p le  s u b s t i t u 

t i o n  s c h e m e s , a r i t h m e t i c  sch em es  ( i . e . ,  a d d in g  o r  m u l t i p l y i n g  b y  a c o n s t a n t ,  

o r  b a s e  c o n v e r s i o n ) ,  l o g i c a l  s ch em es  ( e . g . ,  e x c l u s i v e - o r ) , and t r a n s p o s i t i o n

s c h e m e s . T h e se  have b e e n  d e s c r i b e d  q u i t e  t h o r o u g h ly  b y  K r is h n a m u r th y ,^  and 

9 10
Van T a s s e l .  *

Some o f  t h e s e  c i p h e r s  a r e  t o o  e a s i l y  b r o k e n  b y  th e  m ost e le m e n t a r y  

c r y p t a n a l y t i c  t e c h n iq u e s  and o t h e r s  a r e  t o o  c o m p u t a t i o n a l l y  c o m p le x  t o  be 

im p le m e n te d  f o r  u se  in  c o m p u t e r s . A l l  f a i l  t o  h a v e  som e o f  th e  d e s i r a b l e  

f e a t u r e s  l i s t e d  a b o v e .

4 .  S ta n d a r d  C r y p t a n a l y t i c  T e c h n iq u e s

I t  i s  n o t  th e  p u r p o s e  h e r e  t o  d e s c r i b e  in  g r e a t  d e t a i l  th e  

c r y p t a n a l y t i c  t e c h n iq u e s  t h a t  c a n  be  u s e d  t o  b r e a k  a c i p h e r .  The r e a d e r  

i n t e r e s t e d  in  t h i s  t o p i c  i s  r e f e r r e d  t o  G a i n e s . ^  i t  i s  o n l y  in te n d e d  t o  

s u g g e s t  w h at t y p e s  o f  in f o r m a t i o n  re m a in  v i s i b l e  a f t e r  th e  o r i g i n a l  t e x t  

h a s  b e e n  e n c ip h e r e d .

F o r  th e  m ost p a r t  c y r p t a n a l y t i c  c l u e s  a r e  g a in e d  fr o m  th e  in fo r m a 

t i o n  in h e r e n t  in  th e  s t r u c t u r e  o f  th e  la n g u a g e  s u c h  a s  f r e q u e n c y  in f o r m a t io n
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w h ic h  i s  e x t r e m e ly  h a r d  t o  r e m o v e . S im p le  s u b s t i t u t i o n ,  f o r  e x a m p le , 

l e a v e s  f o r  e a s y  a n a l y s i s  a l l  s i n g l e  l e t t e r ,  and m u l t ip l e  l e t t e r  f r e q u e n c i e s ,  

d o u b l e t  and r e v e r s a l  f r e q u e n c i e s ,  as w e l l  as c o n t a c t  v a r i e t y  in f o r m a t i o n .  

F ig u r e  1 i s  r e p r e s e n t a t i v e  o f  t h i s  in f o r m a t i o n  f o r  a s ta n d a r d  t e x t .

5 .  H om op h on ic  C ip h e r s

A h o m o p h o n ic  c i p h e r  i s  a s u b s t i t u t i o n  c i p h e r  in  w h ic h  a g iv e n  

c h a r a c t e r  may h a v e  an y  o f  a num ber o f  d i f f e r e n t  r e p r e s e n t a t i o n s .  F ig u r e  2 

g i v e s  on e  s u c h  c i p h e r  and a sa m p le  m essa g e  u s in g  i t .  N ote  t h a t  th e  c i p h e r -  

t e x t  f o r  E , f o r  i n s t a n c e ,  v a r i e s  fr o m  s u b s t i t u t i o n  t o  s u b s t i t u t i o n ,  K ah n12 

n o t e s  t h a t  th e  f i r s t  known W e s te r n  in s t a n c e  " o c c u r s  in  a c i p h e r  t h a t  th e  

D u ch y  o f  M antua p r e p a r e d  in  1401  f o r  c o r r e s p o n d e n c e  w i t h  on e  S im on e de C rem a. 

E a ch  o f  th e  p l a i n t e x t  v o w e ls  h as s e v e r a l  p o s s i b l e  e q u i v a l e n t s . . .T h a t  th e  

h om oph on es w e r e  a p p l i e d  t o  v o w e l s ,  and n o t  j u s t  i n d i s c r i m i n a t e l y ,  i n d i c a t e s  

a k n o w le d g e  o f  a t  l e a s t  th e  o u t l i n e s  o f  f r e q u e n c y  a n a l y s i s . "

O b v i o u s l y ,  th e  m ore c i p h e r t e x t  s y m b o ls  r e l a t i v e  t o  p l a i n t e x t  

s y m b o ls  th e  e a s i e r  i t  i s  t o  d i s g u i s e  th e  s t r u c t u r a l  p r o p e r t i e s  o f  th e  p l a i n 

t e x t  th r o u g h  e n c i p h e r i n g .  E a ch  p l a i n t e x t  s y m b o l c o u l d  h a v e  many c i p h e r t e x t  

e n c i p h e r i n g s ,  i n  o r d e r  t o  i l l u s t r a t e  t h i s  c o n s i d e r  a p l a i n t e x t  a lp h a b e t  

o f  26  s y m b o ls  and a c i p h e r t e x t  a lp h a b e t  o f  1024  s y m b o ls  (1 0  b i t s ) .

I n i t i a l l y  e a c h  p l a i n t e x t  s y m b o l w o u ld  h a ve  a s  many c i p h e r s  i n v e r s e l y  

p r o p o s t i o n a l  t o  i t s  f r e q u e n c y  in  th e  la n g u a g e  ( s e e  F ig u r e  3 ) .  N o t i c e  t h a t  

th e  s i n g l e  l e t t e r  f r e q u e n c y  o f  th e  c i p h e r t e x t  i s  n e a r l y  c o n s t a n t  (co m p a re  

F ig u r e  4 t o  F ig u r e  l a )  r e l a t i v e  t o  i t s  f r e q u e n c y  in  th e  p l a i n t e x t  t h e r e b y  n o t  

p r o v i d i n g  any s i n g l e  l e t t e r  f r e q u e n c y  in f o r m a t i o n  f o r  th e  c r y p t a n a l y s t .
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b) Digram Frequency

E T O A N I R S H D L C F U M P Y W G B V K X  J Q Z

T I A I E F T E H A V T T A H E H R I A C N A E I T  

H N N O N O I R E T E E H T A R I E L R O C L V T E  

E G D N T R O E R E R R A I T S S S L E N E L E H D

FP-3444

F ig u r e  1 . V a r io u s  F r e q u e n c y  D i s t r i b u t i o n s  f o r  E n g l i s h
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A Simple Homophonie Substitution Cipher

Key

Pla in t ex t - -

C ip h e r t e x t :

A B C D E F G H I J  K L M N O P Q R S T U V W X Y  Z

C R Y P T O G R A M 5 6 7 8  9 B D E F H I J  K L N Q  

1 2  3  4  S  

U  V  W  X  

Z

Pla in t e x t :

C ip h e r t e x t :

M e s s a a e

T H I S  I S  A  S E C R E T  M ES S A G E  

H R A F  A F C  F T Y E 2 H  7 V F F 1 G Z
F P - 3 4 4 5

F ig u r e  2
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A  H o m o p h o n i c  S u b s t i t u t i o n  C i p h e r  G e n e r a t e d  i n  

I n v e r s e  P r o p o r t i o n  t o  F r e q u e n c y  i n  P l a i n t e x t

P l a i n t e x t  S y m b o l ;  A B C D E F G H I J K L M

N u m b e r  o f  C i p h e r  S y m b o l s :  8 1  1 3  3 1  4 3 1 3 3 2 9  1 4  6 1  7 1  2  5  3 8  2 7

N O P Q R S T U V W X Y Z  

1 5  8 5  2 2  2  7 0  6 5  9 3  2 8  1 0  1 5  3  1 5  1

F ig u r e  3

Single Cipher Frequency 

for Homophonic Cipher

E T O A N I R S H D L C F U M P Y W G B V K X J Q Z

FP -3449

F ig u r e  4
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H o w e v e r , as n o t e d  a b o v e ,  th e  c r y p t a n a l y s t  u s e s  o t h e r  t e c h n iq u e s  

f o r  b r e a k in g  c o d e s .  The c r y p t a n a l y s t  lo o k s  f o r  th e  m ost  d e v i a n t  s t r u c t u r a l  

f e a t u r e s  f i r s t .  C o n s id e r ,  f o r  e x a m p le , th e  a b n o rm a l r e v e r s a l  f r e q u e n c y  o f  

ER in  F ig u r e  l e . I f  t h i s  r e v e r s a l  c a n  b e  l o c a t e d  in  th e  c i p h e r t e x t  th e  

c r y p t a n a l y s t  i s  much c l o s e r  t o  b r e a k in g  th e  c o d e .  I n  c o n t r a s t ,  he w o u ld  

n o t  l o o k  f o r  th e  r e v e r s a l  OF s i n c e  t h e r e  a r e  many o t h e r  r e v e r s a l s  w it h  

n e a r l y  th e  same f r e q u e n c y  o c c u r r e n c e .  The c r u c i a l  p o i n t  t o  rem em ber i s  

t h a t  i t  i s  o n l y  th e  a b n o r m a l o r  d e v i a n t  f r e q u e n c i e s  t h a t  c a n  be  u s e d  f o r  

c l u e s .  C l e a r l y ,  i f  a l l  m ea su rem en ts  o f  th e  c i p h e r t e x t  y i e l d e d  n e a r ly  f l a t  

d i s t r i b u t i o n s  a s  in  F ig u r e  4 t h e r e  w o u ld  b e  no in f o r m a t i o n  g a in e d  fr o m  

t h o s e  m e a s u r e m e n ts .

Now l e t  us g e n e r a l i z e  th e  h o m o p h o n ic  t e c h n iq u e  t o  f l a t t e n  th e

o t h e r  c u r v e s  i l l u s t r a t e d  in  F ig u r e  1 . T h is  i s  e a s i e r  s a i d  th a n  a c c o m p l i s h e d ,
s

s i n c e  a d j u s t i n g  on e  c u r v e  t o  b e  f l a t t e r  w i l l  g e n e r a l l y  r e s u l t  in  m ak in g  

a n o t h e r  on e  m ore c u r v e d .

L e t  u s r e t u r n  t o  th e  e a r l i e r  g e n e r a l i z e d  h o m o p h o n ic  e n c ip h e r in g  

h y p o t h e s i s  and m o d ify  i t  som ew hat t o  a l l o w  f o r  m ore f l e x i b i l i t y .  B e fo r e  

we w a n te d  th e  c u r v e  r e s u l t i n g  fr o m  s i n g l e  l e t t e r  e n c i p h e r i n g  t o  be  n e a r l y  

f l a t .  I f  we l e s s e n  t h i s  r e s t r i c t i o n  som ew hat and a l l o w  f o r  som e d i s t r i b u 

t i o n  b u t  n o t  n e a r l y  a s  much we c a n  a v o id  th e  a b n o r m a l o r  d e v i a n t  f r e q u e n c i e s  

t h a t  a r e  n o r m a lly  u s e d  f o r  c l u e s  o n  a l l  th e  m ea su rem en ts  fo u n d  in  F ig u r e  1 . 

F ig u r e  5 g i v e s  on e  s u c h  h o m o p h o n ic  c i p h e r .

The t e c h n iq u e  u s e d  t o  g e n e r a t e  t h i s  c o d e  i s  f a i r l y  s im p le .  The 

f r e q u e n c i e s  a r e  a d ju s t e d  as f o r  th e  c o d e  in  F ig u r e  3 ,  and th e  c o r r e s p o n d in g  

f r e q u e n c y  c h a r t s  ca n  b e  g e n e r a t e d  f o r  th e  o t h e r  m easu rem en t o f  th e  c i p h e r -  

t e x t .  N e x t ,  th e  m ost d e v ia n t  f r e q u e n c y  in  an y  m ea su rem en t i s  e x a m in e d . I f ,
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A  G e n e r a l i z e d  H o m o p h o n i e  C i p h e r

P l a i n t e x t  S y m b o l :  A B C D E F G H I  J K L M

N u m b e r  o f  C i p h e r  S y m b o l s :  7 3  1 0  2 4  3 4 1 2 9 2 3  1 0  5 2  7 7  2  4  4 3  2 2

N O P Q R S T U V W X Y Z  

2 7  8 9  1 9  1 2  8 0  7 2  8 7  4 5  8  1 3  2  1 3  2

F P - 3 4 5 0

F ig u r e  5
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f o r  e x a m p le , i t  i s  a r e v e r s a l  f r e q u e n c y  th e  c o r r e s p o n d in g  num ber o f  c i p h e r  

s y m b o ls  u s e d  f o r  e a c h  o f  th e  c o n s t i t u e n t  s y m b o ls  i s  r a i s e d  a c c o r d i n g l y .  The 

p r o c e s s  i s  r e p e a t e d  u n t i l  th e  f r e q u e n c y  c u r v e s  a r e  s a t i s f a c t o r y .  I f  t h e r e  

i s  no c o n v e r g e n c e  th e  p r o c e s s  c a n  b e  s t a r t e d  o v e r  a g a in  t a k in g  c a r e  t o  

c h o o s e  d i f f e r e n t  m ea su rem en ts  f i r s t ,  I f  a f t e r  a num ber o f  a t t e m p ts  a r e  

made a p p r o p r ia t e  c u r v e s  c a n n o t  b e  g o t t e n ,  i t  m ig h t  be  n e c e s s a r y  t o  i n c r e a s e  

th e  num ber o f  c i p h e r t e x t  s y m b o ls  b y  i n c r e a s i n g  th e  num ber o f  b i t s  u s e d  t o  

r e p r e s e n t  e a c h  s y m b o l .

A c i p h e r  s u c c e s s f u l l y  g e n e r a t e d  in  th e  m anner d e s c r i b e d  h as a l l  

th e  d e s i r a b l e  f e a t u r e s  f o r  c o m p u t a t io n a l  c r y p t o g r a p h y  s e t  f o r t h  a b o v e . An 

e x t r e m e ly  s im p le  e n c i p h e r i n g  and d e c i p h e r i n g  sch em e c a n  b e  u s e d  s i n c e  t h i s  

i s  a s u b s t i t u t i o n  ty p e  c i p h e r .  A sa m p le  sch em e w i l l  b e  g i v e n .  W ith  r e g a r d  

t o  th e  a b i l i t y  t o  a d j u s t  th e  c i p h e r  t o  m eet s e c u r i t y  n e e d s  on e  n e e d  o n l y  

i n c r e a s e  th e  num ber o f  b i t s  u s e d  t o  r e p r e s e n t  e a c h  c i p h e r t e x t  sy m b o l 

( e f f e c t i v e l y ,  i n c r e a s i n g  th e  c i p h e r t e x t  a l p h a b e t ) .  S in c e  t h e r e  i s  on e  

c i p h e r t e x t  s y m b o l  f o r  e a c h  p l a i n t e x t  s y m b o l th e  m e ss a g e s  c a n  b e  o f  a r b i t r a r y  

l e n g t h .  An e r r o r  in  on e  s y m b o l d o e s  n o t  e x t e n d  e r r o r s  e v e n  t o  a d ja c e n t  

s y m b o ls  o f  th e  m e s s a g e ; t h e r e b y  k e e p in g  l o s s e s  o f  in f o r m a t i o n  t o  a m inim um . 

N ote  in  p a r t i c u l a r  t h a t  s i n c e  i t  i s  a s u b s t i t u t i o n  c i p h e r  th e  ' i n t e g r i t y  

th r o u g h  e d i t i n g '  c o n d i t i o n  i s  m e t . T h a t  i s ,  s t r i n g s  ( i n c l u d i n g  i n d i v i d u a l  

c h a r a c t e r s )  o f  e n c ip h e r e d  m e ssa g e  may be  m oved w it h  r e s p e c t  t o  e a c h  o t h e r  

w i t h o u t  g o in g  th r o u g h  a d e c i p h e r i n g  and r e e n c i p h e r i n g  p r o c e s s .  T h is  p r o p e r t y  

m akes i t  in v a lu a b le  f o r  la r g e  d y n a m ic  d a t a - b a s e s .

The l e n g t h  o f  th e  m essa ge  o n l y  i n c r e a s e s  w i t h  th e  s e c u r i t y  n e e d e d . 

F o r  a t y p i c a l  low  s e c u r i t y  c i p h e r  8 - b i t s  s h o u ld  b e  s u f f i c i e n t  f o r  a 64
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s y m b o l p l a i n t e x t  a l p h a b e t .  A h o m o p h o n ie  c i p h e r  c a n  e f f e c t i v e l y  d e s t r o y  

a l l  s ta n d a r d  la n g u a g e  f r e q u e n c y  in f o r m a t io n  as  show n in  F ig u r e  1 . I n  

a d d i t i o n ,  in f o r m a t i o n  in  c i p h e r e d  fo r m  may b e  r e c e i v e d  b y  th e  c o m p u te r  

fr o m  a t e r m in a l  and b e  e d i t e d  w i t h o u t  i t  e v e r  b e i n g  d e c ip h e r e d  a t  th e  

c e n t r a l  f a c i l i t y .  As m e n t io n e d  e a r l i e r  th e  d e v i c e  t o  e n c ip h e r  th e  p l a i n 

t e x t  m essa g e  n e e d  n o t  be  v e r y  c o m p le x . C o n s id e r  a k e y  o f  2 5 6  c h a r a c t e r s ;  

e a c h  o f  th e  64  c h a r a c t e r s  a p p e a r s  in  th e  k e y  th e  num ber o f  t im e s  d e s i r e d  

f o r  th e  p a r t i c u l a r  a p p l i c a t i o n  ( s e e  F ig u r e  6 ) .  The k e y  i s  lo a d e d  i n t o  a 

256  w ord  m em ory. D e c ip h e r in g  c o n s i s t s  o f  r e t u r n in g  th e  c o n t e n t s  o f  th e  

a d d r e s s  s p e c i f i e d  b y  th e  8 - b i t  c i p h e r .  E n c ip h e r in g  i n v o l v e s  g e n e r a t in g  an 

a d d r e s s  r a n d o m ly  and th e n  s e a r c h in g  s e q u e n t i a l l y  u n t i l  a m a tc h in g  c h a r a c t e r  

i s  fo u n d  and th e n  t r a n s m i t t i n g  i t s  a d d r e s s  ( s e e  F ig u r e  7 ) .

The am ount o f  s e c r e c y  n e e d e d  c a n  b e  c o n t r o l l e d  b y  th e  num ber o f  

b i t s .  S o ,  f o r  in s t a n c e  w i t h  9 b i t s  t h e r e  w o u ld  b e  41 8  r e m a in in g  b i t  

p a t t e r n s ;  w i t h  10 b i t s  i t  w o u ld  b e  9 8 4 ,  e t c .  E a ch  a d d i t i o n a l  b i t  in c r e a s e s  

th e  s e c u r i t y .

6 ,  A d d i t i o n a l  P ro b le m s  A s s o c i a t e d  W ith  C o m p u t a t io n a l  C r y p to g r a p h y

T h e r e  a r e  a num ber o f  a d d i t i o n a l  p r o b le m s  a s s o c i a t e d  w i t h  k e e p in g  

s e n s i t i v e  in f o r m a t i o n  s e c u r e  in  c o m p u te r  s y s t e m s . T h e se  in c lu d e  th e  f o l l o w i n g :  

1« The d e c o d e d  m e ssa g e  p r o b le m . T h is  com es a b o u t  w hen a b l o c k  o f  

d e c o d e d  o r  u n e n c ip h e r e d  m e ssa g e  i s  known b y  th e  a n a l y s t .  W ith  

t h i s  ty p e  o f  in f o r m a t i o n  a v a i l a b l e  v e r y  fe w  c i p h e r  s y s te m s  a r e  

s a f e .

The l i m i t e d  s y n t a x  p r o b le m . When d e a l i n g  w i t h  l i m i t e d  la n g u a g e s  

s u c h  as  p rogra m m in g  la n g u a g e s  th e  a n a ly s t  c a n  b r e a k  th e  c ip h e r

2 .



Deciphering the Homophonie Cipher

A d d r e s s  M e m o r y

12

C i p h e r t e x t

C h a r a c t e r

10110011

0 0 0 0 0 0 0 0

1 0 1 0 1 1 1 0  

1 0 1 0 1 1 1 1  

1 0 1 1 0 0 0 0  

1 0 1 1 0 0 0 1  

1 0 1 1 0 0 1 0  

- 1 0 1 1 0 0 1 1

1 1 1 1 1 1 1 1

F P - 3 4 4 6

C

F ig u r e  6
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E n c i p h e r i n g  t h e  H o m o p h o n i e  C i p h e r

A d d r e s s  M e m o r y

O O O O O O O O

1 )  G e n e r a t e  R a n d o m  

A d d r e s s - .

2 )

1 0 1 0 1 1 1 1

S e a r c h  s e q u e n t i a l l y  

f o r  P l a i n t e x t  

C h a r a c t e r  s '

P

10101110 

10101111 

10110000 

10110001 

10110010 

10110011

3 )  C i p h e r t e x t  i s  

t h e  a d d r e s s  

o f  m a t c h

/ 1 0 1 1 0 0 0 1

ilium 0

FP -3447

F ig u r e  7
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b y  k n ow in g  th e  r e s t r i c t i v e  p r o p e r t i e s  o f  th e  la n g u a g e  i n v o l v e d .

3 .  The a r i t h m e t i c  p r o b le m . I f  th e  c ip h e r e d  t e x t  i s  n o t  t o  be  

d e c o d e d  i n s i d e  th e  c o m p u te r  a r i t h m e t i c  o p e r a t i o n s  c a n n o t  be  

p e r fo r m e d .

4« The o v e r la p p in g  a c c e s s  p r o b le m . When d i f f e r e n t  i n d i v i d u a l s  h ave  

a c c e s s  t o  th e  same c i p h e r e d  d a ta  and y e t  d o  n o t  w an t common 

a c c e s s  t o  o t h e r  e n c ip h e r e d  d a t a .

I t  i s  h o p e d  t h a t  t h i s  p a p e r  w i l l  i n f l u e n c e  in  som e w ay th e  d e s ig n e r s  o f

f u t u r e  c o m p u te r  s y s te m s  b y  s h o w in g  t h a t  s im p le  t e c h n iq u e s  c a n  b e  u s e d  f o r

e f f e c t i v e l y  l i m i t i n g  th e  a c c e s s  o f  in f o r m a t i o n  t o  o n l y  t h o s e  who s h o u ld

h a v e  a c c e s s  t o  i t .  A j u s t i f i c a t i o n  o f  th e  e f f e c t i v e n e s s  o f  t h i s  h om o p h o n ic

c i p h e r  s y s te m  on  a m a t h e m a t ic a l  b a s i s  u s in g  t e c h n iq u e s  d e v e l o p e d  by  

13
Shan non  w i l l  b e  d e s c r i b e d  in  a s u b s e q u e n t  p a p e r .
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