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移动通信中可证安全的双向认证密钥协商协议
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Abstract: In the distributed computing environments such as wireless network, the key exchange protocol with 
mutual authentication is critical to the following secure sessions between communicators and more attentions are 
paid to the provability of the protocol security. A mutual authentication key agreement protocol, MAKAP (mutual 
authenticated key agreement protocol) is proposed. The security of the protocol is proved in Bellare-Rogaway’s 
model and its computation cost is also analyzed. MAKAP has advantages over other protocols in its security 
provability and only spends moderate computation cost, so it is quite practical. 
Key words: authenticated key generation protocol; mutual authentication protocol with provable security; MAKAP 

protocol 

摘  要: 在基于无线网络的分布式环境中,带认证的密钥协商协议对通信双方是否能够建立安全的会话至关重

要.同时,协议的可证安全也逐步得到重视.在借鉴以往无线通信密钥建立协议的基础上,提出了一个可相互认证的

密钥协商协议 MAKAP(mutual authenticated key agreement protocol),并在 Bellare 和 Rogaway 的模型下证明了它的

安全性,同时分析了其计算代价.与以往许多协议相比,MAKAP 协议不仅在安全证明上有较明显的优势,而且其计算

量也不大,有较高的实用性. 
关键词: 带认证的密钥协商协议;可证安全的相互认证协议;MAKAP 协议 
中图法分类号: TP309   文献标识码: A 

移动通信系统中的安全问题已受到人们越来越多的重视,而认证协议更是倍受关注.如果不能正确认证通

信双方的身份,那么以后的会话都是不安全的.一旦确认用户和网络的身份,就可以为他们建立一个共享的会话
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密钥,并利用选择的协议和算法为无线通信提供进一步的安全.这种认证通信双方身份并建立共享密钥的协议,
就称为带认证的密钥建立协议. 
密钥,并利用选择的协议和算法为无线通信提供进一步的安全.这种认证通信双方身份并建立共享密钥的协议,
就称为带认证的密钥建立协议. 

基于对称密码体制的协议需要两个通信实体共享一个长期密钥,或者一个可信第三方介入协议的执行.当
这些协议付诸实践时,密钥管理和可扩展性就成为主要问题,因此基于非对称技术的密钥建立协议成为人们关

注的热点.最近,针对无线环境提出的两个方案是文献[1,2].在文献[2]中提出的协议通过预计算来提供有效性,
但这个协议的扩展性也不好,而且怀疑存在 interleaving 攻击.在文献[1]中,Wong 等人的密钥建立协议可以在用

户端有效实现,而且也提供了大多数系统下的可扩展性,但是这个方案的扩展性并不比纯粹的公钥体制下的可

扩展性好. 

基于对称密码体制的协议需要两个通信实体共享一个长期密钥,或者一个可信第三方介入协议的执行.当
这些协议付诸实践时,密钥管理和可扩展性就成为主要问题,因此基于非对称技术的密钥建立协议成为人们关

注的热点.最近,针对无线环境提出的两个方案是文献[1,2].在文献[2]中提出的协议通过预计算来提供有效性,
但这个协议的扩展性也不好,而且怀疑存在 interleaving 攻击.在文献[1]中,Wong 等人的密钥建立协议可以在用

户端有效实现,而且也提供了大多数系统下的可扩展性,但是这个方案的扩展性并不比纯粹的公钥体制下的可

扩展性好. 
在以往无线通信密钥建立协议的基础上,本文提出了一个可相互认证的密钥协商协议 MAKAP(mutual 

authenticated key agreement protocol),并在Bellare和Rogaway的模型[3,4]下证明是安全的.第 1节给出了MAKAP
协议.第 2 节在 Bellare-Rogaway 模型下证明了它的安全性.第 3 节简单分析了该协议的实用性. 

在以往无线通信密钥建立协议的基础上,本文提出了一个可相互认证的密钥协商协议 MAKAP(mutual 
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协议.第 2 节在 Bellare-Rogaway 模型下证明了它的安全性.第 3 节简单分析了该协议的实用性. 

1   MAKAP 协议 1   MAKAP 协议 

本节提出了一个新的可相互认证的密钥协商协议——MAKAP(mutual authenticated key agreement 
protocol)协议,该协议在 Bellare-Rogaway 模型下可以证明它的安全性. 

本节提出了一个新的可相互认证的密钥协商协议——MAKAP(mutual authenticated key agreement 
protocol)协议,该协议在 Bellare-Rogaway 模型下可以证明它的安全性. 

在 MAKAP 协议中,每个网络端服务器 B 有一对密钥(PKB,SKB),其中 PKB 是 B 的公钥,SKB 是 B 的私钥;每个

用户拥有一个长期的秘密 a.密钥的可信度由证书权威机构颁发的证书证明.为统一证书格式,证书权威机构把

ga 作为 B 的公钥进行签名,即用户端证书的形式是 

在 MAKAP 协议中,每个网络端服务器 B 有一对密钥(PKB,SKB),其中 PKB 是 B 的公钥,SKB 是 B 的私钥;每个

用户拥有一个长期的秘密 a.密钥的可信度由证书权威机构颁发的证书证明.为统一证书格式,证书权威机构把

ga 作为 B 的公钥进行签名,即用户端证书的形式是 
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服务器端证书的格式是 服务器端证书的格式是 
〉〈=

CAsigBBBB PKIDPKIDBCert },{,,)( .〉〈=
CAsigBBBB PKIDPKIDBCert },{,,)( .  

为了避免攻击者同时冒充用户和网络对协议进行攻击,要在证书中使用一个特殊符号表示证书拥有者的

身份.协议如图 1 所示. 

为了避免攻击者同时冒充用户和网络对协议进行攻击,要在证书中使用一个特殊符号表示证书拥有者的

身份.协议如图 1 所示. 

yg )(BCert
Bsig

ygBCert }),(
Visited network (PKB,SKB) Mobile user (a) 

, , {  

y∈R{0,1}k Check Cert(B) and verify sigB

decrypt x and verify Cert(A) 

if not A, terminate 

else compare h1((ga)y)=h2(gay) 

if not equal, terminate 

else go on the processing SK=H(gay+x) 

{x}PKs{α,Cert(A)}x 
x∈R{0,1}k 

SK=H(gay+x) 

Fig.1  MAKAP protocol Fig.1  MAKAP protocol 
图 1  MAKAP 协议 图 1  MAKAP 协议 

MAKAP 协议. 假设 A,B 是协议的两个忠实执行者,其中 A 是用户,B 是网络服务器. MAKAP 协议. 假设 A,B 是协议的两个忠实执行者,其中 A 是用户,B 是网络服务器. 
(1) 网络端 B 随机选择一个 y←{0,1}k,计算 gy,并连同 Cert(B)一起 ,用自己的私钥做一个数字签名

.B 把 g
Bsig

ygBCert }),({
Bsig

ygBCert }),({ y,Cert(B)和{ 传送给 A. 
(1) 网络端 B 随机选择一个 y←{0,1}

Bsig
ygBCert }),(

Bsig
ygBCert }),(

k,计算 gy,并连同 Cert(B)一起 ,用自己的私钥做一个数字签名

.B 把 gy,Cert(B)和{ 传送给 A. 

(2) A 检查(2) A 检查 B 的数字签名,并检查 1<gy<p 是否成立.如果不成立,那么 A 终止协议执行,并报告网络端认证不

成功.否则,协议转下一步. 
(3) A 随机选择一个 x←{0,1}k,并用 B 的公钥 PKB 加密. A 计算(gy)a 和α=h1(gay),并用 x 加密α和 Cert(A).A 将

和{
BPKx}{ xACert )}(,α 传送给 B. 

(4) B 用 SKB解密 { ,并用 x 解密 {
BPKx} xACert )}(,α ,获得α=h1(gay)和 Cert(A).然后 B 验证 Cert(A),如果不成功,
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那么 B 认为 A 未通过验证,终止协议执行.否则,转下一步. 
(5) B 计算 ,并比较它是否和接收到的α相等.如果不相等,B 就认为这个消息不是 A 发送出来

的,结束协议的执行并报告用户认证未通过.否则,继续执行下一步. 
))((1

yagh=β

(6) B 计算 ,并发送给 A 作为确认信息. )(2
xgh

(7) A 计算 h2(gx),并与 B 发送过来的消息比较.如果不相等,也认为消息遭到修改,终止协议,并报告消息传送

有错.否则,它可以确定 B 已经可以计算出会话密钥. 
(8) A 和 B 分别计算会话密钥 SK=H(gay+x). 
h1(⋅),h2(⋅)和 H(⋅)都是{0,1}*→{0,1}k 上的散列函数,它们可以被看成实例化的随机 oracle.其中 H(⋅)又称为会

话密钥导出函数 SK,它可以尽量消除 SK 对 x 和 y 的依赖以及 gay+x 中的比较弱的位.另外,在第 2 个消息中传送

h1(gay)而不是 gay,是为了防止 Hijacking 攻击. 

2   MAKAP 协议是安全的 

下面在Bellare-Rogaway模型下证明协议的安全性.在这个模型中,一个分布式系统包含一个用户集 和服

务器集 . 和 中都是可参与协议执行的用户或服务器的符号.每个用户或服务器都是某个安全参数 的

多项式函数.攻击者 不属于 或 . 

cI

sI cI sI k
E cI sI

定义 1. MAKAP 是一个三元组 P=(Π,Ψ,LL).其中Π,Ψ和 LL 都是它们第 1 个输入的多项式时间函数.Π定义

一个诚实用户的行为;Ψ定义诚实的服务器的操作;LL 定义如何初始化用户与网络服务器长期密钥. 
Π函数的输入/输出可以描述为 

(m,δ,σ)=Π (1k,A,B,SKA,PKA,PKB,conv,r), 
其中,1k∈N 是一个安全参数.A∈Ic 表示用户身份的符号.B∈Is 表示服务器的符号.SKA∈{0,1}*是用户 A 的长期私

钥.PKA∈{0,1}*∪{*}表示 A 的长期公钥,其中*表示 A 没有长期公钥.PKB∈{0,1}*∪{*}表示 B 的长期公钥,其中*
表示 B 没有长期公钥.r∈{0,1}ω是一个随机数,其长度不受限制.m∈{0,1}*∪{*}表示用户 A 下次要发送给服务器

B 的信息. ,*},{ RA∈δ 表示用户 A 作出的决定.“A”表示接受,“R”表示拒绝,“*”表示到目前为止还没有做出决

定.σ∈{0,1}*∪{*}表示用户 A 的私有输出(private output). 
另外,令Π mδ(⋅)表示Π(⋅)的前两个输出值,Πδ(⋅)表示Π(⋅)的第 2 个输出值,Πδ(⋅)表示Π(⋅)的第 3 个输出值. 
Ψ函数的定义是(m,δ,σ)=Π (1k,B,A,SKB,PKB,PKA,conv,r),其中每个符号的含义与Π函数中的类似. 
LL 函数的定义是(SK,PK)=LL(1k,t,r),其中 t∈{client,server},表示实体的身份类型.在协议中,如果 t 的值取是

client,那么 SK 就是一个四元组(g,p,q,a).其中 p 和 q 都是素数,且 p 的长度是 k 的多项式倍,q|p−1;g 是 Z*
p 中的元

素,其阶是 q;a 是从 Zq\{0}中随机选取的元素.PK 是 ga{把 ga 看成 A 的 PK 是为了表述方便,其实更倾向于把*当
成 A 的公钥}.如果 t 的值是 server,那么 LL 函数返回的值就是服务器端的密钥对. 

定义 2. “良性攻击(benign adversary)”. “良性攻击”用来描述一个可靠的网络,即这个网络是良定义的(在
一次协议运行结束时,两个通信的 oracle 有完全相同的会话密钥).而对于每一个 ( ,存在

一个确定的攻击者,在协议的每次运行时,能忠实地在 和Ψ 之间传送信息. 

NNIItsji sc ×××∈),,,
s
ijΠ t

ji

定义 3. 匹配的会话. 固定奇数 R=2ρ−1,令 P 是一个 R 轮消息的协议.在攻击者存在的情况下执行 P.考虑

两个会话的 oracle s
ijΠ 和 t

jiΨ ,其中 s
ijΠ 是会话的发起者, t

jiΨ 是会话的响应者,会话序列分别用 C 和 C′表示. 

(1) C′被称为是 C 的匹配会话,如果存在 0τ < 1τ <…< 1−Rτ 和 1α , 1β , 2α , 2β ,…, 1−ρβ , ρα ,使得 C 的前缀是 

( 10 ,, αλτ ),( 212 ,, αβτ ),…,( ρρρ αβτ ,, 122 −− ),C′的前缀是( 11,1, βατ ),( 22 ,3 , βατ ),…,( 12 −−ρ 13 , −ρ , ρβατ ). 

(2) C 被称为是 C′的匹配会话,如果存在 0τ < 1τ <…< 1−Rτ 和 1α , 1β , 2α , 2β ,…, 1−ρβ , ρα ,使得 C′的前缀是

( 111 ,, βατ ),( 223 ,, βατ ),…,( 1132 ,, −−− ρρρ βατ ),( ,*ρ,1ρ2 ατ − ). 

C 的前缀是( 10 ,, αλτ ),( 212 ,, αβτ ),…,( ρρρ αβτ ,, 122 −− ).如果 C 是 C′的匹配会话,C′也是 C 的匹配会话,就称这

两个 oracle 和Ψ 为有匹配的会话.匹配的会话定义了网络中 E 忠实转发信息的情况. s
ijΠ t

ji

定义 4. 不匹配会话的概念 NoMatchingE(k).当一个协议 P 在攻击者 E 的控制下执行时,如果存在一个没有
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变坏的 oracle 呈接受状态,但没有一个与他有匹配的会话的 oracle 存在的时候,称这样的会话是不匹配的

(non-matching). 
由此,我们给出 Bellare-Rogaway 模型[3,4]下密钥建立协议的安全定义. 
定义 5. 一个密钥建立协议 P=(Π,Ψ,LL)是安全的,如果满足下列要求: 

(1) 良定义的协议(well-defined protocol).在一个良性攻击存在的情况下,oracle 和Ψ 在协议结束时都

处于接受状态,且拥有同样的会话密钥. 

s
ijΠ t

ji

(2) 实时伙伴.对任意的攻击者 E,如果两个没有变坏的 oracle 有匹配的会话,那么他们都应处于接受状态,
且拥有相同的会话密钥. 

(3) 对消息的认证.NoMatchingE(k)的概率是可忽略的. 
(4) 保护新鲜的会话密钥.advantageE(k)是可忽略的. 
这里利用了传统的可忽略函数的定义:称一个实函数ε(k)是可忽略的(neglectable),如果对每个 c>0,存在

kc>0,使得对于所有的 k>kc,ε(k)<k−c. 
模型中所有实体间的相互通信都受攻击者的控制.在 Bellare 和 Rogaway 的模型中,攻击者可以读、插入、

修改、删除、延迟和重放任何消息,也可以在任何时候重新发起任何参与者的新会话.而且这个模型也模拟了

攻击者发起 reflection 攻击、interleaving 攻击和 hijacking 攻击的可能. 
定理 1. 假设安全的公钥加密方案、数字签名方案和抗冲突的单向散列函数存在,基于 DH 假设,MAKAP

是安全的. 
要证明 MAKAP 协议是一个可认证的密钥协商协议,只需要证明它满足定义的每个条件就足够了. 
引理 1. MAKAP 协议是良定义的. 

证明:按照良定义协议的概念,在 oracle 和 之间,存在一个良性攻击.那么攻击者只是忠实转发线路上

的各种信息,而不会对线路中的信息进行破坏.按照 MAKAP 协议的描述,在通信结束的时候, 和 能够获

得同样的会话密钥 ,并且两个 oracle 都处于接受状态.所以 MAKAP 是一个良定义的协议. □ 

s
ijΠ t

jiΨ
s
ijΠ t

jiΨ

)( xaygHSK +=

引理 2. MAKAP 协议为通信双方提供实时同伴. 

证明:由定义的条件 2,假设 和Ψ 是两个没有变坏的 oracle,它们具有匹配的会话.按照协议的描述,会话

的发起者Ψ 在传送第 1 个消息给 后, 能根据这些消息计算出相应的内部输出,以及要发送给Ψ 的外部

输出.oracleΨ 能根据他计算的信息判断协议处于的状态,并给 回答相应的值.即如果 和Ψ 忠实地执行

协议,那么最后肯定可以正常终止,并且拥有相同的会话密钥 . □ 

s
ijΠ t

ji

s
ij

t
ji

t

Π s
ijΠ t

ji

ji
s
ijΠ

H=

s
ijΠ t

ji

)( xaygSK +

引理 1 和引理 2 说明,在可靠的网络环境中,如果协议参与者忠实地执行协议,那么 MAKAP 协议是正确的.
下面证明协议具有可相互认证的性质. 

引理 3. MAKAP 协议能够认证发送者的身份,即它是一个可相互认证的协议. 
考察协议的构造,不难发现,在第 1个消息中, B 作了一个数字签名来表明自己的身份;而在第 2个消息中, A

通过计算(gy)a 来表明自己的身份(因为按照 DH 假设,只有 A 才能计算出这个信息).引理 3 的证明将分成两个部

分进行,先证明服务器向用户提供了正确的身份认证,然后再证明用户也向服务器提供认证. 
命题 1. 如果存在安全的数字签名方案,那么 B 可以向 A 提供认证. 

证明:令攻击者的一次实验为 E.假设 的概率是不可忽略的.称 E 攻击成功,如果它使得一个

没有变坏的 oracle 呈接受状态,而没有一个Ψ 与它有匹配的会话.这种情况也称为 E 成功攻击了 .令 E

攻击成功的概率为 Pr{ ,那么,根据假设, ) ,其中 是一个不可忽略的函数. 

)(kNoMatching E

t
ji

(}Pr{ knEsucc =

s
ijΠ s

ijΠ

}succE )(kn
从 E 构造数字签名方案的模仿者 F,使得其成功的概率是不可忽略的.首先,为算法 F,G 和 Sig 抛硬币.然后,

利用算法 G 为 F 构造签名用的密钥对(PSK,SSK).最后用 PSK 作为输入来调用伪造者 . F

现在, 开始调用 ,从 中选择实体 ,并猜测, 能成功攻击 (某个特定的F E sI sIj ∈ E s
ijΠ j 和 s ). 再抛硬币,并

用 为除

F

G j 外的所有实体构造密钥对;将自己的输入 作为PSK j 的公钥.此时 已获得 要运行的全部输入,F E
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开始调用 . 利用签名 oracleE F sig 帮助实体 j 回答对它的查询,以完成协议中要求的对 的所有查询. E

E s
ijΠ τ>

g

0

t
ji

F

0τ

(kn

B

B

Π B
s2NoAuth A

1h=

)(⋅

12 l

q

yg

Pr{ |¬

x
x

x{

AskH

}AskH

s

)}

假设 成功攻击了 oracle ,那么在某时刻 0τ , 用E λ (空信息)查询了Ψ ,故当t
ji 01τ , 必然会收到某

个 的签名 { .如果这个信息的数字签名以前没有被查询过,那么 可把它作为这次实验的输出.如果这

个信息 以前代表

s
ijΠ

yg
Bsig

y } F

F j 签过,则意味着Ψ 以前已经被查询过.如果产生信息的时刻t
ji 1 ττ < ,那么 放弃,即不是这

个攻击的有效 oracle 查询.同时,信息也不能在

F

01 ττ > 时刻产生,因为按照假设, 和Ψ 之间没有匹配的会话.

若 没有成功攻击 的时候,则 放弃. 

s
ijΠ

E s
ijΠ

于是,F 利用 E 成功赢得自己的实验的概率至少是 n ))(1(/)( kqk λ−× ,其中 }Pr{)( 1τλ <=k 是可忽略函数.

这显然与数字签名是安全的假设矛盾,所以, ) 是可忽略的,即 E 攻击 成功的概率不大. □ s
ijΠ

命题 2. 假设存在一个 可以在不破坏E 向 A 提供认证的前提下,在时间 t 和 次 oracle 查询后,能以概率q

π 违背 A 向 提供认证,那么 DH 问题可以在大致相同的时间内解决,且成功的概率为 









′

+−≥′
q
qq

l2
ππ . 

证明:如果用 表示在攻击者存在的情况下存在一个服务器实例Ψ ,在协议执行的最后,它处于接

受状态而没有和它有匹配的会话的用户实例 存在.那么这个事件定义了破坏

scNoAuth 2 t
ji

s
ij A 向 提供认证的情况.同样

可以用 表示破坏c B 向 提供认证的情况,即在攻击者存在的情况下,存在一个用户实例 ,在协议执

行的最后处于接受状态,而没有一个和它有匹配的会话的服务器实例Ψ 存在. 

s
ijΠ

t
ji

下面讨论概率 Pr{Noauthc2s|¬Noauths2c}.服务器发送了 gy 和 { 之后接收到 ,如果这时服务

器验证接受,但这个α实际上却不是

Bsig
yg } )( aygα

A 发送的,那么 
h• 这个信息可能是攻击者自己猜测出来的.假设一共进行了 q 次 oracle 查询,且 的输出长度为 l ,那么

攻击者猜测正确的概率不超过

1 1

. 

• 或者 是以前某个 oracle 查询时已经问过的.假设以前一共查询了 q′次,现在一共查询了 次,那么

被问过的概率不超过

q yg

q
q
′

. 

• 或者是攻击者能计算出 gay,并由此计算 h1(gay)产生正确的回答 .令攻击者能产生 h1(gay)的事件为

EventCDH,那么 

1

2 2 } Pr
2

c s s c CDH
l

q qNoAuth NoAuth Event
q

   ≤ + +  ′  
. 

注意,证明过程中没有考虑 的参与,因为如果攻击者能够计算 gay,那么它就可以随机选择 x ,并向 B 发送

对应的信息.也就是说,攻击者获得 的事件是包含在他能计算 gay 事件之内的.由此,命题得证. □ 
根据命题 1 和命题 2,引理 3 成立,即 MAKAP 是一个可相互认证的协议. □ 
引理 4. MAKAP 协议可以保护新鲜的会话密钥. 
证明:用反证法.假设攻击者可以在时间 t 内,以概率 ε 成功猜测 Test 查询选择的值.那么就能证明,可以在大

致相当的时间内以不可忽略的概率解决 DH 问题. 
散列函数 H(⋅)是抗冲突的且具有一定伪随机性质的函数,因此如果要计算出会话密钥 SK=H(gay+x),就必然

要获得 gay+x 的值.也就是说,在 Test 查询中需要获得 gay 和 gx 的值. 
按照协议的构造,要获得 gx 的值,必须由 获得

BPK} x .对于这种情况,由于假设公钥加密体制是安全的,所

以其概率可以忽略.根据协议,攻击者可以从 ga或 gy得到 gay.令 表示查询 H(gAskH ay+x)事件,概率 表示

此事件成功的概率.由假设, 2
}Pr{AskH

/}Pr{ ε≥ .按照 Test 查询的要求将查询分成两个部分: Te 和 ,
并且有 

(t Π , )i Test Ψ( , )j

,()(Pr{)},()(Pr{Pr{ jΨTestjAskHiΠTestiAskH ∃∧+∃∧= . 
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B 要成功计算会话密钥,且在第 1 条信息中通过认证, Pr{ ( ) ( , )}AskH j Test j∃ Ψ∩ 又可以分成 

2

2

   Pr{ ( ) ( , )}

   Pr{ ( ) ( , ) } Pr{ ( ) ( , )

       Pr{ ( ) ( , ) ( )}.

s c NoMsg

s c NoMsg

AskH j Test Ψ j

AskH j Test Ψ j NoAuth AksH j Test Ψ j Event

AksH j Test Ψ j NoAuth Event

∧ ∃
= ∧ ∃ ∧ + ∧ ∃ ∧ +

∧ ∃ ∧¬ ∨
}  

其中 表示在协议执行以后,有一个用户实例处于接受状态,而没有一个服务器实例和它有匹配的会话

的事件, 表示没有成功发送第 3 条消息的事件.令 p

csNoAuth 2

NoMsgEvent s2c=Pr{Noauths2c,pNoMsg}=Pr{EventNoMsg},,那么有 

NoMsgcs
NoMsgcs ppEventNoAuthjΨTestjAskHiΠTestiAskH −−≥∨¬∧∃∧+∃∧ 2

2

2
)}(),()(Pr{)},()(Pr{  ε . 

现在来考察两个 oracleΨ 和 .注意, )Test 查询仍然有失败的可能,因为在 和 发

生时 ,这个查询需要有一个服务器实例同它进行会话 ,那么这种情况下的 Test 查询很可能失败 .然

而, ) 事件的发生也就意味着进行 Test 查询.于是有 

t
ji

2cs ∨

s
ijΠ

Event

,( iΠ csNoAuth 2

),iΠ

NoMsgEvent

(

),i(),()( NoMsgNoAuthjΨTestj ¬∧∃ (Π

NoMsgcs ppiΠTestiAskH −−≥∃∧ 22
)},()(Pr{ ε , 

再考察 A 的运算,这时可以发现,Test(Π,i)在这里已经就是剩下如何从 ga,gy,计算 gay,即 

NoMsgcs
yaay ppgggAskH −−≥← 22
)},(:Pr{ ε , 

也就是说,CDH 问题可以用ε/2−ps2c−pNoMsg 的概率来解决. □ 
定理 1 的证明:根据引理 1~引理 4,定理 1 成立. □ 

3   对 MAKAP 协议的实用性展望 

本文提出一个可相互认证的密钥协商协议 MAKAP,并在 Bellare 和 Rogaway 的模型下,证明了 MAKAP 协

议的安全性.通过简单分析可知,对于服务器端来说,该协议需要进行的计算包括:在第 1 个消息里进行一次模的

指数运算 b1=gy 和作一个数字签名;当接收到第 2 个消息后,进行一次公钥解密运算、一次非对称解密运算、一

次证书验证、一次模指运算 b2=(ga)y 和一次散列运算 h1(⋅);为获得会话密钥,要进行一次模指运算 b3=gx、一次

模乘运算 b 以及一次散列运算 .对用户端来说,需要进行的运算有:当接收到第 1 个消息后,要验证证书,
并进行一次模指运算 a

32 b⋅ )(⋅H

1=(gy)a、一次散列运算 h 、一次公钥加密运算和一次私钥加密运算;为计算出会话密

钥,要进行一次模指运算 a
)(1 ⋅

21 aa ⋅2=gx、一次模乘运算 和一次散列运算 )(⋅H . 

其中,证书是可以事先告诉对方,移动用户可以利用通信的间隙对证书进行验证.数字签名的计算量比较

大,但如果选用 Rabin 签名,那么数字签名就与一次模平方运算和求模平方根的运算相当. 
另外,非对称加密可以采用一些利用服务器端的计算资源的办法来提高运算速度和减少运算量[5].而对称

加密和散列运算,都是开销不大的运算.因此,MAKAP 协议有较高的实用价值. 
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