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To stress the importance of privacy in social networking, I presented an analysis on how information control and 

information management vulnerability influence trust and privacy concerns in social networking, and how trust and 

privacy concerns influence the sustainable usage intention of social network services. I also analyzed the factors 

affecting privacy concerns to present the method to alleviate social network users’ concerns about privacy. Information 

collection control, information processing control and information management vulnerability were chosen and analyzed 

as the factors affecting privacy concerns. 

The results showed that information collection control and information management vulnerability significantly 

affected trust and privacy concerns; and information processing control did not significantly affect privacy concerns. 

The relationship between trust and privacy concerns, and sustainable usage intention was statistically significant; and 

the relationship between trust and expansion of communication channels was also statistically significant.
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1. 서  론

최근  세계에서 7억 명의 이용자를 모으며 

성장하던 소셜네트워크서비스인 페이스북 열풍이 

식어가는 추세다. CNN 등 주요 외신은 21일( 지

시간) 최근 ‘페이스북 피로(Facebook fatigue)’를 

호소하는 이용자가 늘고 있다고 보도했다. 지인의 

일상생활이나 타인의 사생활을 알게 되는 것을 지

겨워하는 이용자가 증가하고 있다는 분석이다.1)

소셜네트워크서비스에서 가장 큰 보안 은 

사용자의 치 정보와 개인정보의 유출 등의 라

이버시 침해이다. 고객의 정보는 잘 보호되어야 함

에도 불구하고 기업의 리 소홀로 인해 유출되기

도 하여 고객의 우려를 만들고 있는 실정이다[5].

스마트폰의 보 에 따른 라이버시 보호 문제

도 제기되고 있다. 제한된 환경에서 소셜네트워크

서비스를 이용하던 것에서 언제 어디서나 스마트폰

을 통해 소셜네트워크서비스를 이용할 수 있게 되

었는데 이러한 모바일 환경에서의 즉각 인 활동

이 소셜네트워크서비스를 통해 공개되면서 라이

버시 공개의 우려도 높아지고 있는 것으로 보인다. 

최근에는  SNS와 련된 사회  향을 지

한 사례들이 조 씩 나타나고 있는데, 취업 희망자

들에 한 조사나 해고, 이혼 소송에 사용된 사례, 

사이버 스토킹, SNS 독 등의 사례들이 보고되

고 있다. 모두 개인 라이버시와 련된 것들이

다. 무심코 올린 한마디나 사진, 비디오 등이 온라

인상의 친구들에게 공유되거나, 낯선 사람과의 인

맥연결 등 다양한 상황이 연출되면서 개인 사생활 

침해에 한 우려도 높아지고 있는 것은 사실이다. 

개인정보에 한 서비스 사업자들의 한 가이

드라인도 요하겠지만, 가장 요한 것은 SNS를 

사용하는 개인에게 달려있는 바로 라이버시 문

제다. 사 (personal)이지만 결코 완 하게 사 인 

도구가 아닌 SNS는 으로 개인 스스로의 책임 

1) http://www.zdnet.co.kr/news/news_view.asp?artice 

_id = 20110622143255&type = det.

하에 운 되어야 한다. 앞으로 온라인을 통한 

라이버시 침해 사례는 계속해서 커질 것이기 때문

에 사용자의 주의가 각별히 요망된다.2)

이 듯 소셜네트워크서비스에서의 개인정보 보

호가 이슈가 되고 개인의 라이버시 침해 우려는 

더욱더 높아지고 있음에도 련 연구는 많이 부족

한 실정이다. 

따라서 본 연구는 소셜네트워크서비스에서 정보

자기결정권과 정보 리취약성이 라이버시 염려 

 신뢰에 미치는 향, 라이버시 염려와 신뢰

가 지속사용의도에 미치는 향에 한 실증분석

을 통해, 소셜네트워크서비스에서의 라이버시의 

요성을 다시 한 번 제시하고자 한다. 한 소셜

네트워크서비스 이용자의 라이버시 침해 염려에 

향을 미치는 요인을 찾아 이러한 요인들을 효과

으로 리함으로써 라이버시 침해에 한 염

려로 인해 소셜네트워크서비스를 사용하지 않는 

는 지속사용의도가 없는 사람들도 극 인 참

여를 유도할 수 있게 하고 따라서 소셜네트워크서

비스를 활성화시키는데 본 연구의 목 이 있다.

2. 이론  배경

2.1 소셜네트워크서비스 련 선행연구

소셜네트워크서비스(Social Network Service, 

SNS)란 취미와 활동을 공유하는 사람들 간의 인  

네트워크 형성을 온라인상으로 지원하는 서비스이

다. 기존부터 존재해오던 사회  계를 인터넷 

공간에 구 함으로써 시간과 공간을 월한 보다 

활발한 인  네트워크 형성을 지원하는 온라인 인

맥 구축 서비스이다.3) 표 인 소셜네트워크서비

스로는 미국의 페이스북과 마이스페이스, 국내의 

싸이월드를 들 수 있으며 최근에는 트 터, 미투

2) http://maristpoll.marist.edu/1218-social-networks- 

grow-in-popularity-among-us-residents/.

3) 키피디아.
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<표 1> 소셜네트워크서비스 련 선행연구

연구자 분야 연구내용 주요연구변수

Fogel and 

Nehmad[44]

SNS

(Facebook,

Myspace 등)

Internet Social Network 

Communities：Risk Taking, Trust, 

and Privacy Concerns

험감수

신뢰

라이버시 염려

신호경 등[16]
마이크로

블로그

마이크로블로그 서비스에서 사용자 

행동에 미치는 로우와 정체성의 

향에 한 연구

즐거움, 집 , 자기표 , 

인지된 용이성

내가 [8]
마이크로

블로그

모바일  SNS 이용자들의 이용 동기와 

만족감에 한 연구 

-트 터와 미투데이를 심으로 

타인과의 커뮤니 이션, 계 형성의 유용성, 

정보성, 외국에 한 근성, 유명인에 한 

근성, 오 라인과의 련성, 이용의 

용이함, 오락성, 단문성

Kwon and 

Wen[50]

미니홈피

(싸이월드)

An empirical study of the factors 

affecting social network service use

사회정체성, 이타주의, 텔 즌스, 

인지격려

최덕 [24]
미니홈피

(싸이월드)

소셜네트워킹 서비스 환경에서 다른 

사용자들에 한 신뢰의 역할
인지된 유용성, 충족, 다른 사람에 한 신뢰

나종연[7]

블로그,

미니홈피, 

지식공유서비스

사용확산 모형을 용한 소비자의 

온라인 소셜네트워크활용에 한 연구

이용동기(정보탐색, 자기표 , 계형성, 

이타주의, 경제  보상)

기술 신성, 기술 근성, 

기술활용능력, 인지된 유용성, 인지된 

향력

데이와 같은 마이크로블로깅 서비스가 있다. 

소셜네트워크서비스의 국내․외 연구들을 살펴

보면 블로그, 미니홈피를 심으로 한 연구들이 

부분이며, 주로 사용의도와 고객만족에 미치는 

향요인을 규명하는 연구들이다. 최근 소셜네트

워크서비스 련 국내․외 최근 선행연구들을 년

도 순으로 정리하면 <표 1>과 같다.

<표 1>에서 보다시피 소셜네트워크서비스에서 

라이버시 염려 련 연구는 극히 드물다. 소셜

네트워크서비스가 출  이후 활성화되기까지 라

이버시 문제는 항상 존재하긴 했지만 최근에 와서 

개인정보보호가 사회 인 이슈가 되기 시작했으며 

개인정보보호에 무심했던 소셜네트워크서비스 사

용자들도 라이버시에 해 주의를 하게 되었고 

개인정보 유출에 한 염려를 보이기 시작했다. 

최근 연속 터진 개인정보유출 사건으로, 개인정보

를 노출하고 정보를 공유하는 소셜네트워크서비스

에서의 라이버시 염려는 모든 사람들의 공통 

심사이기도 하다. 

2.2 라이버시, 정보 라이버시  라이 

버시 염려

라이버시의 개념이 처음으로 사용된 것은 War-

ren and Brandeis[55]가 쓴 “The Right to Privacy”

에서 다. 이들은 라이버시의 개념을 “간섭 받지 

않고 혼자 있을 권리”라고 정의하 다. 이러한 정의

는 라이버시를 인간이 가진 기본 인 권리로 인식

하고 어떠한 경우에도 침해되어서는 안 된다는 의

미를 담고 있다[21]. 

라이버시는 시 ․장소  사회․심리  요인

에 의하여 변화하는 상황  개념이며, 다양한 환

경에서 다른 의미로 사용되는 다차원  개념이므

로 이를 하나로 정의하는 것은 매우 어려우며, 연

구자들의 학문  배경에 따라 다양하게 정의되고 

있다[22]. 

정보 라이버시(Information Privacy)란 자기 자

신의 재산에 한 권리 행사(소  개인정보 통제

권)의 에서 자신의 개인정보에 한 배타  

통제권을 가질 권리를 의미한다. 를 들면, 온라
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<표 2> 라이버시 염려의 개념 정의

연구자 개념 정의 내용

Culnan[30]
개인정보에 한 감시, 장, 검색, 그리고 커뮤니 이션 능력이 향상된 새로운 
정보기술의 존재로 인해 일반 이 을 느끼는 것

Smith et al.[56]
수집, 조직 내․외부의 비 인가된 2차  사용, 오류, 부 한 근, 단의 감소와 
데이터의 결합 등 다양한 차원이 결합되어 나타나는 것

Malhotra, et al.[47] 공정성(fairness)에 한 개인 사용자들의 주 인 견해

유일, 최 라[23]
웹 사이트에서 자발  혹은 비자발 으로 정보가 노출된 결과로 나타나는 라이버시 
상실 가능성에 한 염려

한필구[26]
B2C 서비스 제공자가 수집한 개인 사용자들의 정보가 유출될 경우 발생할 수 있는 
개인 사용자들의 라이버시 침해 가능성에 한 염려

인상에서 보호 상이 되는 라이버시는 헌법상 인

격권인 라이버시와는 구별되어, 자기에 한 정보

를 리, 통제할 수 있는 권리까지 포 하는 보다 

극  개념으로 확장된다. 각 개인이 자신에 

한 정보의 공표 여부를 결정할 뿐만 아니라, 더 나

아가 공표된 정보를 열람, 정정, 삭제하는 권한까

지 포함하는 데에서 이 과 다르다. 이는 다른 사

람이나 혹은 다른 기 에 제공된 자신에 한 개

인정보의 유통과 활용과정에 여할 수 있는 권리

를 함께 포함하는 것으로 이해된다[54]. 

정보 라이버시 에서 라이버시 염려(Pri-

vacy Concern)를 정의한 학자로는 Culnan[30], Mal-

hotra et al.[47], 그리고 Smith et al.[56] 등이 표

이며 그 개념 정의를 정리하면 <표 2>와 같다.

인터넷 상에서의 정보보안에 한 요성이 확

산되면서 라이버시에 한 연구가 다양하게 이

루어지고 있다[23]. 

2.3 정보통제 련 연구

정보 라이버시에는 종업원 개인정보에 한 

수집, 장, 보  그리고 사용과 련된 행들에

서 조직이 종업원들에게 허용하는 통제의 정도와 

그러한 행들이 정당하게 인식되는 범  등이 포

함된다[27].

Stone et al.[59]은 조직에서 구성원들이 그들에 

한 정보의 통제를 매우 요시 하고 있으며, Fu-

silier and Hoyer[40]은 개인정보의 노출에 한 통

제정도가 라이버시 노출 정도에 향을 미친다

고 발표하 다. Woodman et al.[62]은 개인정보의 

내. 외부  사용에 해 개인  참여가 필요하다고 

지 하고 통제의 요성을 제시하 다. 

정보통제에 한 국내․외 연구들을 살펴보면 

다음과 같다. 

Phelps et al.[51]은 라이버시 염려에 향을 미

치는 요인연구에서 정보의 형태, 제공되는 정보 통

제 정도, 교환과정에서 제공되는 잠재  결과변수

와 효익, 소비자 특성 등 4개의 일반 인 요인이 

라이버시 염려에 해 향이 있음을 입증하

고 정보통제 정도가 라이버시 염려에 미치는 

향에 한 연구[52]에서는 정보통제 정도가 라

이버시 염려에 정 인 련이 있음을 입증하 다. 

Dinev and Hart[32]는 인터넷을 사용하는 개인의 

라이버시 염려를 측정하기 한 도구개발과 선

행요인 연구에서 선행요인으로 지각된 취약성, 지

각된 리능력을 선정하 으며 측정도구의 타당성

이 입증되었다. 분석결과, 지각된 취약성과 라이

버시 염려 간에는 강한 상 계가 있는 것으로 나

타났으나 지각된 통제능력과 라이버시 염려간의 

계는 유의하지 않은 것으로 나타났다. 신지 , 

양희동[15]은 온라인 커뮤니티기반 블로그 활동에 

향을 미치는 라이버시 정보의 유형과 조 변

수 연구에서 블로그 호스트와 방문자에 따라 민감

한 개인정보의 유형에 다소 차이가 발견되었고 블
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로그 회원들에게 개인정보 공개에 한 통제력이 

주어져야 이러한 부정 인 효과  염려를 감소시

킬 수 있음을 밝 냈다. 유일, 최 라[23]은 라이

버시 염려의 향요인이 인터넷 이용자의 신뢰와 

온라인 거래의도에 미치는 향 연구에서 인터넷 

활용능력, 사회  인지, 지각된 취약성은 라이버

시 염려에 유의한 향을 미치고 지각된 정보통제

능력은 유의하지 않은 것으로 나타났고 신뢰는 

라이버시 염려와 거래의도 사이를 완  매개함을 

입증하 다.

2.4 정보 리취약성 련 연구

KISA는 지난 10일부터 4일간 트 터 ID 200개

를 상으로 이름, 치정보, 구체 인 인맥 정보 등 

개인을 악할 수 있는 34개 항목을 스마트폰 는 

인터넷을 통해 수집 가능한지에 해 조사했다. 그 

결과 이름(88%), 인맥정보(86%), 사진 등 외모정보

(84%), 치정보(83%), 심분야 등 취미정보(64%), 

스  정보(63%), 가족 정보(52%) 등을 조사 상 

 반 이상에서 쉽게 악할 수 있었다. 의료정보

(29%), 정치성향 정보(19%) 등 민감 정보로 분류

되는 정보도 상당히 높은 수치를 보인 것으로 

악 다. 특히 ID만 가지고 이름과 외모, 치, 스

을 함께 악할 수 있는 경우는 79%로 나타났

으며 치, 취미, 스 , 소비성향 등 개인의 성향

을 악할 수 있는 경우도 무려 65%에 달했다.4) 

이처럼 참여와 공개를 통해 계형성이 목 인 

소셜네트워크서비스에서 개인정보의 노출이 이

게 심각한 수 에 이르고 있다. 이러한 개인정보

의 유출에 해서 소셜네트워크서비스 이용자들은 

염려를 보이고 있으며 이러한 염려는 사용 행태에 

향을 미치고 있다. 

김형길, 김정희[4]는 자상거래에서의 소비자의 

지각된 험의 8가지 측면을 살펴보았는데, 그 가

운데 사생활 험, 즉 정보유출 등 사생활에 한 

4) http://news.naver.com/main/read.nhn?mode = LSD 

&mid = sec&sid1 = 101&oid = 003&aid = 0003644990.

험이 속해 있었다. 신지 , 양희동[15]은 개인정

보를 분류하여 개인정보의 종류별 유출가능성이 

라이버시 염려에 미치는 향을 실증분석을 통

하여 검증하 다. 결과 귀속정보(타인과의 정보교

환을 목 으로 의도 으로 창출한 정보)와 표시정

보(개인의 상태나 행동을 기록한 정보)의 유출은 

라이버시 염려에 유의한 향을 미치는 것으로 

나타났고 편성정보(신분확인, 근통제, 상품․서

비스의 제공과 련하여 정보와 개인을 연계시킨 

정보)의 유출은 유의도가 낮게 나타났다. 김소라, 

이기춘[2]는 개인정보를 16개로 분류하여 개인정

보 유형별 정보유출피해에 해 지각하는 험수

을 실증분석결과, 소비자들은 반 으로 개인

정보유출로 인한 피해에 높은 험지각 수 을 보

으며, 주민등록번호와 신용정보의 유출에 해 

가장 큰 우려를 나타냈으며, 화번호와 같은 연

락정보 역시 유출로 인한 피해에 해 험지각수

이 높게 나타났다.

본 연구에서는 개인정보를 개인신상정보, 교류정

보, 실시간정보, 개인 심사정보로 구분하며 분석의 

간결성을 해 개인신상정보, 교류정보를 심으로 

분석을 시행한다. 한 이러한 개인정보가 유출될 

잠재  험을 정보 리취약성으로 정의를 하며, 

정보 리취약성이 라이버시 침해 우려에 미치는 

향을 실증분석을 통해 검증해보고자 한다.

2.5 라이버시 염려-신뢰-행동의도 련 연구

Liu et al.[49]는 온라인 라이버시에 한 개인

 지각과 라이버시가 온라인 기업에 한 신뢰

수 과 어떠한 련이 있는지를 밝히기 해 ‘

라이버시-신뢰-행 의도 모형(privacy-trust-beha-

vioral-intention model)’을 제안하고 이를 검증했

다. 라이버시 차원은 FTC(US Federal Trade 

Commission)가 제안한 네 가지 차원(FTC, 2000),5) 

5) FTC Report to Congress：Privacy online：fair in-

formation practices in the electronic marketplace, 

http://www.ftc.gov/os/2000/05/index.htm#22, 2000.
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[그림 1] 연구의 모형 

즉 주의, 근, 선택, 보안으로 측정하고 신뢰는 신

뢰수 으로, 행 의도는 반복구매, 재방문, 타인추

천, 정  평가의 네 차원으로 측정했다. 분석결

과, 라이버시와 신뢰 그리고 행 의도 사이의 

계가 매우 유의한 것으로 나타났고 신뢰가 온라인 

거래에서 라이버시와 행 의도 사이의 요한 매

개변수임을 검증했다.

Dinev and Hart[34]의  다른 연구에서는 지각

된 인터넷 라이버시 험, 인터넷 라이버시 염

려, 인터넷 신뢰, 인터넷에 한 개인  심 등이 

인터넷 상에서 거래를 수행하기 해 필요한 개인

정보를 제공하려는 의도에 어떠한 향을 미치는

지를 악하고자 하 다. 그 결과, 지각된 인터넷 

라이버시 험은 라이버시 염려와 신뢰에 

향을 미치고, 지각된 인터넷 라이버시 험과 

인터넷 라이버시 염려, 인터넷 신뢰, 인터넷에 

한 개인  심 등이 모두 인터넷상에서 거래를 

수행하기 해 필요한 개인정보를 제공하려는 의

도에 유의한 향을 미치는 것으로 나타났다.

Eastlick et al.[37]은 온라인 기업과 소비자간 거

래에서 온라인 기업의 명성, 라이버시 염려, 신

뢰, 몰입, 구매의도와의 계를 악하기 한 통

합모델을 제안하고 향력을 검증하 다. 분석결

과 명성과 라이버시 염려의 계, 명성과 신뢰

의 계, 몰입과 구매의도의 계, 신뢰와 몰입의 

계, 라이버시 염려와 구매의도의 계, 라이

버시 염려와 신뢰의 계는 모두 유의 인 것으로 

나타났다. 

유일, 최 라[23]은 라이버시 염려 향요인이 

인터넷 이용자의 신뢰와 온라인 거래의도에 미치

는 향 연구에서 라이버시 염려의 선행요인으

로 인터넷활용능력, 사회  인지, 지각된 취약성, 

지각된 정보통제능력을 선정하고 라이버시 염

려, 신뢰, 거래의도간의 계를 검증하 다. 결과, 

지각된 정보통제능력은 라이버시 염려에 유의한 

향을 미치지 않았고 라이버시 염려는 거래의

도에 유의한 향을 미치지 않는 것으로 나타났으

며 신뢰는 라이버시 염려와 거래의도의 사이를 

완  매개하는 것으로 나타났다.

3. 연구의 설계

3.1 연구모형  가설

본 연구는 선행연구를 바탕으로 정보 라이버시

에 가장 으로 다루었던 통제의 개념을 정리

하여, 최종 “정보자기결정권”으로 정의하여 라이

버시의 선행변수로 선정하 고 정보 자기결정권은 

한 정보의 수집, 이용과정에 따라 ‘정보수집 자

기결정권’과 ‘정보이용 자기결정권’으로 나 어 각
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각 라이버시 염려와 신뢰에 미치는 향을 알아

보고자 한다. 그리고 정보 리취약성이 라이버

시 염려와 신뢰에 미치는 향, 라이버시 염려

가 신뢰에 미치는 향, 신뢰와 지속사용의도  

계채 확장 간의 계를 실증분석을 통하여 규

명하고자 한다. 

본 연구에서 제시하는 연구모형은 [그림 1]과 같다.

온라인에서의 자신의 개인정보가 어떻게 수집되

고 이용되고 처리가 되는지를 알 수 있고 한 그 

과정에서 자기결정권이 통제가 가능하다면 라이

버시 염려는 상 으로 어들 것이다. 라이버

시 문제는 결국 네트워크 환경에서 정보이용자인 

동시에 생산자인 자신이 자신의 정보를 얼마만큼 

어떻게 통제할 수 있는가에 근간이 된다고 할 수 

있다[19].

Phelps et al.[51]은 제공되는 정보통제 정도가 

라이버시 염려에 향을  수 있음을 제시하

으며, Dinev and Hart[32]와 유일, 최 라[23]은 인

터넷 이용자의 정보통제능력과 라이버시 염려와

의 계를 설정하고 이를 검증하 다. 

따라서 개인정보의 공개하고 자기를 쉽게 노출

하는 소셜네트워크서비스에서 개인정보의 자기결

정권은 요하다고 단이 되어 본 연구의 모형에 

포함시켰다.

부분의 연구에서는 정보통제의 다양한 측면을 

고려하지 못한 연구가 이루어져 왔다. 본 연구에서

는 Stewart and Segars[58]와 Westin[60]의 선행

연구를 바탕으로 정보 자기결정권을 1) 정보수집(수

집과 장) 자기결정권과 2) 정보이용( 이  활

용) 자기결정권으로 구분하여 라이버시 염려에 

미치는 향을 분석하고자 하며 다음과 같은 가설

을 설정하 다.

H1：정보수집 자기결정권은 라이버시 염려에 

부(-)의 향을 미칠 것이다.

H2：정보이용 자기결정권은 라이버시 염려에 

부(-)의 향을 미칠 것이다.

많은 연구들에서는 지각된 정보통제가 라이버

시 염려의 매개변수를 통해 신뢰에 향을 미치는 

것을 실증분석을 통해 증명하 다. 본 연구에서는 

정보의 자기결정권 한 사이트에 한 신뢰에 직

으로 향을  것이라는 단을 하여 다음과 

같은 가설을 설정하 다.

H3：정보수집 자기결정권은 신뢰에 정(+)의 향

을 미칠 것이다.

H4：정보이용자기결정권은 신뢰에 정(+)의 향

을 미칠 것이다.

라이버시의 정의로부터 생된 개념인 취약성

은 개인정보가 노출되었을 때 지각하는 잠재 인 

험을 의미한다[53]. Dinev and Hart[32]는 정보

노출의 결과에 한 인식에 따라 개인의 라이버

시 염려가 좌우된다고 주장한다. 즉, 정보노출의 

결과에 한 인식이 정보노출에 한 염려를 결정

하며, 이와 같은 취약성의 인식은 시간의 경과에 

따라 달라질 수 있고, 개개인의 경험에 따라 달라

질 수도 있다. 여기에서 부정 인 결과에 한 인

식은 취약성에 한 개인의 인식을 형성하게 되므

로, 취약성의 인식은 라이버시 염려의 요한 

결정요인이 된다[23].

소셜네트워크서비스에서는 개인정보를 사이버 공

간에 노출함으로써 개인의 정체성이 형성이 되고 

타인과의 계를 이룬다. 본 연구에서는 선행연구 

[12, 41, 51]들을 바탕으로, 개인신상정보, 교류정보, 

실시간정보, 개인 심사정보로 구분하며 분석의 간

결성을 해 개인신상정보, 교류정보만을 분석에 

사용하며 개인정보가 유출될 잠재 인 험을 정

보 리취약성으로 정의를 하며 라이버시 염려에 

미치는 향을 실증분석을 통해 검증하고자 하며 

아래와 같은 가설을 설정하 다.

H5：정보 리취약성은 라이버시 염려에 정(+)

의 향을 미칠 것이다.

한, 손달호[13]의 연구에서 신뢰는 인지 험에 
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<표 3> 변수의 조작  정의

변수 조작  정의 련연구

독립

변수

정보수집 

자기결정권

소셜네트워크서비스 기업의 개인정보에 한 수집과 

장과정에서 사용자가 스스로 그 시기와 방법 그리고 범 를 
결정하는 능력

∘Westin[60]

∘Dinev and Hart[32]
∘유일, 최 라[23]

∘이동진, 김정식[17]정보이용

자기결정권

소셜네트워크서비스 기업의 개인정보에 한 이와 

활용과정에서 사용자가 스스로 그 시기와 방법 그리고 범 를 
결정하는 능력

정보 리

취약성
소셜네트워크서비스에서 개인정보가 유출될 잠재 인 험

∘Dinev and Hart[32]

∘Kang[45]

매개

변수

라이버시 

염려

소셜네트워크서비스에서 사용자들의 개인정보가 유출될 경우 
라이버시 침해 가능성 는 정보통제에 한 상실로 인한 

라이버시 상실 가능성에 한 염려

∘Culnan[30]

∘Dinev and Hart[32]

∘유일, 최 라[23]
∘한필구[26]

신뢰
서비스 이용에 따른 험도 감수하며 SNS업체를 믿고 이용하려는 

의도

∘Dinev and Hart[34]

∘Eastick et al.[37]

종속

변수

지속 

사용의도
소셜네트워크서비스를 지속 으로 사용하려는 사용자의 의도

∘Bhattacherjee[28]

∘박지홍[10]

계채  
확장

다른 커뮤니 이션 채 을 통하여 새로운 온라인 계의 확장 ∘Dwyer et al.[37]

부(-)의 향을 미치는 것으로 나타났는데 이러한 

결과는 인지된 험은 신뢰에도 부의 향을 미칠 것

이라고 단을 하여 다음과 같은 가설을 설정하 다.

H6：정보 리취약성은 신뢰에 부(-)의 향을 미

칠 것이다

최근 디지털 기술과 인터넷의 속한 발 에 따

라 개인정보보호의 문제가 심각하게 두되면서, 

MIS 분야의 연구자들은 개인의 라이버시에 상

으로 뒤늦게 심을 가지게 되었으며 정보 라

이버시 염려와 잠재 인 라이버시 험요인을 

심으로 연구를 진행해왔다[31, 48].

Jarvenpaa et al.[43], Liu et at.[49], Eastlick et 

al.[37], Dinev and Hart[34], 최 라, 신정신[25], 

유일, 최 라[23] 등의 연구에서는 라이버시 염

려가 신뢰에 부(-)의 향을 미친다는 사실을 검

증하 고 신뢰는 행동의도에 유의한 향을 미치

는 것으로 나타났다. 

소셜네트워크서비스를 이용하는 최종 목 은 공

개와 화를 통한 계형성이다. 기의 페이스북

과 같은 소셜네트워크서비스는 지인을 기반으로 

오 라인 계를 온라인에서 확장해 계를 형성

해왔지만 최근에는 소셜게임의 등장으로 서로 모

르는 사람들도 온라인에서 친구로 맺어지게 되었

다. 이러한 발 은 온라인의 계가 오 라인에까

지 확장될 수 있음을 시사해 다. Dwyer et al.[36]

은 소셜네트워킹사이트에서 신뢰와 라이버시 염

려에 한 연구에서 라이버시 염려와 새로운 

계의 발 (Development of new relationship)사이

의 계를 입증하 고 페이스북과 마이스페이스의 

차이를 밝 냈다. 따라서 본 연구에서는 다음과 

같은 가설을 설정하 다.

H7： 라이버시 염려는 신뢰 부(-)의 향을 미칠 

것이다.

H8：신뢰는 지속사용의도에 정(+)의 향을 미칠 

것이다.

H9：신뢰는 계채 확장에 정(+)의 향을 미칠 

것이다.
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<표 4> 표본의 인구통계학  특성 

항목 구 분 빈도 퍼센트 항목 구 분 빈도 퍼센트

성별

남 127 60.5

연령

30세 이하 163 77.6

여 83 39.5 31세～40세 35 16.7

합계 210 100 41세～50세 8 3.8

　 51세～60세 4 1.9

직업

학생 145 69.0 합계 210 100

회사원 36 17.1

공무원 13 6.2

학력

고등학교 졸업 이하 2 1.0

자 업 1 0.5 학교 재학 127 60.5

문직 13 6.2 학교 졸업 22 10.5

기타 2 1.0 학원 재학 26 12.4

합계 210 100 학원 졸업 이상 33 15.7

　 　 　 합계 210 100

3.2 연구변수의 정의  측정항목

본 연구는 선행연구들을 바탕으로 변수의 조작

 정의는 다음 <표 3>과 같다.

4. 실증분석

4.1 자료수집  표본의 특성

본 연구는 소셜네트워크서비스를 사용하는 일반 

개인을 상으로 설문 조사를 실시하 다. 소셜네

트워크서비스는 페이스북, 트 터, 미투데이, 싸이

월드, 블로그 등을 일컫는다. 본 설문은 2011년 9월 

14일부터 2011년 9월 24일까지 약 10일간 진행하

다. 설문은 이메일, 직 방문과 구  온라인 설문

을 통하여 실시하 다. 회수된 설문지  문항에 

한 응답이 락되었거나 불성실한 답변으로 

단되는 설문지 6부를 제외하고 총 210부의 설문지

를 본 연구를 해 사용하 다. 

실증분석을 한 통계소 트웨어로는 PASW 

18.0과 AMOS 18.0을 사용하 으며 표본의 인구통

계학  특성과 일반  특성을 분석하기 하여 빈

도분석(frequency analysis)을 실시하 다. 

설문응답자들의 인구통계학  특성을 살펴보면, 

성별은 남성이 127명(60.5%), 여성이 83명(39.5%)

으로 남성의 비율이 훨씬 높게 나타났다. 연령에 

있어서는 30세 이하가 163명으로 체의 77.6%를 

차지하고 31세～40세 사이가 35명으로 16.7%, 41 

～50세 사이가 8명으로 3.8%, 51세～60세 사이가 

4명으로 1.9%를 차지하는 것으로 나타났다. 직업을 

살펴보면 학생이 145명(69%), 회사원 36명(17.1%), 

공무원 13명(6.2%), 문직 13명(6.2%), 기타 2명

(1.0%), 자 업 1명(0.5%) 순으로 나타났다. 

표본의 인구통계학  특성을 표로 정리하면 다

음 <표 4>와 같다.

4.2 신뢰성  타당성 검증

본 연구에서 이용된 요인이 제 로 구성되었는

지를 알아보기 하여 탐색  요인분석을 진행하

다. 주성분 분석을 이용하 고, 고유치(Eigen- 

value)는 1.0 이상, 요인 재치(Factor loading value)

는 0.5 이상을 기 으로 추출하 다. 요인회 방식

은 베리맥스(Varimax)방식을 이용하 다. 먼  요

인분석을 실시한 결과 지속사용의도의 4번 항목이 

공통성이 0.4 이하로 낮게 나와 제거하 고, 정보
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리취약성의 4번과 5번 항목이 의도와는 다르게 구

성이 되어 제거하 다. 다음 신뢰도 검사를 실시하

다. 본 연구에서는 측정항목들의 내 일 도, 신

뢰도를 측정하기 하여 크론바하 알 (Cronbach’s 

alpha)계수를 활용하 다. Cronbach α(알 )값을 

해석하는 기 은 일반 으로 사회과학 분야에서는 

0.6 이상이면 신뢰도가 있다고 본다.6) 본 연구에서

는 모두 0.8 이상으로 신뢰성이 있다고 단할 수 

있다. 

4.3 확인  요인분석 

본 연구에서는 AMOS 18.0을 이용하여 탐색  

요인분석결과에서 도출된 측정 변수들에 한 확

인  요인분석(CFA)을 실시하 다. 확인  요인

분석은 잠재요인을 구성하고 있는 측변수를 완

히 통제할 수 있으며, 합도 검증이 가능하기 

때문에 특정 개념의 측정 척도에 해서 척도의 타

당성 평가에 매우 유용한 분석 방법이다[57]. 따라

서 본 연구에서는 각 구성 개념의 단일 차원성, 신

뢰성, 그리고 별 타당성을 평가하기 하여 확

인  요인분석을 실시하 으며, 합도를 해하

는 요인을 수정지수법을 통해 총 6개 문항을 제거

하 으며 최종 결과는 다음 <표 5>와 같다. Fornell 

and Larcker[39]은 신뢰성 검사의 기 에 하여 개

념 신뢰도(Internal Consistency Reliability：ICR7))

는 0.7 이상, 평균 분산 추출 값(Average Variance 

Extracted：AVE8))은 모두 0.5 이상 되어야 한다

고 주장했다. 본 연구에서도 개념신뢰도와 AVE값

은 통상 인 기 치를 과하는 것으로 나타나 모

형의 합도에 문제가 없는 것으로 단을 하 다.

다음으로 <표 6>은 별타당성을 알아보기 

하여 분산추출지수와 구성개념들의 상 계분석 

6) 송지 , “논문 작성에 필요한 SPSS/AMOS 통계분

석방법,” 21세기사, (2011), p.106.

7) 개념 신뢰도(ICR) = (∑표 화 람다)
2
/[(∑표 화 람

다)
2
+측정변수 오차분산의 합].

8) 분산추출지수(AVE) = (∑표 화 람다
2
)/[(∑표 화 

람다
2
)+측정변수 오차분산의 합].

결과를 나타내고 있다. 연구변수의 별타당성은 

측정항목의 분산이 더 크다는 것을 나타냄으로써 

단할 수 있다. 즉 상이한 구성 개념 간에는 측정

결과에 있어서 상이한 차이가 나타나야 한다[18]. 

본 연구에서는 분산추출지수의 제곱근 값이 각 요

인의 상 계수의 값보다 크기 때문에[39], 본 연구

에서 사용된 구성개념들의 별타당성이 확보되었

다고 할 수 있다.

4.4 연구모형  가설의 검증 

연구모형의 합도는 완 모형에서의 구성개념 

는 요인들 간 일련의 인과 계법칙과 련된다

[3]. 따라서 구조방정식 모형의 합도를 먼  검

증한 후 각 요인 간 인과 계  효과를 분석하

다. 합도 검증 결과는 다음 <표 7>과 같다. 

일부 지수를 제외한 부분이 임계치 기 에 만

족하고 있어서 연구모형을 해석하는데 무리가 없

다고 단하며 요인들 간 인과 계가 실제자료와 

잘 부합한다고 할 수 있다.

본 연구에서는 선행 연구들의 이론을 바탕으로 

정보수집 자기결정권, 정보이용 자기결정권과 정

보 리취약성이 라이버시 염려에 미치는 향 

계를 알아보기 하여 AMOS 18.0을 이용하여 

구조 방정식 모형을 검증하 다. 결과는 [그림 2]

와 같다.

가설검증 결과는 다음 <표 8>과 같다. 정보수집 

자기결정권은 라이버시 염려에 부(-)의 향을 

미칠 것이라는 연구가설은 통계 으로 유의한 

향을 미치는 것으로 나타나(C.R. = -2.041, p = 

.041) 가설 1은 채택되었지만 신뢰에 정(+)의 향

을 미칠 것이라는 가설 3은 기각되었다(C.R = 1.230, 

p = .219).

정보이용 자기결정권은 라이버시 염려에 유의

한 향을 미치지 않는 것으로 나타나(C.R. = .559, 

p = .576) 가설 2는 기각되었지만 정보이용 자기결

정권은 신뢰에 정(+)의 향을 미치는 것으로 나

타나(C.R. = 2.504, p = .012) 가설 4는 지지되었다.
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<표 5> 확인  요인분석의 개념신뢰도

변수 측변수 
비표화 
람다 

표 오차 C.R. 
표 화 
람다 

표 화 
람다

2
 

오차의 
분산 

개념 
신뢰도 

AVE 

정보수집
자기결정권

A1 1.000 　 　 0.880 0.774 0.226 

0.934 0.922 A2 0.999 0.051 19.502 0.917 0.841 0.159 

A3 0.993 0.050 19.971 0.929 0.863 0.137 

정보이용
자기결정권

B1 0.974 0.104 9.367 0.723 0.523 0.477 

0.776 0.652 B2 1.000 0.807 0.651 0.349 

B3 0.834 0.096 8.717 0.662 0.438 0.562 

정보 리
취약성

C1 0.486 0.106 4.581 0.338 0.114 0.886 

0.757 0.585 

C3 0.526 0.092 5.714 0.418 0.175 0.825 

C6 0.874 0.084 10.348 0.745 0.555 0.445 

C7 1.000 　 　 0.867 0.752 0.248 

C8 0.898 0.096 9.399 0.669 0.448 0.552 

라이버시 
염려

D1 0.929 0.058 15.928 0.842 0.709 0.291 

0.914 0.892 D3 1.000 0.876 0.767 0.233 

D4 0.936 0.052 18.115 0.929 0.863 0.137 

신뢰

E2 0.942 0.055 17.204 0.855 0.731 0.269 

0.910 0.880 
E3 1.000 　 　 0.910 0.828 0.172 

E4 0.872 0.053 16.349 0.832 0.692 0.308 

E5 0.860 0.058 14.767 0.788 0.621 0.379 

지속사용
의도

F1 0.936 0.046 20.503 0.897 0.805 0.195 

0.892 0.863 F2 1.000 0.990 0.980 0.020 

F3 0.724 0.062 11.596 0.658 0.433 0.567 

계채  
확장

G1 1.000 　 　 0.878 0.771 0.229 

0.841 0.754 
G2 0.832 0.072 11.574 0.753 0.567 0.433 

G3 0.773 0.079 9.761 0.651 0.424 0.576 

G4 0.950 0.086 11.097 0.726 0.527 0.473 

<표 6> 확인  요인분석의 별타당성

요인　
요인 간 상 계수

A B C D E F G

정보수집 자기결정권 0.922 　 　 　 　 　 　

정보이용 자기결정권 0.412
*** 

0.651 　 　 　 　 　

정보 리취약성 0.004 0.008 0.585 　 　 　 　

라이버시 염려 0.022** 0.002 0.108*** 0.892 　 　 　

신뢰 0.091
*** 

0.108
*** 

0.036
** 

0.049
*** 

0.880 　 　

지속사용의도 0.045
*** 

0.076
*** 

0.000 0.004 0.170
***
 0.863 　

계채  확장 0.011 0.021** 0.004 0.000 0.048*** 0.094*** 0.754 
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<표 7> 구조방정식 모형의 합도 검증

합지수 연구모형 임계치 기

합지수

X
2
(p)

439.572 
(P = 0.001)

p ≥ 0.01
(표본크기 민감)

X
2
/df 1.671 1.0 ≤ X

2
/df ≤ 2.0～3.0

GFI 0.866 ≥ 0.9

RMR 0.170 ≤ 0.05～0.08

증분 합지수

RMSEA 0.057 ≤ 0.05～0.08

AGFI 0.834 ≥ 0.8～0.9

NFI 0.869 ≥ 0.9

간명 합지수

CFI 0.942 ≥ 0.9

IFI 0.943 ≥ 0.9

PNFI 0.762
≥ 0.6

(간명도 여부 고려)

PGFI 0.826
≥ 0.5～0.6 

(간명도 여부 고려)

[그림 2] 연구모형의 검증 

정보 리취약성이 라이버시 염려에 정(+)의 

향을 미칠 것이라는 연구가설은 통계 으로 유의

한 것으로 나타나(C.R. = 3.252, p = .001) 가설 5는 

채택되었다. 한 정보 리취약성이 신뢰에 정(+)

의 향을 미친다는 가설 6은 95% 신뢰수 에서 채

택되었다(C.R. = -1.887, p = .059).

라이버시 염려와 신뢰의 계는 C.R. = -2.093, 

p = .036으로 나타나 라이버시 염려는 신뢰에 부

(-)의 향을 미친다는 가설 7은 채택되었다. 신뢰

가 지속사용에 정(+)의 향을 미칠 것이라는 가설 

8은 C.R. = 6.026, p = .000으로 나타나 채택이 되었

고 한 신뢰가 계채  확장에 정(+)의 향을 미

칠 것이라는 가설 9도 채택이 되었다(C.R. = 3.341, 

p = .000).
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<표 8> 가설검증결과 

가설 경로 경로계수 표 오차 C.R. P 결과

가설 1 A → D -0.141 0.069 -2.041 0.041 채택

가설 2 B → D 0.059 0.105 0.559 0.576 기각

가설 3 A → E 0.089 0.072 1.230 0.219 기각

가설 4 B → E 0.279 0.111 2.504 0.012 채택

가설 5 C- → D 0.642 0.197 3.252 0.001 채택

가설 6 C → E -0.327 0.173 -1.887 0.059 채택

가설 7 D → E -0.170 0.081 -2.093 0.036 채택

가설 8 E → F 0.453 0.075 6.026 *** 채택

가설 9 E → G 0.241 0.072 3.341 *** 채택

A：정보수집 자기결정권 B：정보이용 자기결정권 C：정보 리취약성

D： 라이버시 염려 E：신뢰 F：지속사용의도 G： 계채 확장

5. 결  론

5.1 연구결과의 요약  시사

본 연구는 소셜네트워크서비스에서 정보자기결

정권과 정보 리취약성이 라이버시 염려  신

뢰에 미치는 향, 라이버시 염려와 신뢰가 지

속사용의도에 미치는 향에 한 실증분석을 통

해, 소셜네트워크서비스에서의 정보 라이버시의 

요성을 다시 한 번 제시하고자 한다. 한 라

이버시 염려의 선행요인들을 악함으로써, 소셜

네트워크서비스 이용자들의 라이버시 염려를 

이는 방안을 강구하고자 한다. 

첫째, 정보 자기결정권이 라이버시 염려와 신

뢰에 미치는 향을 검증하 다. 연구 결과, 정보

수집 자기결정권은 라이버시 염려에 유의한 

향을 미치는 것으로 나타났지만 신뢰에는 향을 

미치지 않는 것으로 나타났다. 정보수집 과정에서

의 정보에 한 자기결정권은 웬만한 사이트에서 

모두 가능하기 때문에 사이트 신뢰에 향을 주는 

요인이 아닐 수도 있지만 라이버시 염려에는 

향을 미치는 것으로 나타난 것은 자기 정보에 

한 수집이기 때문에 정보에 한 자기결정권이 없

다면 라이버시 침해 우려가 생길 수도 있다는 

것을 말해 다. 본 연구에서의 이러한 결과는 소

셜네트워크서비스 이용자의 라이버시 염려를 

이기 해서는 정보 수집과 장과정 과정에서 개

인정보에 한 자기결정권을 보장해주는 것이 바

람직하며 수집, 이용목   기간에 해 좀 더 명

확히 개인정보제공자에게 제시해야 할 필요가 있

음을 시사해 다. 이어서, 정보이용 자기결정권은 

라이버시 염려에 유의한 향을 미치지 않는 것

으로 나타났지만 신뢰에는 유의한 향을 미치는 

것으로 나타났다. 이러한 결과는, 정보이용과정에

서는 정보수집과정에서 이미 수집 허용한 정보에 

한 이용이기 때문에 자기결정권에 한 통제정

도는 라이버시 염려에 향을 미치지 않을 수도 

있지만 이용과정에서 다시 한번 사용자에게 자기

결정권을 주는 것은 사이트 신뢰에 향을 미칠 수

도 있다는 것을 말해 다.

Dinev and Hart[32]와 유일, 최 라[23]의 연구

에서도 지각된 정보통제는 라이버시 염려에 유의

한 향을 미치지 않는 것으로 나타났다. 이들 연

구는 정보통제를 단일차원으로 검증하 고 본 연

구에서는 정보수집 자기결정권과 정보이용 자기결

정권으로 나 어 각각 라이버시 염려에 한 

향을 검증하 다는 면에서 시사 을 제공한다.

둘째, 정보 리취약성이 라이버시 염려와 신뢰

에 미치는 향을 검증하 다. 연구 결과, 정보 리



332 박선화․김 용

취약성은 라이버시 염려와 신뢰에 모두 유의한 

향을 미치는 것으로 나타났다. 이는 Dinev and 

Hart[32]와 유일, 최 라[23]의 연구에서 나온 결과

와 마찬가지로 지각된 취약성이 라이버시 염려

에 유의함을 입증하 다. 본 연구에서는 기존 연

구와는 달리 개인정보를 분류를 나 어서 측정을 

한데 의의가 있다고 본다. 

셋째, 라이버시 염려와 신뢰, 신뢰와 지속사용

의도간의 계를 검증하 다. Malhotra et al.[47]

와 Eastlick et al.[37]의 연구에서와 마찬가지로 본 

연구에서도 라이버시 염려는 신뢰에 부(-)의 

향을 미치는 것으로 나타나 이를 뒷받침하고 있다. 

이는 소셜네트워크서비스에서 이용자의 신뢰를 높

이기 해서는 라이버시 염려를 감소시키기 

한 제도 인 장치가 필요함을 의미한다. 신뢰와 지

속사용의도간의 계도 기존의 연구결과[23, 49]와 

동일하게 나타나 소셜네트워크서비스의 지속사용

을 해서는 이용자에게 신뢰를 주는 것이 요함

을 입증해 다. 

넷째, 신뢰가 계채 확장에 미치는 향을 검증

하 다. 연구결과, 신뢰와 계채 확장 간에는 정

(+)의 유의한 계가 있음이 밝 졌다. 회원 간의 

온라인 계연장의 개념인 계채 확장에 향을 

주는 요인 의 하나가 신뢰라는 이런 연구 결과

는 소셜네트워크서비스의 회원 간의 계형성을 

해서 사이트 신뢰를 높이는 것도 요하다는 시사

을 던져 다. 

5.2 연구의 한계   향후 연구방향

이러한 연구과정에서 나타난 연구의 한계 과 향

후 연구에 한 몇 가지 방향을 제시해 볼 수 있다.

첫째, 라이버시 염려의 추가 인 향요인에 

한 발굴이 필요하다. 본 연구는 정보수집 자기결

정권, 정보이용 자기결정권 그리고 정보 리취약

성이 라이버시 염려에 한 향을 심으로 살

펴보고자 하 기에 다양한 요인들을 고려하지 못

하 다. 향후에는 정보민감도, 친숙성, 보상, 사회

 존감, 자기노출 등 다양한 향요인들을 설

정하여 라이버시 염려에 미치는 향을 연구할 

필요가 있을 것이다. 

둘째, 정보자기결정권을 정보수집과 정보이용과

정으로 나 어서 살펴보았는데, 개인정보생명주기

에 따라 수집과 이용, 장과 리, 제공 탁, 기 

등 각 과정에서의 정보통제가 라이버시 염려에 

한 향을 연구해 볼 필요가 있을 것이다.

셋째, 개인정보를 개인신상정보와 교류정보, 실시

간정보, 개인 심사정보로 분류를 하고 그 , 교

류정보와 실시간정보만을 분석에 사용하여 개인정

보유출로 인한 인지된 험도를 측정하 고 정보

리취약성으로 정의를 내려 하나의 요인으로 분

석에 사용하 다. 앞으로는 개인정보를 좀 더 다양

하게 고려하여 개인정보를 분류를 나 어서 각각

의 개인정보별 라이버시 염려에 미치는 향을 

조사해보는 것도 나를 의미가 있다고 생각이 된다. 

넷째, 신뢰가 계채 확장에 향을 미치는 결

과가 나왔는데, 소셜네트워크서비스에서 계형성

의 요인은 더 다양하게 존재하며 향후 연구에서는 

소속감, 몰입, 향력 등 가상커뮤니티공동체 의식 

요인을 고려하여 이들 요인이 계채 확장에 미

치는 향을 규명할 필요가 있을 것이다. 

다섯째, 본 설문의 구성을 살펴보면 남녀의 분

포가 불균형하고 연령층의 분포도 주로 20 와 30

를 주이며 한 설문 상이 학생이 가장 많

았다. 이러한 다양한 계층의 의견이 충분히 반

이 되지 않은 도 본 연구의 한계라고 할 수 있

다. 특히 성별의 조 효과에서 정보수집 자기결정

권이 라이버시 염려에 한 향의 차이가 있음

이 발견되었는데, 향후에는 남녀 구성비를 비슷하

게 맞추어서 연구할 진행할 필요가 있고 좀 더 다

양한 계층의 설문을 모아 집단 별 차이를 검증할 

필요성도 있을 것이다. 

마지막으로 본 연구는 페이스북, 트 터, 미투데

이, 싸이월드, 블로그 등 다양한 이용자를 상으

로 설문을 진행하 는데, 각각의 서비스별 개인정

보의 수집과 이용, 그리고 정보통제의 정도가 다
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르기 때문에 앞으로는 범 를 좁 서 비슷한 소셜

네트워크서비스 이용자를 상으로 연구를 진행해

볼 필요가 있을 것이다.
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