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Abstract: Current unstructured peer-to-peer (P2P) systems lack fair topology structures, and take no consideration 
for vicious action of peers. The mainly reason is that the topologies are not sensitive to peer’s trust, and take no 
consideration for the trust computation of different domains. First, a domain-based P2P trust model is presented in 
this paper. Then, based on the trust model, a peer-level protocol for forming adaptive topologies for unstructured 

P2P networks is proposed. The protocol aims at the topologies evolution of embodied domains, and makes good 
peers locate good position and bad peers locate bad position in the corresponding domains, which guarantees the 
impartiality of topology. On the other hand, the protocol can restrain the vicious action of peers effectively, and also 
has the incentive capacity, which encourages peers to provide more authentic services in order to get more return on 
services. Analysis and simulations show that, compared with the current topologies, the resulting topologies are 
more efficient and more robust on security problems. 
Key words: peer-to-peer network; adaptive topology; domain model; domain trust 

摘  要: 现有的无结构 Peer-to-Peer(P2P)系统缺乏对拓扑公平性的考虑,并且不能对某些节点的恶意行为进行
有效的抑制.其主要原因在于构造的拓扑对节点可信度的不敏感性,忽略了节点在不同领域中可信度的区别.据
此,首先给出了基于领域的 P2P信任模型的定义,然后在此基础上提出了一种针对无结构化 P2P网络的自适应拓
扑进化协议.该协议可以针对具体的领域进行拓扑进化,使得领域内的高可信节点占据相应领域拓扑的有利位
置,低可信节点处于不利位置,从而体现拓扑的公平性.该协议同时能够对节点的恶意行为进行有效的抑制,并具
有激励性质,鼓励节点提供更好的服务,以获得更高的回报率.分析和仿真结果表明,该协议较之现有协议,在拓
扑的有效性和安全性等方面有较大的提高. 
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虽然有关 Peer-to-Peer(简称 P2P)的应用日益广泛[1],但仍然缺乏有效的 P2P拓扑构造机制来保证网络的良

性发展[2].在无结构 P2P 网络中,Peer 节点之间的随意连接通常难以保证系统的安全性和有效性.一种可能的替
代方法是采用结构化的 P2P网络,并使用分布式哈希表(distributed hash table,简称 DHT)来放置和定位内容,使
得基于关键词的查询可以在确定的复杂度内完成.然而,这种模式难以完全支持复杂的查询[3].因此,对无结构
P2P网络中的拓扑构造机制进行研究是十分有意义的. 

拓扑构造机制必须考虑节点的异构性.虽然异构性表现在诸多方面,但从很大程度上都可以归结于节点在
可信度上的异构[2].因此,良好的可信度度量是 P2P 拓扑构造的基础.有研究表明[4],不同节点有着不同的偏好领
域,节点在不同领域有着不同的可信度.虽然目前已经存在一些基于可信度的 P2P 拓扑构造方法[2,5],然而,这些
方法所基于的可信度度量的粒度一般过于粗糙[6],不能针对具体领域计算节点的可信度,因而决定了其拓扑的
粗糙性.粗糙性的表现之一就是某领域内的高可信节点通常因为其整体的可信度较低而处于拓扑中的不利位
置,因而缺乏对拓扑公平性的考虑,不利于提高系统的整体服务质量.另外,现有的拓扑构造方法通常不能对节
点的某些恶意行为进行有效的抑制,并缺乏对激励机制的考虑. 

针对上述问题,本文首先给出了领域可信度(domain trust)的定义,领域可信度可以针对具体的领域度量节
点的可信度.然后,在此基础上提出了一种自适应的 P2P拓扑构造协议 MGP(multiple-granularity protocol).MGP
协议简单而有效,可以针对具体的领域对拓扑进行调整,并使得在任何一个领域拓扑内,该领域中的高可信节点
都占据该领域拓扑的有利位置.这样造成的一种情况是,节点在某领域内处于拓扑的有利位置,然而在另一领域
内却可能处于拓扑的不利位置.另外,MGP 协议还能对网络中存在的某些恶意行为进行有效的抑制,并具有激
励性质.分析及仿真实验表明,MGP协议较之现有拓扑构造协议,在有效性和安全性等方面有较大的提高. 

1   相关工作 

目前存在若干无结构 Peer-to-Peer 环境下的拓扑构造方法.文献[7]提出了一种拓扑调整方法,初始时,节点
随意进行连接,每个节点跟踪其邻居节点的负载变化,负载过重时断开连接并选择性能(capacity)较高的其他节
点重新连接.然而,该方法并没有对节点的性能进行很好的度量,并且没有考虑 P2P 网络中存在的 free-rider 问 
题[8],即在目前大多数 P2P 文件共享应用中,绝大多数的用户不共享任何文件,整个网络的运作依赖于少量用户
的利他行为[2].另外,该方法也不能对 P2P 网络中存在的恶意行为进行有效的抑制,比如,某些恶意节点若被选作
下载源,则上传虚假的文件企图欺骗其他节点.类似的拓扑调整方法也可见于文献[9,10]. 

文献[11]提出了一种面向内容的拓扑构造方法.在该方法中,被转发的搜索消息中包含已访问节点的内容
信息,查询发起节点从返回的搜索消息中获得与其内容相似度最大的节点,并与该节点建立直接内部(internal)
连接.同样,从搜索消息中获得与其相似度最小的节点,与该节点建立直接外部(external)连接.外部连接指向内容
差异较大的节点,而内部连接指向内容相近的节点.该方法同样没有考虑节点的恶意行为.另外,在仿真实验中
也没有考虑节点的动态特性.文献[12]的方法与文献[11]类似.在文献[3]的方法中,每个节点依据历史交易记录
对邻居节点进行评分,并依据该评分分配其查询处理能力,即评分高的邻居节点,其发出的查询被处理的可能性
也大.该方法没有涉及到节点间连接的添加和断开,并且没有考虑节点的恶意行为. 

另外,目前还存在着基于聚类(cluster)的 P2P拓扑构造方法.这类方法通常事先将网络划分为几个可能的领
域,依据新加入节点自身提供的信息(通常是共享的文档),对这类信息应用一定的聚类方法,根据聚类的结果将
节点划分到相关领域中.比如,文献[13]中的方法首先采用文档归类器对节点共享的文档进行归类,然后采用节
点归类器将节点关联到相关领域.类似的方法还可见于文献[14,15]等.这类算法的主要缺陷在于:拓扑领域的划
分严重依赖于文档的归类结果,而且基于文档的划分也使得这类方法不能很好地应用于诸如即时通信等应用
中,因为在这类应用中节点通常不共享文档.另外,这类算法通常还需要设定全局性的领域划分模式,并且很少
考虑 P2P网络中存在的恶意行为,比如共享虚假的文档信息. 

在混合(hybrid)P2P环境中,目录节点(directory node)及其叶节点(leaf node)通常形成一个自治的领域,新加
入的叶节点依据一定的策略(比如根据共享的文档类别)加入相关领域;而目录节点之间也通常采用上述基于聚
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类的方法构造更大的自治领域.文献[16,17]是这类拓扑构造方法的代表.值得一提的是,文献[18]也将 P2P 网络
基于领域划分为几个自治社区(community),每个社区有创建者(实际上类似于混合 P2P 中的目录节点)负责维
护,节点加入相关社区需要区内成员的引荐,并且有创建者运行协同推荐算法评价区内成员的可信度,淘汰掉低
可信节点.类似的算法也可见于文献[19,20].因为 MGP 方法应用的对象是无结构 P2P 拓扑,限于篇幅,这里不再
与混合 P2P环境下的拓扑构造方法进行详细的比较讨论. 

在基于可信度的拓扑进化方法中,文献[2]提出了一种基于全局可信度的拓扑进化方法.该方法的主要缺陷
是,全局可信度的存储及更新需要节点之间的协同才能完成,同时将导致较高的通信代价.据我们所知,文献[5]
中的基于局部可信度的拓扑进化方法是目前已知的唯一与 MGP 类似的方法.为了便于描述,我们将文献[5]中
的方法记为 SGP(single-grain protocol).MGP 方法实际上是对 SGP 方法的改进,因此,这里进行较为详细的讨
论.SGP采用了文献[21]中的可信度计算方法,节点 i对节点 j的局部可信度 Si,j定义为 
 Si,j=sat(i,j)−unsat(i,j) (1) 
其中,sat(i,j)和 unsat(i,j)分别表示从节点 i 的角度看,i 与 j 交易成功和失败的次数.每次交易完成之后,节点计算
与其交易节点的可信度,并与其邻居节点的可信度进行比较,从而判定是否用当前交易节点取代可信度较低的
邻居节点,并发起与交易节点的连接请求.收到连接请求的节点同样会依据其邻居节点的可信度来决定是否接
受该连接.MGP与 SGP的相似之处在于,两者都是基于局部可信度进行的拓扑调整,不同之处有以下几点: 

(1) SGP所基于的可信度度量方法粒度过于粗糙,不能针对具体的领域计算节点的可信度,因而决定了其拓
扑的粗糙性.而MGP所基于的可信度计算方法可以针对具体领域度量节点的可信度,因而其拓扑调整的粒度是
基于领域的(见第 2节和第 3节). 

(2) SGP在进行拓扑调整时,仅考虑到了当前与之交易的节点与邻居节点的可信度比较;而在 MGP中,不仅
考虑到了当前交易节点,同时也考虑到了历史上与之交易的节点,即从全部交易节点中选出可信度最高的节点
与邻居节点进行比较.因为新一轮的交易可能使邻居节点的可信度降低,同时,当前交易节点的可信度又不够
高,因此,历史上有过交易的节点可能成为此时的最佳选择(见第 3节). 

(3) MGP 不仅可以基于领域进行拓扑进化,而且使得领域内的高可信节点占据该领域拓扑中的有利位置,
低可信节点处于该领域拓扑中的不利位置.SGP协议却无法取得同样的拓扑进化效果(见第 4.5节和第 4.6节). 

实际上,MGP 协议同时也是一种激励机制,鼓励节点提供更好的服务,从而占据偏好领域拓扑中的有利位
置,获得更高的服务回报率(见第 4.4节). 

(4) MGP 可以有效地对节点的某些恶意行为进行有效的抑制,而 SGP 协议因为忽略了可信度在不同领域
中的区别,因此不能有效地对节点的恶意行为进行抑制(见第 4.2节和第 4.3节). 

本文最后对MGP和 SGP方法进行了对比测试,结果表明,MGP较之 SGP方法,在拓扑的有效性和安全性等
方面有较大的提高. 

2   模型的定义和表示 

首先给出 P2P网络模型的定义. 
定义 1(P2P 网络). P2P 网络可以表示为无向图 G=(V,E),其中:V 是节点集,对应网络中的 Peer 节点;E 是边

集,表示 Peer节点间的连接.任意节点 u∈V,v∈V,若(u,v)∈E,则必有(v,u)∈E.对于任意 u∈V,其邻居集记为 Nu={v|(u, 
v)∈E}[5]. 

有研究表明[4,6],网络中每个 Peer 节点都有其偏好的领域,并且在不同领域具有不同的可信度,相关领域的
可信度相互影响.因此,这里首先给出领域模型的定义,然后在此基础上给出领域可信度的定义. 

定义 2(领域模型). 领域模型定义为一个加权图 DM=(I,O,RO),I是 DM所在 Peer节点在全局范围内的唯一
标识,O 是描述节点偏好领域的本体有限集[22].RO⊆O×O×N(N 为自然数集合)构成图的加权边,表示图中各领域
本体的相似度[23].相似度是[0,1]中的值,并记任意本体 x,y的相似度为λx,y. 

图 1描述了一个领域模型的例子.该模型有 4个本体,分别代表 music,math,computer和 physics这 4个领域.
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本体间连接的权重表示相关领域的相似程度 ,如 math 和
computer的相似度为 0.45.为了便于描述,我们将节点 i的偏好
领域集记为 DMi.C.DMi.Cm表示 i的第 m个偏好领域. 

值得一提的是,可以采用文献[6]中的聚类和查询扩展的
算法来挖掘节点的偏好领域,并能对节点的偏好领域集进行
动态更新.限于篇幅,这里不再详述,可参见文献[6]. 

Fig.1  Domain model of peer node 
图 1  Peer节点的领域模型 

定义 3(领域信任度). Peer节点 u对 v在领域 k内的可信
度记为 Tu,v,k.该可信度来源于 u与 v在领域 k及其相关领域交
往的历史. 
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记节点 u 的领域模型为 DMu,u的领域集为 DMu.C,则 Nu,k,σ=|{m|m∈DMu.C,λm,k≥σ,m≠k}|,其中:σ为相似度阈
值;λm,k为领域 m 与 k 的相似度,即 Nu,k,σ为 u 的领域集中与 k 的相似度不小于σ的领域数目.Su,v,k和 Fu,v,k分别代

表 u与 v在 k领域交易成功和失败的次数;m表示 k的相关领域,如图 1中 computer领域,在σ=0.4的情况下,其
相关领域为 math;β为权重因子,若节点 u 与 v 在领域 k 内的交易量很大,则β可以在(0.5,1)区间内取值;若领域 k
内的交易量很小,但在相关领域内的交易量很大,则可以通过相关领域的交易来估计 v 在领域 k 内的可信度.因
为领域 k 内较小的交易量不足以反映节点的可信度,故此时β可以在(0,0.5)区间内取值;若领域 k 及其相关领域 

的交易量都很大,则可取β=0.5.综上,可设定β=
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,其中,Pu,v,k和 Pu,k,σ分别为 u和 v在 k领域和其相关领 

域的交易量. 
与文献[5]不同,上述定义可以针对某一具体领域对可信度进行量化,并且考虑了相关领域可信度间的相互

影响,这正如数据库领域可信度的变化必然影响到计算机领域可信度的改变一样.文献[5]采用的可信度量化标
准过于粗糙,只能从整体上衡量节点的可信度,因而决定了其拓扑的粗糙性. 

另外,由定义 1易知,影响 P2P拓扑构造的另一个重要因素就是节点之间的连接性.由于人为的设置,或者是
计算能力、网络带宽等资源的限制,Peer 节点通常只能连接到有限数目的其他节点.不妨设任意节点 u 所允许
的最大连接数为 Cu,其中 u的偏好领域集为 DMu.C,则有, 
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其中,Cu,k表示节点 u贡献给领域 k的连接数. 

3   MGP协议 

首先给出协议的几个原语及其语义. 
Disconnection_request(u,v,k):节点 u断开与 v在 k领域的连接,并向 v发送断开消息;v接收到该消息后,将 u

从其 k领域邻居列表中删除. 
Get_domain(u,Du):获取节点 u的全部偏好领域列表,并保存到 Du中. 
Get_domain(u,Du,k,k,σ):节点 u 获取领域 k 的相关领域列表,并保存到 Du,k中.其中,σ为领域相似度阈值,即

Du,k={m|m∈DMu.C,λm,k≥σ,m≠k},λm,k为领域 m与 k的相似度. 
Get_neighbor(u,Nu,k,k):获取节点 u在领域 k内的邻居列表,并保存到 Nu,k中. 
Get_tranction(u,PRu):节点 u从本地缓存中获取与之交易的节点,并保存到 PRu中. 
Add_neighbor(u,v,k):节点 u将 v添加为其 k领域的新邻居,更新邻居列表. 
在自适应拓扑协议中,Peer 节点扮演连接请求发起者和连接请求处理者两种角色.作为连接请求发起者,在

每次交易(或多次交易)完成之后,节点需要更新本地邻居列表,向高可信节点发出连接请求;节点同时作为连接
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请求处理者,处理其他节点发送的连接请求,并根据处理结果决定是否更新本地邻居列表. 

任意节点 u作为连接请求发起者的算法如下: 
Connect_sender(u)  //交易完成后,节点 u调整本地邻居列表,并向高可信节点发出连接请求 
{ 
 1. Get_domain(u,Du) 
 2. Get_tranction(u,PRu) 
 3. For each k∈Du do 
 4. Get_neighbor(u,Nu,k,k) 
 5. Get_domain(u,Du,k,k,σ) 
 6. j=1  //j为步骤 7的循环控制变量,其目的在于循环处理多个不满足情况的连接 
 7. For j==1 do  //循环判定是否存在可替换的邻居节点 
 8. j=0  //首先假定已经不存在可替换的邻居节点 
 9. Tu,v,k=min{Tu,v,k|Tu,v,k=f(u,v,k), v∈Nu,k} 

  //从 k领域的邻居列表中获得该领域内可信度最小的节点,f(u,v,k)等同于式(2) 
10. If (PRu−Nu,k)≠Null then 
11. Tu,j,k=max{Tu,j,k|Tu,j,k=f(u,j,k), j∈PRu−Nu,k}  //从在 k领域未连接的交易节点中选出 k领域可信度最大的 
节点.若 Tu,j,k=0,则 u在 k领域的当前邻居不变,即在 k领域不作任何调整 

12. If <CkuC ,′ u,k And Tu,j,k>0 And Connect_receiver(u,j,k)=True then 

//节点 u请求与 j建立 k领域的连接,若 j同意连接,则 Connect_receiver(u,j,k)返回 True;否则为 False. 

kuC ,′ 为 u在 k领域的当前连接数,Cu,k表示节点 u贡献给领域 k的连接数 

13. Add_neighbor(u,j,k)  //u将 j添加为其 k领域的新邻居 
14. j=1  //可能还存在可添加的新邻居,故循环执行步骤 7 
15. Elseif =CkuC ,′ u,k And Tu,j,k>Tu,v,k And Connect_receiver(u,j,k)=True then 

16. Add_neighbor(u,j,k) 
17. Disconnection_request(u,v,k) 
18. j=1  //可能还存在可替换的邻居节点,故循环执行步骤 7 

End if  //与步骤 12对应 
End if  //与步骤 15对应 
End For  //与步骤 7对应 
End For  //与步骤 3对应 

} 
任意节点 j作为连接请求处理者的算法如下: 
Connect_receiver(u,j,k)  //j处理 u在 k领域的连接请求 
{ 
 1. Tj,u,k=f(j,u,k)  //获得 u在 k领域的可信度 
 2. Get_neighbor(j,Nj,k,k) 
 3. Tj,u,k=min{Tj,v,k|Tj,v,k=f(j,v,k),v∈Nj,k} 
 4. If Tj,u,k<0 then 

Return False 
 5. Elseif <CkjC ,′ j,k And Tj,u,k>0 then  // C 为 j在 k领域的当前连接数 kj ,′

 6. Add_neighbor(j,u,k) 
Return True 
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 7. Elseif =CkjC ,′ j,k and Tj,u,k>Tj,v,k then 

 8. Add_neighbor(j,u,k)  //节点 j将 u添加为其 k领域的新邻居 
 9. Disconnection_request(j,v,k)  //节点 j断开与 v在 k领域的连接 
   Return True 
10. Else 
   Return False 
   End if 
} 
由上述算法可以看出:在交易完成之后,任意节点 u 通过原语 Get_domain(u,Du)获得其偏好领域集 Du,通过

原语 Get_tranction(u,PRu)获得与之交易的节点集 PRu;然后针对每一个偏好领域 k,从 PRu中选出该领域内可信

度最高的节点,记为 j,若节点 u在领域 k的当前连接数未满且 Tu,j,k>0,同时在节点 j同意与 u在 k领域建立连接
的情况下,则 u 与 j 在领域 k 内建立直接连接;若当前连接数已满,则将 Tu,j,k与邻居节点在领域 k 内的可信度相
比较,以判定是否替换可信度最低的邻居节点. 

任意节点 j在收到其他节点 u在领域 k内的连接请求时,计算节点 u在领域 k内的可信度 Tj,u,k.若 j在领域
k 内的连接数未满,且 Tj,u,k>0,或者连接数已满,但存在 j 在 k 领域的邻居节点 v,使得 Tj,u,k>Tj,v,k,则接受该连接请
求,否则拒绝该请求. 

为了完成以上操作,任意节点 u 需要维护两个表,分别是历史记录列表(如图 2(a)所示)和邻居节点列表(如
图 2(b)所示). 

 DMu.C1 
IDi1,1 Su,i1,1 Fu,i1,1 
IDi2,1 Su,i2,1 Fu,i2,1 

… … … 
IDih,1 Su,ih,1 Fu,ih,1 

DMu.C2 
… 

DMu.Cm 
IDj1,m Su,j1,m Fu,j1,m 

… … … 
IDjs,m Su,js,m Fu,js,m 

(a) 

DMu.C1 
N_IDi1,1 
N_IDi2,1 

… 
N_IDip,1 
DMu.C2 

… 
DMu.Cm 
N_IDj1,m 

… 
N_IDjq,m 

(b) 

 
 
 
 
 
 
 

Fig.2  The data structure of peer u 
图 2  Peer u的数据结构 

其中:DMu.C1,…,DMu.Cm表示节点 u的各个偏好领域;IDi1,1,IDi2,1,…,IDjs,m表示与 u有过交易的节点标识,如 IDjs,m

表示与 u 在 DMu.Cm领域有过交易的节点标识;N_IDi1,1,N_IDi2,1,…,N_IDjq,m表示 u 的邻居节点标识,如 N_IDjq,m

表示 u在 DMu.Cm领域的邻居节点标识;Su,i1,1,Su,i2,1,…,Su,js,m 和 Fu,i1,1,Fu,i2,1,…,Fu,js,m分别表示与 u在相应领域交
易成功和失败的次数. 

由 MGP拓扑进化算法易知,假定节点的平均偏好领域数目和平均最大连接数分别为 m和 k,则在最坏情况
下,该算法维护网络拓扑的通信开销为 O(m×k×(2+1))=O(m×k).由于节点的偏好领域和连接数有限,因此,拓扑维
护的通信开销不大;根据节点所维护的数据结构,且假定节点标识及交易成功和失败次数均为浮点型,占 8 个字
节,则易得其存储开销为 O(m×P×3×8)+O(m×k×8)≈O(m×k)+O(m×P),其中,P 为节点存储的历史交易条目数.节点
可设定 P的上限,在交易条目数超过该上限时,依次删除低可信节点的交易记录,直至达到存储要求. 

从以上分析可以看出,MGP协议的优势主要体现在以下几个方面: 
(1) MGP 协议是自适应的,每个节点仅依据自身的交易记录进行决策,因而减少了对全局性知识的依赖,从

而保证系统具有良好的扩展性. 
(2) 基于节点的领域可信度,可以将节点划分为多个可能的领域.有研究表明[4],相同偏好领域的节点更容

易达成成功的交易.与 SGP 协议进行的对比测试表明,MGP 协议使得在具体的领域拓扑中,领域可信度高的节
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点呈现出更好的聚集特性(见实验 5). 

(3) MGP 协议可以使得初始随意连接的拓扑朝向具有良好公平性的拓扑进化.公平性体现在:基于领域可
信度,节点通过自适应调整属于多个领域拓扑,并在不同领域拓扑中有着不同的拓扑位置.领域可信度高的节点
在相应领域拓扑中处于有利位置,并呈现聚集特性,而领域可信度低的节点在相应领域拓扑中被排斥到网络边
缘.良好公平性的拓扑可以提高系统整体的服务质量.与 SGP 协议相比,MGP 协议可以显著提高系统整体的服
务质量(见实验 4).实际上,MGP协议取得了与在各个域中独自运行 SGP协议类似的效果,但现有的域形成算法
大多数不是自适应的,因而 SGP协议不能得到很好的应用,从而使得 MGP协议的优势更加明显. 

(4) MGP 协议具有激励性质,在保证公平性的同时,能够鼓励节点提供更好的服务.与 SGP 协议相比,MGP
具有更好的激励性质(见实验 3). 

(5) MGP 可以将低可信节点排斥到拓扑的边缘,从而能够对网络中存在的某些恶意行为进行抑制[24].与
SGP协议相比,MGP协议在抑制恶意行为方面具有更加出色的表现(见实验 1和实验 2). 

4   实验及分析 

我们进行了一系列实验来检验 MGP协议的有效性和安全性,并与 SGP协议进行了对比测试. 

4.1   实验设置 

所有实验都在一台 PC机上完成,PC机的配置为 CPU P IV1.6GHZ,内存 1GB,操作系统为Windows XP.初始
网络拓扑结构基于 Power-law,由 PLOD(power_law out_degree)[25]算法产生.Power-law[26]的含义是指节点的度

数为 m的概率与 m的−λ次幂成比例,即 P(x=m)=c×m−λ,其中,λ的取值范围为[2.2,2.4]. 
划分节点:有研究表明[13],可以基于偏好领域将Peer节点划分为不同的类别.同样有研究显示:P2P网络中存

在一类被称为 Freeriders 的节点[8],该类节点经常从其他节点获取资源,但本身却不共享任何资源;另外,网络中
还存在着一类恶意节点[24],这类节点通常共享不真实的资源.因此,为了简化实验,这里将节点划分为以下几个
类别:计算机类节点、音乐类节点、Freeriders类节点和恶意节点,并依次简记为 C类、M类、F类和 V类节点.
由文献[27]对真实 P2P网络进行度量得出的结论可知,Freeriders类节点数目约占总规模的 25%.因此,仿真实验
设定 25%的节点为 Freeriders类节点,并从中随机选择 10%规模的节点作为恶意节点,然后从剩余的节点中随机
选择 35%规模的节点作为计算类节点,40%规模的节点作为音乐类节点. 

内容设置:在实验中,节点共享文件的数量及类别的分配采用了文献[28]中的设置方法.在该方法中,文件可
以唯一地用二元组(c,rank)来标识,其中:c表示文件所属类别;rank表示文件在该类别中的排列,该排列满足 Zipf

定律
∗. 
查询执行:查询模拟以周期为单位进行.在每个周期中,节点处于在线或离线两种状态.根据文献[29]的研

究,84%的节点在线时间小于 1 个小时;而由文献[27]的研究可知,节点的在线概率与其共享的文件数目近似于
正比例关系.因此,可根据节点共享的文件数目赋予其相应的在线概率,然后依据在线概率为其赋予相应的节点
状态.处于在线状态的节点,需要依据一定的概率发布查询.查询的产生采用了文献[28]的方法. 

4.2   实验1 

该实验的目的是检验拓扑进化协议能否有效地将 F类节点“排斥”到网络边缘.“排斥”到边缘意味着与“好”
节点之间的拓扑距离加大,因而处于边缘的节点难以获得“好”节点提供的服务.实验对MGP和 SGP协议进行了
对比测试.这里,我们采用平均最短路径长度(the shortest path lengths)的方法来衡量节点在拓扑中位置的改变.
即对任意节点 i,平均考虑 i到网络中其余节点的最短路径长度, 

 ∑ ∈
= iPji jithShortestPa

iP
spl \ ),(

|\|
1  (4) 

                                                             
∗ 根据文件流行频度(frequency)的降序对每个文件指定一个整数的阶次(rank),则频度与阶次的乘积近似为一个常数. 
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其中:P表示计算机类和音乐类节点的集合,即 P=C∪M;P\i表示除节点 i以外的剩余节点集合. 

显然,对于 MGP 协议(如图 3 所示),在 47 个查询周期之后,F 类节点到 P 类节点的平均最短路径长度趋于
无穷(相对于 SGP,MGP 有更多节点从网络中断开);P 类节点到 P 类节点的平均最短路径长度趋于一个常数,约
为 3.1;C 类到 C类节点的平均最短路径长度也趋于一个常数,约为 2.72;M类到 M 类节点的平均最短路径长度
趋于 2.3;然而,C类到M类节点的平均最短路径长度却趋于 3.82,高于C类到C类节点的平均最短路径长度 2.72;
同样,M类到 C类节点的平均最短路径长度趋于 3.9,也高于 M类到 M类节点的平均最短路径长度 2.3. 

对于 SGP协议(如图 4所示),在 40个查询周期之后,F类节点到 P类节点的平均最短路径长度约为 4.76;P
类节点到 P 类节点的平均最短路径长度则趋于 4.01.显然,SGP 协议并不能有效地将 F 类节点“排斥”到网络边
缘,同时,其 P类到 P类节点的平均最短路径长度也大于 MGP协议下的平均长度 3.1,2.72和 2.3.其主要原因在
于,SGP协议根据节点的整体可信度进行拓扑调整,忽略了可信度在不同领域的区别,进而导致 F类节点并不能
被很好地区分,并被“排斥”到网络边缘. 

 
 
 
 
 
 
 
 
 

 
 

4.3   实验2 

该实验的目的是检验拓扑进化协议能否有效地将 V(恶意)类节点“排斥”到网络边缘.将恶意节点“排斥”到
网络边缘能够有效地减少其恶意行为产生的影响,这主要是因为处于边缘的节点与“好”节点之间的拓扑距离
较大,这样就可以通过设置较小的 TTL(time-to-live)值,使得“好”节点发出的服务请求难以到达恶意节点,因而
有效地避免了恶意节点的影响. 

实验对 MGP和 SGP协议进行了对比测试,并采用式(4)的方法度量节点在拓扑中的位置变化(如图 5、图 6
所示). 
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Fig.3  Average path length of Freeriders peers (MGP)
图 3  Freeriders类节点的平均路径长度(MGP) 

Fig.4  Average path length of Freeriders peers (SGP) 
图 4  Freeriders类节点的平均路径长度(SGP) 
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Fig.5  Average path length of malicious peers (MGP)
图 5  恶意节点的平均路径长度(MGP) 

Fig.6  Average path length of malicious peers (SGP) 
图 6  恶意节点的平均路径长度(SGP) 
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如图 5所示,对于 MGP协议而言,在 67个周期执行之后,V类节点到 P类节点的平均最短路径长度趋于无

穷,因而该协议可以有效地将恶意节点“排斥”到网络边缘.因为节点通常关心的是到其他同类节点的平均最短
路径长度,因此,我们仅考察了 MGP协议下的 C类到 C类、M类到 M类节点的平均最短路径,其长度分别趋近
于 3和 2.8.由此推出,可以通过减小 TTL的设置,避免恶意节点接受到查询,从而减少其恶意的影响. 

在 SGP协议下(如图 6所示),V类节点到 P类节点的平均最短路径长度趋于 5.6,因而该协议不能有效地将
恶意节点“排斥”到网络边缘.P 类节点到 P 类节点的平均最短路径长度趋于 4,远大于 MGP 协议下的平均长度
3和 2.8.显然,这将导致搜索效率的降低,因为较大的最短路径长度通常意味着较高的通信开销. 

4.4   实验3 

该实验的目的是检验上传更多的真实文件能否带来更大的回报率(requiting ratio),“好”的拓扑应该给上传
文件多的节点以更多的回报.这里,我们以真实查询响应占查询总响应的比例来度量回报率的大小. 

由上述实验可知,拓扑在 67个查询周期之后趋于稳定.因此,实验选取 67~100之间的周期作为观测周期.节
点 i的回报率 Roi定义为 

 ∑
= +

×=
iN

j jiji

ji

i
i FS

S
N
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1 ,,

,1  (5) 

其中,Ni表示节点 i 在全部观测周期内发起的查询数目;Si,j和 Fi,j分别表示节点 i 在第 j 次查询中收到真实响应
和虚假响应的数目.MGP和 SGP协议对比测试的结果如图 7所示. 
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Fig.7  The relationship between authentic response ratio and authentic file number 

图 7  真实响应率与真实文件数量的关系 

显然,MGP 和 SGP 协议都体现了节点共享的真实文件越多,其回报率也就越高的特性.然而,共享文件数量
在 1 000个左右的节点数量仅占节点规模的约 7%,理应得到较高的回报率.在 MGP协议中,其回报率高达 82%;
而在 SGP协议中,其回报率仅有 35%,这严重降低了用户的满意度.对于文件数量在 100个左右的节点,这类节点
应该处于拓扑的中间位置,其回报率也应该处于 50%左右.显然,对 MGP 协议的观测结果接近理想情况,而在
SGP协议中,这类节点的回报率却不足 10%.综上易知,MGP协议显然比 SGP协议更具优势.MGP将同类的“好”
的节点聚集在一起,这使得“好”的节点更容易获得较高的回报率,而 SGP 协议不能根据具体领域对拓扑进行调
整,节点通常因为整体可信度较低而处于拓扑的不利位置,这是导致其回报率较低的原因. 

4.5   实验4 

该实验的目的是考察真实查询响应占查询总响应数目的比例随查询周期的变化情况,以检验进化协议能
否有效提高系统整体的服务质量.实验仅对网络中“好”的节点进行了考察,即 C类和 M类节点.真实响应比例的
高低,通常体现了查询效果的好坏及查询效率的高低,因为在相同步数(hop)内,真实响应的比例越高,其平均单
位步数的真实响应比例也就越高.因此,节点可以通过设置较小的 TTL值而得到较为满意的结果,同时也降低了
通信开销. 

实验对 MGP 和 SGP 协议进行了对比测试,以查询周期作为基本的采样点,并采用真实响应率(authentic 
response ratio)和平均真实响应率(average authentic response ratio)两个指标作为度量的标准.周期 i的真实响应
率 ARi和平均真实响应率 ARi,average分别定义为 
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其中,Si和 Fi分别表示周期 i中真实响应和虚假响应的次数;Ni表示周期 i中产生的查询数目;δ是调节因子. 
由图 8可以看出:在执行 45个查询周期之后,MGP协议下的真实响应率区间趋近于[0.82,1],而 SGP协议下

的真实响应率区间趋近于[0.2,0.57];在平均真实响应率的比较中(如图 9所示),MGP协议的优势更加明显,在 45
个查询周期之后,MGP 协议下的平均真实响应率区间趋近于[1.3,2],SGP 协议下的平均真实响应率区间趋近于
[0.3,0.6].与初始真实响应率和平均真实响应率比较,SGP协议甚至呈现下降的趋势,而 MGP协议的上升走势较
为明显.造成这种状况的主要原因在于:基于MGP协议所做的拓扑调整可以使“好”的节点在不同领域拓扑中趋
向于聚集,而“坏”的节点则被“排斥”到相应领域拓扑的边缘;而 SGP协议却难以做到这一点. 
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Fig.8  Authentic response ratio (MGP vs. SGP) 
图 8  真实响应率(MGP vs. SGP) 

Fig.9  Average authentic response ratio (MGP vs. SGP) 
图 9  平均真实响应率(MGP vs. SGP) 

4.6   实验5 

该实验的目的是检验节点间的连接与其偏好领域相似度之间的关系.根据文献[13]的研究,节点发出的查
询通常与其偏好领域相关;而文献[4]的研究表明,相同偏好领域的节点更容易达成成功的交易.因此,“好”的拓
扑应该使偏好领域相近的节点聚集在一起,这样,节点发出的查询可以在较短的步数内得到真实的响应,降低了
通信开销,同时也提高了用户满意度.根据文献[28]的研究,偏好领域相似度可以转化为节点之间的内容相似度.
连接(i,j)对应的内容相似度[30]定义如下: 
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其中:Ni,j=|DMi.C∪DMj.C|;DMi.C和 DMj.C分别表示节点 i与 j的偏好领域集;Cfi,t表示节点 i在 t领域共享的文
件集,Cfi,t∩Cfj,t表示节点 i与 j在 t领域拥有的相同文件集.测量结果如图 10所示. 
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Fig.10  The relationship between Link ratio and content similarity 
图 10  连接率与内容相似度的关系 

由结果可以看出,多数连接对应的相似度介于 0~0.1之间.这主要是因为网络中只有约 7%的节点共享 1 000
个左右的文件,68%的节点共享 100个左右的文件,文件数量差别过大;再者,由于初始生成的 Power-Law拓扑并
没有考虑节点的差别,某些 F 类节点初始可能拥有较多的连接,这也是导致多数连接对应的相似度介于 0~0.1
之间的原因.另外,相似度的大小也与相似度度量函数相关.因此,这里着重对各个拓扑进行相对量的比较.显
然,MGP 协议在(0.2,0.3)和(0.5,0.6)两个相似度区间中表现出明显的优势,尤其是在(0.5,0.6)区间中不存在对应
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的 SGP和 Power-Law拓扑中的连接,而与该区间对应的 MGP拓扑中连接数的比例达到了 3.5%.造成这种状况
的根本原因在于,MGP 协议的拓扑调整可以针对具体的领域进行;而 SGP 拓扑对不同种类的节点不加区分,导
致其拓扑的低效性. 

5   结  论 

本文提出了领域可信度的定义,并在此基础上给出了一个基于领域可信度的自适应 P2P 拓扑进化协议
MGP.MGP 协议可以针对具体的领域进行拓扑调整,体现了拓扑的公平性.该协议同时能够对节点的恶意行为
进行有效的抑制,并具有激励性质,鼓励节点提供更好的服务,以获得更高的回报率.分析和仿真表明,MGP 协议
在有效性和安全性等方面比现有协议有较大的提高. 
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