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요   약

RFID 시스템은 바코드 대체 기술로 급부상 하지만 도청, 위치추적, 스푸핑 공격, 재전송 공격과 같은 다양한 

공격에 취약하다. 이를 해결하고자 암호학적 기법이 연구되고 있지만 자원적 제약이 있는 수동형 태그에 적용하

기 힘든 실정이다. 최근 초경량 RFID 인증 프로토콜은 RFID 태그에 적용 가능하지만 비동기화, T. Li가 제시한 

능동 공격에 많은 문제가 있다. 본 논문에서는 초경량 RFID 인증 프로토콜의 문제를 해결하고, RFID 시스템에

서 일어날 수 있는 일반적인 공격에 안전한 프로토콜을 설계하여 현실적으로 적용 가능한 프로토콜을 제안한다.
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ABSTRACT

Recently, the ultra-lightweight authentication RFID protocol that can actually implement on the RFID Tag is 

one among authentication protocols getting a concern, but recently many problems were clarified of the feature 

becase of the protocol which doesn’t use the security algorithm. In this paper, we analyzed the problem of the 

ultra-lightweight authentication protocols and propose the design of ultra-lightweight RFID authentic ation 

protocols improving the index processing techniques. Because of improving the index processing technique in 

the method sending the Server authentication message to the authenticated tag, the proposed protocol is strong 

against the active attack which Li presents. Besides, the proposed protocol has the buffer storage of the keys 

and index and is strong against the asynchronous attack.
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Ⅰ. 서  론

RFID(Radio Frequency Identification) 기술은 반

도체 기술과 인터넷 기술의 발달로 교통, 물류, 국

방, 의료, 축산 등 많은 분야에서 사용되고 있다. 

이러한 RFID 기술은  라디오 주파수를 이용하여 

사물의 정보를 주고받는데 기존의 바코드의 단점을 

보완한 기술이다. RFID 시스템은 사물의 고유 정보

를 저장하는 태그(Tag)와 태그의 정보를 읽어 들이

는 리더(Reader), 리더가 태그로부터 읽어 들인 정

보를 처리하는 서버로 구성된다
[1]

. 리더의 안테나 

코일은 주변 지역에 자기장을 발생시키며, 이에 태

그는 유도성 전압을 발생시켜 전원공급을 받아 태

그의 고유 식별 정보(ID)를 리더에 전송하게 된다. 

이와 같이 리더와 태그 사이는 무선 채널 상에서의 

데이터 전송으로 인해 도청, 위치추적, 스푸핑 공격, 

재전송 공격, 서비스 거부 공격과 같은 다양한 공격

에 취약하다
[2]

. 이를 해결하고자 상호인증, 해시 함

수, 공개키 암호화 기법, 대칭키 암호화 기법과 같

은 다양한 프로토콜이 연구되고 있는 실정이다. 그
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러나 수동형 태그에 해시 함수, 공개키 암호화 기

법, 대칭키 암호화 기법들은 현실적으로 적용이 불

가능한 상황이다. 최근 초경량 인증 프로토콜은 현

실적으로 적용 가능한 프로토콜로 인증 받아 활발

히 연구가 이루어지고 있는 분야 중 하나이다. 새로

운 프로토콜이 발표될 때 마다 그 안전성을 검토하

는 논문이 연이어 발표되고 있어, 최근 지속적인 발

전을 이루고 있다. 

본 논문에서는 초경량 인증 기법으로 수동형 

RFID 태그에 적용 가능하게 하며, RFID의 다양한 

공격에 안전한 프로토콜을 제안한다. 본 논문의 구

성은 다음과 같다. 2장에서는 다양한 암호학적 인증 

기법과 문제점에 대해서 기술한다. 3장에서는 다양

한 공격에 안전하고 현실적으로 적용 가능한 프로

토콜을 제안한다. 그리고 4장에서는 기존의 프로토

콜과 제안 프로토콜과의 보안성 및 효율성을 비교 

분석한다. 마지막으로 5장에서는 결론을 맺는다.

Ⅱ. 관련 연구

RFID 시스템은 태그(Tag)와 리더(Reader)간 무

선 상에서 통신을 하기 때문에 도청, 위치 추적, 스

푸핑 공격, 재전송 공격, 서비스 거부 공격과 같은 

위험성을 가지고 있다. 이러한 문제를 해결하기 위

해서 암호학적 연구의 필요성이 제기 되었고, 다양

한 RFID 프로토콜이 제안되었다. 본 장에서는 다양

한 암호학적 보안기법들과 문제점을 살펴본다.

2.1. 경량 인증 기법

인증 기법은 크게 중량, 경량, 초경량으로 분류 

할 수 있다. 중량 인증 기법은 기존의 유 무선망에

서 사용하는 암호화 알고리즘을 적용하는 것으로서, 

저가의 태그가 가지고 있는 제한된 자원 때문에 

RFID 시스템에 적용하기 힘들다. 따라서 자원 소비

를 최소로 하는 저가의 태그에 적용 가능한 기법으

로 경량 및 초경량 인증 프로토콜 연구가 활발히 

진행되고 있다. 경량 인증 기법은 난수 생성기와 간

단한 함수를 사용하는 방식으로 Gen2 기반의 기법

들이 이에 속한다. 초경량 인증 기법은 XOR, 

AND, OR과 같은 비트 연산만을 사용하며 대표적

인 기법은 Peris-Lopez의 프로토콜
[3-5]

이다. 본 절에

서는 경량, 초경량 인증 기법에 대해 알아본다.

2.1.1. Gen2 기반의 경량 인증 기법

EPC Class-1 Gen2는 PRNG(Pseudo Random 

Number Generator)와 같은 16비트 난수 생성기와 

CRC(Cyclic Redundancy Code)를 지원하고 있다. 

Gen2 기반의 경량 인증 기법은 암호화 기법을 사

용하지 않고 난수와 CRC만을 사용하여 안전하게 

상호 인증을 수행한다. 8비트 패스워드를 지원하는 

Gen1 반해, Gen2는 태그에 32비트의 Kill과 

Access 패스워드가 추가되어있다. 이 패스워드는 태

그 기능을 영구 정지시키거나 태그의 특정 메모리 

영역의 쓰기 기능을 제한하여 프라이버시 보호와 

향상된 안전성을 기대할 수 있다. 대표적으로 S. 

Karthikeyan은  XOR 연산과 행렬만을 이용하여 태

그와 리더를 인증하는 기법을 제안하였으며
[6]

, D.N. 

Duc은 Gen2에서 제공하는 PRNG 함수와 CRC만을 

사용한 인증 기법을 제안하였다[7]. 그리고 M. 

Feldhofer는 난수를 이용한 상호 인증 기법을 제안

하였다
[8]

. 그림 1은 EPC Class-1 Gen2 기반의 상

호 인증 과정을 보여 주고 있다. Gen2 기반의 상호 

인증 기법은 서버의 처리 동작 없이 리더와 태그가 

상호 인증을 수행한다. 하지만 리더와 태그가 가진 

ApwdR을 비교하여 인증하는 과정은 공격자의 공격

에 매우 취약하다. 공격자는 Cpwd1과 R1Tag를 도청

공격으로 획득하여 XOR연산을 수행하여 ApwdR값

을 획득할 수 있다. 그리고 공격자는 태그에게 

R1Tag를 보내게 되면 동일한 Cpwd1값을 수신하기 

때문에 위치 추적에 취약하다. 또한 재전송 공격으

로 인증과정을 통과할 수 있다. 이 처럼 Gen2 기반

의 경량 인증 기법은 단순 연산자만을 사용하기 때

문에 높은 효율성은 보장하지만 RFID 시스템의 보

안 및 프라이버시 문제를 완전히 해결하지 못한다.

Reader Tag

Request

R1Tag

Cpwd1 = ApwdR ⊕R1Tag
Verify if:
Apwd1 ==(Cpwd1 ⊕R1tag )

Verify if:
Apwd2 ==(Cpwd2 ⊕R2tag )

if Apwd1 ==Apwd2 
Reader Authentication

Request

R2Tag

Cpwd2 = ApwdR ⊕R2Tag

그림 1. EPC Classs-1 Gen2의 상호인증
Fig. 1. A Mutual Authentication of EPC Class-1 Gen2
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2.1.2. Hash-Chain 프로토콜

Hash-Chain 프로토콜은 두 개의 해시 함수 H와 

G를 사용하여 해시 체인을 구성하는 매우 안전한 

프로토콜이다[9]. 태그는 리더의 i번째 요청에 자신의 

Ai=G(Si)를 보내고 자신은 Si+1=H(Si)로 갱신한다. 

태그는 매번 다른 Ai를 전송하므로 위치 추적에 안

전하나 서버의 연산량이 많고, 태그 역시 두 번의 

해시 연산을 해야 하는 부담을 가지고 있다. 그림 2

는 Hash-Chain의 프로토콜을 나타낸 것이다.

Server Reader Tag

Query
Ai=G(Si)

secure insecure

G(Si)
IDk

Si+1=H(Si)

그림 2. Hash-Chain 프로토콜
Fig. 2. Hash-Chain Protocol

2.1.3. M. Feldhofer의 상호인증 프로토콜

M. Feldhofer는 AES(Advanced Encryption 

Standard)를 이용한 인증 프로토콜을 제안하였다
[8]

.

AES 암호화 알고리즘을 사용하여 해시 함수와 

공개키 기반의 암호화 알고리즘의 큰 문제였던 하

드웨어 제약사항을 해결하였다. 리더와 태그의 난수

를 암호화한 값을 전송하여 인증하여 도청, 스푸핑 

공격, 재전송 공격에 안전하다. 그러나 암호화에 사

용되는 리더와 태그의 난수가 노출된 값과 암호화 

된 값이 존재하여 전수 키 조사로 대칭키가 노출되

는 문제점이 있다. 그림 3은 M. Feldhofer의 상호

인증 프로토콜을 나타낸 것이다.

Reader
(K)

Tag
(K)

RA

EK(RA),RB

EK(RB)

그림 3. M. Feldhofer의 상호인증 프로토콜
Fig. 3. M. Feldhofer’s a Mutual Authentication Protocol

2.2. 초경량 인증 기법

초경량 인증 프로토콜은 논리 연산자(XOR, 

AND, OR)와 산술 연산자 (ADD, SUB)를 이용하

여 자원 소비를 최소화 하는 인증 기법이다. 이러한 

프로토콜은 300게이트 정도의 매우 효율적인 기법

이다. 그러나 비동기화 공격 및 태그 완전 노출될 

수 있는 문제점이 있다. 하지만 최소 하드웨어 요구

조건과 EPC Global에서 요구하는 초당 100회 통신
[10]

등 모든 요구사항을 충족하는 유일한 기법이기 

때문에 가장 연구가 활발한 분야 중 하나이다. 본 

절에서는 최근 발표된 경량 인증 프로토콜을 살펴

보고 이들이 가진 문제점을 알아보도록 한다.

2.2.1. Peris-Lopez의 프로토콜

Peris-Lopez는 초경량 인증 프로토콜인 LMAP(A 

Real Lightweight Mutual-Authentication Protocol)[3]

을 시작으로 이를 보완한 M2AP(A Minmalist 

Mutual-Authentication Protocol)
[4]

 그리고 

EMAP(An Efficient Mutual-Authentication 

Protocol)
[5]
를 연이어 발표하였다. 이 프로토콜의 특

징은 우선 XOR, AND, OR, 그리고 ADD까지 총 

4개의 논리·산술 연산자와 암호화를 위한 K1∼K4

의 키를 사용한다. 그리고 고정된 96비트의 ID를 

사용하며 태그 식별을 위한 IDS(Index-pseudonym)

를 사용한다. 인증을 위한 단계는 총 3단계로 이루

어지며 과정은 다음과 같다.

단계 1: 초기 질의

  (1) 리더→ 태그: hello

  (2) 태그→ 리더:  

단계 2: 상호 인증

  ○ LMAP

   (1) 리더→ 태그: 

   (2) 태그→ 리더: 

     ∙  ⊕⊕
∙  ∨ 
∙   
∙   ⊕⊕

 

  ○ M2AP

   (1) 리더→ 태그: 

   (2) 태그→ 리더: 

     ∙  ⊕⊕
∙  ∧ ∨
∙   
∙   ∨∧
∙  ⊕

  ○ EMAP

   (1) 리더→ 태그: 
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   (2) 태그→ 리더: 

    ∙  ⊕⊕
∙  ∨ ⊕
∙  ⊕⊕
∙  ∧ ⊕

∙  ∧∨⊕⊕
  



⊕ 

단계 3: IDS와 비밀키 갱신

○ LMAP

∙      ⊕ ⊕
∙     ⊕⊕ 
∙     ⊕⊕ 
∙     ⊕⊕
∙     ⊕⊕

○ M2AP

∙      ⊕⊕
∙     ⊕⊕ 
∙     ⊕⊕ 
∙     ⊕⊕
∙     ⊕⊕

○ EMAP

∙    ⊕⊕
∙  ⊕⊕   




∙  ⊕⊕


   

∙  ⊕⊕   




∙  ⊕⊕


   

  

  Peris-Lopez의 프로토콜의 가장 큰 문제점은 

리더의 요청에 태그는 항상 같은 응답인 IDS(n)으로 

한다는 것이다. 이것은 T. Li
[11,12]

의 방법으로 ID까

지 유출 되는 방법이 연구되었다. 뿐만 아니라 비정

상적인 통신종료에 의해 비동기화 공격 또한 일어

날 수 있다
[13]

.

2.2.2. 경량 프로토콜에 대한 T. Li 능동 공격
[11,12]

RFID 시스템의 공격 중에는 능동 공격과 수동 

공격으로 나누어 볼 수 있다. 먼저 수동 공격은 리

더와 태그 간에 송·수신되는 모든 통신 내용을 엿

들은 후 태그에 저장된 비밀 정보를 알아내고자 하

는 도청 공격이 있다. 능동 공격은 리더와 태그 간

의 데이터를 도청 공격으로 획득한 데이터를 재전

송하는 공격과 획득한 데이터를 위·변조하여 비동기

화를 일으키는 비동기화 공격이 있다.

T. Li 능동 공격에서 LMAP, M2AP, EMAP 등

에 적용된 분석 방법은 다음과 같다. 인증 과정에서 

전송되는 메시지의 한 비트를 변형하고, 인증 여부

를 확인한다. 그 후, 비밀키의 해당 비트 정보를 얻

어내는 것이다. x, y, r이 미지수이고, A=x⊕r과 

B=y+r이 주어졌을 때, A, B를 한 비트 씩 변형한 

A’=x⊕y[I]i, B’=(y+r)⊕[I]i(는 i번째 비트만 1이고 

나머지는 0인 비트열)가 유효한 응답 쌍이 될 확률

(B’=y+(r⊕[I]i)이 될 확률)이 50%라는 점과, A, B, 

A’, B’’=y+(r⊕[I]i)가 주어지면 B’과 B’’를 비교하

여 [r]i의 정보를 얻을 수 있다는 성질을 이용한다

[13].

2.2.3. 최은영의 프로토콜

최은영의 프로토콜은 저가의 RFID 태그를 위한 

프라이버시를 보호하는 안전하고 효율적인 프로토콜

을 제안하였다. 이 프로토콜은 해시함수, 암호화 알

고리즘을 사용하지 않고, 앞서 소개한 Peris-Lopez

의 프로토콜과 마찬가지로 인덱스와 비트 연산을 

이용한 초경량 프로토콜의 하나이다. Peris-Lopez가 

가지는 비동기화 공격 문제는 해결되었지만, 리더의 

요청에 항상 같은 인덱스 값을 보내기 때문에 T. Li

의 논문에서 제기된 비정상 종료에서 일어나는 비

동기화 공격에 취약하며, 인덱스 값이 해킹되는 암

호학적 문제점이 있다. 그림4는 최은영의 프로토콜
[14]

을 나타낸 것이다.

Back-end Database⊕, + : function

B1
1 = (β⊕k1⊕r2)∥(α⊕t1⊕s2)

B1
2 = (β⊕t2)∥(α⊕k2)

D1  = (β+s1)⊕(γ+s1)

Reader Tag⊕, + : function

A1 = (α+r1)⊕(λ+r1)
C1 = (γ⊕r2)∥(λ⊕s2)

Index SV RN AE Data

A1 α β γ λ r1 s1 k1 t1 N …

SV α β γ λ

RN r1 s1 k1 t1

Index SV RN AE Data

A1 α β γ λ r1 s1 k1 t1 A2 …

A2 α β γ λ r2 s2 k2 t2 A1 …

SV α β γ λ

RN r2 s2 k2 t2

1. Query

2. A13. A1

3. B11, B12 3. B11, B12

4. C15. C1

5. D1 5. D1

그림 4. 최은영의 프로토콜
Fig. 4. E. Choi’s Protocol

2.3. OTP(One-Time-Pad)
OTP(One-Time-Pad)는 단순한 XOR 연산을 이

용하여 암·복호화 하는 기법이다. 많은 암호화 기법 

중 유일하게 완벽한 안전성을 지니고 있으며
[15-16]

, 

평문(m), 비밀키(k), 암호문(c)을 수식으로 나타내면 

다음과 같다.

 ⋯∈    (1)

  ⋯ ∈    (2)

   ⋯    ⊕ ≤ ≤    (3)

OTP를 사용하기 위한 조건은 비밀키는 랜덤하게 

생성하여야 한다. 그리고 한번 사용한 비밀키는 다
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시 사용하지 않아야하며, 평문과 비밀키의 길이가 

동일해야하는 특징을 지니고 있다
[17]

.

Ⅲ. 제안 프로토콜

본 장에서는 RFID시스템에 알려진 일반적인 공

격뿐만 아니라 초경량 RFID 상호인증 프로토콜에 

대한 능동 공격에도 안전한 인덱스 처리기법을 개

선한 초경량인증 프로토콜을 제안한다. 이 프로토콜

은 실제 태그에 적용 할 수 있도록 OTP(One-Time-

Pad)와 논리연산자(XOR, AND, OR)와 산술연산자

(ADD, SUB)를 이용한 암호학적 기법을 적용하며 

서버와 태그모두 인증을 거치는 상호인증을 수행한

다. 제안 프로토콜은 가정 사항 및 표기법, 제안 프

로토콜로 구성되며 초기화 단계, 상호인증 단계 

IDS와 키 값 갱신 단계로 구성된다.

3.1. 가정 사항 및 표기법

제안 프로토콜의 가정 사항은 다음과 같고 표 1

은 제안 프로토콜의 표기법을 나타낸 것이다.

표기법 내용

ID 태그의 고유 식별 값

IDS Index-pseudonym

HRN Hidden Random Number

Rr 리더에서 생성한 난수

Rt 태그에서 생성한 난수

Rs 서버에서 생성한 난수

RIDS IDS를 Rr로 XOR하여 숨긴 값

Kη 번째 키

X new, old 임시 저장소

∥ 연접 연산자

⊕ eXclusive-OR (XOR) 연산

∧ OR 연산

∨ AND 연산

+ 더하기 연산

- 빼기 연산

PRNG() 난수 생성기

표 1. 표기법
Table 1. Notations

  1) 서버와 리더 사이는 안전한 통신 채널을 이용

함으로써 공격자의 공격에 안전하다.

  2) 리더와 태그 사이는 무선 상의 통신 채널이므

로 공격자의 공격에 취약하다.

3) 서버, 리더, 태그 모두 난수를 생성할 수 있다.

  4) 서버는 ID, 초기화된 인덱스 값인 IDS, 키 값 

K0∼K6가 초기화 되어있다.

  5) 태그는 ID, IDS, K0∼K6 서버와 같은 동일한 

값을 가지고 있다.

  6) 리더와 태그는 사전에 난수를 숨기기 위한 동

일한 키 값 K0를 안전하게 가지고 있다.

  7) 리더와 태그가 생성한 난수는 처음 세션이 연

결될 때 마다 새로이 생성된다.

3.2. 제안 프로토콜

본 논문에서는 OTP기법을 이용하여 RIDS와 함께 

인증 비교 값인 A, B, C를 함께 보내고 서버는 태

그를 인증 후에 다음 진행을 함으로써 위치추적과 

능동공격에 강하며 그리고, 임시 저장소 X를 이용

하여 old값과 new값을 별도로 관리하여 어떤 비동

기화 공격에도 안전하도록 설계 하였다. 제안 프로

토콜의 전체 구성은 태그의 인증 단계, 서버의 인증 

단계 그리고 키 갱신 단계까지 총 3단계로 이루어

져 있다. 그림 5는 본 논문에서 제안한 프로토콜이

다.

secure insecure
Server

ID x
IDS(old)

K0S
K1 K2 K3 K4 K5 K6

IDS(new) K1 K2 K3 K4 K5 K6

generate Rr
HRN = Rr ⊕K0R

Step 1

Query, HRN

Rt1 = generate Rt1
Rt2 = generate Rt2
Rr’ = HRN ⊕K0T
RIDS = IDS⊕Rr’
A = (K1∧Rr’)⊕Rt1
B = (K2-Rr’)⊕Rt2
C = (K3+Rr’)⊕(Rt1∧Rt2)

RIDS∥A∥B∥C
RIDS∥A∥B∥C∥Rr

Rr’’ = Rr
IDS = RIDS⊕Rr’’
search IDS

if(IDS == IDS(new))
x = new

else
x = old

Rt1’ = A⊕(K1(X)∧Rr’’)
Rt2’ = B⊕(K2(X)-Rr’’)
C’ = (K3(X)+Rr’’)⊕(Rt1’∧Rt2’)
if(C == C’){

Rs1 = generate Rs1
Rs2 = generate Rs2
D = (K4(X)⊕Rt1’)⊕Rs1
E = (K5(X)∧Rt2’)⊕Rs2
F = (K6(X)∨Rt1’+Rt2’)⊕(Rs1∧Rs2)
K0S = (K0S⊕Rt1’)∧Rt2’ }

else
terminate session

D∥E∥F∥K0S

D∥E∥F

K0R = K0S

if(x == new){
IDS(old) = IDS(new)
for(n=1 to 6)

Kn(old) = Kn(new)
}
else 

x = new
IDS(X) = (Rs1⊕K1(old))⊕ID
K1(X) = (Rs2⊕Rt1’)∧ID
K2(X) = (Rs1⊕Rs2)∨K3(old)
K3(X) = (Rs1⊕Rt2’)∧ID
K4(X) = (Rs2⊕Rt1’)∨K5(old)
K5(X) = Rs1⊕Rs2+Rt2’
K6(X) = Rs1-Rs2⊕Rt1’

Rs1’ = D⊕(K4⊕Rt1)
Rs2’ = E⊕(K5∧Rt2)
F’ = (K6∨Rt1+Rt2)⊕(Rs1’∧Rs2’)
if(F == F’){

IDS = (Rs1’⊕K1)⊕ID
K0T = (K0T⊕Rt1)∧Rt2
K1 = (Rs2’⊕Rt1)∧ID
K2 = (Rs1’⊕Rs2’)∨K3
K3 = (Rs1’⊕Rt2)∧ID
K4 = (Rs2’⊕Rt1)∨K5
K5 = Rs1’⊕Rs2’+Rt2
K6 = Rs1’-Rs2’⊕Rt1}

else 
terminate session

Operation 3

Operation 4

Operation 5
Operation 6

Operation 2

Operation 1

Step 2

Step 4

Step 3

Step 5

Reader
K0R

Tag
ID IDS K0T K1 K2 K3 K4 K5 K6

그림 5. 제안 프로토콜
Fig. 5. The Proposed Protocol

3.2.1. 태그 인증 단계

상호 인증 과정 중 태그 인증 단계는 리더가 태

그에게 Query(질의)를 보내면서 시작된다. 그림 6는 

본 논문에서 제안한 태그 인증 과정이다.

1) Operation 1.
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초기 질의 단계에서 리더는 난수 Rr를 생성한다. 

그리고 Rr를 K0R와 OTP(One-Time Pad) 연산을 

하여 HRN을 생성한다. 리더가 생성한 HRN을 Step 

1과 같이 태그에게 Query와 함께 전송한다.

secure insecure
Server

ID x
IDS(old)

K0S
K1 K2 K3 K4 K5 K6

IDS(new) K1 K2 K3 K4 K5 K6

generate Rr
HRN = Rr ⊕K0R

Step 1

Query, HRN

Rt1 = generate Rt1
Rt2 = generate Rt2
Rr’ = HRN ⊕K0T
RIDS = IDS⊕Rr’
A = (K1∧Rr’)⊕Rt1
B = (K2-Rr’)⊕Rt2
C = (K3+Rr’)⊕(Rt1∧Rt2)

RIDS∥A∥B∥C
RIDS∥A∥B∥C∥Rr

Rr’’ = Rr
IDS = RIDS⊕Rr’’
search IDS

if(IDS == IDS(new))
x = new

else
x = old

Rt1’ = A⊕(K1(X)∧Rr’’)
Rt2’ = B⊕(K2(X)-Rr’’)
C’ = (K3(X)+Rr’’)⊕(Rt1’∧Rt2’)
if(C == C’){

Rs1 = generate Rs1
Rs2 = generate Rs2
D = (K4(X)⊕Rt1’)⊕Rs1
E = (K5(X)∧Rt2’)⊕Rs2
F = (K6(X)∨Rt1’+Rt2’)⊕(Rs1∧Rs2)
K0S = (K0S⊕Rt1’)∧Rt2’ }

else
terminate session

Operation 3

Operation 2

Operation 1

Step 2

Step 3

Reader
K0R

Tag
ID IDS K0T K1 K2 K3 K4 K5 K6

그림 6. 태그 인증
Fig. 6. Tag Authentication

2) Operation 2.

태그는 리더로 부터 받은 HRN과 K0T를 OTP 

복호화 연산을 통하여 Rr’을 획득한다. 그리고 태그

가 가진 IDS와 Rr’을 이용하여 RIDS를 생성하고, 

태그 자신이 생성한 Rt1, Rt2를 K1∼K3을 이용하

여 A, B, C를 생성한다. 생성된 RIDS와 A, B, C를 

Step 2와 같이 리더에게 전송한다. 리더는 RIDS∥A

∥B∥C에 Rr을 연접하여 Step 3과 같이 서버로 보

낸다.

3) Operation 3.

서버는 리더로 부터 받은 Rr’’과 RIDS를 통하여 

IDS를 복호화 한다. 복호화 한 IDS를 DB에서 검

색하여 K1∼K6를 찾는다. 이때 IDS가 ID에서 old

인지 new인지를 알아내고, 이 값을 X에 저장한다. 

그리고 서버는 서버가 가지고 있는 K1, K2와 리더

로 부터 받은 Rr’’을 이용하여 Rt1’, Rt2’를 생성한

다. 생성된 Rt1’, Rt2’을 이용하여 C’를 생성하여 

태그로부터 받은 C와 서버에서 생성한 C’를 비교한

다. 비교한 값이 같으면 정상적으로 태그가 인증 된 

것이고 다르면 즉시 세션을 종료한다. 

3.2.2 서버 인증 단계 및 키 갱신

  그림 7은 서버를 인증하는 과정과 키를 갱신하

는 과정을 세부적으로 나타낸 것이다. 

1) Operation 3.

Operation 3에서 서버가 태그를 인증하였을 경우, 

서버는 서버 난수 Rs1, Rs2와 리더 난수 Rt1’, 

Rt2’ 그리고 K4, K5, K6를 이용하여 D, E, F를 생

성한다. 생성한 D, E, F와 갱신된 K0s를 Step 4와 

같이 연접하여 리더에게 전송하고, 리더는 태그에게 

D∥E∥F를 전송한다.

secure insecure
Server

ID x
IDS(old)

K0S
K1 K2 K3 K4 K5 K6

IDS(new) K1 K2 K3 K4 K5 K6

Rr’’ = Rr
IDS = RIDS⊕Rr’’
search IDS

if(IDS == IDS(new))
x = new

else
x = old

Rt1’ = A⊕(K1(X)∧Rr’’)
Rt2’ = B⊕(K2(X)-Rr’’)
C’ = (K3(X)+Rr’’)⊕(Rt1’∧Rt2’)
if(C == C’){

Rs1 = generate Rs1
Rs2 = generate Rs2
D = (K4(X)⊕Rt1’)⊕Rs1
E = (K5(X)∧Rt2’)⊕Rs2
F = (K6(X)∨Rt1’+Rt2’)⊕(Rs1∧Rs2)
K0S = (K0S⊕Rt1’)∧Rt2’ }

else
terminate session

D∥E∥F∥K0S

D∥E∥F

K0R = K0S

if(x == new){
IDS(old) = IDS(new)
for(n=1 to 6)

Kn(old) = Kn(new)
}
else 

x = new
IDS(X) = (Rs1⊕K1(old))⊕ID
K1(X) = (Rs2⊕Rt1’)∧ID
K2(X) = (Rs1⊕Rs2)∨K3(old)
K3(X) = (Rs1⊕Rt2’)∧ID
K4(X) = (Rs2⊕Rt1’)∨K5(old)
K5(X) = Rs1⊕Rs2+Rt2’
K6(X) = Rs1-Rs2⊕Rt1’

Rs1’ = D⊕(K4⊕Rt1)
Rs2’ = E⊕(K5∧Rt2)
F’ = (K6∨Rt1+Rt2)⊕(Rs1’∧Rs2’)
if(F == F’){

IDS = (Rs1’⊕K1)⊕ID
K0T = (K0T⊕Rt1)∧Rt2
K1 = (Rs2’⊕Rt1)∧ID
K2 = (Rs1’⊕Rs2’)∨K3
K3 = (Rs1’⊕Rt2)∧ID
K4 = (Rs2’⊕Rt1)∨K5
K5 = Rs1’⊕Rs2’+Rt2
K6 = Rs1’-Rs2’⊕Rt1}

else 
terminate session

Operation 3

Operation 4

Operation 5
Operation 6

Step 4

Step 5

Reader
K0R

Tag
ID IDS K0T K1 K2 K3 K4 K5 K6

그림 7. 서버 인증 및 키 갱신
Fig. 7. Server Authentication and Key Change

2) Operation 6.

태그는 자신이 가지고 있는 K4, K5와 Rt1, Rt2

를 이용하여 Rs1’, Rs2’를 생성하여 F’를 생성한다. 

태그는 F’과 서버로부터 받은 F를 비교하여 같으면 

정상적으로 서버인증을 하고 다르면 즉시 세션을 

종료한다. 

3.2.3 키 갱신 단계

제안 프로토콜의 마지막 갱신 단계는 태그와 서

버가 서로 인증이 되었을 때 다음 통신에 사용할 

키를 갱신하는 단계이다. 키 갱신은 서버, 리더 그

리고 태그까지 키 갱신이 이루어진다.

1) Operation 4.

서버는 정상적으로 태그 인증을 한 뒤, D∥E∥F

∥K0s를 전송하고 IDS, K1∼K6값 갱신을 수행한

다. 서버 측 키 갱신 작업은 old와 new값을 가진 X

의 값을 비교하는 것부터 시작한다. X가 new값 즉 

이전 세션이 정상인 경우 기존 IDS와 K1∼K6를 

old에 저장한다. 만약 X값이 old일 경우 그 값은 

그냥 두고 new값 만 갱신한다. 

2) Operation 5.
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리더는 서버로부터 받은 키 값 K0S를 K0R로 갱

신한다.

3) Operation 6.

태그가 정상적으로 서버를 인증한 경우 키 값 갱

신이 이루어진다. 태그 측에서는 X값을 따로 저장

하지 않으며 이를 판별하는 과정만 생략될 뿐 

Operation 4의 갱신방법과 동일하다.

Ⅳ. 비교 분석

본 장에서는 기존 프로토콜과 제안 프로토콜의 

보안성 및 효율성을 비교 분석한다.   

4.1. 보안성 분석

본 절에서는 제안 프로토콜에 대한 도청 공격, 

재전송 공격, 위치 추적, 서비스 거부공격, 비동기화 

공격에 대한 보안성을 분석한다.

4.1.1. 도청 공격(Eavesdropping)

RFID 시스템에서 리더와 태그사이의 통신은 무

선 채널로서, 불안전한 채널(Insecure Channel)이라

고 가정하였다. 따라서 리더와 태그사이의 통신내용

은 언제 듣지 도청될 수 있다. 그래서 통신의 내용

이 도청 당하더라도 공격자에게 아무 의미 없는 값

이 되어야 한다.

제안 프로토콜의 경우 Step 1, Setep 2, Step 5

에서 무선 채널을 이용하여 통신을 한다. Step 1은 

암호학 기법 중 완벽한 안전성을 가진 OTP 기법으

로 암호화 하였기에 공격자의 공격에 안전하다. 

Step 2의 경우 두 개의 태그 난수를 생성한 뒤 이

를 조합하여 항상 다른 값으로 Step 2를 진행한다. 

따라서 공격자가 Step 2에서 도청하여 얻어진 데이

터는 키 유추 및 재사용을 하지 못한다. Step 5역시 

도청을 하더라도 두 개의 서버난수를 포함하여 암

호화 되었으므로 특별한 정보를 알 수 없다. 더군다

나 모든 메시지는 일회성 키에 의해 각각 암호화 

되므로 첫 번째 통신에 무언가 알아내더라도 한번 

세션이 종료되면 그 후에는 이미 모든 키와 IDS가 

갱신되어 있으므로 쓸모없는 값이 된다.

4.1.2. 재전송 공격(Replay Attack)

도청으로 획득한 데이터를 특별한 가공 없이 리

더에 재전송 하여 인증을 받거나, 획득하고자 하는 

값을 유추하는 공격방법이다. 제안 프로토콜의 경우 

IDS와 K0∼K6가 갱신되기 때문에 재전송 공격은 

인증 단계에서 실패하게 된다. 만약 이전 통신이 무

언가의 문제에 의하여 중단되어 값이 갱신되지 않

았다고 하더라도 리더에서 발생된 난수인 Rr값이 

이미 바뀌어 있으므로 이전 통신에서 쓰인 값을 그

대로 쓸 수는 없는 구조로 되어있다.

4.1.3. 위치 추적(Location Tracking)

위치 추적은 RFID 시스템의 초기 질의 단계에서 

리더가 태그에게 통신을 요청하는 Query에 대한 항

상 고정된 응답 값으로 태그의 위치를 추적하는 것

이다. 본 논문에서는 Query에 대한 항상 가변적인 

응답 값을 출력하고자 태그는 매 세션 마다 리더 난

수 Rr’과 태그 난수 Rt1, Rt2를 사용하여 가변적인 

RIDS∥A∥B∥C 이므로 위치 추적을 피할 수 있다. 

4.1.4. 서비스 거부 공격(Denial of Service 

Attack)

여러 가지 형태로 서버에 부하를 주어 서비스를 

방해하는 서비스 거부 공격도 최근 RFID 시스템에 

일어날 수 있는 공격 형태의 하나로 많은 관심을 

받고 있다. 해시와 AES 암호화 알고리즘을 사용하

는 프로토콜은 서버, 리더, 태그에 많은 연산량과 

연산 시간으로 부하가 크다. 부하가 큰 점은 공격자

의 서비스 거부 공격의 대상이 될 수 있다. 본 논

문에서는 연산량이 적은 논리·산술 연산만으로 상호

인증 과정과 태그 ID를 전달하므로 서비스 거부 공

격에 안전하다. 상호 인증 과정을 통해서 인증 받지 

못한 개체는 통신을 종료하는 과정 또한 서비스 거

부 공격을 방어하는 역할을 한다.

4.1.5. 비동기화 공격(Desynchronization Attack)

초경량 인증 프로토콜의 경우 매 세션마다 키와 

인덱스 값이 갱신되기 때문에 비동기화 공격에 상

당히 약하다. 비동기화 공격이란 서버가 가지고 있

는 IDS와 키 값이 태그가 가지고 있는 값과 달라서 

태그를 더 이상 사용할 수 없는 상태가 되는 것을 

말한다. 제안 프로토콜은 키 값을 old와 new로 나

누어 서버에 저장한다. 따라서 시스템의 오류나 공

격에 인한 통신 중단에도 서버는 바로 이전 정보까

지 저장하고 있으므로 비동기화 공격에 안전하다.

4.1.6. T. Li 능동 공격

T. Li가 제안한 능동 공격이 이루어 질 수 있는 

근본적인 원인은 리더의 요청(Query)이 있으면 태

그는 IDS를 서버에 보내고 서버는 항상 응답을 하

기 때문에 이러한 분석이 가능한 것이다. 본 논문에
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서는 이러한 문제점을 해결하기 위하여 IDS와 함께 

태그 인증 메시지인 A, B, C를 함께 보낸다. 서버

는 정상적인 태그로 인증되어야 인증 메시지를 다

시 태그로 돌려주므로 T. Li가 제시한 공격 방법에 

안전하다. 

표 2는 제안한 프로토콜과 해시기반 Hash-Chain 

프로토콜, 대칭키 기반의 M. Feldhofer의 프로토콜, 

그리고 초경량 프로토콜의 안전성을 도청, 재전송 

공격, 위치추적, 서비스 거부공격, 비동기화 공격, 

T. Li의 능동 공격에 대하여 비교 및 분석한 결과

이다.

  

도 청
재전송

공격

위  치 

추  적

DoS

공격

비동기화

공격

T. Li의

능동공격

Hash

Chain
[9] safe safe

partially

safe
unsafe unsafe -

M. 

Feldhofer[8] safe safe safe unsafe safe -

Peris

Lopez[5] unsafe safe unsafe
Partially

safe
unsafe unsafe

최은영[14] unsafe safe unsafe
Partially

safe
safe unsafe

제안

프로트콜
safe safe

partially

safe

Partially

safe
safe safe

표 2. 기존 프로토콜과 제안 프로토콜의 안정성 비교
Table 2. The Safety Analysis of RFID Protocols

4.2. 효율성 분석

표 3은 기존 프로토콜과 제안 프로토콜을 비교 

분석 한 것이다. 효율성 분석에 주요 비교 요소인 

게이트 수, 초당 100회 통신
[10]

 만족여부. 프로토콜 

라운드, 그리고 서버 부하정도를 알아본다.

900MHz대 주파수를 이용하는 수동형 RFID 태

그에서 사용할 수 있는 최대 전력량은 알려진 바와 

같이 20μW이다. RFID 칩 제조에 사용하는 CMOS

공정을 이용하여 20μW 이내로 회로를 설계할 경우 

우리가 사용할 수 있는 게이트 수는 5000게이트 내

외로 알려져 있다. 따라서 기본적으로 회로를 설계

함에 있어 5000게이트를 넘지 않게 설계하는 것은 

매우 중요하다. 그리고 또 다른 제약사항은 초당 

100회 통신의 만족여부이다. EPC Global에서는 원

활한 통신을 위해 초당 100회 통신을 만족하는 프

로토콜을 설계하여야 한다고 표준에서 명시하고 있

다. 두 가지 주요 제약사항과 함께 프로토콜 라운드 

Hash
Chain[9]

M. 
Feldhofer[8]

Peris
Lopez[5] 최은영[14] 제안

프로트콜

게이트
수

20,000
Gates 
이상

5,000
Gates 미만

1,000
Gates 
미만

1,000
Gates 
미만

1,000
Gates 미만

100회
통신/Sec

만족 불만족 만족 만족 만족

프로토콜
라운드

4회 3회 4회 5회 3회

서버
부하

매우 큼 보통 보통 보통 보통

표 3. 효율성 비교 분석
Table 3. The Efficiency Analysis of RFID Protocols

횟수, 그리고 서버 부하를 효율성 분석에서 알아본

다.

먼저 Hash-Chain의 경우 알려진 바와 같이 표준 

SHA에서 요구하는 게이트 수가 20,000∼25,000게

이트이다. 현재 이론적으로 가장 우수한 프로토콜 

중 하나이지만 현실적으로 적용하기 힘든 프로토콜

이다. 우수한 하드웨어 설계를 기반으로 하고 있어 

초당 100회 통신을 만족하고 프로토콜 설계에 따라 

프로토콜 라운드 횟수도 상당히 줄일 수 있다. 하지

만 위치 추적, 재전송 공격 등을 피하기 위하여 모

든 리더의 요청마다 새롭게 모든 ID를 해시 하여야 

하기 때문에 태그의 숫자 증가와 함께 서버부하도 

비례하여 늘어난다는 단점을 지니고 있다.

M. Feldhofer는 RFID 태그에서 AES의 사용 가

능성을 제시하였다. 그 후 이를 이용한 많은 프로토

콜이 제안되었다. 초기의 M. Feldhofer의 프로토콜

에는 많은 문제점이 발견되어 최근에 연구된 프로

토콜에서는 두 번 이상의 암·복호화를 태그에서 수

행하여 알려진 대부분의 공격을 방어할 수 있다. 하

드웨어적으로 5,000게이트는 만족하지만 32bit연산

을 하던 AES를 8bit로 만들어 암·복호화 시간이 크

게 늘어났고, 다른 문제점을 해결하기위해 암·복호

화를 두 차례이상 수행하고 있어 AES를 이용하는 

대부분의 프로토콜의 경우 초당 100회 통신을 만족

하지 못한다.

Peris-Lopez, 최은영, 그리고 제안 프로토콜과 같

은 초경량 프로토콜의 경우 AES나 해시와 같이 보

안성이 검증된 암호화 알고리즘 보다는 보안성이 

떨어지지만 1000게이트 미만으로 설계할 수 있고 

초당 100회 통신만족하기 때문에 현실적으로 가장 

적합한 인증 프로토콜 중 하나이다.
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Ⅴ. 결  론

  RFID 시스템은 무선기술을 이용한 자동인식 

기술로 최근 다양한 분야에서 그 사용이 증가되고 

있다. RFID 시스템의 사용 증가와 함께 가장 큰 문

제로 떠오르고 있는 것은 바로 보안문제이다. 최근 

해시, 공개키, 그리고 대칭키 기반의 RFID 인증 프

로토콜이 발표되고 있지만 현재 사용하기에는 하드

웨어적으로 무리가 따른다. 따라서 최근 가장 관심 

받고 있는 RFID 인증 프로토콜은 산술연산자와 논

리연산자를 이용하여 하드웨어적 부담을 낮추면서도 

빠른 속도를 유지하는 초경량 인증 기법이다. 그러

므로 보안 문제를 해결하기 위해서는 알고리즘을 

경량화 하여야 한다.  하지만 최근 비동기화 공격과 

능동 공격 등 여러 가지 방법으로 초경량 인증 기

법의 문제점이 밝혀지고 있다.

  본 논문에서는 인덱스 처리기법을 개선하여 능

동 공격과 비동기화 공격문제를 해결한 초경량 

RFID인증 프로토콜을 설계하였다. 서버 측에서 현

재는 물론 이전에 사용하던 인덱스와 키를 모두 저

장 해 두어 비정상적인 통신 종료와 비동기화 공격

에 안전하도록 했다. 태그가 서버에게 인덱스를 보

내면 항상 같은 서버 인증 메시지를 전송하던 기존

의 문제점을 개선하였다. 그리고 T. Li의 능동공격

에 약했던 초경량 프로토콜의 문제점도 해결하였고 

일회성 난수를 활용하여 데이터의 값을 가변적으로 

생성하여, 위치 추적, 재전송 공격, 스푸핑 공격과 

같은 공격에 안전하며 현실적으로 사용 가능한 프

로토콜을 제안하였다.
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