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BALANCEAMENTO ENTRE SEGURANÇA E DESEMPENHO NA

COMUNICAÇÃO ENTRE OS PLANOS DE CONTROLE E DADOS EM

REDES DEFINIDAS POR SOFTWARE

RESUMO

Atualmente, a criptografia é utilizada como um padrão para proteger o tráfego de

dados pela Internet. Por exemplo, em uma rede definida por software, é possível prote-

ger o canal de comunicação do plano de controle utilizando criptografia. Entretanto, essa

funcionalidade pode aumentar o uso de recursos e consequentemente comprometer o de-

sempenho de switches, principalmente ao considerar switches de baixo custo.

Este trabalho visa a possibilidade de balancear segurança e desempenho na co-

municação envolvendo controlador-switch em redes definidas por software. Para viabilizar

essa possibilidade, a comunicação é gerenciada levando em consideração as mensagens

conhecidas da API do Southbound para realizar um ataque. As mensagens que são con-

sideradas sensíveis são gerenciadas com foco em segurança e as mensagens atualmente

consideradas inofensivas são gerenciadas com foco em desempenho. Os resultados ob-

tidos mostram que é possível gerenciar com sucesso o balanceamento de segurança e

desempenho.

Palavras-Chave: SDN, Openflow, segurança, desempenho.





SECURITY AND PERFORMANCE BALANCING IN COMMUNICATION

BETWEEN CONTROL AND DATA PLANES IN SOFTWARE-DEFINED

NETWORKING

ABSTRACT

Nowadays, cryptography is being widely used as a standard for securing data ex-

change on the Internet. For instance, in software-defined networking, it is possible to apply

cryptography in the control plane channel. However, it may increase resource usage, and

consequently it could compromise the switch performance mainly in low-cost switches. This

work brings the possibility of balancing security and performance in the controller-switch

communication. To achieve that, we manage the communication by considering the secu-

rity flaws known from southbound API messages in order to perform an attack. On the one

hand, messages that are considered sensitive are more securely managed but, on the other

hand, messages that are considered harmless are handled with a focus on performance.

Our results show that it is possible to successfully balance security and performance.

Keywords: SDN, Openflow, security, performance.





LISTA DE FIGURAS

Figura 2.1 – Visão em camadas das funcionalidades de rede tradicional[302] . . . . 28

Figura 2.2 – Arquitetura tradicional vs. Arquitetura SDN. [418] . . . . . . . . . . . . . . . . 29

Figura 2.3 – Arquitetura SDN [302] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

Figura 2.4 – Arquitetura SDN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

Figura 2.5 – Estrutura do pipeline de um switch Openflow . . . . . . . . . . . . . . . . . . . 38

Figura 2.6 – Estrutura da regra de fluxo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

Figura 3.1 – Processo de SMS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

Figura 4.1 – Metodologia ZONFlow. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71

Figura 4.2 – Arquitetura ZONFlow. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

Figura 4.3 – Tráfego de mensagens. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

Figura 5.1 – Ambientes do primeiro experimento. . . . . . . . . . . . . . . . . . . . . . . . . . . 87

Figura 5.2 – Ambientes do segundo experimento. . . . . . . . . . . . . . . . . . . . . . . . . . 88

Figura 5.3 – Uso de CPU na comunicação de mensagens OFPT_FLOW_MOD

através de canais seguro e inseguro. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89

Figura 5.4 – Ambientes do terceiro experimento. . . . . . . . . . . . . . . . . . . . . . . . . . . 89

Figura 5.5 – Overhead imposto ao switch em virtude da comunicação de mensa-

gens Openflow (Infraestrutura 1). . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90

Figura 5.6 – Overhead imposto ao switch em virtude da comunicação de mensa-

gens Openflow (Infraestrutura 2). . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91

Figura 5.7 – Overhead imposto ao switch em virtude da comunicação de mensa-

gens Openflow (Infraestrutura 3). . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91

Figura A.1 – Uso de CPU e Largura de banda dos algoritmos de criptografia si-

métrica com chave de 128 bits . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 164

Figura A.2 – Uso de CPU e Largura de banda dos algoritmos de criptografia si-

métrica com chave de 192 bits . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 164

Figura A.3 – Uso de CPU e Largura de banda dos algoritmos de criptografia si-

métrica com chave de 256 bits . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165





LISTA DE TABELAS

Tabela 1.1 – Suporte a TLS, por fabricante Openflow . . . . . . . . . . . . . . . . . . . . . . . 23

Tabela 2.1 – Tipos de mensagens OpenFlow . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

Tabela 2.2 – Tipos de instruções POF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

Tabela 3.1 – Estrutura de sinônimos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

Tabela 3.2 – Número de artigos retornados e selecionados em cada base de dados 52

Tabela 3.3 – Artigos publicados por ano . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

Tabela 3.4 – Artigos categorizados por vulnerabilidades . . . . . . . . . . . . . . . . . . . . 54

Tabela 3.5 – Artigos categorizados por ataques . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

Tabela 3.6 – Artigos categorizados por mecanismos de segurança . . . . . . . . . . . . 57

Tabela 3.7 – Artigos categorizados por mecanismos de segurança (Continuação) 58

Tabela 4.1 – TLS com autenticação mútua [141] . . . . . . . . . . . . . . . . . . . . . . . . . . 75

Tabela 5.1 – Mensagens injetadas através do ataque MitM . . . . . . . . . . . . . . . . . . 87





LISTA DE PSEUDOCÓDIGOS

Pseudocódigo 4.1 – Enviar mensagens do dispositivo de origem e encaminhar

para o módulo ZONFlow de destino . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

Pseudocódigo 4.2 – Receber mensagens do módulo ZONFlow de origem e en-

caminhar para o dispositivo de destino. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74





LISTA DE SIGLAS

AAA – Authentication, Authorization and Accounting

AES – Advanced Encryption Standard

API – Application Programming Interface

CBC – Cipher Block Chaining

CDN – Content Delivery Network

CFB – Cipher FeedBack

CLI – Command Line Interface

CE – Control Element

CPU – Central Processing Unit

DOS – Denial of Service

DDOS – Distributed Denial of Service

DSL – Domain Specific Language

FE – Forward Element

IDS – Intrusion Detection System

IETF – Internet Engineering Task Force

IPS – Intrusion Prevention System

LFB – Logical Function Block

LISP – Locator/ID Separation Protocol

MITM – Man in the Middle

NE – Network Element

RPC – Remote Procedure Calls

RTT – Round-Trip Time

SDN – Software-defined Networking

SMS – Systematic Mapping Study

SNMP – Simple Network Management Protocol

TLS – Transport Layer Security

VPN – Virtual Private Network

XML – eXtensible Markup Language

YANG – Yet Another Next Generation





SUMÁRIO

1 INTRODUÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

1.1 DEFINIÇÃO DO PROBLEMA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

1.2 ORGANIZAÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

2 REFERENCIAL TEÓRICO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

2.1 REDES DEFINIDAS POR SOFTWARE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

2.1.1 NETCONF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

2.1.2 LISP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

2.1.3 FORCES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

2.1.4 OPFLEX . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

2.1.5 OPENFLOW . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

2.1.6 POF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

2.2 CONSIDERAÇÕES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

3 MAPEAMENTO SISTEMÁTICO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

3.1 QUESTÕES DE PESQUISA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49

3.2 ESTRUTURA DAS QUESTÕES DE PESQUISA . . . . . . . . . . . . . . . . . . . . . . . . . 50

3.3 PROCESSO DE BUSCA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

3.4 STRING DE BUSCA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

3.5 CRITÉRIOS DE INCLUSÃO E EXCLUSÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

3.6 RESULTADOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

3.6.1 QP1: QUANTOS ARTIGOS ENVOLVENDO SEGURANÇA EM SDN FORAM

PUBLICADOS ENTRE 2008 E 2018? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

3.6.2 QP2: QUAIS SÃO AS PRINCIPAIS VULNERABILIDADES EM SDN? . . . . . . . . 53

3.6.3 QP3: QUAIS SÃO OS PRINCIPAIS ATAQUES EM SDN? . . . . . . . . . . . . . . . . . . 55

3.6.4 QP4: QUAIS SÃO AS PRINCIPAIS ABORDAGENS PARA PROVER SEGU-

RANÇA EM SDN? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

3.7 DISCUSSÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

4 PROPOSTA DE SOLUÇÃO PARA O BALANCEAMENTO ENTRE SEGURANÇA

E DESEMPENHO ENTRE CONTROLADOR E SWITCH . . . . . . . . . . . . . . . . . . 67

4.1 MODELO DE AMEAÇA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

4.2 ZONFLOW . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70



4.3 TRABALHOS RELACIONADOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

5 ESTUDO DE CASO - OPENFLOW . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

5.1 IMPACTOS DO PROTOCOLO OPENFLOW NA SEGURANÇA . . . . . . . . . . . . . 81

5.2 IMPACTOS DO PROTOCOLO OPENFLOW NO DESEMPENHO . . . . . . . . . . . 84

5.3 EXPERIMENTOS REALIZADOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85

5.3.1 AMBIENTE DE EXPERIMENTAÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

5.3.2 DESCRIÇÃO DOS EXPERIMENTOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

5.3.3 DISCUSSÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90

6 CONCLUSÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95

6.1 VALIDAÇÃO DA HIPÓTESE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96

6.2 CONTRIBUIÇÕES DA TESE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

6.3 TRABALHOS FUTUROS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99

REFERÊNCIAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101

APÊNDICE A – Experimentos envolvendo a criptografia simétrica em ambien-

tes de nuvem distribuída. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163



21

1. INTRODUÇÃO

Durante os últimos trinta anos, as tecnologias voltadas às redes de computado-

res têm evoluído com o objetivo de dar suporte a crescente dependência da humanidade

pela computação. A grande quantidade de informações produzidas e armazenadas em

computadores tem demandado tecnologias de comunicação mais rápidas e sofisticadas.

Entretanto, os avanços na área de redes de computadores precisaram manter a compa-

tibilidade com tecnologias legadas, ao ponto que essa dependência começou a limitar a

inovação. Logo se percebeu que, para continuar o processo evolutivo, a abordagem atual

de redes de computadores precisa ser completamente repensada e requer uma mudança

de paradigma.

Isso porque as redes de computadores tradicionais são elaboradas com um amplo

espectro de dispositivos, tais como roteadores, switches, e vários tipos de middleboxes

(ou seja, manipuladores de tráfego por motivos diferentes do encaminhamento de pacotes,

como um firewall, por exemplo). Estes dispositivos possuem diversos protocolos para o seu

correto funcionamento, tornando o processo de administrar a rede uma atividade altamente

complexa [418].

Essa situação impacta nos administradores de rede, que por sua vez, são respon-

sáveis por configurar políticas encarregadas de definir o correto funcionamento da rede,

com o objetivo de responder a vasta diversidade de eventos e aplicações. Esses profissio-

nais necessitam transformar essas políticas, expressas normalmente em uma estrutura com

um alto nível de abstração, em configurações, expressas em uma linguagem com um baixo

nível de abstração, necessitando traduzir essas políticas em linguagens específicas de cada

fabricante dos equipamentos, enquanto se adaptam às alterações das condições da rede,

onde frequentemente realizam essas tarefas complexas utilizando ferramentas limitadas.

Como resultado, estes profissionais são passíveis de cometerem erros constantemente.

Outra questão que os administradores necessitam enfrentar é o conservadorismo

que a estrutura de rede atual impõe. Esse conservadorismo (também chamado de ossifi-

cação) ocorre em virtude da dependência que as tradicionais redes de comunicação pos-

suem em compatibilizar diversas tecnologias e protocolos que foram surgindo no decorrer

do tempo, o que torna difícil o processo de inovação, seja em termos de infraestrutura física

ou protocolos, assim como em outras infraestruturas críticas da sociedade (como energia

elétrica, água, etc.), torna-se difícil promover algum avanço significativo. Isso ocorre porque

os atuais dispositivos de rede apresentam uma integração vertical, ou seja, agrupam as

atividades de gerenciar o controle da rede e gerenciar os dados a serem trafegados nessa

rede (muitas vezes com as funcionalidades implementadas em hardware), amarrando as-

sim a infraestrutura e ficando dependente da administração individualizada de cada equipa-

mento, mas com o olhar no escopo de toda a rede.
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Nesse sentido, surgiu o conceito de Rede Definida por Software (SDN – Software-

defined Networking), um novo paradigma de redes que possibilita romper a barreira da

ossificação. Esse conceito permite a quebra dessa integração vertical, tirando a responsa-

bilidade dos equipamentos de rede (tais como roteadores e switches) em controlar a rede,

ficando somente com a tarefa de gerenciar o encaminhamento dos dados na rede. No con-

ceito SDN, o controle da rede deixa de ficar distribuído entre cada dispositivo da rede e

fica logicamente centralizado, o que faz com que o controle da rede possa ser gerenciado

via software, e assim adquire a habilidade de programar a rede [302]. Dessa forma, pode-

se organizar as responsabilidades em planos, onde a gestão da rede com alto nível de

abstração fica a cargo do plano de gerenciamento (gerência via software), a concretização

desse gerenciamento em termos de regras de baixo nível de abstração para instrução dos

equipamentos de rede fica a cargo do plano de controle, e o encaminhamento dos dados

que trafegam na rede fica a cargo do plano de dados. Em um modelo de rede clássico,

esses três planos são associados dentro dos equipamentos de rede (também chamado de

integração vertical), porém, em SDN, esses planos são desassociados (conhecido como

quebra de integração vertical). Isso permite separar as definições de políticas de rede e as

suas respectivas implementações nos dispositivos de rede.

A SDN tem atraído uma atenção significativa do meio acadêmico e da indústria.

Por exemplo, profissionais da indústria criaram recentemente a Open Network Foundation

[423], uma organização dirigida à indústria para promover a SDN e definir padronizações

sobre o tema. Outra iniciativa, mas da perspectiva acadêmica, provém da criação da Open-

Flow Network Research Center [424], com foco em pesquisas relacionadas a SDN.

Esta quebra de paradigma (abordagem de rede tradicional vs SDN) tem gerado

um espectro de novos desafios (por exemplo, como compatibilizar esses paradigmas, como

prover o paradigma SDN nos mais diversos cenários de redes que existem atualmente,

etc.), assim como trazendo de volta vários problemas encontrados nas redes tradicionais,

como desempenho, resiliência, escalabilidade, confiabilidade e segurança. Isso oferece a

oportunidade de áreas correlatas investirem esforços na solução dos desafios que a SDN

impõe. Nesse sentido, segurança é uma das áreas que SDN apresenta desafios complexos

em aberto [258][198].

1.1 Definição do problema

Esta tese tem o objetivo de responder a questão sobre qual a forma mais adequada

de promover uma comunicação segura, entre controladores e switches, de forma a não

comprometer o desempenho.

De acordo com Feghali [167], a ausência de criptografia na troca de mensagens

entre o controlador e switches expõe uma série de vulnerabilidades nas comunicações; a
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ausência de um mecanismo de autenticação neste nível pode levar a uma série de ataques,

o que torna mais fácil para o atacante espionar o tráfego da rede, com o intuito de identificar,

além de quais dados estão trafegando na rede, quais tráfegos são possíveis de serem

realizados na rede.

O trabalho de Samociuk [489] destaca a adoção do TLS pelos fabricantes envolvi-

dos com Openflow. Como ilustrado na Tabela 1.1, mais de 50% dos fabricantes relaciona-

dos não oferecem suporte a TLS.

Esse alto índice de falta de suporte a TLS motiva o questionamento do motivo pelo

qual o protocolo Openflow não reforça o uso de uma comunicação segura nessa camada

de controle da rede. Três situações podem ser deduzidas como possíveis justificativas:

1. O protocolo TLS não ser seguro.

2. Não ser oferecida implementação de versões do TLS mais atuais.

3. O custo de prover uma comunicação segura ser muito alto.

Quanto à primeira justificativa, o trabalho de Al Fardan [19] provou que o protocolo

TLS é inseguro, enfraquecendo a confiabilidade do protocolo. Este estudo mostra que é

possível obter alguma informação do protocolo, mas, em termos práticos, não torna o pro-

tocolo totalmente inseguro, pois não permite obter um conjunto de informações significativo,

sendo somente uma prova formal. Como prover algum nível de segurança é melhor do que

não prover segurança alguma, essa afirmação não justifica a dificuldade de adoção de TLS.

Tabela 1.1 – Suporte a TLS, por fabricante Openflow
Fabricante Suporte a TLS
HP Switch Não

Brocade Switch Somente porta do Controlador
Dell Switch Não
NEC Switch Parcial

Indigo Switch Não
Pica8 Switch Somente novas versões
Open vSwitch Sim
NOX controller Não

Brocade Vyatta controller Sim
POX controller Não

Beacon controller Não
Floodlight controller Não

MuL controller Não
FlowVisor Não

Big Network controller Sim
Controladores Open Source (ex.: Ryu, OpenDaylight) Sim
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Ao analisar a segunda justificativa, como vários fabricantes implementaram o pro-

tocolo TLS em seus produtos, e o protocolo possui uma especificação bem definida [31],

esta situação também não justifica o uso opcional de TLS.

Sendo assim, resta a terceira justificativa ser analisada. Não foram localizados em

trabalhos relacionando o custo de proteger a comunicação entre controlador-switch. Para

critérios de comparação, foi realizado um estudo para avaliar o custo de uma comunicação

segura em um ambiente de nuvem distribuída, apresentado no Apêndice A. Nesse estudo,

foram observados os impactos do uso de criptografia simétrica para proteger os dados tra-

fegados nesse tipo de comunicação. Entre os resultados obtidos nesse estudo, o algoritmo

que apresentou o menor overhead com um tamanho de chave de 128 bits (AES, no modo

de operação CBC), apresentou um uso de CPU de aproximadamente 56%.

Se uma comunicação segura apresentou um overhead nessa magnitude em um

cenário simples, como o analisado nesse estudo, se o overhead produzido pela criptogra-

fia for equivalente na comunicação envolvendo controlador-switch, em um ambiente SDN,

esse impacto pode ser expressivo. Isso em virtude do controle da rede SDN ser logica-

mente centralizada, fazendo com que o uso de CPU durante as atividades de operação da

rede seja somado ao uso de CPU para as atividades de criptografia. Inclusive, pensando

em um cenário complexo, como SDN aplicado em datacenters ([543], [185]), formado por

vários switches e controladores, ou um cenário envolvendo switches de baixo custo, com

um hardware extremamente limitado para poder efetuar comunicações onde o tráfego de

controle é intenso, como uma SDN desenvolvida para casas inteligentes [349], torna pos-

sível que o uso de CPU nos switches para proteger a comunicação possa representar a

inviabilidade do uso de uma comunicação segura, a fim de prover um melhor desempenho

da rede.

Hipótese

Esta pesquisa visa investigar a seguinte hipótese: É possível balancear segurança

e desempenho na comunicação do plano de controle de um ambiente SDN, entre contro-

ladores e switches, com um nível de segurança tal que não comprometa a segurança da

rede. Para embasar a hipótese, as seguintes perguntas de pesquisa serão respondidas:

1. Quais são as principais vulnerabilidades, ataques e soluções existentes para prover

segurança em ambientes SDN? Esta questão visa compreender o atual cenário da

segurança em SDN, de forma a prover um arcabouço de conhecimentos sobre o as-

sunto para definir os requisitos a serem atendidos para poder embasar a hipótese.

Embora vários trabalhos, que visam organizar as pesquisas sobre o tema, já foram

desenvolvidos ([507], [176], [28], [13], [37], [506], [523]), nenhum dos estudos exis-

tentes na literatura sobre segurança em SDN utilizou uma metodologia bem definida,

visando abranger todo o escopo de trabalhos envolvendo o tema. Além disso, como
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SDN é um hot topic, novos trabalhos surgem a todo o momento, necessitando cons-

tantemente de uma atualização do estado da arte.

2. Quais são os impactos em termos de desempenho, ao prover segurança na comuni-

cação entre controlador e switch, em um ambiente SDN? Ao responder esta pergunta,

será possível avaliar o nível de preocupação necessária com desempenho ao prover

segurança na comunicação envolvendo controlador e switch em ambientes SDN.

3. Como prover uma solução para balancear desempenho e segurança, na comunica-

ção entre controlador e switch, em um ambiente SDN? Uma vez que os requisitos de

segurança e desempenho são analisados e compreendidos, a resposta deste questi-

onamento proporciona a criação de uma abordagem para proporcionar um ambiente

de comunicação entre controlador e switch, em ambientes SDN, que leva em consi-

deração tais requisitos para promover uma comunicação segura sem comprometer o

desempenho da infraestrutura da rede.

1.2 Organização

Este documento é organizado da seguinte maneira:

1. O Capítulo 2 apresenta o embasamento teórico sobre SDN.

2. O Capítulo 3 aborda um estudo realizado sobre as questões de segurança envolvendo

SDN, com o intuito de embasar a justificativa do tema.

3. O Capítulo 4 é dedicado à abordagem desenvolvida para balancear segurança e de-

sempenho na comunicação envolvendo o controlador e switch de ambientes SDN.

4. O Capítulo 5 apresenta os experimentos realizados para validar a abordagem exposta

no Capítulo 4, assim como as discussões envolvendo os resultados obtidos.

5. O Capítulo 6 são abordadas as conclusões finais, além de um resumo da pesquisa,

que inclui a validação da hipótese baseada nas contribuições da pesquisa, as respos-

tas para as perguntas de pesquisa, além dos trabalhos futuros a serem realizados.
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2. REFERENCIAL TEÓRICO

Neste capítulo são apresentados os conceitos fundamentais que embasam esta

tese. Nesse sentido, são descritas as bases envolvendo SDN. Em seguida, é apresen-

tada a especificação Openflow, o protocolo de facto de um dos principais componentes da

arquitetura SDN.

2.1 Redes definidas por software

As redes de comunicação estão crescendo em tamanho e complexidade em um

ritmo cada vez maior, assim como a infra-estrutura, sistemas de rede e pilha de protocolos,

que dificilmente fornecem soluções adequadas para as demandas de redes contemporâ-

neas [189]. Isso provocou o surgimento de uma abordagem diferente para a arquitetura de

sistemas de rede, denominada Rede Definida por Software (Software-defined Networking -

SDN).

De acordo com a definição oficial da Open Networking Foundation, SDN é uma ar-

quitetura de rede emergente, onde o controle da rede é desacoplado do encaminhamento

de pacotes e diretamente programável. Essa migração de controle, antes estreitamente li-

gado a dispositivos de redes individuais, para dispositivos de computação acessíveis (como

um computador, por exemplo), habilita a infraestrutura subjacente (como roteadores e mid-

dleboxes) ser abstraída para aplicações e serviços de rede, que podem tratar a rede como

uma entidade lógica ou virtual [425].

Em uma arquitetura de rede tradicional, as redes de computadores podem ser divi-

didas em três planos de funcionalidade: o plano de dados, de controle e de gerenciamento;

o plano de dados corresponde aos dispositivos de rede, que são responsáveis por encami-

nhar, de forma eficiente, os dados na rede; o plano de controle representa os protocolos

utilizados para popular as tabelas de encaminhamento dos elementos do plano de dados; o

plano de gerenciamento inclui os serviços de software, como as ferramentas baseadas no

SNMP (Simple Network Management Protocol) [459], por exemplo, usadas para monitorar

remotamente e configurar as funcionalidades de controle. No plano de gerenciamento tam-

bém são definidas as políticas de rede, onde o plano de controle reforça essas políticas e o

plano de dados as executa, encaminhando os dados [302].

Em redes tradicionais, os planos de controle e dados são fortemente acoplados,

embarcados no mesmo dispositivo de rede e toda a estrutura é altamente descentralizada,

como ilustrados na Figura 2.1, onde cada componente de um plano tem o seu respectivo

componente nos demais planos, em uma proporção praticamente unitária. Esta caracte-

rística foi considerada importante para o projeto da Internet no período inicial, pois parecia
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Figura 2.1 – Visão em camadas das funcionalidades de rede tradicional[302]

ser a melhor maneira de garantir resiliência. Realmente, esta abordagem foi efetiva em ter-

mos de desempenho, em virtude do rápido aumento de conexões. Entretanto, o resultado

é uma arquitetura muito complexa e relativamente estática ([72] [469] [191] [290] [435]).

Este resultado é o motivo pelo qual as redes tradicionais são rígidas e complexas de geren-

ciar e controlar. Esta rigidez e complexidade são responsáveis por uma indústria integrada

verticalmente, dificultando a possibilidade de inovação [302].

Em virtude dos problemas enfrentados nas redes tradicionais, as empresas ofe-

recem soluções próprias, compostas por hardware, sistema operacional e aplicativos de

rede específicos, exigindo que os profissionais da área adquiram e mantenham diferentes

soluções de gerenciamento, assim como equipes especializadas em cada solução. Essa

demanda implica em alto custo de projeto, implantação e manutenção de uma infraestru-

tura de rede, com longos ciclos de retorno de investimento. Esses problemas relatados são

agrupados no termo ossificação [371], que reflete o alto acoplamento envolvendo os planos

de dados e controle. Isto significa que as decisões sobre o fluxo de dados através da rede

são tomadas dentro de cada dispositivo de rede. Nesse ambiente, a implantação de novas

aplicações ou funcionalidades não ocorre de forma trivial, necessitando ser implementada

diretamente dentro da infraestrutura [418].
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Neste cenário, mesmo a realização de tarefas rotineiras, como a implementação

de configurações ou definição de políticas, podem requerer esforços significativos para vi-

abilizar a sua aplicabilidade, devido a falta de uma interface de controle comum a todos os

dispositivos de rede. Como alternativas, têm sido usadas soluções, como o uso de mid-

dleboxes (Firewall, Sistema de Detecção de Intrusão (IDS - Intrusion Detection System),

Sistema de Prevenção de Intrusão (IPS - Intrusion Prevention System), tradutores de en-

dereços de rede, etc.) superpostos acima da infraestrutura de rede, visando contornar o

efeito da ossificação da rede, tendo como um exemplo de alternativa as CDNs (Content

Delivery Networks) [443]. Por outro lado, a SDN foi desenvolvida para facilitar a inovação

e habilitar um controle simples, de forma programável, do tráfego de dados na rede. Como

visualizado na Figura 2.2 (as linhas sólidas representam as ligações do plano de dados e

as linhas tracejadas as do plano de controle), a separação entre o hardware de encaminha-

mento de dados e a lógica de controle permite, de forma mais simples, a implantação de

novos protocolos e aplicações, a visualização e gerenciamento da rede e a consolidação de

vários middleboxes em controles via software, através do Controlador. Ao invés de impor

políticas e protocolos que funcionam em uma convolução de dispositivos dispersos, a rede

é reduzida para um hardware de encaminhamento "simples"e o Controlador responsável

pela tomada de decisões [418].

Firewall
Controlador
Dispositivo de

Dispositivo de
encaminhamento desacoplado

encaminhamento embarcado

Figura 2.2 – Arquitetura tradicional vs. Arquitetura SDN. [418]

Nesse sentido, como ilustrado na Figura 2.3, uma SDN pode ser estruturada pelo

Controlador e pelos dispositivos de encaminhamento de dados. O Controlador atua como

um sistema operacional de rede, agindo como um intermediário entre os aplicativos de rede

e os dispositivos. Exemplos de Controladores são POX [458], NOX [202], Opendaylight

[372], Ryu [468], HPE [560], Cisco [119, 120] e Floodlight [387]. Esta estrutura permite que

os dados do plano de controle sejam fornecidos aos aplicativos de rede e um certo nível de

programabilidade através do uso de plug-ins entre as funções do Controlador e os protoco-
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Controlador SDN

Aplicativos de rede

Aprendizagem
de MAC

Algoritmos de
roteamento

Sistema de
detecção de

intrusão

Hosts

Balanceamento
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Figura 2.3 – Arquitetura SDN [302]

los de rede. Isso permite que programar esses aplicativos seja uma tarefa mais fácil, uma

vez que as abstrações providas pela plataforma de controle e pelas linguagens específicas

de domínio de SDN (como Pyretic [470] e Frenetic [172], por exemplo) possam ser com-

partilhadas. Com isso, todos os aplicativos podem tirar vantagem das mesmas informações

da rede (tendo assim a mesma visão global da rede) conduzindo assim a decisões de po-

líticas mais consistentes e efetivas. Esses aplicativos podem realizar ações (por exemplo,

reconfigurar os dispositivos de encaminhamento) em qualquer parte da rede. Sendo assim,

não há necessidade de conceber uma estratégia precisa sobre a localização de uma nova

funcionalidade. Dessa forma, a integração de diferentes aplicativos fica mais direta. Por

exemplo, os aplicativos de balanceamento de carga e roteamento podem ser combinados

sequencialmente, com as decisões de balanceamento de carga tendo precedência sobre

políticas de roteamento.

Para que as funcionalidades dos aplicativos sejam efetivadas, é necessário que as

informações necessárias e/ou providas por esses aplicativos permeie os diferentes níveis

de abstração, desde os aplicativos até os dispositivos de rede. Para isso, a SDN possui

uma arquitetura formada por camadas, e essas camadas são interligadas por mecanismos

de comunicação. A figura Figura 2.4 ilustra a arquitetura SDN. Essa arquitetura é formada

pela camada de infraestrutura, composta pelos dispositivos de rede, a camada de controle,

formada pelo Controlador ou pelos Controladores, e pela camada de aplicação, formada

pelos aplicativos de rede.

Na camada de controle formada por um único Controlador, denomina-se que essa

camada é logicamente centralizada e fisicamente centralizada. Na camada de controle

formada por Controladores distribuídos, cada Controlador tem a visão de seu domínio de
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atuação. Por exemplo, considerando uma rede formada por um Controlador (c1) e dois

switches (s1 e s2) e uma outra rede formada por um outro Controlador (c2) e dois outros

switches (s3 e s4). Cada uma dessas redes é um domínio de atuação. Considere que essas

redes estão interligadas pelos switches s2 e s3. O domínio de atuação do Controlador c1

se limita aos switches s1 e s2, fazendo com que esse Controlador tenha uma visão limitada

de toda a rede. O Controlador só pode administrar de forma centralizada a rede quando tem

uma visão de toda a rede. Sendo assim, os Controladores necessitam ter um estado glo-

bal da rede, que é a representação do estado da rede através de múltiplos domínios. Para

construir um estado global da rede, cada Controlador precisa distribuir parte do estado local

da sua rede com os outros Controladores. Essa distribuição gera o estado global da rede.

Com isso, a camada de controle formada por múltiplos Controladores é denominada logi-

camente centralizada e fisicamente distribuída [421]. Nesse sentido, a camada de controle

formada por múltiplos Controladores pode ser definida basicamente como uma estrutura

vertical (também denominada hierárquica), onde um ou alguns Controladores possuem o

estado global da rede e uma estrutura horizontal (também denominada plana) onde todos

os controladores possuem o estado global da rede. Para que a camada de controle se co-

munique com as demais camadas, ou que os Controladores se comuniquem entre si, dentro

da camada de controle, a arquitetura SDN é composta por mecanismos de comunicação,

os quais são:

• Northbound : Esta comunicação ocorre entre os elementos das camadas de aplicação

(os aplicativos de rede) e controle (Controlador ou Controladores), através de APIs

(Application Programming Interface). Essas APIs são categorizadas em APIs ad-hoc

de baixo nível, baseadas em Web services e baseadas em linguagens específicas de

domínio. As APIs ad-hoc de baixo nível são fortemente dependentes da plataforma do

Controlador. Essas APIs permitem que os desenvolvedores implementem aplicativos

diretamente no Controlador, no formato de módulos, de forma fortemente acoplada

ao Controlador, e desenvolvidos na linguagem de programação nativa do Controlador.

As APIs do Northbound baseadas em Web Services são providas normalmente na

arquitetura REST [367]. Esses Web Services permitem que aplicações externas e

independentes ao Controlador (clientes) acessem as funcionalidades e serviços dis-

ponibilizados pelo Controlador (servidor). Por fim, as APIs baseadas em linguagens

específicas de domínio são APIs com alto nível de abstração que utilizam o conceito

de linguagens de programação específicas de domínio (Domain Specific Language -

DSL) como uma forma indireta de aplicativos interagirem com o Controlador. Essas

APIs são projetadas para aumentar o nível de abstração, com o objetivo de permitir o

desenvolvimento flexível de aplicativos e a especificação de políticas de rede de alto

nível [62].
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Figura 2.4 – Arquitetura SDN

• East/West-bound : Esta comunicação ocorre para o gerenciamento de uma arquitetura

SDN distribuída, onde várias instâncias de Controladores necessitam comunicar-se

frequentemente, compartilhando informações de controle e gerenciamento.

• Southbound : Esta comunicação ocorre entre a camada de controle e os dispositivos

de rede. Através desta interface de comunicação, as instruções do Controlador são

transformadas para instruções de baixo nível. Exemplos de possibilidades de comu-

nicação no Southbound incluem NetConf [442], LISP [477], ForCES [209], POF [546],

OpFlex [539], e Openflow [371].

2.1.1 NETCONF

NETCONF é um protocolo de gerenciamento de rede que foi padronizado pela

IETF e publicado em 2006. Surgiu como uma necessidade dos operadores, porque os pro-

tocolos anteriores que foram projetados para serem usados na configuração de dispositivos

eram difíceis de usar para gerenciamento, e eram usados principalmente para monitora-

mento de rede. Assim, os operadores eram obrigados principalmente a configurar seus
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dispositivos na rede por outros meios, como o CLI (Command Line Interface). Como dis-

positivos de diferentes fornecedores podem coexistir na mesma rede, seu gerenciamento

se tornou uma tarefa difícil para os operadores. YANG (Yet Another Next Generation) é

uma linguagem de modelagem projetada especificamente para NETCONF. Ele possui uma

abordagem orientada a objetos e um formato legível, que ajuda a descrever o modelo de

dados usado no protocolo NETCONF [551].

Os operadores podem, usando o protocolo NETCONF, escrever dados de configu-

ração em um dispositivo de rede, assim como recuperar os dados de um dispositivo de rede.

Todos os dados são codificados utilizando XML (eXtensible Markup Language) e transmiti-

dos via chamadas de procedimento remotas (RPC - Remote Procedure Calls), através de

sockets ou TLS. O NETCONF é estruturado em conjuntos de dados de configuração, co-

nhecidos como armazenadores de dados (Data Stores). São três tipos de armazenadores

de dados possíveis: Running, Candidate, e Startup. O armazenador de dados Running

contém as configurações atualmente em uso pelo dispositivo de rede. Alguns dispositi-

vos possuem o armazenador de dados Startup, que contém os dados de configuração de

quando o dispositivo iniciou o seu funcionamento. O armazenador de dados Candidate é

uma funcionalidade do dispositivo opcional. Quando disponível, esse local armazena um

conjunto de dados de configuração que o Controlador pode usar para atualizar o armaze-

nador de dados Running, e assim modificar a operacionalidade do dispositivo.

A comunicação entre o Controlador e o dispositivo de rede ocorre no formato

cliente-servidor, onde o cliente é o Controlador e o servidor é o dispositivo de rede. O

NETCONF não possui um mecanismo padrão para configurar os dispositivos, ficando a cri-

tério de cada fabricante de dispositivos. Para suportar dispositivos de múltiplos fabricantes

na rede, o suporte às funcionalidades dos dispositivos devem ser implementados no Con-

trolador. O que o NETCONF oferece é um conjunto de mensagens para que o Controlador

e o dispositivo possam trocar os dados de configuração das funcionalidades. Por exemplo,

o comando get-config requisita os dados de um armazenador de dados, o comando edit-

config modifica as configurações em um armazenador de dados, get requisita os dados

de configuração do armazenador de dados Running, assim como os dados do estado do

dispositivo.

2.1.2 LISP

O Locator/ID Separation Protocol (LISP) LISP oferece um desacoplamento entre

os plano de dados e controle, programabilidade de rede e um controle centralizado através

de um sistema de mapeamento e uma série de componentes. Como vantagens, o LISP foi

projetado para ser implantável de forma incremental e alavancar as redes atuais baseadas

em IP. Qualquer rede IP existente pode incorporar recursos SDN comuns simplesmente
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atualizando alguns roteadores para os roteadores de túnel LISP e conectando-os a um

sistema de mapeamento. Além disso, as deficiências dos protocolos SDN tradicionais es-

tão motivando o surgimento de propostas híbridas SDN que combinam SDN com soluções

tradicionais de rede. Curiosamente, devido à sua escalabilidade e interoperabilidade, o

LISP facilita a implementação das redes SDN híbridas mencionadas acima, especialmente

porque o LISP pode ser implementado de forma incremental. Além disso, graças à sua

flexibilidade, o LISP é adequado para acomodar protocolos futuros e novas abordagens de

rede. Por fim, em contraste com os protocolos SDN comuns projetados para operar princi-

palmente em um único domínio, o LISP permite que as diretivas SDN sejam aplicadas em

todos os domínios. Os elementos LISP bem posicionados tornam possível uma implanta-

ção de SDN programável em uma rede de trânsito (por exemplo, a Internet), algo que é

mais complexo de realizar com os protocolos SDN tradicionais [478].

O LISP divide o espaço de endereços em dois - o Endpoint IDentifiers (EID) e o

Route LOCator (RLOC). Ao realizar essa separação, o LISP introduz um nível de referenci-

amento que permite que as redes especifiquem preferências para múltiplos gateways (cha-

mados de locators). A disponibilidade de múltiplos locators para o mesmo destino aumenta

a diversidade de caminhos disponíveis, uma vez que as redes de origem estão habilitadas

a encaminhar o tráfego para um destino através de múltiplos locators. Isso permite a cri-

ação de um sistema de rotas baseadas no encapsulamento dos pacotes em uma camada

extra, gerenciada através de um sistema de mapeamentos. Com isso é possível separar o

plano de controle do plano de dados. Com isso, o sistema de mapeamento assume o papel

equivalente a um Controlador e os gateways aos dispositivos de encaminhamento. Logo, a

comunicação do plano de controle ocorre entre o sistema de mapeamento e os gateways,

de forma a definir ou alterar uma rota dinamicamente.

2.1.3 ForCES

O ForCES (Forwarding and Control Element Separation) é composto por um fra-

mework e um protocolo, com o objetivo de padronizar a troca de informações entre o plano

de controle e o plano de dados. Os elementos presentes no plano de controle são deno-

minados CEs (Control Elements e os elementos do plano de dados são denominados FEs

(Forward Elements).

Para isso, o ForCES define uma entidade composta por um ou mais CEs e um ou

mais FEs, denominada NE (Network Element). Para as entidades externas ao NE, o NE

representa um ponto de gerenciamento, ou uma entidade de processamento de pacotes.

Nessa organização, os CEs se comunicam com os FEs através do protocolo ForCES.

A distribuição dos elementos do NE podem ser locais (dentro de um dispositivo)

ou distribuídos, com isso o ForCES propõe uma abordagem mais flexível ao gerenciamento
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de rede tradicional, sem alterar a arquitetura atual da rede, ou seja, sem a necessidade

de um Controlador externo logicamente centralizado. Os planos de controle e dados são

separados, mas podem ser mantidos no mesmo elemento de rede. No entanto, a parte de

controle do elemento de rede pode ser atualizada em tempo real com firmware de terceiros.

Os FEs e CEs podem ser desenvolvidos em hardware ou virtuais, e cada FE vir-

tual é criado usando vários componentes interligados, chamados de LFBs (Logical Function

Blocks). Cada LFB implementa uma função específica, sendo capaz de receber, transmitir

ou modificar os pacotes. O LFB é uma descrição em XML de todas as informações que

devem ser trocadas entre o FE e o CE, de forma que um administrador pode dinamica-

mente modificar e controlar as regras e políticas de processamento de pacotes, através da

programabilidade existente no ForCES.

Para realizar a comunicação entre os FEs e os CEs, o protocolo ForCES opera em

duas camadas: uma camada denominada TML (Transport Mapping Layer ) e outra camada

denominada PL (Protocol Layer ). A TML é responsável pelo canal de comunicação, po-

dendo utilizar diferentes protocolos (como SCTP, IP, TCP, UDP, ATM, Ethernet, etc. [488]),

e a PL é responsável pelas mensagens trocadas entre os envolvidos na comunicação.

A TML utiliza três canais de comunicação entre o FE e o CE, que são os canais

de alta, média e baixa prioridade. Para cada tipo de prioridade, são definidos conjuntos de

mensagens que devem ser transmitidos por cada canal de comunicação.

Em termos de segurança, a especificação do ForCES define que a TML deve for-

necer um mecanismo de autenticação entre os CEs e os FEs, em nível de transporte, além

de um mecanismo que garanta autenticação das mensagens da PL e um mecanismo para

garantir a confidencialidade dos dados da PL. A escolha das funcionalidades de segurança

que serão empregadas fica a cargo do administrador da rede. A especificação trata que

essa escolha é oferecida para respeitar requisitos de desempenho, quando existentes. As

opções são: Uso de IPsec [280], troca de chaves através de Internet Key Exchange (IKE)

[222], uso de Encapsulating Security Payload (ESP) [279], proteção de integridade através

de HMAC-SHA1-96 [357], e confidencialidade das mensagens através de AES-CBC com

tamanho de chave de 128-bit [178].

2.1.4 OpFlex

Outra proposta de interface é o OpFlex [539]. Similar ao ForCES, uma das ideias

por trás do OpFlex é distribuir parte da complexidade do gerenciamento da rede de volta aos

dispositivos de encaminhamento, com o objetivo de melhorar a escalabilidade. O OpFlex

foi projetado para permitir a troca de dados de um conjunto de objetos gerenciados, que é

definido como parte de um modelo informacional. O próprio OpFlex não dita o modelo de

informações, podendo ser usado com qualquer modelo abstrato baseado em árvore, no qual
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cada nó da árvore tenha um identificador de recurso universal (URI - Universal Resource

Identifier) associado a ele. O protocolo é projetado para suportar XML e JSON e para usar

mecanismos padrão de chamada de procedimento remoto (RPC), como JSON-RPC sobre

TCP. O uso de um canal seguro através de TLS também é recomendado.

O OpFlex apresenta uma arquitetura formada pelos componentes: Repositório

de Políticas, Elemento de Política, Registro de Endpoint e Observador. O repositório de

políticas (PR - Policy Repository ) é uma entidade logicamente centralizada, contendo a

definição de todas as políticas que regem o comportamento do sistema. A autoridade de

política manipula solicitações de resolução de política de cada Elemento de Política. Um

elemento de política (PE - Policy Element) é uma abstração lógica para um dispositivo físico

ou virtual que implementa e aplica a política. Os elementos de política são responsáveis

por solicitar partes da política, à medida que novos pontos se conectam, desconectam ou

mudam de estado. Além disso, os elementos de política são responsáveis por mapear uma

política abstrata em uma política concreta. Esse processo é uma operação local e pode

funcionar de maneira diferente em cada dispositivo, desde que a semântica da política seja

respeitada. O Registro de Endpoint (ER - Endpoint Registry) armazena o estado atual da

operação de cada dispositivo conectado na rede (Endpoint). O ER recebe informações

sobre cada Endpoint, oriundas do PE e, em seguida, pode compartilhá-lo com outros PEs

no sistema. O ER pode estar fisicamente localizado, mas também pode ser distribuído na

própria malha de rede, na forma de um banco de dados distribuído. Já o Observador coleta

estatísticas, falhas e eventos de cada PE.

As mensagens do protocolo podem ser resumidas na seguinte forma: A Identity

é a primeira mensagem entre um PR e um PE. A mensagem Policy Resolution retorna

para um PE um conjunto de políticas oriundas de um PR. A mensagem Policy Update é

enviada pelo PR para um PE quando a definição de uma política, envolvendo esse PE,

foi alterada. A Policy Trigger é enviada entre PEs para que seja disparada uma resolução

de políticas na PE de destino. A Endpoint Declaration indica que um novo Endpoint foi

anexado na rede, sendo enviado do PE ao ER. A Endpoint Request realiza a consulta por

um Endpoint usando um conjunto de identificadores, como o endereço MAC, por exemplo,

e essa mensagem é enviada do PE ao ER. A Endpoint Policy Update é enviada pelo ER

quando ocorre uma alteração relacionada a política do Endpoint. Por fim, a mensagem

State Report é enviada por cada PE para o Observador com dados sobre falhas, eventos e

estatísticas.

2.1.5 Openflow

Para o Controlador agir como um sistema operacional de rede, os dispositivos de

rede necessitam de uma forma de se comunicarem com o Controlador. Nesse sentido,
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como descrito por McKeown e outros [371], o Openflow foi proposto com o objetivo de pa-

dronizar a comunicação entre os switches e o Controlador no Southbound da arquitetura

SDN, em virtude desse pioneirismo, o protocolo Openflow atraiu a atenção tanto da acade-

mia, quanto da indústria. Esse interesse fez com que o Openflow seja o protocolo de facto

para Southbound em ambientes SDN [642].

No modelo SDN, a gerência do tráfego de informações abstrai o tradicional con-

ceito de pacotes e opera orientada a fluxos. O Openflow surgiu em virtude da dificuldade

da comunidade científica testar novas ideias no hardware de rede tradicional. Isto ocorre

porque os códigos-fonte dos softwares que são executados pelos switches não poderem

ser modificados de forma simples, além da infraestrutura de rede estar ossificada. Isso não

permite que novas ideias, referente ao campo de pesquisa de redes, sejam testadas em

configurações realistas de tráfego.

Os criadores do Openflow identificaram características em comum nas tabelas de

fluxos (Flow Tables) dos switches Ethernet, e desenvolveram uma especificação de pro-

tocolo padrão para controlá-las através de software. Este protocolo provê um meio de

controlar um switch sem necessitar que os fabricantes exponham os códigos de seus dis-

positivos. Dessa forma, um administrador de rede pode particionar o tráfego em fluxos de

produção e de pesquisa, por exemplo, permitindo que os pesquisadores possam controlar

seus próprios fluxos, definindo as rotas em que seus pacotes irão trafegar e como serão

processados. Dessa forma, os pesquisadores podem testar novos protocolos, modelos

de segurança, esquemas de endereçamento, ou mesmo alternativas ao protocolo TCP/IP.

Nessa mesma rede, o tráfego de produção é isolado e processado da mesma forma que

ocorre atualmente, porém o tráfego de pesquisa também pode ser processado e isolado,

sem comprometer a infraestrutura [371].

O Openflow consiste em três componentes principais [312]: Um switch compatível

com Openflow, um canal de comunicação e um Controlador. O switch utiliza um pipeline

de tabelas de fluxos para encaminhar pacotes, numeradas sequencialmente, como ilustra

a Figura 2.5. Um pacote pode ser eliminado em qualquer parte do pipeline, e a medida que

os pacotes cruzam o pipeline, um conjunto de ações podem ser definidas. Uma tabela de

fluxos é composta por uma lista de entradas de fluxos (flow entries). Cada entrada de fluxo é

composta por regras de fluxo (flow rules), que possuem campos de correspondência (match

fields), contadores e instruções da ação a ser realizada. A Figura 2.6 ilustra a estrutura de

uma regra de fluxo.

Os pacotes que chegam no switch são comparados com os campos de corres-

pondência de cada entrada e, se a entrada é correspondente a alguma entrada de fluxo, o

pacote é processado, de acordo com a ação definida nas instruções deste fluxo. Os con-

tadores são usados para manter as estatísticas sobre os pacotes. O pacote pode também

ser encapsulado e enviado ao Controlador. O Controlador é responsável por gerenciar os
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Figura 2.6 – Estrutura da regra de fluxo

switches (manipular as tabelas de fluxos), além de receber e enviar pacotes para estes

equipamentos.

Um switch compatível com Openflow deve ser capaz de encaminhar pacotes de

acordo com as regras de fluxos existentes na tabela de fluxos. Internamente, um switch de-

senvolvido exclusivamente em hardware usa as memórias TCAM (Ternary Content Addres-

sable Memory ) e um switch virtualizado usa as memórias RAM (Random Access Memory )

para armazenar as tabelas de fluxos. Isso impacta diretamente no tamanho das tabelas de

fluxos e no desempenho do processo de leitura e escrita das regras de fluxos, pois o switch
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virtualizado pode alocar recursos de memória para o armazenamento dos fluxos, à medida

que são necessárias, a partir de configurações. Por outro lado, embora a quantidade de

memória do switch em hardware seja fixa, o desempenho da memória TCAM é superior à

memória RAM.

Para que o protocolo Openflow seja utilizado, tanto um switch quanto o Controlador

precisam possuir a implementação da especificação Openflow. Atualmente, a especificação

mais atualizada encontra-se na versão 1.5 [175], mas quase a totalidade dos equipamentos

disponíveis no mercado opera apenas na versão 1.0 [173] [418] [312] [231]. Esse fato im-

pacta tanto nas funcionalidades (por exemplo uso de Controladores distribuídos, disponível

a partir da versão 1.3, ou de novos tipos de mensagens) quanto em requisitos não funci-

onais, como segurança. Durante a evolução da especificação, várias falhas de segurança

vem sendo corrigidas, o que aumenta a probabilidade dos dispositivos com versões mais

antigas sofrerem ataques bem sucedidos.

Nesse sentido, a especificação Openflow suporta três tipos de mensagens: Con-

trolador para switch, Assíncronas e Simétricas, cada tipo com múltiplos subtipos. A Ta-

bela 2.1 apresenta todas as mensagens definidas nas especificações Openflow.

As mensagens Controlador para switch são inicializadas pelo Controlador e são

usadas para gerenciar ou inspecionar diretamente o estado do switch. As mensagens as-

síncronas são iniciadas pelo switch e são usadas para atualizar o Controlador sobre eventos

na rede e alterações no estado do switch. As mensagens simétricas são iniciadas tanto pelo

switch quanto pelo Controlador, e são enviadas sem uma solicitação prévia.

As mensagens envolvidas nesses tipos são organizadas de forma a comporem

comunicações de gerenciamento entre Controlador e switch. Por exemplo, para iniciar uma

conexão, a mensagem simétrica OFPT_HELLO é enviada por ambos os envolvidos na co-

municação. Nesse ponto, as versões Openflow suportadas por cada envolvido são apre-

sentadas, e caso não haja compatibilidade de versões, é enviada uma mensagem simétrica

OFPT_ERROR e encerrada a comunicação. Caso isso não ocorra, o Controlador envia uma

mensagem OFPT_FEATURES_REQUEST (do tipo Controlador para switch) solicitando as

informações básicas do switch. Ao receber essa mensagem, o switch responde essa solici-

tação com a mensagem de resposta OFPT_FEATURES_REPLY, contendo as informações

sobre o switch. Embora a mensagem OFPT_FEATURES_REPLY seja enviada do switch

para o Controlador, como esse envio só ocorre devido ao switch ter recebido previamente

uma mensagem de requisição por parte do Controlador, todas as mensagens que se encai-

xam nessa condição fazem parte do tipo de mensagem Controlador para switch. Após esse

processo, paulatinamente os envolvidos na comunicação trocam as mensagens simétricas

OFPT_ECHO_REQUEST e OFPT_ECHO_REPLY, de forma a indicar a latência, largura de

banda e/ou se uma conexão está ativa.

Enquanto a comunicação estiver em curso, várias situações podem ocorrer. Por

exemplo, o Controlador está habilitado a definir e consultar os parâmetros de configuração
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Tabela 2.1 – Tipos de mensagens OpenFlow
OFP 1.0 OFP 1.1 OFP 1.2 OFP 1.3 OFP 1.4 OFP 1.5

Mensagens de Controlador para switch

OFPT_FEATURES_REQUEST
OFPT_FEATURES_REPLY

OFPT_GET_CONFIG_REQUEST
OFPT_GET_CONFIG_REPLY

OFPT_SET_CONFIG
OFPT_PACKET_OUT
OFPT_FLOW_MOD
OFPT_PORT_MOD

OFPT_BARRIER_REQUEST
OFPT_BARRIER_REPLY

— OFPT_GROUP_MOD
— OFPT_TABLE_MOD

— OFPT_ROLE_REQUEST
— OFPT_ROLE_REPLY

— OFPT_GET_ASYNC_REQUEST
— OFPT_GET_ASYNC_REPLY
— OFPT_SET_ASYNC
— OFPT_METER_MOD

OFPT_STATS_REQUEST OFPT_MULTIPART_REQUEST
OFPT_STATS_REPLY OFPT_MULTIPART_REPLY

OFPT_QUEUE_GET_CONFIG_REQUEST —
OFPT_QUEUE_GET_CONFIG_REPLY —

— OFPT_BUNDLE_CONTROL
— OFPT_BUNDLE_ADD_MESSAGE

Mensagens Assíncronas
OFPT_PACKET_IN

OFPT_FLOW_REMOVED
OFPT_PORT_STATUS

— OFPT_ROLE_STATUS
— OFPT_TABLE_STATUS
— OFPT_REQUESTFORWARD

— OFPT_CONTROLLER_STATUS
Mensagens Simétricas

OFPT_HELLO
OFPT_ERROR

OFPT_ECHO_REQUEST
OFPT_ECHO_REPLY

OFPT_VENDOR OFPT_EXPERIMENTER

do switch, com as mensagens OFPT_SET_CONFIG e OFPT_GET_CONFIG_REQUEST,

respectivamente. Consequentemente, o switch envia os seus parâmetros de configuração

com uma mensagem OFPT _GET_CONFIG_REPLY. Outra comunicação comum ocorre du-

rante a configuração das tabelas de fluxos, onde as entradas de fluxo são adicionadas ou

modificadas usando a mensagem OFPT_FLOW_MOD. O Controlador pode também confi-

gurar o estado dinâmico de uma tabela de fluxo usando a mensagem OFPT_TABLE_MOD.
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Porém, quando o estado de uma tabela de fluxos altera, o Controlador precisa ser informado

com uma mensagem OFPT_TABLE_STATUS.

Além das mensagens OFPT_FLOW_MOD e OFPT_TABLE_MOD, são disponibili-

zadas a mensagem OFPT_GROUP_MOD para realizar modificações nos grupos de tabe-

las, a mensagem OFPT_PORT_MOD para modificar o comportamento de uma porta do

switch e a mensagem OFPT_METER_MOD, responsável por alterar um medidor (Meter ).

Se espera que o switch envie mensagens OFPT_PORT_STATUS sempre que o estado da

configuração de uma porta seja alterado. Esses eventos incluem uma alteração no status da

porta (se foi desligada diretamente por um usuário, por exemplo) ou como definido na espe-

cificação 802.11D [517]. Um medidor é um elemento do switch que pode medir e controlar a

taxa de pacotes que transitam no switch. Quando um Controlador modifica o estado de gru-

pos ou de medidores, a mensagem que modificou o estado pode ser encaminhada para ou-

tros controladores, caso a rede esteja organizada em controladores distribuídos. Para isso,

os outros controladores são informados com a mensagem OFPT_REQUESTFORWARD.

Quando uma entrada de fluxo é adicionada no switch, em virtude de uma solicita-

ção de modificação de fluxo, um valor de tempo de inatividade indica quando uma entrada

de fluxo deve ser removida, assim como um valor de hard timeout indica quando a en-

trada de fluxo deve ser removida, independente de atividade. Quando isso ocorre, o switch

comunica esse fato ao Controlador através de uma mensagem OFPT_FLOW_REMOVED.

As solicitações de modificação de fluxos, que implicam em deletar fluxos, podem também

causar o envio da mensagem assíncrona OFPT_FLOW_REMOVED.

Como algumas requisições ou respostas possuem uma grande quantidade de da-

dos, a especificação Openflow define uma categoria de mensagens para codificar esses da-

dos, os quais normalmente não seriam possíveis colocar em uma mensagem Openflow sim-

ples, que é limitada a 65KB. As mensagens OFPT_STATS_REQUEST ou OFPT_ MULTI-

PART_REQUEST (dependendo da versão da especificação Openflow) são usadas primordi-

almente para requisitar estatísticas. Caso ainda seja interessante conhecer as informações

sobre o estado de um switch, isso pode ser obtido com as mensagens OFPT_STATS_REPLY

ou OFPT_MULTIPART_REPLY (a escolha de qual dessas mensagens depende da versão

da especificação Openflow). Da mesma forma, o Controlador pode criar, excluir ou executar

um grupo de mensagens inter-relacionadas, no modelo de lote. Isso pode ser realizado atra-

vés da mensagem OFPT_BUNDLE_CONTROL. Para o Controlador adicionar mensagens

nesse lote, utiliza-se a mensagem OFPT_BUNDLE_ADD_MESSAGE. Como as mensa-

gens de modificação de estados do switch podem ser executadas em uma ordem arbitrária,

o Controlador pode definir pontos de sincronização dessas modificações, através da men-

sagem OFPT_BARRIER_REQUEST. Quando a execução da OFPT_BARRIER_REQUEST

é concluída, o switch responde utilizando a mensagem OFPT_BARRIER_REPLY

Outra situação que ocorre frequentemente, durante uma comunicação Openflow,

é quando o switch não identifica uma entrada de fluxo que um determinado pacote se en-
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quadre. Quando isso ocorre (ou se um pacote corresponde a uma entrada de fluxo com

a ação "Enviar para o Controlador"), o switch envia para o Controlador uma mensagem

OFPT_PACKET_IN, enviando nessa mensagem o referido pacote, de forma ao Controla-

dor analisá-lo e definir qual deve ser o seu destino. Por outro lado, quando um Controla-

dor necessita enviar um pacote ao plano de dados, ele o faz através de uma mensagem

OFPT_PACKET_OUT.

Embora o switch detenha um conjunto de mensagens o qual pode enviar ao Con-

trolador sem uma solicitação prévia do Controlador (tipo de mensagens assíncronas), o

Controlador pode configurar quais mensagens o switch poderá enviar de forma assín-

crona. Para isso, o Controlador está habilitado a definir e consultar as configurações dessas

mensagens usando a mensagem OFPT_SET_ASYNC e OFPT_GET_ASYNC_REQUEST,

respectivamente. Consequentemente, o switch responde a uma solicitação OFPT_GET_

ASYNC_REQUEST com a mensagem OFPT _GET_ASYNC_REPLY.

Quando a rede está estruturada em um modelo de controladores distribuídos, qual-

quer alteração na hierarquia desses controladores precisam ser comunicadas aos switches.

Para alterar no switch o papel de um determinado Controlador (mestre ou escravo), utiliza-

se a mensagem OFPT_ROLE_ REQUEST. Quando o papel de um Controlador é alterado,

o switch deve enviar uma mensagem OFPT_CONTROLLER_STATUS para todos os con-

troladores conectados a este switch. Quando um controlador tem o seu papel alterado no

switch, sem ter sido pelo próprio Controlador, o Controlador será informado pela mensagem

OFPT_ROLE_STATUS.

Por fim, a especificação Openflow destinou um tipo de mensagens para que os fa-

bricantes de equipamentos e soluções possam definir funcionalidades adicionais. Para isso,

são destinadas as mensagens OFPT_VENDOR ou OFPT_EXPERIMENTER (dependendo

da versão da especificação Openflow utilizada)

2.1.6 POF

O POF (Protocol-Oblivious Forwarding) tem como um dos principais objetivos apri-

morar o atual plano de dados de SDN. Para atingir seu objetivo, o POF propõe um conjunto

genérico de instruções de fluxo que abstrai o protocolo do plano de dados. Um dispo-

sitivo de encaminhamento não precisa saber, por si só, nada sobre o formato do pacote

antecipadamente. Assim, dispositivos de encaminhamento são vistos como caixas brancas

com apenas recursos de processamento e encaminhamento. No POF, a análise de pa-

cotes é uma tarefa do Controlador, que resulta em uma sequência de chaves genéricas e

instruções de consulta de tabela instaladas nos dispositivos de encaminhamento. O com-

portamento dos dispositivos do plano de dados é, portanto, completamente sob o controle

do Controlador. Semelhante a uma CPU em um sistema de computador, um dispositivo de
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encaminhamento é agnóstico em termos de aplicativos e protocolos. Dessa forma, o con-

trole da rede é formado pelo Controlador, os dispositivos de encaminhamento compatíveis

e um canal de comunicação.

O dispositivo de encaminhamento não precisa entender o formato do pacote. Tudo

o que precisa fazer, sob a instrução de seu Controlador, é extrair e montar as chaves de

busca do cabeçalho do pacote, conduzir as pesquisas na tabela e, em seguida, executar

as instruções, sendo essas instruções independentes de protocolos. Como resultado, o

dispositivo de encaminhamento poderá suportar facilmente novos protocolos e requisitos

de encaminhamento de pacotes.

Para alcançar isto, os metadados de pacotes são expandidos em um bloco associ-

ado a cada pacote no pipeline de processamento. Com isso, o Controlador pode usar esse

bloco livremente para armazenar dados temporários (por exemplo, porta de entrada e os

campos de cabeçalho do pacote, resolvidos até o momento) durante o tempo de vida de

um pacote.

O processamento de pacotes no POF são baseados em uma sequência de cha-

ves de busca e instruções em tabelas de fluxos. A chave de busca define os campos de

correspondência para executar determinadas instruções em um determinado fluxo. A chave

de busca de um campo de correspondência é definida por uma tupla <deslocamento, tama-

nho>, onde deslocamento indica a localização do bit inicial de um campo em um pacote e o

tamanho informa o tamanho do campo em bits. Por exemplo, um campo de endereço IPv4

de um pacote poderia ser representado como <208,32> indicando que o início do pacote

é acessado através do bit 208 e possui um tamanho de 32 bits. O POF também inclui um

conjunto de instruções genéricas de fluxos POF-FIS (FIS - Flow Instruction Set), de forma

a facilitar que um dispositivo de encaminhamento possa converter, editar e encaminhar os

pacotes [651]. A Tabela 2.2 ilustra o conjunto de instruções.

Tabela 2.2 – Tipos de instruções POF
Categoria Instruções

Edição SET_FIELD, ADD_FIELD, DEL_FIELD, ALG, CALCULATE_CHECK-
SUM, SET_FIELD_UPDATE_CHECKSUM, INC_FIELD, DEC_FIELD,
AND_FIELD, OR_FIELD. SRL_FIELD, SLL_FIELD, XOR_FIELD,
NOR_FIELD, NOT_FIELD

Encaminhamento GOTO_TABLE, COUNTER, OUTPUT, GROUP, MOVE_PACKET_
OFFSET, SET_PACKET_OFFSET

Entrada SET_TABLE_ENTRY, ADD_TABLE_ENTRY, DEL_TABLE_ENTRY
Salto BRANCH, COMPARE, JUMP
Fluxo SET_FLOW_METADATA, GET_FLOW_METADATA, ORDER_

ENFORCE

A categoria de instruções denominada Edição são usadas para editar os dados

do pacote. A edição de dados por pacote é a parte mais importante durante o processo

de encaminhamento, pois quase todas as regras do protocolo precisam editar os dados do
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pacote, como escrever, armazenar, copiar e calcular. O comando SET_FIELD, por exemplo,

define qualquer campo de pacote com qualquer valor, como o endereço MAC de destino no

cabeçalho Ethernet. Já os comandos ADD_FIELD e DEL_FIELD podem inserir ou excluir

um campo personalizado nos dados de pacote ou a partir dos dados do pacote. Essas são

as três instruções mais úteis.

Usando essas três instruções, os usuários podem definir um campo totalmente

personalizado, como um campo denominado Administração e Manutenção da Operação

(OAM - Operation Administration and Maintenance). Quando um pacote IPv4 entrar na rede

local, o campo OAM pode ser inserido nos dados do pacote pela instrução ADD_FIELD no

gateway de ingresso. Dentro da rede local, o campo OAM pode ser gravado com qualquer

valor. O campo OAM pode ser excluído no gateway de saída, se o pacote for enviado da

própria rede local, de forma a se tornar um pacote IPv4 normal. O uso do campo OAM

é bastante amplo, incluindo para ações de firewall, troca de etiquetas, correspondência de

prioridades, estatísticas e assim por diante. Usando os comandos de edição, também pode

ser decidido livremente onde o campo OAM está localizado, ou quanto tempo o campo OAM

deve existir, etc.

As demais instruções de edição, como ALG, INC_FIELD, DEC_FIELD, CALCU-

LATE_CHECKSUM e algumas outras operações lógicas, são todos tipos de cálculos dos da-

dos de pacote. O ALG pode fazer alguma aritmética, como cálculo de hash. O campo Time-

To-Live (TTL) no cabeçalho IPv4 pode ser diminuído em 1, usando a instrução DEC_FIELD,

durante o encaminhamento IPv4. Todas as operações em nível de bits podem ser manipu-

ladas pelas instruções lógicas.

A categoria de instruções de Encaminhamento são usadas para encaminhamento

de pacotes. Todo o encaminhamento de um pacote pode conter vários processos. Os

processos podem ser separados em algumas tabelas de fluxo diferentes, de acordo com

a funcionalidade. Quando o processamento em uma tabela de fluxo é concluído, pode

ser executada a instrução GOTO_TABLE para enviar os dados de pacote da tabela de

fluxo anterior para a próxima tabela de fluxo. Já a instrução COUNTER pode contar o

número de pacotes que já foram manipulados. A instrução OUTPUT envia os dados do

pacote para fora dos elementos da rede, através da especificação de uma porta. Enquanto

isso, pode ser decidido onde o pacote começa, e se envia os metadados antes dos dados

do pacote ou não. A instrução GROUP é usada para multicast. Por fim, as instruções

MOVE_PACKET_OFFSET e SET_PACKET_OFFSET podem mover os ponteiros base dos

pacotes para frente ou para trás ou para um local especificado. Essas duas instruções

são muito úteis para manipular os pacotes em diferentes camadas. Por exemplo, usando

a instrução SET_PACKET_OFFSET, os usuários podem definir o deslocamento do pacote

para 112 bits, que é a posição inicial do cabeçalho IPv4 em um pacote Ethernet normal.

Não importa em qual camada do protocolo os dados estejam, esses dados sempre podem

ser manipulados, usando essas duas instruções relacionadas a deslocamento.
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Já as instruções da categoria Entrada permitem que os elementos de rede ope-

rem a entrada de fluxo de forma independente. A instrução SET_TABLE_ENTRY define

o parâmetro e as informações de correspondência das entradas de fluxo. Az instruções

ADD_TABLE_ENTRY e DEL_TABLE_ENTRY podem inserir uma nova entrada de fluxo em

uma tabela de fluxo ou excluir uma entrada de fluxo existente de uma tabela de fluxo. A

operação da entrada de fluxo pelo elemento de rede é muito útil para as regras de pro-

tocolo que precisam estudar as informações sobre a rede, como topologia, roteamento e

vizinhança.

Por fim, as categorias Salto e Fluxo são compostas por instruções avançadas. As

instruções de Salto estão habilitadas a alterar o processamento de dados de pacote. As

instruções de Fluxo provêm algumas operações sobre o status global do fluxo de dados.

Para prover a programabilidade da rede, com um alto nível de abstração, as instruções

podem ser programadas na camada de gerenciamento do modelo SDN, com linguagens de

descrição de alto nível, como P4 [82], C [171] e Frenetic [172].

2.2 Considerações

Com base nas informações apresentadas durante este capítulo, pode-se resumir

a arquitetura SDN na representação de quatro pilares [302]:

1. Os planos de dados e controle são desacoplados. As funcionalidades de controle são

removidas dos dispositivos de rede, que torna os equipamentos simples elementos de

encaminhamento de pacotes.

2. As decisões de encaminhamento são baseadas em fluxos, ao invés de serem ba-

seadas no destino. Um fluxo é composto por um critério de filtro e um conjunto de

ações. Esse critério analisa os dados de um conjunto de campos existentes nos pa-

cotes, e se os dados corresponderem ao critério, o filtro é aplicado e as ações são

executadas. No contexto da SDN, um fluxo é composto por uma sequência de paco-

tes trafegando entre uma origem e um destino. Os dispositivos de encaminhamento

aplicam as mesmas políticas de serviço para todos os pacotes de um mesmo fluxo

[202]. A abstração em fluxos permite unificar o comportamento de diferentes tipos de

dispositivos de rede, incluindo roteadores, switches, Firewalls, e Middleboxes [249].

3. A lógica de controle é movida para uma entidade externa, o Controlador SDN ou Sis-

tema Operacional de Rede (NOS). O Controlador é uma plataforma de software e

provê os recursos e abstrações necessárias para facilitar a programação de dispositi-

vos de encaminhamento. Esta estrutura é baseada em uma visão da rede abstrata e

logicamente centralizada. A proposta do Controlador é similar a de um sistema ope-

racional tradicional. A centralização da lógica de controle oferece vários benefícios.
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Em primeiro lugar, como a modificação de políticas de rede ser mais simples e menos

susceptível a erros, se comparada às configurações específicas de dispositivos de

baixo nível. Esta melhoria ocorre porque as modificações são realizadas através de

linguagens de alto nível e componentes de software. Em segundo lugar, um programa

de controle pode automaticamente reagir a alterações espúrias nos estados da rede,

mantendo as políticas de alto nível intactas. Em terceiro, a centralização da lógica de

controle, em um Controlador com conhecimento global do estado da rede, simplifica o

desenvolvimento de funções, serviços e aplicações de rede mais sofisticadas.

4. A rede é programável através de aplicativos de software, sendo executados em cima

do Controlador que, por sua vez, interage com os dispositivos de rede.

Como apresentado, a arquitetura SDN pode ser organizada em camadas (apli-

cação, controle e infraestrutura), interligadas por meio de canais de comunicação (North-

bound, Southbound e East-Westbound). Esses canais são utilizados por meio de protocolos

de comunicação. Foram comentados os principais protocolos disponíveis na literatura.

Em virtude da situação pouco madura do paradigma SDN, percebeu-se a necessi-

dade de desenvolver um estudo mais aprofundado sobre as questões relacionadas à segu-

rança em SDN, de forma a embasar a justificativa desta tese. Sendo assim, foi realizado um

estudo envolvendo um mapeamento sistemático, tópico que será apresentado e discutido

no Capítulo 3.
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3. MAPEAMENTO SISTEMÁTICO

Para auxiliar no processo de elaboração da proposta de tese, foi realizado um es-

tudo de mapeamento sistemático (SMS - Systematic Mapping Study ) [448] sobre o atual

estado da segurança em SDN. Um SMS é uma metodologia comum para auxiliar na con-

dução de pesquisas, como na área médica e, desde 2007, tem crescido substancialmente

a aplicabilidade na área da Computação, especialmente em Engenharia de Software [59].

De acordo com Petersen [448], um SMS provê uma estrutura de categorização,

oferecendo um sumário visual, o mapeamento e seu resultados. Isso requer menos esfor-

ços, ao passo que provê uma visão geral com uma melhor seleção das informações.

Inicialmente, o SMS foi voltado a engenharia de software e era recomendado nor-

malmente para pesquisar áreas onde havia um leque de estudos em estágios iniciais rele-

vantes e de alta qualidade. Como a segurança em SDN está no estágio inicial e estudos de

alta qualidade estão emergindo, o SMS pode contribuir para categorizar esses estudos.

O processo de mapeamento sistemático, como ilustrado na Figura 3.1, inicia com

a definição das questões de pesquisa (1), por exemplo, "Quais são as principais vulnerabi-

lidades em SDN?". O processo de SMS deve identificar estudos em fase inicial, de forma a

direcionar as questões de pesquisa. Esse passo resulta no escopo da pesquisa (2). Uma

questão crítica em um SMS é realizar a pergunta certa. Nesse sentido, a pergunta correta

é normalmente uma pergunta que seja significativa e importante para os pesquisadores,

assim como para os demais profissionais da área. Esse aspecto precisa ser considerado,

pois os pesquisadores podem estar interessados se descobrir, por exemplo, se uma técnica

de mitigação de DoS é efetiva no contexto SDN, mas a indústria pode estar interessada em

saber quais são as técnicas existentes, a fim de elaborar um mecanismo de defesa híbrido.

Além disso, deve conduzir a alterações no status quo da área ou aumentar a confiança nas

práticas atualmente desenvolvidas. Por exemplo, a academia e a indústria podem estar

interessadas em descobrir em quais condições um Controlador consegue ser resiliente a

um ataque de DoS e em quais condições o Controlador não consegue suportar esse ata-

que, de forma a reforçar ou alterar as práticas de defesa atualmente realizadas. Por fim,

a pergunta deve identificar discrepâncias entre crenças comumente concebidas e a reali-

dade. Por exemplo, a comunidade pode acreditar que segurança em SDN é um campo de

pesquisa pouco explorado, e ao realizar o SMS perceber que é um hot topic.

Em seguida, é necessário definir como conduzir a busca por artigos. Para realizar

a busca, é necessário estruturar strings de busca e definir as bases de dados que serão

consultadas (3). Kitchenham [292] sugere estruturar as strings de busca baseado na popu-

lação, intervenção, comparação e efeito. A população define o escopo geral da pesquisa,

podendo ser um assunto genérico ou específico. Em SMS voltado à medicina, a população

é definida com o objetivo de reduzir o número de estudos em fase primária. Porém, como
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Figura 3.1 – Processo de SMS

o objetivo deste trabalho é abranger esses estudos iniciais, a definição da população não

deve considerar essa restrição. A intervenção é a variável que direciona para uma questão

específica, por exemplo, principais ataques em SDN. A comparação define sob qual ótica a

intervenção deve ser comparada. Por exemplo, ataques em SDN realizados em ambiente

real versus ataques realizados em ambientes simulados. A comparação ocorre normal-

mente em SMS sobre assuntos já maduros, onde o refinamento se faz necessário para

aprofundar o tema. Por fim, os efeitos devem relatar os fatores que importam no resultado

da pesquisa. Por exemplo, "prover segurança sem degradar o desempenho da rede".

Este passo resulta em todos os artigos, oriundos das bases de dados, que estão

de acordo com os critérios das strings de busca (4). Como os critérios de seleção do es-

tudo visam identificar os estudos preliminares que proporcionam evidências diretas sobre

a pergunta de pesquisa, os critérios devem ser decididos durante a definição do protocolo,

embora eles podem ser refinados durante o processo de busca. A definição da string de

busca e das bases de dados é importante porque o processo do SMS deve visar ser trans-

parente e replicável. Sendo assim, o SMS deve ser documentado em detalhes suficientes

que os leitores possam avaliar o rigor da pesquisa. Posteriormente, é necessário filtrar os

artigos através de critérios de inclusão e exclusão, com o objetivo de excluir artigos irre-

levantes para responder as questões de pesquisa (5). Para chegar a esse resultado, os

critérios de inclusão e exclusão dos artigos devem ser baseados na questão de pesquisa.

Esses critérios precisam ser elaborados de forma a garantir que sejam interpretados, du-

rante a sua aplicação, de forma correta, que possam assim auxiliar na classificação dos

estudos corretamente. Este passo resulta somente nos artigos relevantes (6). É importante

armazenar os artigos não relevantes para uma futura reanálise, caso necessário, assim

como facilitar o processo de filtro, no caso de uma atualização ou replicação do SMS.

Após, deve-se classificar os artigos. Para prover essa classificação, os resumos

são lidos em busca de extrair palavras-chave e conceitos relevantes, que permitem identifi-

car o contexto da pesquisa (7). A extração dos dados dos artigos deve ser projetada com
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o intuito de coletar todas as informações necessárias para o direcionamento das questões

de pesquisa. O ideal é que a extração de dados seja realizada, sempre que possível, por

dois ou mais pesquisadores, de forma independente. Esses dados deverão ser compara-

dos e as não conformidades resolvidas, através de consenso entre os pesquisadores ou de

forma arbitrária por um pesquisador independente adicional. Para pesquisadores individu-

ais, como um estudante de doutorado, podem ser utilizadas outras técnicas de verificação

da qualidade do trabalho em progresso. Por exemplo, o orientador pode extrair uma amos-

tra de alguns dados, de forma aleatória, e os seus resultados serem confrontados com os

resultados do estudante. Outra possibilidade é um processo de teste-reteste, onde o pes-

quisador realiza uma segunda extração dos dados a partir de uma seleção aleatória dos

trabalhos, de forma a verificar a consistência da extração realizada inicialmente. Quando

este estágio está completo, o conjunto de diferentes artigos são combinados para alcançar

um alto nível de entendimento sobre a natureza e contribuição da pesquisa. Esta combi-

nação ajuda o desenvolvimento de um conjunto de categorias a respeito da população em

questão. Quando os resumos não são suficientes, os revisores filtram as seções de intro-

dução e conclusão dos artigos. Isso resulta em um conjunto de categorias para compor o

mapeamento (8).

Finalmente, os artigos são agrupados em categorias estabelecidas por suas palavras-

chave, permitindo a análise e cálculo das frequências de publicações em cada categoria (9).

Os resultados permitem descobrir quais categorias tem sido enfatizadas nas pesquisas e

identificar lacunas e possibilidades para estudos futuros (10) [448].

3.1 Questões de pesquisa

O SMS foi organizado, inicialmente, definindo as questões de pesquisa (passo 1

da Figura 3.1). A pergunta foi: "Quais os principais aspectos relacionados com segurança

em SDN?". Para isso, precisa-se considerar se esta área de pesquisa é recente. Sendo

assim, o número total de artigos publicados nos últimos anos pode ser um dado interes-

sante, porque essa informação pode ajudar a entender se, ano a ano, os pesquisadores

estão investindo mais esforços para resolver questões relacionadas ao tema, e se ainda é

interessante investir nessa área. Naturalmente, a primeira questão de pesquisa foi:

QP1: Quantos artigos envolvendo segurança em SDN foram publicados entre 2008

e 2018?

Em seguida, foi necessário pensar sobre as oportunidades que a segurança em

SDN produz. Sendo assim, foram definidas categorias básicas relacionadas com o tema:

vulnerabilidades, ataques e mecanismos de defesa. Todas as situações podem ser agrupa-

das nessas categorias, permitindo a definição das seguintes questões de pesquisa (passo

2 da Figura 3.1):
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QP2: Quais são as principais vulnerabilidades em SDN?

QP3: Quais são os principais ataques em SDN?

QP4: Quais são as principais abordagens para prover segurança em SDN?

3.2 Estrutura das Questões de Pesquisa

O próximo passo foi definir as strings de busca (passo 3 da Figura 3.1). Usando a

metodologia proposta por [292], os quatro itens para a estrutura são:

• População: artigos publicados em SDN.

• Intervenção: segurança.

• Comparação: não aplicável porque o objetivo não é focar em algum assunto especí-

fico.

• Efeito: os resultados esperados foram publicados entre 2008 e 2018. Os mecanismos

de filtro, oferecidos pelos motores de busca das bases de dados, somente proporcio-

nam a definição da busca para os intervalos em anos, não permitindo a definição de

critérios mais específicos, como meses e dias. Essa limitação restringe a consulta,

interferindo nos resultados retornados caso se busque o ano corrente. Como novos

estudos tem sido publicados continuamente, se a String de busca fosse aplicada hoje,

os resultados poderiam ser diferentes da mesma execução no dia seguinte, dificul-

tando a replicação do estudo para validação.

Baseado nessa estrutura, foi definida uma tabela de sinônimos para a identificação

de palavras-chave para a construção da String de busca, como ilustrado na Tabela 3.1.

Esses sinônimos são contextuais, criando um relacionamento semântico entre os termos.

Tabela 3.1 – Estrutura de sinônimos
Estrutura Termos Sinônimos
População Software Defined Network SDN

Software-defined Networking
Software-defined Network
Openflow

Intervenção Security Secure
Attack
Vulnerability
Authentication
Integrity
Confidentiality
Availability
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3.3 Processo de busca

Antes da criação da string de busca, é importante definir onde ela será aplicável.

Para realizar a busca, somente foram utilizadas bases de dados que possuem um motor

de busca baseado na Web, possuem um mecanismo de busca habilitado para busca por

palavras-chave e contenha artigos na área de computação. Essa seleção incluiu ACM

Digital Library, IEEE Xplore e SCOPUS devido ao fato dessas bases serem extremamente

representativas em termos de publicações em computação. Outras bases de dados não

foram utilizadas em virtude, ou da complexidade (ou impossibilidade) de instanciar a string

de busca, ou por apresentar um alto índice de artigos repetidos com as bases IEEE e

ACM, ou por realizarem apenas uma indexação para as bases (como Google Scholar, por

exemplo).

3.4 String de busca

Para a definição da string de busca, foram utilizadas as operações booleanas

"OR"para selecionar palavras opcionais e sinônimos e "AND"para selecionar os termos

relacionados a população, intervenção e efeito, resultando na string de busca ((“software

defined network” OR “software-defined networking” OR “SDN” OR “openflow”) AND (“se-

curity” OR “secure” OR “attack” OR “vulnerability” OR “authentication” OR “integrity” OR

“confidentiality” OR “availability”)).

3.5 Critérios de inclusão e exclusão

Com o objetivo de filtrar os artigos aceitáveis, foi definido um conjunto de três

critérios de inclusão e três critérios de exclusão, os quais são listados abaixo:

• CI1: O estudo em fase inicial deve propor uma solução para segurança em SDN;

• CI2: O estudo em fase inicial deve descrever ataques ou vulnerabilidades em SDN;

• CI3: O estudo em fase inicial deve discutir questões de segurança em SDN;

• EC1: O estudo deve estar escrito em uma língua diferente do inglês;

• EC2: O estudo não foi publicado entre 2008 e 2018;

• EC3: O estudo não é relacionado a segurança e SDN (Software-defined Networking).

Por exemplo, Student Doctor Network ou Science and Democracy Network
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3.6 Resultados

Cada base de dados oferece uma estrutura específica para executar a string de

busca. Algumas bases oferecem caixas de seleção para selecionar as opções de filtro da

busca; algumas oferecem um campo de texto para escrever as opções, como o escopo

anual; algumas oferecem peculiaridades gramaticais para a escrita da string de busca.

Esses requisitos demandam adaptações na string de busca para cada base de dados.

Após as adaptações para cada base, a execução das strings resultaram em 2899 artigos

(passo 4 da Figura 3.1), como identificado na Tabela 3.2. Então, foram removidos os artigos

duplicados e filtrados através dos critérios de inclusão e exclusão (passo 5 da Figura 3.1).

Como resultado, a amostra foi reduzida para 571 artigos (passo 6 da Figura 3.1).

Tabela 3.2 – Número de artigos retornados e selecionados em cada base de dados
Bases Artigos Retornados Artigos Selecionados

ACM Library 331 95
IEEExplore 986 442

Scopus 1582 34
TOTAL 2899 571

Para responder as questões, foram avaliadas as palavras-chave do artigo, além

de terem sido extraídas mais palavras-chave dos títulos e resumos dos artigos. Quando o

título e resumo não proveram as palavras-chave relacionadas, as palavras-chave foram se-

lecionadas através da introdução e conclusão. Se as etapas prévias não foram suficientes,

as palavras-chave foram extraídas do artigo como um todo (passo 7 da Figura 3.1).

As palavras-chave foram então categorizadas baseadas nas questões de pesquisa

interessadas nas vulnerabilidades, ataques e mecanismos de segurança (passo 8 da Fi-

gura 3.1). Em seguida, os artigos foram classificados em tabelas (passo 9 da Figura 3.1),

resultando assim no mapeamento sistemático (passo 10 da Figura 3.1).

3.6.1 QP1: Quantos artigos envolvendo segurança em SDN foram publicados entre 2008

e 2018?

A questão de pesquisa QP1 pode ser mensurada como ilustrado na Tabela 3.3.

Os resultados indicaram que as publicações que esta metodologia identificou, relacionadas

à segurança em SDN, começaram a surgir a partir de 2010. Isso pode ser compreendido

pelo fato das pesquisas em SDN, embora não tenham começado com o surgimento do

Openflow, terem começado a ganhar força com o início do Openflow [371]. Ou seja, até

meados de 2010, o foco da comunidade era tornar SDN algo funcional, deixando de lado

os requisitos não funcionais, como segurança.
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Com o aumento do interesse da academia e da indústria por SDN, as preocupa-

ções com segurança começaram a surtir, e as publicações foram aumentando lentamente

até 2013, período onde as publicações começaram a ter um número expressivo. Esse

salto quantitativo indica que segurança em SDN se tornou um tópico que começou a atrair

a atenção da comunidade científica de forma intensa. A taxa mais alta de publicação foi

detectada em 2017, demonstrando que a segurança em SDN é uma excelente área para

realizar pesquisas, considerando que vários tópicos estão em estágio inicial, são neces-

sários aprofundamentos e aperfeiçoamento para desenvolver, de forma madura, os temas

de pesquisa. A alta taxa de artigos publicados em 2017 indica que o tema envolvendo se-

gurança em SDN ainda está numa crescente em termos de pesquisas, ou seja, ainda não

chegou na fase de amadurecimento. Isso indica que este tema ainda necessita de esforços

significativos para que os problemas sejam resolvidos e as tecnologias se tornem maduras

e robustas.

Como o mapeamento foi realizado durante o final do primeiro semestre de 2018,

o baixo quantitativo de artigos publicados em 2018 não reflete uma tendência de queda,

em virtude de ocorrer um intervalo de tempo, muitas vezes longo, entre a realização de

eventos científicos e a efetiva publicação dos artigos desses eventos nas bases de dados.

Sendo assim, para considerar o quantitativo de artigos de 2018, é necessário repetir o

mapeamento sistemático no início de 2019.

Tabela 3.3 – Artigos publicados por ano
Ano ACM IEEE SCOPUS TOTAL
2008 0 0 0 0
2009 0 0 0 0
2010 1 1 0 2
2011 0 3 0 3
2012 5 5 0 10
2013 10 20 7 37
2014 12 39 13 64
2015 9 68 14 91
2016 27 123 0 150
2017 24 162 0 186
2018 7 21 0 28

3.6.2 QP2: Quais são as principais vulnerabilidades em SDN?

Durante o processo de mapeamento sistemático, foram categorizadas as princi-

pais vulnerabilidades existentes em SDN. As vulnerabilidades encontradas são apresenta-

das na Tabela 3.4. As vulnerabilidades relacionadas à DoS foram expressivamente mais

investigadas. Outras vulnerabilidades identificadas foram Controle de Acesso, Autentica-
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ção, Violação de Confidencialidade, Misconfiguration, Violação de Integridade, Falha no

Controlador, Atualização na rede e Falta de TLS.

Tabela 3.4 – Artigos categorizados por vulnerabilidades
Contribuição Artigos

DoS

[525] [24] [652] [329] [377] [444] [342] [177] [521] [524] [304]
[500] [590] [323] [151] [400] [354] [588] [53] [223] [419] [610]
[312] [118] [297] [219] [296] [282] [655] [589] [557] [295] [38]
[143] [302] [644] [370] [69] [303] [350] [132] [252] [572] [602]
[601] [107] [570] [351] [266] [640] [392] [387] [592] [262] [453]
[616] [256] [533] [353] [606] [108] [139] [626] [147] [450] [658]
[195] [221] [344] [623] [414] [352] [68] [485] [633] [73] [309]
[66] [305] [89] [25] [298] [56] [431] [451] [286] [239] [635] [355]
[490] [641] [595] [145] [123] [335] [55] [133] [109] [236] [347]
[135] [673] [628] [122] [14] [600] [630] [260] [97] [155] [404]
[475] [376] [16] [422] [161] [248] [115] [639] [230] [339] [515]
[34] [210] [15] [213] [518] [192] [648] [382] [581] [643] [241]
[261] [603] [540] [160] [472] [604] [398] [237] [81] [413] [456]
[114] [99] [23] [184] [253] [397] [594] [484] [137] [675] [670]
[226] [6] [183] [399] [656] [102]

Controle de
Acesso

[302] [293] [529] [50] [246] [294] [678]

Autenticação [400] [529] [591] [566] [267] [317] [596] [674] [144] [32]
Violação de
Confidencialidade

[296] [557] [295] [405] [8] [52] [124]

Misconfiguration
[394] [369] [21] [140] [361] [321] [363] [208] [212] [20] [288]
[179] [124] [206]

Violação de
Integridade

[557] [295] [565] [325] [384]

Falha no
Controlador

[512] [586] [667] [83]

Atualização na
Rede

[346] [455] [575] [501] [380] [531] [340] [379]

Falta de TLS

[377] [500] [557] [295] [362] [190] [234] [28] [168] [311] [17]
[13] [37] [302] [71] [506] [553] [73] [58] [4] [275] [641] [163]
[133] [12] [415] [404] [605] [468] [199] [646] [437] [33] [391]
[11] [271] [10] [460] [473] [79] [283] [461] [285] [18] [124] [657]

O DoS está dentro da categoria de vulnerabilidades porque, embora seja um ata-

que, os estudos selecionados focaram nas vulnerabilidades que são exploradas pelo ata-

que. Nela foram agrupados os trabalhos envolvendo os ataques de DoS e DDoS. Os traba-

lhos selecionados focam em explorar a dificuldade de manter o Controlador ou um switch

funcionando com o exaurimento de recursos (uso de CPU e memória), a facilidade de au-

mentar a latência da rede com a inundação de pacotes e a dificuldade de identificar os

dispositivos reais que existem na rede, aumentando o tamanho da rede com falsos disposi-

tivos, de forma a tornar inviabilizar o gerenciamento da rede.
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As vulnerabilidades relacionadas à categoria Controle de Acesso exploram a pos-

sibilidade de acessar os componentes SDN baseado nos problemas relacionados às políti-

cas e delegações de permissões de acesso. A categoria Autenticação apresenta vulnerabi-

lidades de prospectar o problema da impersonalização, ou seja, da dificuldade de identificar

se uma entidade na rede é ela mesma (seja um dispositivo Controlador, switch, ou mesmo

administrador da rede).

A categoria Violação de Confidencialidade organiza os estudos nos quais o foco é

acessar informações sensíveis. As tabelas de fluxos e as regras de fluxos são exemplos de

informações que podem ser sequestradas devido às vulnerabilidades desta categoria. Já

a categoria relacionada a problemas de configuração (Misconfiguration) refere-se à vulne-

rabilidade causada por administradores de rede que, ou intencionalmente ou inconsciente-

mente, injetam na rede erros de configuração. A categoria Violação de Integridade lida com

a possibilidade de inserir informações falsificadas na rede SDN, onde os estudos nessa ca-

tegoria focam em modificar os dados originais, por exemplo, dados de pacotes e regras de

fluxos. Na categoria Falha do Controlador, são relacionados os problemas causados pelo

mau funcionamento do Controlador. Este grupo de vulnerabilidades estuda as causas e

consequências desse mau funcionamento. A categoria Atualização da Rede foca no lapso

de tempo entre as alterações na configuração de rede, como regras de fluxos, firmwares,

etc. Durante esse período, se um dispositivo depender da configuração do dispositivo sendo

atualizado, conflitos podem ocorrer, e consequentemente, abrir brechas de segurança.

Por fim, os estudos da categoria Falta de TLS identificam os impactos da falta de

uso de TLS para proteger a comunicação entre os dispositivos da SDN. Embora o proto-

colo TLS seja uma possível solução, são levantadas preocupações sobre como o TLS fora

implementado pelos fabricantes dos dispositivos de rede, devido, por exemplo, a especifi-

cação do protocolo Openflow ser frágil nesse quesito, pois apenas sugere o uso de TLS

na comunicação entre dispositivos, sem prover maiores detalhes sobre como deve ocorrer

esse uso.

3.6.3 QP3: Quais são os principais ataques em SDN?

Os ataques relacionados diretamente com SDN são raros, devido à fase inicial

das pesquisas relacionadas à segurança em SDN. Entretanto, alguns ataques foram en-

contrados na literatura, sendo representados na Tabela 3.5. Os ataques identificados foram

Control Plane Saturation, que ocorre quando um atacante injeta continuamente requisições

de fluxos, com o objetivo de inundar a comunicação entre o Controlador e o switch, Inter-

ception, que ocorre quando o atacante captura o tráfego do plano de controle, de forma a

desviar o tráfego, inspecionar os dados ou modificá-los.
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Tabela 3.5 – Artigos categorizados por ataques
Contribuição Artigos

Control Plane
Saturation

[524] [132] [601] [640] [592] [40] [41] [528] [42] [398] [484] [6]

Interception [38] [180] [414] [352] [440] [579] [386] [18] [657] [384]
Flow Table
Overflow

[570] [330] [266] [533] [353] [466] [36] [628] [630] [662] [629]
[331] [409] [631] [461] [6] [184]

Poisoning
[521] [87] [393] [351] [392] [366] [108] [485] [126] [486] [26]
[373] [417] [407] [408] [274] [99] [23] [184] [594] [137] [183]
[656]

Fingerprinting [139] [58] [130] [9] [58] [653] [428] [544] [545] [663] [332] [183]

Além desses ataques, foram identificados os ataques de Poisoning, onde um ata-

cante injeta pacotes na rede, de forma a inundar o plano de dados, resultando em um DoS;

o ataque Flow Table Overflow, onde essa categoria de ataques visa produzir novos fluxos,

em uma quantidade tal que exceda a capacidade das tabelas de fluxos, e com isso causar

um DoS nos switches. Isso pode ocorrer via Controlador ou através de um ataque Men-in-

the-Middle (MitM) [657]. Por fim, o ataque de Fingerprinting, onde este tipo de ataque visa

obter informações sobre o Controlador, rotas ou dispositivos chaves na rede, tais como ser-

vidores, por exemplo, a partir de variações em métricas da rede, como através da diferença

de tempo ao trafegar pacotes pela rede.

3.6.4 QP4: Quais são as principais abordagens para prover segurança em SDN?

A categorização dos esforços retornados pelo SMS para solucionar os desafios

de segurança em SDN, ou que utilizam as vantagens que SDN oferece para solucionar os

tradicionais problemas de segurança, são exibidos nas Tabelas 3.6 e 3.7. A categoria de

Detecção de Anomalias apresenta a maior parte das pesquisas, que envolvem a investiga-

ção de algoritmos para indicar onde ou quando a rede, ou algum dispositivo de rede, está

sob ataque. Já a categoria Middleboxes apresenta trabalhos com o objetivo de desenvolver

ferramentas para oferecer Middleboxes eficientes, por exemplo, Firewall, IPS e IDS. A ca-

tegoria Autenticação agrupa abordagens relacionadas a autenticação de dispositivos para

evitar a impersonalização.

Na categoria Arquitetura ou Framework de Segurança se concentram abordagens

que visam ver a rede amplamente, fornecendo um conjunto de recursos para cobrir dife-

rentes requisitos de segurança no mesmo sistema. A categoria Mitigação de Anomalias

provê técnicas para suspender ações que surgem quando algo ocorre de forma inespe-

rada na rede, causadas por ataques ou falhas. Já os trabalhos relacionados na categoria

Gerenciamento Autônomo propõem agregar um grau de inteligência para o processo de

prevenção, identificação e recuperação de ataques. A categoria Criptografia possui tra-
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Tabela 3.6 – Artigos categorizados por mecanismos de segurança
Contribuição Artigos

Detecção de
Anomalias

[198] [105] [176] [525] [329] [177] [590] [323] [588] [53] [610]
[655] [302] [303] [148] [362] [196] [233] [257] [487] [194] [85]
[255] [374] [251] [625] [624], [536] [207] [454] [27] [186] [602]
[601] [235] [107] [187] [392] [387] [264] [104] [108] [139] [509]
[510] [626] [147] [416] [9] [580] [344] [623] [599] [352] [633]
[555] [73] [309] [66] [388] [523] [238] [25] [103] [502] [239]
[217] [123] [162] [385] [109] [673] [318] [54] [97] [541] [386]
[434] [16] [439] [378] [7] [648] [110] [581] [643] [81] [80] [413]
[514] [511] [253] [657] [484] [325] [675] [670] [399] [102]

Middleboxes

[525] [297] [302] [370] [148] [255] [625] [624] [536] [207] [27]
[121] [84] [86] [659] [447] [257] [165] [166] [508] [462] [593]
[530] [70] [49] [498] [113] [495] [389] [88] [569] [211] [276]
[277] [60] [286] [158] [273] [145] [668] [467] [552] [359] [308]
[427] [429] [474] [337] [585] [156] [631] [218]

Autenticação

[557] [303] [591] [207] [457] [278] [650] [567] [638] [368] [291]
[170], [152] [566] [267] [317] [596] [420] [153] [4] [486] [263]
[144] [289] [129] [573] [2] [184] [94] [397] [32]

Arquitetura ou
Framework de
Segurança

[24] [143] [457] [520] [232] [290] [1] [548] [313] [491] [607]
[234] [350] [252] [268] [483] [393] [330] [321] [672] [180] [74]
[112] [326] [47] [446] [39] [46] [606] [44] [364] [666] [328] [494]
[441] [188] [613] [284] [126] [91] [645] [314] [401] [240] [242]
[197] [95] [316] [224] [181] [192] [632] [30] [482] [463] [662] [5]
[547], [604] [636] [243] [513] [99] [23] [6] [183] [656]

Mitigação de
Anomalias

[198] [329] [590] [323] [588] [53] [610] [69] [625] [659] [343]
[287] [132] [572] [476] [640] [496] [315] [592] [262] [453] [616]
[100] [256] [366] [533] [349] [450] [664] [195] [412] [131] [68]
[485] [615] [305] [89] [436] [348] [128] [431] [365] [451] [635]
[26] [355] [490] [90] [106] [155] [417] [404] [582] [475] [422]
[77] [161] [230] [339] [515] [125] [210] [271] [15] [629] [518]
[409] [241] [261] [603] [540] [472] [381] [237] [214] [461] [594]
[137] [226]

Gerenciamento
Autônomo

[444] [354] [303] [117] [556] [45] [538] [327] [383] [298] [36]
[55] [345] [479] [376] [516] [164] [3] [395] [654]

Criptografia
[400] [303] [529] [190] [201] [146] [320] [101] [311] [324] [471]
[553] [627] [336] [634] [481] [163] [203] [519] [402] [403]

Controle de
Acesso

[207] [368] [190] [550] [492] [505] [617] [63] [50] [246] [294]
[43] [561] [430] [618] [445] [51] [64] [622] [574] [678]

Gerenciamento
de Recursos

[589] [190] [300] [576] [111] [269] [568] [200] [363] [254] [221]
[465] [621] [169] [612] [528] [205] [67] [248] [213] [611] [449]
[96] [671] [310] [160]

balhos que focam em algoritmos e protocolos criptográficos para proteger a comunicação

entre dispositivos na SDN.

A categoria Controle de Acesso agrupa estudos que objetivam prover técnicas

para controlar as permissões de acesso a componentes da SDN, tanto dentro quanto fora
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Tabela 3.7 – Artigos categorizados por mecanismos de segurança (Continuação)
Contribuição Artigos

Verificação de
Modelos

[644] [21] [538] [250] [542] [140] [361] [35] [503] [179]

Caminho Seguro [75] [281] [341] [583] [597] [76] [493] [598] [124] [384]

Moving Target
Defense

[151] [245] [265] [351] [356] [658] [559] [464] [93] [537] [56]
[661] [653] [116] [660] [335] [669] [122] [115] [677] [609] [360]
[225] [57] [608] [114]

Gerenciamento
de Pacotes

[320] [526] [527] [61] [676] [338]

Gerenciamento
de Políticas

[346] [232] [182] [333] [432] [340] [379] [433] [571] [620] [637]
[270] [272] [534] [98] [455] [127] [575] [501] [380] [531] [438]
[208] [288] [206]

Controlador
Seguro

[522] [504] [92] [48] [619] [319] [647] [587] [22] [558] [665]

da rede. Na categoria Gerenciamento de Recursos são organizados os trabalhos que estão

preocupados com o uso racional dos recursos da rede, por exemplo, memória, processador

e largura de banda, normalmente frente a ataques DoS. Os estudos da categoria Verificação

de Modelos recomendam a verificação formal para incrementar a segurança, normalmente

usando linguagens de abstração específicas de domínio.

Os trabalhos que sugerem aumentar a segurança através da disponibilização de

rotas seguras dentro da SDN, para o tráfego de informações sensíveis, são agrupados

na categoria Caminho Seguro. Já os estudos que são organizados na categoria Moving

Target Defense propõem proteger a SDN com técnicas de alteração do endereço da vítima

de forma continua, aumentando assim a dificuldade para o atacante descobrir o endereço

correto para atacar. Na categoria Gerência de Pacotes, a ideia é romper com o princípio

fundamental da SDN, ou seja, parar de pensar somente em fluxos e também manipular os

pacotes, de forma a proteger a rede contra ataques.

A categoria Gerência de Políticas organiza trabalhos que visam investigar como

executar atualizações na SDN, sem introduzir ambiguidades durante o processo. Por fim,

na categoria Controlador Seguro estão os trabalhos que focam no desenvolvimento de um

Controlador que lida, essencialmente, com os requisitos de segurança necessários para

oferecer garantias de segurança para a rede.

3.7 Discussão

Como as vulnerabilidades em SDN ainda estão em fase de descoberta e solução,

vários trabalhos que respondem a QP2 (principais vulnerabilidades) não possuem ainda

um mecanismo de defesa, assim como vários trabalhos que respondem a QP4 (principais
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mecanismos de defesa), exploram os benefícios da SDN para resolver problemas de segu-

rança que existem nas redes tradicionais, não possuindo assim uma correlação direta com

as vulnerabilidades categorizadas neste trabalho.

Por exemplo, o trabalho de Chang e Lin [94], da categoria Middleboxes, analisa a

situação que, quando uma rede utiliza um Firewall, este serviço é executado normalmente

na borda da rede, de forma que o serviço não protege contra atacantes que se encontram

dentro da rede (Insiders). Como forma de solução, é proposto um firewall distribuído, que

utiliza um algoritmo para a definição de regras de firewall, a partir de regras de fluxos, além

de um outro algoritmo para a definição do local de armazenamento dessas regras de fluxos,

a partir da localização dos switches na rede e a quantidade de memória disponível nos

dispositivos para armazenar as tabelas de fluxos, de forma a interceptar o tráfego interno e

proteger contra ataques na rede realizados por insiders. Essa proposta não protege contra

alguma vulnerabilidade gerada pelo uso de SDN, e sim explora o conceito de SDN para

propor uma solução para um problema de segurança clássico. Sendo assim, este trabalho

somente se encontra nos mecanismos de defesa, na categoria Middleboxes.

Outro exemplo é o caso do trabalho de Vizarreta e outros [586], organizado na

categoria Falha no Controlador, onde o objetivo desse artigo foi analisar, modelar e avaliar

o impacto que as diferentes falha do Controlador têm na sua disponibilidade. Foi proposto

um modelo de formalismo de Redes de Atividades Estocásticas (SANs - Stochastic Acti-

vity Networks) e aplicado a um estudo de caso de um Controlador hipotético, baseado em

implementações de Controladores comerciais. No caso do estudo, foi mostrado como o

modelo proposto pode ser usado para estimar a disponibilidade do Controlador, quantificar

o impacto de diferentes modos de falha no Controlador, bem como os efeitos de falhas que

são acumuladas durante o tempo, como fluxos já excluídos das tabelas dos switches, mas

que ainda existem nos registros do Controlador, ou fluxos que atingiram o timeout e não

foram excluídos. Este trabalho não propõe nenhuma solução para um problema originado

pelo uso de SDN ou soluciona um problema através de SDN, e sim somente descreve e es-

tima as vulnerabilidades, por isso se encontra somente em Vulnerabilidades, na categoria

Falha no Controlador.

Porém, existem trabalhos que exploram uma vulnerabilidade bem definida, através

de um ataque próprio para SDN e ainda apresentam uma proposta de solução, como, no

caso de explorar vulnerabilidades relacionadas a DOS, o trabalho de Gao e outros [184]

propõe uma solução, categorizada em Middleboxes, para proteger a rede contra ataques

das categorias Poisoning e Flow Table Overflow, onde a solução proposta é composta por

seix módulos funcionais: monitor de tráfego, monitor de status de host, controlador, abs-

tração de aplicativo de controle, detecção de ataque e servidor de auditoria. O módulo de

monitor de tráfego funciona como o plano de dados e é executado em um hardware de

rede. Ele processa e monitora tanto e tráfego de entrada quanto de saída, com base nas

regras de fluxo de sua tabela de fluxos. O módulo de monitor de status de host é uma apli-
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cação, no host, que monitora as informações do host. Essa aplicação fornece informações

do host para o módulo de abstração de controle, de forma a ativar o gerenciamento em

nível de aplicativo e realizar assim uma detecção de ataque de forma precisa. O módulo de

abstração de aplicativo de controle é uma camada intermediária entre o Controlador e os

aplicativos de controle. Esse módulo recolhe informações de hosts e de tráfego da rede, e

associa cada pacote com as informações do host. Além disso, a abstração do aplicativo de

controle abstrai a linguagem de implementação do Controlador para uma linguagem de alto

nível, fornecendo interfaces amigáveis para atualizar dinamicamente as políticas de segu-

rança de rede. O módulo de detecção de ataque é um aplicativo de controle pré-instalado,

que identifica o tráfego malicioso, com base nos hosts e no tráfego da rede. O servidor

de auditoria é um dispositivo para detectar se o plano de controle está sendo atacado por

um ataque de poisoning. Para isso, o servidor de auditoria verifica as regras de fluxo no

monitor de tráfego e, periodicamente, o servidor coleta as informações de host e tráfego e

usa o mesmo banco de dados e algoritmos de detecção de ataque do módulo de detecção

de ataques para verificar a legalidade das regras de fluxo.

Outro trabalho da Categoria DoS visa proteger a rede dos ataques de Flow Table

Overflow e Control Plane Saturation, através de uma arquitetura de segurança [6], para

resistir aos ataques em ambientes de nuvem em SDN. Para isso, o ataque de Flow Ta-

ble Overflow é impedido através da inspeção de pacotes que chegam aos switches. O

ataque Control Plane Saturation é impedido através de uma arquitetura de Controladores

múltiplos, que também minimiza os ataques de Poisoning. A arquitetura também possui

um sistema de autenticação, visando mitigar que um usuário malicioso entre na rede. Essa

autenticação ocorre através de uma assinatura digital com o algoritmo de hash SHA3. A

localização dos Controladores é definida através da composição de um algoritmo genético

e de um algoritmo de meta-heurística baseado em população (Cuckoo Search). Além disso,

é utilizado um protocolo de roteamento baseado no algoritmo PSO (Particle Swarm Optimi-

zation). O PSO é um algoritmo de otimização baseado em população, que é formado com

base no comportamento social de pássaros e peixes à procura de comida. Para a definição

de rota, o algoritmo considera o congestionamento dos nós, o congestionamento dos links

e o atraso no nó. Assim como Chen e outros [99] combate o ataque de Poisoning atra-

vés de uma arquitetura de segurança formada por vários middleboxes (Firewall, IPS, IDS)

distribuídos pela rede, na forma de virtualização de funções de rede.

Outro trabalho da categoria DoS, visa proteger a rede especificamente contra ata-

ques de Poisoning e Fingerprinting, através de um Framework de segurança [183]. Para

isso, o trabalho propõe combater aos ataques através de dois módulos: um agente de trá-

fego e um agente de visão global. O agente de tráfego atua entre os planos de dados e

controle, processando alguns tráfegos, de forma a carga de trabalho do Controlador. Para

isso, o agente de tráfego identifica e filtra pacotes oriundos de um ataque de DoS e também

injeta um atraso em alguns pacotes (eliminando assim a possibilidade do atacante descobrir
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alguma informação baseada em tempo de tráfego). Além disso, o agente verifica a existên-

cia dos hosts, enviando pacotes de sondagem (combatendo assim ataques de Poisoning).

Já o agente de visão global é uma aplicação do Controlador que provê informações globais

da rede para o agente de tráfego, e também repassa os fluxos válidos, oriundos do agente

de tráfego, para outras aplicações do Controlador. Assim como Alasadi e Al-Raweshidy

[23] propõe combater o ataque de Poisoning através de uma arquitetura de segurança que

diminui as mensagens de descoberta de hosts, evitando ataques de DoS que exploram

mensagens como ARP e DHCP. Para isso, o Controlador e os servidores desses tipos de

serviço compartilham a responsabilidade de responder essas mensagens, dependendo do

tipo de serviço solicitado, de forma que, para um mesmo serviço, várias portas de entrada

sejam direcionadas para uma mesma porta de saída, diminuindo assim a quantidade de

mensagens que circulam no plano de controle, e consequentemente os fluxos armazena-

dos nas tabelas de fluxos. Com essa solução, as mensagens de broadcast são eliminadas,

pois cada serviço tem como destino um servidor pré-determinado.

Alguns trabalhos visam utilizar mitigação de anomalias para combater DoS, como

Wang e outros [594], que propõe combater ataques de Poisoning, através de um algoritmo

que procura links com fluxos de alta densidade, que podem ser usados para a efetivação do

ataque. Além disso, como o ataque pode congestionar os links do alvo, de forma a impedir

a comunicação na área desse alvo, a abordagem proposta detecta o congestionamento de

links, através de pacotes usados para sondar a rede, analisando o tempo dispensado para

o pacote chegar ao alvo. Para isso, é proposto um módulo monitor de congestionamento

de links, um módulo de seleção de links de alvos, um módulo de redefinição de rotas para

o tráfego, e um módulo de bloqueio de tráfego malicioso, para atuarem como aplicações do

Controlador. Foi desenvolvido um agente de monitoramento de congestionamento de links,

que é implantado dinamicamente em um link alvo, para medir o congestionamento desse

link.

No caso de Detecção de anomalias, como DoS, o trabalho de Sahoo, Tiwary e

Sahoo [484] propõe um IDS para detectar ataques de DoS em eventos relâmpagos. Um

evento relâmpago produz um alto tráfego no plano de controle, durante um intervalo extre-

mamente curto. Essa característica faz com que um evento relâmpago seja difícil de dife-

renciar de um ataque DoS. Para detectar quando um ataque DoS está realmente ocorrendo

durante um evento relâmpago, a abordagem proposta utiliza como métricas a informação

baseada no conceito de entropia geral e distância da informação generalizada, de forma

a diferenciar um ataque DoS de um evento relâmpago. A entropia geral mede a incerteza

de um evento associada a uma dada distribuição de probabilidades, e a distância da in-

formação generalizada compara duas distribuições de probabilidades. Quando o tráfego

aumenta, a entropia de um evento relâmpago é quase igual a entropia de um ataque DoS.

Por isso, a proposta calcula a entropia geral e a distância de informação generalizada, para

os dois eventos (evento relâmpago e DoS), forma a discriminar esses dois eventos. O tra-
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balho demonstra que essa abordagem diminui a quantidade falsos positivos para eventos

relâmpago.

Já Jevtic, Lotfalizadeh e Kim [253] propõe combater DoS com um IDS bioinspi-

rado, semelhante a função do sistema imunológico humano de detectar patógenos desco-

nhecidos. Para isso, utiliza uma abordagem de monitoramento distribuído com técnicas de

geração de padrões maliciosos de um sistema imunológico artificial adaptado. O sistema

se baseia no conceito de toxidade, que considera como os servidores recebem e proces-

sam as requisições de serviços. A quantidade de toxidade que um fluxo acumula com cada

recepção de pacote é relacionado com o tamanho máximo da fila do servidor, o tamanho

do pacote, o protocolo utilizado. Com isso, a toxidade aumenta a cada evento. Baseado

nisso, os níveis de toxidade são mantidos pelas estatísticas dos pacotes e dos bytes trafe-

gados. O sistema utiliza também uma biblioteca de patógenos, formada por treinamentos

realizados em um conjunto de dados de anomalias e pelas anomalias identificadas pelo

sistema, de forma a manter um sistema imunológico adaptativo. Esse treinamento também

gera um conjunto de anticorpos, que são ações a serem realizadas quando uma anomalia

é identificada.

O trabalho de Zhu e outros [675] aborda o ataque de DoS entre domínios de rede

diferentes. E para a proteção contra este tipo de ataque, propõe um esquema de detecção

de anomalias formado por dois servidores, um servidor responsável pelo processamento

dos dados enviados pelos domínios e outro servidor responsável pela detecção do ataque.

O esquema utiliza o algoritmo kNN (k Nearest Neighbor) adaptado para classificar os dados

e detectar o ataque. A criptografia com perturbação é utilizada para proteger a privacidade

dos diferentes domínios de rede. As comunicações entre esses dois servidores e entre

os servidores e os Controladores SDN ocorrem via TLS. Cada domínio produz uma 7-upla

<SN, T, MPF, MBF, PCF, GOP, GSI> a partir dos dados da tabela de fluxos. SN é um número

de série, gerado sequencialmente; T é o timestamp do fluxo; MPF é a média de pacotes

por fluxo; MBF é a média de bytes por fluxo; PCF é a porcentagem de correlação de fluxos

(considerando dois fluxos, onde o endereço IP da origem de um fluxo é o mesmo endereço

IP de destino do outro fluxo, e vice-versa, usando o mesmo protocolo, PFC é a soma dos

fluxos que se encaixam nessa situação, dividido pelo total de fluxos); GOP descreve a

taxa de crescimento do número de portas, dentro de um intervalo fixo; e GSI representa

a taxa de crescimento do número de endereços IP de origem, dentro de um intervalo fixo.

Além disso, o domínio gera um parâmetro de perturbação e criptografa a 7-upla com esse

parâmetro. O resultado da criptografia é enviado para o servidor de processamento, e o

parâmetro de perturbação é enviado para o servidor de detecção. Em seguida, o servidor

de processamento aplica parte do algoritmo kNN e envia o resultado do processamento,

assim como a 7-upla, para o servidor de detecção. O servidor de detecção descriptografa a

7-upla com o parâmetro de pertubação e utiliza o resultado do processamento com a 7-upla
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para concluir a execução do algoritmo kNN. Caso o resultado da execução seja a detecção

de um ataque, o esquema envia um alarme (formado pelo SN e T) para o domínio.

Outro trabalho visa proteger um servidor contra DoS através de Moving Target

Defense [114], onde este trabalho formulou um sistema de pontuação baseado em vulne-

rabilidades e alertas de IDS, para acionar uma contramedida através da técnica de alterar

continuamente o número da porta de um determinado serviço, dificultando assim que o

atacante consiga definir onde atacar.

Já o trabalho de Nagai e outros [397] visa combater o DoS com autenticação, de

forma a proteger um servidor contra um ataque de inundação de mensagens TCP SYN,

através de um autenticador de pacotes TCP baseado em Openflow. Quando um switch

recebe um pacote TCP, com uma mensagem SYN, o switch encaminha esse pacote para

o Controlador. Ao receber esse pacote, o Controlador gera um pacote SYN+ACK inválido,

e encaminha ao switch, além de inserir um fluxo em uma tabela, existente no autenticador,

chamada CHECKING_TCP. O switch envia esse pacote ao cliente, que faz com que o cliente

envie um pacote com uma mensagem RST. O switch recebe essa mensagem e encaminha

ao Controlador. O controlador, por sua vez, verifica se os dados do pacote correspondem

com algum fluxo da tabela CHECKING_TCP. Caso corresponda, o autenticador registra o

fluxo em uma tabela CHECKED_TCP, e registra o fluxo no switch, liberando o acesso ao

servidor. Caso o cliente envie outra mensagem SYN, o Controlador verifica que já existe

um fluxo, na tabela CHECKING_TCP, que corresponde aos dados do pacote, descartando

assim o pacote e evitando um ataque de DoS.

Na vulnerabilidade envolvendo a facilidade de adulteração, o trabalho de Mohan,

Truong-Huu e Gurusamy [384] visa proteger contra o ataque da categoria Interception atra-

vés de uma solução da categoria Caminho Seguro. Quando um switch está comprometido,

em uma rede SDN de tráfego de controle in-band, esse switch pode excluir ou modificar

mensagens de controle na rede, especialmente mensagens PACKET_IN, dificultando a de-

tecção da origem do ataque. Para evitar isso, é proposto um algoritmo de definição de

rota do plano de controle, onde cada switch envia as mensagens do plano de controle por

dois caminhos disjuntos, através da definição de um conjunto de switches de cobertura. A

medida que as mensagens que passam pelos switches intermediários e pelos switches de

cobertura são analisadas, o número de switches suspeitos diminui, de forma a convergir

para o switch comprometido. Para isso, é definido um conjunto de switches de cobertura

primária, como o conjunto mínimo de switches tal que a intersecção dos seus planos de

controle resultem em um único switch intermediário. Dessa forma, um switch malicioso

irá ser detectado diretamente, baseado na inconsistência das mensagens PACKET_IN que

chegarão nos switches do seu conjunto de cobertura primária. Para isso, foi proposta uma

formulação de otimização que minimiza o total de nós intermediários nos caminhos do plano

de controle, de forma a cada switch ser o nó intermediário de pelo menos dois caminhos,

oriundos de dois switches diferentes, para o Controlador.
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Outra solução para a vulnerabilidade organizada na categoria de Facilidade de

Adulteração é proposta por Li e outros [325]. Este trabalho aborda a capacidade de um

atacante possui de alterar os pacotes na rede, e como mecanismo de proteção propõe um

mecanismo dinâmico de verificação de encaminhamento de pacotes, através da amostra

de pacotes e coleta de estatísticas de fluxos, em intervalos irregulares. Esses intervalos

são ajustados dinamicamente, baseado nos resultados das verificações anteriores. O me-

canismo detecta casos suspeitos através da identificação de padrões de ataque, como se

um pacote não pode ser verificado com sucesso ou quando as estatísticas de fluxos são

inconsistentes com o comportamento esperado do encaminhamento de pacotes. Quando

isso ocorre, o mecanismo aumenta a taxa de coleta de amostras de pacotes e de estatísti-

cas de fluxos, de forma a confirmar um ataque mais rapidamente. Um exemplo de técnica

de detecção do mecanismo ocorre quando um pacote ingressa na rede. O respectivo switch

encaminha esse pacote para o Controlador, através de uma mensagem PACKET_IN. O me-

canismo gera um MAC (Message Authentication Code) para todo o pacote, e armazena o

MAC em uma tabela de hash, juntamente com um TTL (Time To Live). Se a mensagem

PACKET_IN vier de um switch conectado ao destino, e o MAC do pacote estiver armaze-

nado na tabela de hash com um TTL não expirado, o registro é removido da tabela. Isso

garante que o pacote não sofreu um ataque que atrase o tráfego de pacotes. Outro exem-

plo de detecção ocorre caso um pacote venha percorrendo a rede, e consequentemente o

MAC desse pacote venha sendo comparado na tabela de hash após chegar em cada switch

da rota, e em um determinado ponto o MAC não corresponda a nenhum registro na tabela

hash, o mecanismo conclui que o pacote foi adulterado durante o tráfego. Outro exemplo de

detecção ocorre quando as estatísticas de um fluxo não apresente os mesmos valores em

todos os switches de uma determinada rota, e com isso o mecanismo conclui que o switch

de apresenta as estatísticas diferentes é um switch suspeito.

Na categoria de vulnerabilidades Misconfiguration, o trabalho de Morzhov e Niki-

tinskiy [390] se depara com o problema de gerir políticas de Firewall em uma SDN formada

por controladores distribuídos, onde uma nova política pontual pode impactar nas políticas

de outros controladores. Para solucionar o problema, é proposto um algoritmo de pré Fi-

rewall, que recebe uma política e compara com um conjunto de políticas em uso, onde tenta

detectar anomalias na política. São possíveis dois tipos de anomalias: a anomalia de som-

breamento, onde um campo da política corresponde ao campo de uma política que está

no conjunto de políticas, de forma plena, inclusiva ou parcial, e a prioridade das políticas

comparadas não são iguais; e a anomalia de correlação, que ocorre da mesma maneira

que a anomalia de sombreamento, porém as prioridades das políticas são iguais. No caso

de sombreamento, dependendo das ações das políticas (permitir ou negar) e das priorida-

des, a nova regra pode ser adicionada, parcialmente adicionada, ou eliminada. No caso de

correlação, a nova política pode ser adicionada, enquanto a política antiga é eliminada ou
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dividida, através de uma função de divisão de políticas, que retorna novas políticas com as

partes disjuntas da comparação de correlação.

Já Freire e outros [179] resolvem o problema de Misconfiguration com uma so-

lução de verificação de modelos. Este trabalho verifica se as configurações definidas na

linguagem P4 atendem a um conjunto de propriedades. A solução proposta provê uma

linguagem de assertivas que permite aos programadores especificar suas propriedades,

realizando anotações nos programas escritos em P4. Essa linguagem proposta permite

a especificação de invariantes, e uma vez que essas invariantes tenham sido anotadas,

o programa é simbolicamente executado, sendo verificadas as assertivas enquanto todos

os caminhos são percorridos. Para isso, o desenvolvedor primeiro anota as assertivas no

código P4. Em seguida, o programa P4 é traduzido para um modelo baseado na lingua-

gem C. Durante esse processo, algumas regras de encaminhamento podem ser inseridas

no tradutor, de forma a restringir a verificação para uma dada configuração de rede. O

modelo gerado é então verificado por um motor simbólico, que testa todos os caminhos de

execução, procurando por falhas nas assertivas.

A categoria de Misconfiguration é abordada também por Kim e outros [288], que

propõe uma solução de gerência de políticas, onde converte políticas de alto nível em po-

líticas de baixo nível, através do protocolo netconf. Para isso, é proposto um gerador de

políticas de alto nível, um conversor de informações de políticas, definidas pelo administra-

dor da rede através de interface gráfica, para um formato XML, e um parser dessas regras

para netconf.

No caso de vulnerabilidades envolvendo o controle de acesso ou a sua falta, O

trabalho de Zou e outros [678], descreve o abuso de APIs do northbound em virtude da falta

de um sistema de controle de acesso em uma arquitetura multi-tenant. Para isso, é proposto

um sistema de controle de acesso, formado por uma API de autorização, responsável por

proteger o compartilhamento de APIs do northbound em redes multi-tenant. O sistema é

composto por um gerenciador de permissões e um intermediário para acessos em tempo

de execução. O gerenciador de permissões abstrai as permissões em uma estrutura de

três níveis, além de prover uma linguagem de descrição de permissões, com interfaces

para configurações de permissões e verificação de conectividade de redes de usuários

autorizados. Já o intermediário para acessos em tempo de execução intercepta todas as

chamadas às APIs para garantir a validade e manter as informações da topologia de redes

de usuários.

Para resolver problemas envolvendo autenticação, o trabalho de Allouzi e Khan

[32] discute a falta de autenticação que existe no protocolo Openflow, de forma que tanto um

Controlador quanto um switch possam confiar um no outro, toda vez que um dos dispositivos

solicite acesso aos recursos sensíveis do outro dispositivo. Para isso, é proposta uma

extensão do protocolo de handshake da especificação Openflow, através da inclusão de

uma mensagem Negotiation Request, que indica quais recursos o dispositivo necessita de
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acesso. Caso seja um recurso sensível, é realizada a troca de credenciais, caso contrário,

o recurso é liberado instantaneamente. Para isso, os recursos são gerenciados através

de uma política de controle de acesso, representada na forma normal disjuntiva (DNF -

Disjunctive Normal Form), onde, por exemplo, para um recurso Rc1 de um Controlador

ser acessado, primeiro ou o recurso do switch Rs2 ou o recurso Rs3 precisam ter sido

autorizados para esse Controlador previamente.

Já na categoria Exposição de Informações, o trabalho de Conti, De Gaspari e

Mancini [124] propõe uma solução de caminho seguro. Nesse sentido, o trabalho aborda o

acesso a tabela de fluxos de um switch, através de diversas formas, como ao conectar em

uma porta não protegida do switch, aproveitar de uma configuração pobre do switch, como

uma senha fraca, ou mal configuração, usar a variação de RTT para inferir informações

sobre as tabelas de fluxo, aproveitar-se da falta de TLS no canal de controle, explorar back-

doors inseridos pelos fabricantes de dispositivos ou governos, ou comprometer o switch.

De posse do acesso às tabelas de fluxos, o atacante pode desferir uma série de ataques,

como infectar a rede com um worm, escanear a rede, realizar um DoS, obter informações

sobre os mecanismos de detecção e prevenção de anomalias, através da injeção de paco-

tes na rede e análise das mudanças ocorridas nas tabelas de fluxos, além de correlacionar

as configurações dos mecanismos de controle de acesso com as regras de fluxos, de forma

a burlar esses mecanismos. Como mecanismo de segurança, é proposto o ofuscamento

de alguns dados das regras de fluxo, durante o caminho dos pacotes até o switch de saída

da rede, de forma que o atacante não consiga detectar que as regras de fluxos foram im-

pactadas com a sua atuação, e com isso não conseguir obter informações relevantes das

tabelas de fluxos para realizar os ataques.

Na situação categorizada como Falta de TLS, o trabalho de Zhang e Qiu [657]

propõe resolver o ataque da categoria Interception com uma detecção de anomalias. Devido

à falta de TLS, é possível que um atacante realize um ataque de MitM. Em virtude disso,

este trabalho provê um IDS que organiza todos as regras de fluxos dos switches em uma

tabela global, e monitora as informações relativas ao caminho global de um fluxo, o tempo

de um pacote percorrer o caminho de um fluxo, o número de pacotes e bytes que cruzam

o caminho de um fluxo, entre outras. Com base na comparação dessas informações, o IDS

detecta a existência e a localização de um MitM, em virtude do tempo que o atacante utiliza

para receber, processar e reenviar os pacotes pela rede.

Os resultados do SMS indicaram uma série de temas onde esforços significati-

vos estão sendo investidos para solucioná-los (DoS, por exemplo) e vários outros tópicos

estão em fase inicial de exploração, abrindo um longo campo de pesquisas. Este mape-

amento, além de fornecer uma visão geral sobre as pesquisas envolvendo segurança em

SDN, também auxiliou na identificação do problema de pesquisa, a qual será detalhada no

Capítulo 4.
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4. PROPOSTA DE SOLUÇÃO PARA O BALANCEAMENTO ENTRE

SEGURANÇA E DESEMPENHO ENTRE CONTROLADOR E SWITCH

Através do mapeamento sistemático, apresentado no Capítulo 3, foi identificado

que a falta de uso de uma comunicação segura no plano de controle de redes SDN é uma

vulnerabilidade que possibilita uma série de ataques. Por outro lado, o uso de um canal

seguro representa um aumento do uso de recursos dos dispositivos de rede. Nesse sentido,

neste capítulo é proposta uma abordagem para realizar o balanceamento entre segurança

e desempenho no plano de controle, de forma a prover segurança sem comprometer o

desempenho da rede.

4.1 Modelo de ameaça

Um ambiente SDN pode ser comprometido por diversos motivos, como discutido

anteriormente. Nesse sentido, foi definido o modelo de ameaça deste trabalho baseado no

modelo de ameaça STRIDE [499] encontrado na literatura sobre SDN [426],[557],[295],[134].

Sendo assim, de acordo com o modelo STRIDE, possíveis ameaças são spoofing,

tampering, repudiation, information disclosure, DoS e elevation of privileges. Spoofing signi-

fica que a identidade do atacante é mascarada para acessar recursos de forma ilícita. Tam-

pering significa que os dados são manipulados maliciosamente (destruído ou adulterado).

Repudiation significa que a autorização para efetuar uma ação pode ser negada, embora o

agente da ação tenha autorização para realizá-la. Information Disclosure significa a expo-

sição de informações para entidades não autorizadas. DoS, como explicado anteriormente,

é a indisponibilidade de um serviço causado por um ataque. Por fim, Elevation of Privilege

significa a expansão de uma permissão de um usuário [557].

A Open Networking Foundation [426] identificou várias vulnerabilidades na arqui-

tetura SDN, utilizando o modelo STRIDE. Foi percebido que, no ambiente SDN, o Spoofing

poderia ser explorado por um atacante para impersonar uma configuração Openflow vi-

sando modificar o conteúdo da configuração de um switch ou modificar as informações

necessárias para estabelecer uma comunicação com o Controlador. Através da modifica-

ção de algumas informações de configuração, um atacante pode preparar outros tipos de

ataques no futuro.

Além disso, depois que um atacante impersonar um Controlador ou executar um

ataque MitM, ele pode realizar um Tampering nas configurações e dados vitais de um

switch, adicionando ou modificando as mensagens Openflow. O software do Controlador ou

os pacotes de atualizações podem ser modificados por uma entidade maliciosa (por exem-

plo, uma aplicação de gerenciamento) para realizar ataques. Por exemplo, um atacante
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pode modificar as políticas de um Controlador e redirecionar o tráfego associado para um

destino específico, a fins de interceptação do tráfego.

Consequentemente, um ataque usando Repudiation pode ser realizado por aplica-

ções no Controlador, desabilitando algumas funções de rede, como um IDS ou um Firewall,

por exemplo. Esse ataque também poderia ocorrer entre controladores, quando há uma

hierarquia de controladores.

Adicionalmente, a Information Disclosure torna possível para um atacante preen-

cher a tabela de fluxos com o objetivo de descobrir a sua capacidade. Isso é possível

também para um atacante descobrir mais informações, realizando um ataque MitM. Por

exemplo, o atacante pode fazer um switch demorar mais tempo para processar um pacote

que pertence a um novo fluxo. Baseado nas informações descobertas, um atacante pode

preparar outros tipos de ataques [428]. Por exemplo, ao realizar um ataque de inundação

com um grande volume de novos fluxos em um switch com baixa capacidade de recursos,

o atacante pode fazer o switch sofrer um DoS.

Quando a comunicação entre o switch e o Controlador não são encriptadas, um

atacante pode monitorar o canal de comunicação para obter informações de configuração.

O risco de sofrer um ataque de Information Disclosure inclui acesso não autorizado a da-

dos sensíveis no Controlador, como backup de tabelas de fluxos, dados de configuração,

dados de topologia, etc. O ataque envolvendo Information Disclosure pode ser causado

também por recursos compartilhados, uma vez que diferentes aplicações provêm seus da-

dos no mesmo Controlador. Um atacante pode acessar as portas abertas, os serviços

em execução e a versão de softwares em um Controlador usando certas ferramentas de

escaneamento.

Um atacante também pode modificar as entradas da tabela de fluxos para realizar

um ataque de DoS. Se o atacante configurar um switch com vários fluxos com diferentes

portas de entrada com destino a mesma porta de saída, isso pode fazer com que a porta

exceda a sua capacidade. Quando as mensagens são transportadas através de um canal

seguro, o processamento dessas mensagens atingem altos níveis de uso de CPU devido

ao custo da criptografia. Como resultado, um atacante pode realizar um ataque de DoS em

switch de baixa capacidade de recursos, enviando um vasto número de pacotes inconsisten-

tes em um curto período. Em um ambiente SDN centralizado, o Controlador é responsável

por o trabalho de gerenciamento de um vasto número de switches e aplicações. Então,

eles podem escanear as portas abertas ou os serviços existentes no Controlador e trocar

muitas mensagens concorrentemente com o Controlador, sobrecarregando o Controlador e

atingindo com sucesso um ataque de DoS.

Por fim, depois de impersonar com sucesso um Controlador, um atacante pode ter

a oportunidade de aumentar os seus privilégios no sistema (elevation of privileges). Por

exemplo, o atacante pode adquirir a prioridade em certas filas, gerando ou modificando as

políticas dos fluxos nas tabelas de fluxos e então garantir que os seus pacotes de dados
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possam ser transferidos mais rápido pela rede. Uma aplicação maliciosa pode abusar da

API do Northbound para aumentar os seus privilégios e não se submeter às regras ad-

ministrativas ou às políticas de segurança. Essa situação pode ser realizada também ao

criar uma política que conflite com as políticas administrativas ou com as aplicações de

segurança.

Nesse sentido, é possível resumir as ameaças SDN em dez ameaças, de acordo

com Jacquin, Shaw e Dalton [244]:

• T1 - o ataque MitM que intercepta e/ou altera os pacotes enviados pelos elementos

da rede para o Controlador;

• T2 - o ataque MitM que intercepta e/ou altera os pacotes enviados pelo Controlador

para os elementos de rede;

• T3 - eavesdropping passivo, como logar o comportamento do plano de controle;

• T4 - administração maliciosa ou acidental dos elementos de rede;

• T5 - exploits de dia zero das vulnerabilidades do firmware de elementos de rede;

• T6 - sobrescrita de regras realizada por uma aplicação SDN como, por exemplo, uma

aplicação que quebra uma política de rede através da reconfiguração de um fluxo,

usando o Controlador como meio;

• T7 - atualização de firmware de elementos de rede com softwares personalizados

(incluindo softwares maliciosos, como bootkits persistentes;

• T8 - ataques físicos (substituição de chips, sondagens de barramento, etc.);

• T9 - Controlador rogue com permissão para alterar a configuração de elementos da

rede;

• T10 - downgrade do firmware de elementos de rede para uma versão mais antiga (e

potencialmente vulnerável).

Embora todas as vulnerabilidades supracitadas possam ser exploradas em um

ambiente SDN, por questões de escopo, neste trabalho foi considerado que o gargalo de

vulnerabilidades na arquitetura SDN pode ser representado pelo switch, em virtude do Con-

trolador poder ser considerado uma entidade com hardware ilimitado (devido a facilidade

de escalabilidade) comparado a um switch. Com isso, ao sobrecarregar o switch ou o canal

de comunicação irá diretamente impactar nos recursos do switch, habilitando boa parte dos

ataques que visam comprometer o switch. Sendo assim, neste trabalho foi considerado

somente as ameaças T1 e T2 onde um atacante pode comprometer a rede através da rea-

lização de ataques MitM. Nesse sentido, o atacante está habilitado a ler, injetar e adulterar
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mensagens Openflow no canal de comunicação do Southbound. Situações como ataques

diretamente relacionados aos algoritmos criptográficos, ao Controlador, ao /textitswitch, ao

host e ao plano de dados está fora do escopo deste trabalho.

4.2 ZONFlow

A segurança e o desempenho são requisitos que normalmente um deles é priori-

zado em detrimento do outro, porque quando os níveis de segurança são aumentados, o

overhead imposto por essa decisão faz com que o desempenho diminua, e se o disposi-

tivo necessita de alto desempenho, a segurança provavelmente será deixada em segundo

plano. Nesse sentido, em um Southbound SDN padrão, como os protocolos apresentados

no Capítulo 2, normalmente é sugerido o uso de, ou uma conexão segura usando TLS, ou

uma conexão insegura padrão, de forma que ou todo o tráfego do plano de controle seja re-

alizado de forma totalmente segura ou totalmente insegura. Se o switch estiver consumindo

uma alta taxa de uso de CPU devido a carga de trabalho e a situação requer um tráfego

seguro do plano de controle, os recursos do switch poderão ficar sobrecarregados.

Essa opção (desempenho versus segurança) impõe a necessidade de alternativas.

Então, como poderia ser possível prover um nível de segurança e desempenho suficientes

ao mesmo tempo? A resposta pode ser encontrada ao analisar cuidadosamente as men-

sagens do protocolo do plano de controle, uma vez que normalmente algumas mensagens

são usadas para prover um ataque. Se somente essas mensagens cruzarem a rede através

de um canal seguro e as outras mensagens do plano de controle forem transferidas através

de um canal inseguro, poderia ser possível diminuir o overhead de uso de CPU imposto

pela criptografia.

Entretanto, a taxa de mensagens sensíveis deve ser analisada, pois se esta taxa é

alta, a economia de uso de CPU imposta por essa abordagem pode ser insignificante. Outro

ponto a ser considerado é se o overhead imposto pelo gerenciamento das mensagens

(necessário para decidir por qual canal cada mensagem deverá ser transferida) poderia

produzir mais overhead que a transferência exclusivamente pelo canal seguro.

Nesse sentido, foi desenvolvido o ZONFlow, uma abordagem para prover segu-

rança durante a comunicação do plano de controle e reduzir o overhead de uso de CPU no

switch imposto pela criptografia. A metodologia da abordagem é apresentada na Figura 4.1.

Inicialmente, deve-se explorar a literatura sobre vulnerabilidades nas mensagens do proto-

colo definido para a comunicação no plano de controle. Em seguida, categorizar as mensa-

gens em dois conjuntos, o conjunto das mensagens sensíveis, ou seja, aquelas mensagens

que apresentam alguma vulnerabilidade conhecida, e o conjunto das mensagens inofensi-

vas, ou seja, aquelas mensagens que não se conhece nenhuma vulnerabilidade envolvida,

de forma a explorar em algum ataque. Por fim, as mensagens do conjunto inofensivo serão
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transmitidas, entre o Controlador e o switch por um canal de comunicação não seguro, e as

mensagens do conjunto sensível serão transmitidas por um canal de comunicação seguro

(criptografado e com autenticação mútua).

Pesquisar
literatura

relacionada

Identificar
vulnerabilidades

Categorizar
mensagens

Conjunto das
mensagens
inofensivas

Conjunto das
mensagens
sensíveis

Comunicar
via canal

não seguro

Comunicar
via canal
seguro

Figura 4.1 – Metodologia ZONFlow.

Para atingir esse objetivo, a solução é composta por dois módulos de gerencia-

mento de mensagens, ambos conectados um ao outro através de dois canais TCP (seguro

e não seguro). Um módulo é executado no hardware do Controlador e conectado ao soft-

ware (POX, Opendaylight, etc.) e o segundo módulo é executado no hardware do switch

e conectado ao software de gerenciamento do switch (Open vSwitch, por exemplo), como

ilustrado na Figura 4.2. O canal seguro é provido por uma conexão TLS com autenticação

mútua.

Os módulos podem ser expressos baseado em uma modelagem formal. Conside-

rando M como o conjunto de todas as mensagens do protocolo do Southbound, A como o

conjunto de mensagens identificadas na literatura que podem ser usadas para realizar um

ataque, e S como o conjunto de mensagens que ainda não são identificadas como vetores

de ataque, pode-se expressar M como na Equação 4.1:

M = A ∪ S, onde A ∩ S = ∅ (4.1)

Considerando esses conjuntos como mensagens que serão trafegadas na comuni-

cação do Southbound, o processo de receber uma mensagem de uma origem (Controlador

ou switch) e enviar para o módulo ZONFlow de destino pode ser expresso pelo predicado

receberDaOrigem(m, T ), onde m ∈ M, T = A ⊻ S. O predicado receberDaOrigem(m, T )

é responsável por monitorar e receber uma mensagem oriunda da origem. Além disso, o
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Controlador

Switch

Canal
Inseguro

Canal
Seguro

Figura 4.2 – Arquitetura ZONFlow.

predicado enviar (m, h) é responsável por enviar uma mensagem da origem para o módulo

ZONFlow de destino, onde h é um canal de comunicação seguro (c) ou não seguro (p).

Esses predicados fundamentam as Equação 4.2 e Equação 4.3, onde I é o conjunto de

mensagens oriundas da origem, sendo I = M.

∀i ∈ I : receberDaOrigem(i , A)→ enviar (i , c) (4.2)

∀i ∈ I : receberDaOrigem(i , S)→ enviar (i , p) (4.3)

A Equação 4.2 expressa que, quando uma mensagem i advenha do dispositivo

de origem (conjunto das mensagens de origem I), caso essa mensagem seja classificada

como uma mensagem sensível (conjunto A), essa mensagem deverá ser encaminhada,

ao módulo ZONFlow de destino, via canal de comunicação seguro (c). Seguindo a mesma

lógica, a Equação 4.3 expressa que, caso a mensagem i advenha do dispositivo de origem e

seja classificada como uma mensagem inofensiva (conjunto S), essa mensagem deverá ser

encaminhada pelo canal de comunicação não seguro (p). As Equação 4.2 e Equação 4.3

podem também ser representadas através do Pseudocódigo 4.1.
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Pseudocódigo 4.1 – Enviar mensagens do dispositivo de origem e encaminhar para o mó-
dulo ZONFlow de destino

1: Função enviarParaZONFlowDestino( )
2: Se receberDaOrigem(i) Então
3: Se i .pertence(A) Então
4: enviarPeloCanalSeguro(i)
5: Senão
6: enviarPeloCanalNaoSeguro(i)

O Pseudocódigo 4.1 define a situação quando uma origem (Controlador ou switch)

envia uma mensagem Openflow para um destino. O módulo ZONFlow está instalado no

dispositivo de origem e se conecta com o software de origem através de uma conexão TCP

insegura (localhost). Quando o módulo ZONFlow do dispositivo de origem recebe uma

mensagem do software de origem, o módulo verifica se a mensagem pertence ao conjunto A

(se é uma mensagem sensível). Se essa condição for verdadeira, então o módulo ZONFlow

da origem envia a mensagem para o módulo ZONFlow do destino, através do canal seguro.

Caso contrário, o módulo ZONFlow da origem envia a mensagem, através do canal não

seguro, para o módulo ZONFlow do destino.

Consequentemente, o processo de receber uma mensagem do módulo ZONFlow

de origem e enviar para o destino, pode ser expresso pelas Equação 4.4, Equação 4.5 e

Equação 4.6, onde O = M é o conjunto de mensagens que chegam ao módulo ZONFlow

de destino, o predicado receber (o, h, [T ]) representa o monitoramento e recebimento da

mensagem o pelo canal de comunicação h, podendo ser um canal de comunicação se-

guro (c) ou não seguro (p), e T = A ⊻ S, sendo uma informação opcional. O predicado

enviarParaDestino(o) representa o processo de envio da mensagem o, que chega do mó-

dulo ZONFlow de origem, para o destino (Controlador ou switch). Por fim, o predicado

eliminar (o) representa o descarte de uma mensagem o. A Figura 4.3 ilustra a representa-

ção do tráfego das mensagens.

∀o ∈ O : receber (o, c)→ enviarParaDestino(o) (4.4)

∀o ∈ O : receber (m, p, S)→ enviarParaDestino(o) (4.5)

∀o ∈ O : receber (m, p, A)→ eliminar (o) (4.6)

A Equação 4.4 expressa que, caso o módulo ZONFlow de destino receba uma

mensagem o, e essa mensagem tenha sido recebida através do canal seguro (c), então

essa mensagem deverá ser encaminhada ao destino. Da mesma forma, a Equação 4.5

expressa que, caso o módulo ZONFlow de destino receba uma mensagem o, e essa men-
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sagem tenha sido recebida através do canal não seguro (p), essa mensagem deverá ser

uma mensagem inofensiva (conjunto S), e assim, encaminhada ao destino. Por fim, a Equa-

ção 4.6 expressa que, caso o módulo ZONFlow de destino receba uma mensagem o, e essa

mensagem tenha sido recebida pelo canal de comunicação não seguro, se essa mensagem

seja classificada como sensível, então essa mensagem deverá ser descartada.

I O

P

C

Origem Destino

Figura 4.3 – Tráfego de mensagens.

Pseudocódigo 4.2 – Receber mensagens do módulo ZONFlow de origem e encaminhar
para o dispositivo de destino.

1: Função receberDeZONFlowOrigem( )
2: Se receberPeloCanalSeguro(o) Então
3: enviarParaDestino(o)
4: Se receberPeloCanalNaoSeguro(o) Então
5: Se o.pertence(A) Então
6: eliminar(o)
7: Senão
8: enviarParaDestino(o)

O Pseudocódigo 4.2 apresenta a situação quando um módulo ZONFlow de destino

recebe uma mensagem a partir de um canal seguro ou não seguro. Quando a mensagem

chegar ao módulo pelo canal seguro, então o módulo envia a mensagem para o destino

(software do switch ou do Controlador). Quando a mensagem chegar ao módulo através do

canal não seguro, se a mensagem é membro do conjunto A (mensagem sensível), então

o módulo elimina a mensagem. Caso contrário, a mensagem é enviada ao destino. Se

uma mensagem, que é membro de A chegar pelo canal não seguro, isso significa que a

mensagem não foi enviada pelo módulo ZONFlow do dispositivo de origem, pois o módulo

ZONFlow de origem encaminha as mensagens sensíveis exclusivamente pelo canal seguro.

Ou seja, provavelmente a mensagem foi injetada no canal não seguro por um atacante. Em

virtude disso, a mensagem é excluída.

Para verificar que a abordagem ZONFlow é imune às consequências de um ata-

que MitM, no qual intercepta e/ou altera os pacotes no plano de controle, enviados pelos

elementos da rede para o Controlador (ameaça T1), e ataque MitM que intercepta e altera
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os pacotes do plano de controle, enviados pelo Controlador para os elementos de rede

(ameaça T2), pode-se realizar a seguinte prova:

Lema 4.2.1. Toda mensagem m ∈ A, recebida no destino é oriunda da origem.

Demonstração. Para provar o Lema 4.2.1 por contradição, assume-se a hipótese de que o

Lema 4.2.1 é falso. Para que a mensagem m seja entregue ao destino, é necessário que

ocorra o processo de recebimento de mensagens pelo módulo ZONFlow de destino (Equa-

ções 4.4, 4.5 ou 4.6). Como a Equação 4.4 não analisa se a mensagem é obrigatoriamente

pertencente ao conjunto A, embora a Equação 4.3 direciona as mensagens do conjunto S

para o canal de comunicação não seguro, um atacante poderia injetar essa mensagem no

canal seguro, através de um ataque MitM. Porém, a comunicação entre os módulos ZON-

Flow ocorre através de TLS com autenticação mútua. A Tabela 4.1 apresenta as etapas

que ocorrem durante a comunicação (considere um módulo ZONFlow como Zin e o outro

módulo ZONFlow como Zout):

Tabela 4.1 – TLS com autenticação mútua [141]
Zin Zout
Hello −→

Hello
Certificate

KeyExchange
CertificateRequest

←− HelloDone
Certificate
KeyExchange
CertificateVerify
ChangeCipherSpec
Finished −→

ChangeCipherSpec
←− Finished

Message −→

Como a troca de mensagens envolve a troca e a validação de certificados, e a co-

municação é criptografada, a única forma possível de um atacante inserir uma mensagem

no canal de comunicação ocorre quando a chave privada de Zin ou de Zout é comprome-

tida. Como essa situação está fora do escopo deste trabalho, considera-se que as chaves

privadas de ambos os módulos estão protegidas contra essa situação. Sendo assim, todas

as mensagens que cruzam o canal de comunicação c são oriundas de i . Logo, a Equa-

ção 4.2 contradiz parcialmente a hipótese.

Porém, é possível que um atacante realize um ataque MitM no canal de comuni-

cação não seguro (p), e injete mensagens oriundas do conjunto A. Mas a Equação 4.6

descarta qualquer mensagem de A, que chegue ao destino o, pelo canal de comunica-

ção p. Logo, a Equação 4.6 também contradiz a hipótese. Dessa forma, o Lema 4.2.1 é
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verdadeiro. Mas ainda é possível que o atacante injete mensagens do conjunto S no ca-

nal de comunicação p. Entretanto, como as mensagens dessa categoria são inofensivas,

o atacante não poderá explorar essas mensagens para realizar um ataque, de forma que

esse ataque não consegue causar maiores consequências. Contudo, mesmo com o ataque

ocorrendo, o ambiente segue seguro.

Para verificar que a abordagem ZONFlow traz melhorias no desempenho dos dis-

positivos, em termos de CPU, pode-se considerar o o custo de CPU α para gerenciar uma

conexão TCP não segura como:

α = β + γ + σ + θ + ζ (4.7)

Onde β representa o consumo de CPU para realizar o three way handshake, γ é

o consumo de CPU para empacotar e enviar uma mensagem, σ é o consumo de CPU para

receber e desempacotar uma mensagem, θ é o custo, em termos de CPU para encerrar a

conexão e ζ é o custo, em termos de CPU da execução da implementação ZONFlow. O

consumo de CPU ζ dependerá de uma série de fatores, como a linguagem de programa-

ção utilizada, o tamanho do conjunto de mensagens sensíveis e o conjunto das mensagens

inofensivas, porém, como os conjuntos de mensagens serão relativamente pequenos, o

custo de CPU para percorrer os elementos dos conjuntos será desprezível, ficando o im-

pacto de ζ a cargo da implementação dos módulos. Caso a implementação seja nativa,

esse custo será aproximadamente o mesmo que os dispositivos já produzem para geren-

ciar as conexões, de forma que a diferença de custo de CPU entre a implementação dos

códigos executados pelos dispositivos para gerenciar conexões e a implementação do mó-

dulo ZONFlow será desprezível. Porém, se a implementação dos módulos ZONFlow não

forem nativas aos equipamentos, esse custo de CPU pode ser significativo. Ao conside-

rar um tempo relativamente longo de conexão, o consumo de CPU β e θ acabam sendo

insignificantes. Sendo assim, pode-se considerar α basicamente como:

α =
∑

γ +
∑

σ + ζ (4.8)

Já em uma conexão segura, o custo de CPU α pode ser representado como:

α = β + γ + ω + φ + σ + θ + ζ (4.9)

Onde β compõe o consumo de CPU para realizar o processo de definição do

algoritmo criptográfico, trocas de certificados e autenticações e definição de chave. Já

ω e φ representam o consumo de CPU para criptografar e descriptografar as mensagens,

respectivamente. Considerando um tempo de conexão relativamente longo, o custo β nesse

tipo de conexão também acaba sendo desprezível, de forma que pode-se considerar α

como:
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α =
∑

(γ + ω) +
∑

(φ + σ) + ζ (4.10)

Como o algoritmo ZONFlow utiliza duas conexões para trafegar as mensagens

(uma segura e uma não segura), e o tráfego ocorrerá durante um período de tempo relati-

vamente longo, o custo de criar as conexões acabam sendo desprezíveis, como represen-

tado nas equações 4.7, 4.8, 4.9 e 4.10. Sendo assim, o custo de CPU para gerenciar as

conexões se resume ao processo de envio e recebimento das mensagens. Nesse sentido,

considere a seguinte prova:

Lema 4.2.2. Dada uma série de mensagens, as mensagens trafegadas exclusivamente

por um canal não seguro sempre consumirão menos recursos de CPU que as mensagens

trafegadas exclusivamente por um canal seguro.

Demonstração. Para provar isso por contradição, considere que a afirmação é falsa. Como

a comunicação segura possui duas etapas a mais que a comunicação não segura (ω e φ),

o consumo de CPU ω e φ precisaria ser negativo ou igual a zero, o que acaba sendo uma

contradição.

Dessa forma, quanto mais mensagens trafegarem pelo canal não seguro, menor

será o consumo de CPU total da comunicação, em comparação a uma comunicação total-

mente via um canal seguro. Logo, a menos que todas as mensagens sejam sensíveis, a

abordagem ZONFlow apresentará ganhos em termos de consumo de CPU, pois as mensa-

gens inofensivas serão transmitidas via um canal não seguro.

Lema 4.2.3. Dada uma série de mensagens a ∈ A e s ∈ S, sendo
∑

(a) inversamente

proporcional a
∑

(s), (
∑

a +
∑

s) × αc >= (
∑

a +
∑

s) × αZONFlow . Onde αc representa o

custo de CPU para realizar uma comunicação no canal seguro c ∈ C e αZONFlow representa

o custo de CPU para realizar uma comunicação utilizando a abordagem ZONFlow.

Demonstração. Para provar isso por contradição, considere que a afirmação é falsa. Como

a abordagem ZONFlow só terá os valores de α iguais a conexão estritamente segura (per-

tencente ao conjunto C) quando 100% das mensagens serem sensíveis (pertencentes ao

conjunto A), nos demais casos o tráfego das mensagens provenientes do conjunto S (ino-

fensivas) ocorrerá pelo canal não seguro (pertencente ao conjunto P), fazendo com que o

α da abordagem ZONFlow seja igual a:

αZONFlow =
[
∑

(a)× αc] + [(
∑

(s))× αp]∑
(a) +

∑
(s)

(4.11)

Sendo assim, sempre que que
∑

s > 0, αc > αZONFlow . Somente se
∑

s = 0, αc = αZONFlow ,

o que acaba sendo uma contradição.
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4.3 Trabalhos relacionados

O balanceamento entre segurança e desempenho, no contexto de redes, é pouco

explorado na literatura. Não foram identificados trabalhos que explorem o paradigma SDN

nesse contexto, mas foram identificados trabalhos como o de Tesfamicael et al. [564], que

propõe um modelo para balancear segurança e desempenho para ambientes de nuvem que

provêm o serviço de trading communication system - TCS. Para isso, este estudo categori-

zou níveis de segurança baseados nas opções de configurações de segurança disponíveis

de Rede privada virtual (Virtual Private Network - VPN) baseada em IPSec, os quais po-

dem ser o algoritmo AES com tamanhos de chave de 128, 192 ou 256 bits, para o processo

de criptografia dos dados e SHA1 ou SHA256 para autenticação, e analisou o impacto do

desempenho desses níveis em termos de jitter, latência, perda de pacotes e Mean Opinion

Score (MOS), de acordo com os padrões definidos para esse tipo de serviço pelo ITU-T

G.114 [563]. Com base nisso, foi proposto um modelo de configurações para prover um

desempenho dentro dos padrões recomendados pela norma, para cada nível de segurança

desejado. O modelo foi obtido através de simulações de diferentes ambientes que apresen-

tam a necessidade desse tipo de serviço.

O trabalho desenvolvido por Silva et al. [532] propõe um esquema adaptativo e

cross-layer para balancear desempenho e segurança no roteamento de dados em Wire-

less Mesh Networks (WMN), mesmo em cenários onde a rede apresenta ações maliciosas

realizadas por nós comprometidos. Para isso, o esquema utiliza um método de tomada

de decisão multi-critério para oferecer uma métrica de roteamento, de forma a auxiliar na

seleção de caminhos de protocolos de roteamento. O nível de segurança dos caminhos é

estimado, levando em consideração os critérios usados pelos nós para definir os mecanis-

mos de segurança preventivos, reativos e tolerantes. As defesas preventivas compreendem

os mecanismos de segurança que tentam prevenir ataques, como o uso de criptografia,

Firewall e técnicas de controle de acesso. As defesas reativas tentam detectar e reagir con-

tra intrusões, como sistemas de reputação e IDS. As defesas tolerantes buscam mitigar os

danos causados por ataques ou intrusões, e recuperar os serviços comprometidos.

O esquema é composto por quatro funções: o nível de segurança do caminho,

o custo de desempenho do caminho, cálculo das métricas de roteamento e informações

trocadas entre os nós. Devido a infraestrutura descentralizada de uma WMN, cada nodo

calcula localmente o nível de segurança e o custo de desempenho baseado nas informa-

ções trocadas com os outros nós. Para isso, o custo de segurança é calculado através da

probabilidade de um caminho prevenir ações de nós maliciosos em dados criptografados

(por exemplo, a probabilidade de garantir integridade, confiabilidade e autenticidade dos

dados), a probabilidade dos nós de um caminho trabalharem corretamente no encaminha-

mento de pacotes de dados e a probabilidade de suportar redundância em casos de falhas
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ou ataques na rota. Já o custo de desempenho do caminho é calculado através do número

de saltos entre a origem e o destino, e do custo de desempenho de cada nó do caminho.

O custo de desempenho do nó é calculado com base no número de canais disponíveis e

no custo de cada canal, mensurado através do nível de interferência. Sendo assim, quanto

menor for o custo de desempenho de um nó, maior é a probabilidade desse nó escolher um

bom canal, uma vez que altos níveis de interferência resultam em mais colisões, atraso nos

pacotes ou retransmissões. A métrica de roteamento é definida, para cada protocolo de

roteamento, através no nível de segurança dos caminhos e do custo de desempenho dos

caminhos. Por fim, esses dados são trocados entre os nós para compor o esquema. Esse

esquema foi avaliado através de simulações, considerando a taxa de entrega dos pacotes

(PDR - Packet Delivery Ratio), o atraso fim a fim (E2E - End-to-End Delay) e a quantidade

de pacotes de dados que foram excluídos devido a ataques (APD - Amount of data Packets

Dropped due to attacks). Para isso, foram realizados alguns tipos de ataques e verificado o

desempenho dos algoritmos de roteamento com e sem o esquema. Os resultados obtidos

indicaram que os algoritmos utilizando o esquema obtiveram um desempenho melhor do

que quando executados isoladamente, mantendo os níveis de segurança necessários para

proteger a rede contra os ataques realizados.

No trabalho realizado por Youssef et al. [649], foi desenvolvida a arquitetura de um

sistema de segurança dinâmico para comunicação wireless 4G LTE, de forma a considerar

a relação entre recursos, custos e riscos para o refinamento do perfil de segurança da rede,

de forma a otimizar o desempenho de redes de comunicação. Para isso, foram categori-

zados níveis de segurança, com base em uma série de critérios, tais como o algoritmo de

criptografia utilizado e o tamanho da chave de criptografia. Essa categorização considera

também do desempenho da rede, como o volume de tráfego, condições do rádio (taxa mé-

dia de erros nos bits comunicados), entre outros. O conceito da arquitetura é baseado em

segmentar uma taxa de ligação recebida em grupos, de acordo com a aplicação utilizada.

Em seguida, é aplicado um modelo de máquina de estados finita para cada cenário de liga-

ção, de acordo com a classificação realizada. Dessa forma, um usuário pode utilizar duas

portadoras, com dois modos diferentes ao mesmo tempo, um modo configurado com um ní-

vel de segurança crítico na portadora de um rádio dedicado, e o segundo modo configurado

com um nível de segurança baixo na portadora do rádio padrão, dependendo da aplicação.

A arquitetura foi validada em um ambiente de simulação, representando uma rede wireless

simples, com diferentes níveis de tráfego e perfis de rede. Os resultados obtidos indicaram

que o uso da arquitetura faz com que os recursos da rede sejam melhores aproveitados do

que utilizando uma configuração estática, aumentando assim a qualidade da experiência no

uso da rede.

De posse das informações referentes aos trabalhos relacionados, se percebe a

dificuldade de comparação com a abordagem proposta neste estudo, devido ao contexto

de SDN não ter sido explorado ainda do ponto de vista da segurança vs desempenho.
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Sendo assim, ao analisar a abordagem ZONFlow, percebe-se que o tamanho do conjunto

de mensagens sensíveis é uma limitação da abordagem, pois se o tamanho do conjunto

de mensagens sensíveis for muito próximo ao total de mensagens do protocolo de comu-

nicação, provavelmente o esforço de implantar a abordagem não será conveniente. Da

mesma maneira, dependendo da forma que a abordagem for implantada no ambiente SDN,

o custo de CPU gerado pela implementação da abordagem, somado ao custo de CPU dos

tráfegos das mensagens, poderão ser superiores ao custo de uma infraestrutura tradicional,

formada por um único canal de comunicação seguro, sendo essa também uma limitação da

abordagem proposta neste trabalho.

Como as provas formais representam um ambiente ideal, para verificar a validade

da abordagem proposta é necessário aplicá-la em um ambiente de experimentação. Sendo

assim, no Capítulo 5 será abordado uma série de experimentos e uma discussão sobre os

resultados obtidos.
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5. ESTUDO DE CASO - OPENFLOW

Como as especificações Openflow oferecem uma vasta gama de diferentes men-

sagens, elas trazem um dilema que pode ser descrito como uma evolução das arquiteturas

de rede versus um aumento perigoso no escopo das ameaças [258]. Sendo assim, é ne-

cessário compreender o impacto deste novo paradigma de rede frente a requisitos não

funcionais, como segurança e desempenho.

5.1 Impactos do protocolo Openflow na segurança

A segurança é uma das maiores ameaças em SDN [198], e se pode considerar

os vetores de ameaças baseados em três perspectivas: aquelas originadas pelo Controla-

dor, originadas pelo switch (incluindo hosts) e originados do canal de comunicação entre

Controlador e switch. Os ataques que são oriundos do Controlador podem ser causados

por várias vulnerabilidades, como má configuração do Controlador [369], aplicações malici-

osas [319], problemas relacionados a Autenticação, Autorização e Auditoria [529] ou bugs

de software (loops persistentes, falhas de sincronização, estados inconsistentes, omissão

de responsabilidade, etc.) [667]. Uma vez que o Controlador esteja comprometido, um ata-

cante pode alterar as regras nos dispositivos e negar um acesso de um usuário legítimo aos

recursos disponíveis [7].

Os ataques que são realizados a partir do switch podem ser causados por um pro-

cesso de atualização da rede, por exemplo, onde algumas políticas do switch podem ficar

obsoletas por um tempo [346]. Desta forma, os ataques podem ocorrer quando o switch

está comprometido, uma vez que o atacante estará habilitado a modificar as entradas de

fluxos do switch devido ao comportamento malicioso ou poderá se conectar a um Controla-

dor malicioso e manipular o tráfego de controle da forma que o atacante desejar [110].

Por fim, os ataques que são iniciados a partir do canal de comunicação podem ser

causados pela falta de suporte a TLS da implementação da especificação Openflow, por

exemplo. Alguns estudos [377] [500] [557] [295] [362] [190] [322] [10] [406] indicam que a

falta de suporte a TLS pode comprometer a segurança, e esta vulnerabilidade pode permitir

que atacantes realizem spoofing, adulteração de dados que estão circulando no canal de

comunicação, repúdio e ataques de MitM [87][657][136].

Além disso, a própria implementação da interface do Southbound pode oferecer

vulnerabilidades. Os estudos encontrados na literatura indicam que o protocolo Openflow

pode ser um vetor de várias ameaças. Foi desenvolvida uma análise de segurança da

especificação do Openflow [614], e de acordo com a especificação Openflow [174]: “The

switch and controller may communicate through a TLS connection...“, ou seja, o Openflow
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inclui uma funcionalidade de segurança opcional, que permite o uso de TLS [19] em um

canal de controle. Este mecanismo tem como objetivo prevenir os ataques relacionados a

impersonalização de um switch ou de um Controlador na rede [489], através de um processo

de autenticação (caso os certificados tenham sido verificados apropriadamente em ambas

as direções). O TLS permite também o uso de criptografia nas informações trafegadas no

canal de controle, com o objetivo de prevenir ataques que visam obter ou adulterar os dados

que trafegam na rede [142]. A especificação menciona também que conexões auxiliares

podem usar UDP com DTLS, mas não foram realizadas discussões de como efetivar essa

funcionalidade.

A análise supracitada concluiu que a segurança em Openflow foi minimamente

especificada, ao ponto que a diferença de implementação entre os desenvolvedores pode

causar complexidade operacional, problemas relacionados à interoperabilidade e vulnerabi-

lidades inesperadas. Por exemplo, a especificação indica a seguinte situação: “when using

plain TCP, it is recommended to use alternative security measures to prevent eavesdropping,

controller impersonation or other attacks on the OpenFlow channel.“. Entretanto, a especi-

ficação não apresenta um indicativo de que tipo de medidas alternativas de segurança são

necessárias para prevenir esses ataques.

Além disso, a especificação não aborda, caso seja definido o uso de TLS, quais

tipos de certificados podem ser utilizados (por exemplo, RSA [301], Diffie-Hellman [247],

Diffie–Hellman com curva elíptica [375], Diffie–Hellman com curva elíptica efêmera [193],

chave pré-compartilhada [159], senha remota segura [562], em combinação com os algo-

ritmos de hash MD5 [578], SHA1 [157], SHA224 [229], SHA256 [577], SHA384 [577] ou

SHA512[577], e com os algoritmos de criptografia simétrica apresentados no Capítulo 1),

nem ao menos quais campos dos certificados podem ser usados. Esse problema traz

complicadores para a operacionalidade, como falhas de interoperabilidade, pois um deter-

minado fabricante não consegue presumir quais tipos de certificados serão disponibilizados

por outro fabricante, na hora de prover o suporte a uma conexão segura. Outro problema

levantado é a falta de definição de qual versão do TLS utilizar, podendo ocorrer situações

que diferentes dispositivos utilizem diferentes versões de TLS. Como o TLS versão 1.1 cor-

rige várias falhas de segurança do TLS 1.0, vários tipos e ataques podem ocorrer ao utilizar

a versão mais antiga. Por fim, a fragilidade da especificação sobre a utilização de múltiplos

Controladores compromete a questão de utilizar, na camada de aplicação, muitos aplicati-

vos, por falta de suporte para autorização e de um controle de acesso granular.

Considerando as mensagens disponíveis nas especificações Openflow (Tabela 2.1),

a mensagem OFPT_FEATURES_REPLY pode ser usada para realizar o ataque Switch Ta-

ble Flooding, que ocorre quando um switch falso é conectado na rede e envia várias men-

sagens OFPT_FEATURES_REPLY ao Controlador com diferentes PIDs. Entretanto, para

poder alterar o PID é necessário que o switch falso se reconecte na rede [150]. Um outro

ataque que pode ser realizado é o denominado Switch Identification Spoofing Attack, que



83

ocorre quando um atacante conecta um switch falso na rede com o mesmo PID e nome

de um switch atualmente em uso. Quando o Controlador detecta essas inconsistências,

ele desconecta o primeiro switch, ou seja, o switch original. Depois de alguns segundos, o

switch original irá reconectar na rede, e o switch falso irá ser desconectado e em seguida

tentará a reconexão. Esse ciclo irá gradualmente degradar o desempenho da rede a medida

que as entradas das tabelas de fluxos do switch legítimo expiram [149].

A mensagem OFPT_PORT_STATUS também pode ser usada para realizar um ata-

que Switch Table Flooding [150]. Para realizar este ataque, considere uma conexão entre

um Controlador e um switch. Após o handshake entre eles ser completado, o atacante envia

uma mensagem falsa OFPT_FEATURES_REPLY para o Controlador, com um PID diferente

do switch original. Quando o Controlador receber a mensagem OFPT_FEATURES_REPLY

adulterada, ele irá alterar o registro do PID do switch original para o PID adulterado, em-

bora o Controlador não altere o registro da porta física nem a entrada do switch seja re-

movida da tabela de switches do Controlador. Então, se o atacante enviar várias mensa-

gens OFPT_FEATURES_REPLY falsas, os recursos do Controlador irão ser drenados len-

tamente. De forma a acelerar o ataque, é possível enviar várias mensagens PORT_STATUS

para o Controlador, adicionando assim novas portas ao registro do switch falso, com o ob-

jetivo de aumentar a quantidade de dados armazenados na memória do Controlador. Se

considerar que o atacante não tem controle do switch original, então o vetor de ameaça será

somente o canal de comunicação. Sendo assim, o uso de um canal seguro poderá desa-

bilitar a injeção de mensagens falsas OFPT_FEATURES_REPLY e OFPT_PORT_STATUS

no canal, tornando este ataque inviável.

Já a mensagem OFPT_PACKET_IN pode ser enviada pelo switch para o Contro-

lador com um pacote capturado, como resultado de uma correspondência que requisita o

envio desse tipo de mensagem, ou como resultado de um miss nos campos de corres-

pondência, ou como um resultado de erro de Time To Live (TTL). Esse comportamento

pode ser usado para prover um ataque de DoS no Controlador, uma vez que um atacante

pode forjar ou alterar os pacotes para forçar os switch a enviar exaustivamente mensagens

OFPT_PACKET_IN. Um canal seguro pode proteger os pacotes contra a leitura ou modi-

ficação, embora não proteja contra dois tipos de ataques DoS, uma vez que os pacotes

são criados no plano de dados: i) aquele ataque em que o Controlador responde à men-

sagem OFPT_PACKET_IN com um OFPT_FLOW_MOD (Data-To-Control Plane Saturation

Attack ), consumindo assim os recursos do switch [228][515][223]; ou ii) aquele ataque em

que o Controlador responde com mensagens OFPT_PACKET_OUT , causando assim um

Packet Injection Attack [138].

Outro vetor de ameaças é a mensagem OFPT_PACKET_OUT, que é enviada pelo

Controlador para o switch, que pode ou carregar um raw packet para ser injetado no switch,

ou indicar um buffer no switch contendo um raw packet para ser lançado. Esta habilidade é

usada pelo Controlador para injetar pacotes no plano de dados de um switch em particular.
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Quando um pacote padrão chega no switch, os campos de cabeçalho do pacote são com-

parados com as regras de fluxo para verificar se alguma regra de fluxo é correspondente,

executando assim a ação da regra de fluxo; entretanto, como o pacote encapsulado em uma

mensagem OFPT_PACKET_OUT tem o seu próprio campo de ação, o pacote salta para o

estágio de aplicação da ação no pipeline padrão do processamento de pacotes. Esse de-

talhe pode ser explorado para realizar um ataque de DoS no switch, uma vez que várias

mensagens OFPT_PACKET_OUT podem ser enviadas para o switch gerenciar a execução

dos campos de ações, sobrecarregando os recursos do switch [227][138].

Por fim, a mensagem OFPT_FLOW_MOD, que é responsável por inserir, remo-

ver ou atualizar as regras de fluxos de um switch, pode ser usada para realizar um ata-

que de DoS no switch, uma vez que ela consome recursos significativos de memória e

processamento [228]. Alguns exemplos de ataques de DoS que exploram a mensagem

OFPT_FLOW_MOD são o Flow Table Overflow [662], New Flow [630], e Flow Modification

Suppression [579].

Considerando todas os tipos de mensagens disponíveis na especificação Open-

flow (Tabela 2.1, somente essas mensagens foram identificadas como vetores de ataque

na literatura. Não foram encontrados estudos que exploram outras mensagens das espe-

cificações Openflow em temas relacionados à segurança. Sendo assim, neste trabalho as

outras mensagens das especificações não serão consideradas como vetores de ataque,

embora elas possam ser consideradas como vetores de ataque no futuro e deverá ser ne-

cessário analisar a inclusão delas neste estudo posteriormente.

5.2 Impactos do protocolo Openflow no desempenho

Várias das preocupações relacionadas à segurança que foram supracitadas pode-

riam ser solucionadas utilizando uma conexão segura no plano de controle. A especificação

Openflow [173] sugere o uso de TLS para proteger o plano de controle.

Entretanto, somente 50% dos fabricantes de equipamentos Openflow provêm su-

porte a TLS [489]. Uma causa desse baixo índice pode ser devido ao custo de desempenho

imposto por uma conexão segura [154]. Essa preocupação com desempenho pode ser re-

solvida, do ponto de vista do Controlador, aumentando as características de hardware ou

usando Controladores distribuídos [204]. Nesse sentido, o switch acaba sendo o gargalo,

uma vez que o switch possui um hardware limitado e, de acordo com os princípios da SDN,

o switch deve ser considerado um simples encaminhador de pacotes, deixando as ativida-

des que demandam uma maior complexidade para o Controlador gerenciar. Devido a isso,

os fabricantes de switch devem escolher cuidadosamente as funcionalidades que conso-

mem altos níveis de recursos quando projetar um novo switch Openflow que irá suportar

comunicações seguras.
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Por exemplo, o processo de adicionar várias entradas de fluxos em uma tabela

de fluxos representará um atraso significativo [78]. NO trabalho proposto por Aliyu, Bull e

Abdallah [29], foi calculado o custo de inserir um novo fluxo baseado no atraso em questão

de tempo como η = α + β + ρ + λ + θ + τ + γ, onde α é o tempo consumido pela memória

do switch no processo de localizar a regra de fluxo, β é o tempo consumido para um fluxo,

que não foi localizado na tabela de fluxos, ser encaminhado para o Agente Openflow (OFA

- OpenFlow Agent) no switch, ρ é o tempo que o Agente Openflow leva para encapsular

o pacote e gerar uma mensagem OFPT_PACKET_IN, λ é o atraso causado ao invocar

o canal de comunicação do plano de controle, θ é o tempo despendido pelo Controlador

para determinar como os pacotes deverão ser manipulados baseado nas configurações

das políticas estabelecidas ou o estado global da rede, τ é o atraso incorrido pela ação de

enviar a regra de fluxo para o switch, com o intuito de atualizar a tabela de fluxos, e γ é o

tempo gasto pelo switch para encaminhar os pacotes baseado na regra de fluxo. Entretanto,

essa pesquisa não levou em consideração o atraso imposto pelo consumo de recursos no

switch ao gerenciar a conexão segura.

No estudo desenvolvido por Sattar e Matrawy [497], foi proposto um modelo empí-

rico do Open vSwitch para caracterizar diferentes atrasos de processamento (atrasos não

relacionados com a rede) que afetam o desempenho do Open vSwitch. A metodologia

para calcular o modelo empírico consiste de dados de tempo de processamento coletados

de cada experimento realizado e então calcular as suas frequências. Em seguida, essas

frequências são convertidas em frequências relativas e as frequências relativas acumuladas

são calculadas para produzir o a Função de Distribuição Cumulativa Empírica (ECDF - Em-

pirical Cumulative Distribution Function). Entretanto, o estudo não considerou os recursos

consumidos pelo Open vSwitch para gerenciar as conexões seguras. Se isso fosse levado

em consideração, os dados de tempos de processamento poderiam ser substancialmente

diferentes do observado. Além disso, vários estudos [549],[480] [307] [358] [215] [216] [334]

também têm investigado o desempenho de switches SDN, embora nenhum dos estudos

levou em consideração as implicações da segurança.

5.3 Experimentos realizados

De forma a validar a proposta deste trabalho, foi desenvolvida uma série de expe-

rimentações, as quais são descritas, analisadas e discutidas no decorrer deste capítulo.
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5.3.1 Ambiente de experimentação

O ambiente de hardware utilizado para realizar os experimentos foi composto por

um Intel® Core™ i7-6500U CPU @2.50GHz x 4, com 16GB de RAM e Ubuntu 17.04 64

bits. Nesse hardware foram elaborados três cenários, onde todos eles foram compostos

por uma máquina virtual de 1GHz x 1 CPU, 2GB de RAM e Ubuntu 17.04 64 bits, represen-

tando o dispositivo Controlador e executando o software Controlador POX versão dart[458].

O switch do primeiro cenário foi simulado por uma máquina virtual de 1GHz x 1 CPU, 2GB

de RAM e Ubuntu 17.04 64 bits, executando o software Open vSwitch 2.9.0. Essa espe-

cificação visou ser similar aos hardwares do switch PICA8 P-3297 [452][554] e do switch

Edge-Core AS4600-54T [410][396]. O switch do segundo cenário foi simulado por uma má-

quina virtual de 625 MHz x 3 CPU, 512 MB de RAM e Ubuntu 17.04 64 bits, rodando o

software Open vSwitch 2.9.0. Essa especificação visou ser similar ao hardware do switch

HP 2920-24G [220]. O switch do terceiro cenário foi simulado por uma máquina virtual

de 1,5GHz x 2 CPU, 8 GB de RAM e Ubuntu 17.04 64 bits, executando o software Open

vSwitch 2.9.0. Essa especificação visou ser similar ao hardware do switch Juniper QFX5100

[259]. Nos três cenários, as máquinas virtuais foram conectadas por uma conexão Ethernet

virtual com um controle de tráfego de 1 Gbps. Para esses experimentos, os protótipos dos

módulos ZONFlow foram implementados na linguagem Python versão 3.6.4.

O primeiro experimento simulou um ataque DoS, disparado por um ataque MitM,

no canal de comunicação entre o Controlador e o switch. Para esse experimento, foi utili-

zado o primeiro cenário do ambiente de experimentação supracitado. Neste experimento

foram elaboradas duas situações. A primeira situação representa um ataque MitM realizado

em um ambiente SDN clássico (Figura 5.1(A)), e a segunda situação representa um ataque

MitM realizado no ambiente SDN onde é aplicada a abordagem ZONFlow (Figura 5.1(B)).

Para isso, em ambas situações foram injetadas no canal de comunicação pelo atacante

10.000 mensagens OFPT_FLOW_MOD, em direção ao switch. Para cada mensagem en-

viada, os parâmetros da mensagem foram alterados com o objetivo de popular a tabela de

fluxos do switch com fluxos com diferentes endereços de origem, destino e ações.

5.3.2 Descrição dos experimentos

Para iniciar o experimento, primeiro foi enviado uma mensagem OFPT_STATS_

REQUEST a partir do Controlador, com o objetivo de solicitar as regras de fluxos regis-

tradas no switch. Depois disso, as regras de fluxos existentes no switch foram contadas,

através da mensagem de resposta do switch. Em seguida, foi iniciado o ataque MitM, in-

jetando as mensagens OFPT_FLOW_MOD. Por fim, foi enviado novamente a mensagem
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(A) (B)

Controlador

Switch

Controlador

Switch

Atacante

Canal
Inseguro

Canal
Inseguro

Canal
Seguro

Figura 5.1 – Ambientes do primeiro experimento.

OFPT_STATS_ REQUEST e foram contados novamente o número de regras de fluxos retor-

nados pelo switch. Por fim, o total de regras de fluxos retornados pela segunda requisição

é subtraída do total de regras de fluxos retornados na primeira requisição, de forma a men-

surar quantas regras de fluxos foram aceitas pelo switch. Esse experimento foi repetido 100

vezes para cada situação, e os resultados obtidos são apresentados na Tabela 5.1.

Tabela 5.1 – Mensagens injetadas através do ataque MitM
Mensagens injetadas Fluxos armazenados

Comunicação totalmente insegura

10.000 10.000

Comunicação via ZONFlow

10.000 0

O segundo experimento foi conduzido de forma a simular um ataque de DoS no

switch, oriundo de um atacante com acesso ao Controlador (de posse de uma aplicação

maliciosa, por exemplo). Para isso, foram enviadas 1.000 mensagens OFPT_FLOW_MOD

por segundo ao switch, utilizando o primeiro cenário de infraestrutura. A Figura 5.2 ilustra

o ambiente do experimento. Nesse sentido, foi monitorado o comportamento da CPU do

switch, através do monitoramento do uso de CPU consumido pelo Open vSwitch durante 60

segundos. Inicialmente, o experimento foi realizado através de um canal de comunicação

totalmente inseguro (Figura 5.2 (A)), e em seguida o experimento foi realizado novamente,
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agora através de um canal de comunicação seguro. (Figura 5.2 (B)). Cada experimento

foi repetido 100 vezes, e foi calculada a média de consumo de CPU, com um intervalo de

confiança de 95%. A Figura 5.3 apresenta os resultados alcançados. A margem de erro foi

de ± 2,8% de uso de CPU.

Controlador

Switch

Canal
Inseguro

Canal
Seguro

(A) (B)

Figura 5.2 – Ambientes do segundo experimento.

O terceiro experimento desenvolvido buscou identificar o consumo de CPU pelo

switch causado pela comunicação com diferentes cargas de processamento, visando ana-

lisar o balanceamento entre segurança e desempenho. Para isso, o experimento foi com-

posto por três ambientes, como ilustrado na Figura 5.4: um formado por uma conexão

insegura entre o Controlador e o switch (Figura 5.4 (A)); um formado por uma conexão se-

gura (Figura 5.4 (B)); e uma formada por uma conexão utilizando ZONFlow (Figura 5.4 (C)).

Nesses ambientes, foram enviadas 1.000 mensagens por segundo, durante 60 segundos,

do Controlador para o switch. Foram selecionados dois tipos de mensagens para serem

enviadas OFPT_FLOW_MOD e OFPT_PORT_STATUS. O primeiro tipo de mensagem foi

selecionado devido a ser uma mensagem que pode ser usada para realizar um ataque no

switch, pois uma vez que o switch necessita realizar leituras e escritas nas tabelas de fluxos

para processar essa mensagem, ela consome altos níveis de uso de CPU. O segundo tipo

de mensagem foi escolhido devido ao fato que, esta mensagem pode ser considerada uma

mensagem inofensiva, pois não foram relatados ataques que utilizem essa mensagem até

este momento, além de consumir baixíssimos níveis de uso de CPU para processá-la. A

porcentagem de envio de cada uma dessas mensagens variou de 0 a 100% (por exemplo,
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Figura 5.3 – Uso de CPU na comunicação de mensagens OFPT_FLOW_MOD através de
canais seguro e inseguro.

0% de OFPT_FLOW_MOD e 100% de OFPT_PORT_STATUS, 1% de OFPT_FLOW_MOD

e 99% de OFPT_PORT_STATUS, etc.). Nos dois primeiros ambientes (comunicação total-

mente segura e comunicação totalmente insegura) foi monitorado o consumo de CPU pelo

Open vSwitch. Já no terceiro ambiente (comunicação com ZONFlow) foi monitorado os

consumos de CPU do Open vSwitch e do módulo do ZONFlow no switch somados.

(A) (B) (C)

Figura 5.4 – Ambientes do terceiro experimento.
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O terceiro experimento foi repetido nos três cenários de infraestrutura de hardware.

Para tal, foi calculada a média de consumo de CPU, com um intervalo de confiança de 95%.

A Figura 5.5 representa os resultados obtidos para o primeiro cenário (switch com 1GHz x

1 CPU, 2GB de RAM). A margem de erro foi de ± 0,5% de uso de CPU.

Figura 5.5 – Overhead imposto ao switch em virtude da comunicação de mensagens Open-
flow (Infraestrutura 1).

A Figura 5.6 apresenta os resultados obtidos no segundo cenário (switch com 625

MHz x 3 CPU, 512 MB de RAM). A margem de erro foi de ± 0,4% de uso de CPU.

A Figura 5.7 apresenta os resultados obtidos no terceiro cenário (switch com

1.5GHz x 2 CPU, 8 GB de RAM). A margem de erro foi de ± 0,1% de uso de CPU.

5.3.3 Discussão

Os resultados obtidos no primeiro experimento (Tabela 5.1 indicaram que, quando

o Controlador e o switch estão diretamente conectados por uma conexão insegura, o ataque

MitM pode ser realizado com sucesso, em virtude de todas as mensagens OFPT_FLOW

_MOD são recebidas e processadas pelo switch, populando assim as tabelas de fluxos, e

podendo concluir com sucesso um ataque de Flow Table Overflow [662]; entretanto, quando

o ZONFlow foi inserido no contexto do experimento, o atacante pode somente realizar um

ataque no canal inseguro, pois a conexão segura do ZONFlow é realizada com TLS e auten-

ticação mútua, impedindo assim um ataque MitM. Quando o atacante injetou as mensagens

OFPT_FLOW_MOD no canal inseguro do ambiente com ZONFlow, o módulo ZONFlow do
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Figura 5.6 – Overhead imposto ao switch em virtude da comunicação de mensagens Open-
flow (Infraestrutura 2).

Figura 5.7 – Overhead imposto ao switch em virtude da comunicação de mensagens Open-
flow (Infraestrutura 3).

switch verificou que foram enviadas mensagens sensíveis pelo canal inseguro e, como o

módulo possui uma regra de excluir mensagens sensíveis que cheguem pelo canal inse-

guro, as mensagens não chegaram até o Open vSwitch, e com isso, não foram inseridos

novos fluxos, fazendo com que o ataque não tenha tido sucesso. Esse comportamento faz

com que o objetivo de garantir um nível de segurança, para o atual contexto de possíveis
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ataques através da API do Southbound, seja garantido, pois todas as mensagens sensíveis

possuem a garantia que serão trafegadas exclusivamente por um canal seguro.

No caso do segundo experimento, o qual foi realizado visando verificar o impacto

do canal seguro no desempenho do switch, em termos de consumo de CPU, comparado

a um canal não seguro, os resultados obtidos (Figura 5.3) comprovam que o consumo

de CPU por um canal seguro, inicialmente já apresenta um valor elevado, em relação ao

canal não seguro ( ± 23% do canal seguro contra ± 13% do canal não seguro). A medida

que o alto tráfego de mensagens vai ocorrendo durante o tempo, o consumo de CPU para

gerenciar o canal seguro vai sendo associado ao consumo de CPU necessário ao Open

vSwitch para gerenciar as tabelas de fluxos, aumentando assim o consumo de CPU total.

Isso faz com que o switch, gerenciando o Open vSwitch e o canal seguro, chegue próximo

a 100% de uso de CPU mais rapidamente que quando o switch precisa gerenciar o Open

vSwitch e o canal não seguro (em torno de 17s mais rápido). Esses resultados demonstram

a necessidade de uma alternativa, como o ZONFlow, para aliar segurança e desempenho.

Em termos dos experimentos seguintes, esses resultados demonstram também que, neste

contexto, 1 minuto de tráfego é mais que suficiente para realizar um ataque de DoS. Em

virtude disso, foi optado utilizar, nos experimentos seguintes, 1 minuto como o tempo de

tráfego de mensagens.

O Controlador POX suporta, como canal seguro no plano de controle, somente

conexões SSL. Sendo assim, para fins de comparação de resultados, o canal seguro do

ZONFlow foi configurado para, durante a execução dos experimentos que objetivam coletar

dados relacionados ao desempenho, não utilizar TLS, e sim SSL.

Para o terceiro experimento, foram escolhidas as três configurações de switches

para representar um ambiente de rede de uso corporativo ou residencial (sem foco em alto

desempenho, como switch de rack): um switch com uma especificação extremamente limi-

tada de hardware (HP 2920-24G), para simular um ambiente com dificuldades críticas em

prover uma estrutura segura e associada com desempenho, um switch intermediário (PICA8

P-3297 ou Edge-Core AS4600-54T) e um switch mais atualizado (Juniper QFX5100). Os

resultados ilustrados nas Figuras 5.5, 5.6 e 5.7 demonstram o impacto no desempenho do

switch ao gerenciar uma conexão segura, em relação a uma conexão não segura, à me-

dida que o número de mensagens sensíveis vai aumentando. Embora, em alguns casos

observados, essa diferença pareça pouca, como o dado apresentado representa a média

de consumo de CPU durante 1 minuto, o custo da comunicação segura em um determinado

instante será bem superior a essa diferença (vide resultados instantâneos do segundo ex-

perimento - Figura 5.3). Esse fenômeno ocorre porque, a medida que as memórias TCAM

do switch são populadas, mais e mais processamento é necessário para gerenciar as men-

sagens OFPT_FLOW_MOD durante um curto espaço de tempo. Nos experimentos re-

alizados, foram usadas máquinas virtuais para simular switches Openflow comerciais, e

embora tenham sido configurados com a mesma frequência de CPU dos switches reais, o
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processador de uso geral utilizado apresenta características normalmente superiores aos

processadores embarcados nos switches.

Sendo assim, os impactos da comunicação segura em um ambiente real poderiam

ser piores do que os identificados nos experimentos realizados, reforçando a necessidade

de preocupação do consumo de CPU no switch, durante o gerenciamento de uma conexão

segura. Quando a porcentagem de mensagens sensíveis é baixa, o ZONFlow apresenta

um pouco mais de uso de CPU que uma comunicação não segura. Esse consumo extra de

CPU existe devido ao custo de processamento do módulo ZONFlow. Uma possível solução

para diminuir esse consumo pode ser obtida através da implementação dos algoritmos do

ZONFlow nativa no software do Controlador e no software do switch. Porém, essa solução

trará um alto acoplamento, deixando de lado a independência que a atual abordagem ZON-

Flow traz, em termos de escolha de softwares controladores e softwares de virtualização

de switches.

A medida que o tráfego de mensagens OFPT_FLOW_MOD aumenta, a aborda-

gem ZONFlow necessita gerenciar mais dados no canal seguro, aumentando assim o con-

sumo de CPU. Nos três cenários de hardware onde os experimentos foram realizados,

constatou-se que, em altos níveis de tráfego de mensagens sensíveis, a abordagem ZON-

Flow começa a consumir mais CPU que ao utilizar somente um canal seguro para todo o

tráfego de mensagens. O motivo para esse fenômeno não decorre do algoritmo em si, mas

da forma de implementação do protótipo, pois esse overhead pode ser definido em virtude

do switch gerenciar duas aplicações concomitantemente, o Open vSwitch e o módulo ZON-

Flow. Caso os algoritmos ZONFlow sejam implementados de forma nativa aos softwares

de gerenciamento do switch e Controlador, ou implementado diretamente nos hardwares

dos dispositivos, como os algoritmos ZONFlow apresentam complexidade assintótica O(1),

o custo de processamento fica insignificante, fazendo com que o consumo de CPU total

tenda a ficar menor ou igual ao consumo estritamente via canal seguro. Porém, essa es-

colha trará inevitavelmente impacto em uso de memória, em virtude de ser necessários

dois buffers extras (armazenar os pacotes a serem enviados e os recebidos), durante o

gerenciamento dos canais.

Entretanto, um tráfego tão alto de mensagens sensíveis durante um tempo consi-

derável pode, provavelmente, ser um indício de um ataque em curso. Como a abordagem

ZONFlow foca em proteger o canal de comunicação do plano de controle, embora já te-

nha sido constatado nos resultados do primeiro experimento, que o atacante não consegue

desenvolver com sucesso algum ataque que dependa da injeção ou modificação de men-

sagens sensíveis no canal de comunicação, o atacante ainda pode realizar o ataque, como

um DoS, partindo do software Controlador. Uma maneira de impedir a realização desse

ataque poderia ser alcançada ao inserir, nos módulos ZONFlow, um IPS que considere al-

guns dados para decidir se um ataque está em curso, como por exemplo, o consumo de

CPU e memória no switch e a quantidade de fluxos sendo gerenciadas pelo switch. Caso
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esses parâmetros variem bruscamente, ou tenham um incremento gradual, as mensagens

sensíveis poderão ser descartadas até que os parâmetros voltem a normalidade e, evitando

assim, que o consumo de CPU do switch com ZONFlow seja próximo ao utilizar apenas um

canal seguro. Essa alternativa de proteção poderá produzir falsos positivos, porém, para

garantir que a rede não seja comprometida em termos de eficácia, esse IPS pode notifi-

car o administrador da rede dos fatos detectados, possibilitando assim que os fatos sejam

analisados e ações pontuais sejam tomadas.

Sendo assim, de acordo com os resultados dos experimentos, em situações nor-

mais de uso da rede a abordagem ZONFlow apresenta ganhos em termos de uso de CPU,

comparado ao modelo de comunicação totalmente via canal seguro. Porém, em casos onde

o volume de tráfego de mensagens sensíveis seja extremamente alto, como no caso de um

DoS, a abordagem ZONFlow se mostrou mais custosa, em termos de uso de CPU, do que

uma comunicação exclusivamente via canal seguro. Essa limitação pode ser atribuída ao

consumo de CPU do interpretador Python, tanto para o seu funcionamento, quanto para

gerenciar os canais de comunicação com alto tráfego. Uma solução pode ser provida com

a implementação dos módulos ZONFlow nativamente, tanto no Open vSwitch, quanto no

Controlador POX.



95

6. CONCLUSÃO

Desde o início do desenvolvimento das redes de computadores, foram surgindo

vários novos protocolos, especificações, metodologias, técnicas, abordagens e tecnologias

para a rede solucionar as crescentes demandas da sociedade. Porém, o aumento da com-

plexidade dessas soluções e o crescimento acelerado de novas soluções fez com que as

redes ficassem ossificadas, aumentando cada vez mais o desafio de propor soluções ino-

vadoras, em virtude da necessidade de manter a compatibilidade com o que já foi posto em

operação no passado, que impacta na resistência a uma disrupção.

Como uma alternativa ao status quo, foi proposto o paradigma SDN, que possibilita

o desenvolvimento de soluções de forma mais desacopladas, através da separação dos

planos da rede (gerenciamento, controle e dados), ou seja, a quebra da integração vertical e

aplicando o princípio da separação de responsabilidades, fazendo com que algumas novas

funcionalidades, como centralização lógica da rede e a programabilidade da rede, estejam

disponíveis. Isso permite que o desenvolvimento de novas soluções e funcionalidades para

a rede surjam sem comprometer o funcionamento da rede.

Porém, como toda inovação disruptiva, o paradigma SDN entrou na fase de ado-

ção da curva de Gartner [306], atraindo a atenção da academia e da indústria. Como SDN

é um paradigma que ainda não atingiu a maturidade, o foco da sociedade esteve durante

muito tempo direcionado ao desenvolvimento das principais características do paradigma,

de forma que possa ser aplicado de forma funcional em ambientes reais. Isso impactou

que, requisitos como desempenho fossem priorizados em detrimento de outros, como se-

gurança, por exemplo. A medida que o paradigma foi evoluindo, a segurança começou

a ser um ponto crítico. Foram sendo descobertas várias vulnerabilidades, e consequen-

temente exploradas para prover diversos tipos de ataques, necessitando assim de novos

mecanismos de defesa.

Neste trabalho, foram categorizadas as principais vulnerabilidades, tipos de ata-

que e mecanismos de defesa, envolvendo SDN, que foram descritas na literatura, como

apresentado no Capítulo 3. Porém, todo esse processo (vulnerabilidade, ataque, defesa)

impacta diretamente no desempenho. Um dos pontos identificados no Capítulo 3 foi a

constatação dos problemas relacionados à falta de incentivos a uma comunicação segura

no plano de controle da arquitetura SDN. A hipótese utilizada neste trabalho foi que isso

ocorre em virtude do impacto que uma comunicação segura traz no desempenho. Para va-

lidar essa hipótese, foram realizados experimentos e constatado que o impacto, em termos

de uso de CPU, nos switches é considerável, como apresentado no Capítulo 5.

Com o objetivo de fornecer a possibilidade de prover segurança, sem necessa-

riamente comprometer o desempenho, foi proposta neste trabalho uma abordagem que

faz o balanceamento entre segurança e desempenho, durante a comunicação do plano de
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controle em SDN. Como apresentado no Capítulo 4, foi realizado um estudo de caso, en-

volvendo a especificação Openflow. As mensagens oriundas da especificação Openflow

foram analisadas e categorizadas, de acordo com os ataques descritos na literatura, a fim

de definir quais mensagens necessitam de um cuidado maior, durante o tráfego do plano

de controle, em termos de segurança e quais mensagens podem ser consideradas atual-

mente como inofensivas, podendo o seu tráfego ser focado em desempenho. Para isso,

foi proposto um algoritmo que considera dois canais de comunicação concomitantes, um

seguro e outro não seguro, para o tráfego das mensagens do plano de controle. Esse

algoritmo analisa se a mensagem faz parte do conjunto de mensagens sensíveis à segu-

rança da rede e encaminha os pacotes pelo canal seguro. Caso a mensagem faz parte do

conjunto de mensagens consideradas inofensivas, a encaminha pelo canal não seguro. O

algoritmo foi validado, em termos de segurança e desempenho, através de provas formais e

experimentações em ambientes simulados. Esses ambientes consideraram switches com

diferentes níveis de recursos de hardware, a fim de verificar se a abordagem obtinha ganhos

de desempenho, independente da infraestrutura física. Como constatado no Capítulo 5, a

abordagem proposta consegue obter ganhos de desempenho, sem comprometer a segu-

rança, comparado ao uso exclusivo de uma comunicação segura, durante a comunicação

do plano de controle.

6.1 Validação da hipótese

O desenvolvimento deste estudo validou a hipótese que é possível balancear se-

gurança e desempenho na comunicação do plano de controle de um ambiente SDN, entre

Controladores e switches. A validação foi conduzida através do estudo do estado da arte

em segurança em SDN, assim como através do desenvolvimento de uma abordagem que

distribui o tráfego do plano de controle em dois canais de comunicação: um seguro e um

não seguro. Essa distribuição de tráfego é baseada nas vulnerabilidades identificadas na

literatura sobre as mensagens do protocolo do Southbound, de forma a direcionar as men-

sagens, consideradas sensíveis para a realização de um ataque, através do canal seguro

e direcionar as mensagens consideradas, até hoje, inofensivas, para trafegarem pelo canal

não seguro, e como isso atingir um melhor desempenho do trafegar todas as mensagens

exclusivamente por um canal seguro.

Para isso, três questões de pesquisa foram respondidas, de forma a suportar a

hipótese:

• Quais são as principais vulnerabilidades, ataques e soluções existentes para prover

segurança em ambientes SDN? Foram descritas na literatura várias vulnerabilidades

e ataques, desde o surgimento da SDN. De forma a combater essas adversidades,

foram propostos vários mecanismos de defesa. Esse levantamento foi descrito no Ca-
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pítulo 3, apresentando assim uma visão geral do que foi produzido pela comunidade

até hoje, envolvendo segurança em SDN. O grande volume de trabalhos nessa área

mostrou que segurança em SDN é um tema atual e que esse requisito é ainda extre-

mamente relevante no contexto de redes. Ao focar no tema de segurança no canal

de comunicação do plano de controle, este estudo mostrou que a falta de estímulos

ao uso de uma comunicação segura, traz uma série de preocupações em termos de

possíveis ameaças que podem prejudicar a rede como um todo.

• Quais são os impactos em termos de desempenho, ao prover segurança na comu-

nicação entre controlador e switch, em um ambiente SDN? Além das preocupações,

envolvendo esse tema, identificadas na literatura e apresentadas no Capítulo 4, foi

realizado um estudo de caso com o protocolo Openflow e, através dos experimentos

relatados no Capítulo 5, foi possível demonstrar que os switches apresentam uma

queda de desempenho significativa, ao aderir a uma comunicação segura no plano de

controle, comparado ao uso de uma comunicação não segura. Quanto maior o tráfego

de mensagens sensíveis e menor a quantidade de recursos de hardware que o switch

tem disponibilidade, maior é a queda de desempenho.

• Como prover uma solução para balancear desempenho e segurança, na comunicação

entre controlador e switch, em um ambiente SDN? Uma vez compreendida a impor-

tância da segurança e do desempenho na comunicação do plano de controle de uma

SDN, foi possível desenvolver uma abordagem que, utilizando a categorização das

mensagens do protocolo do Southbound, em termos de oportunidades relatadas na

literatura para realizar um ataque, realiza o tráfego dessas mensagens por um canal

seguro, priorizando assim a segurança. Da mesma forma, foi desenvolvido o estudo

de caso do protocolo Openflow, onde foi feita uma categorização das mensagens que

atualmente não apresentam instrumentos para a efetivação de um ataque, considera-

das assim inofensivas, de forma a trafegá-las por um canal não seguro, focando assim

em melhorias em termos de desempenho, comparado ao uso exclusivo de um canal

de comunicação seguro. Dessa forma, essa abordagem provê a comunicação segura

do plano de controle de uma SDN, apresentando um desempenho da rede melhor

do que se utilizada uma abordagem formada exclusivamente pelo uso de um canal

seguro de comunicação, como demonstrado no Capítulo 4. Essa pergunta foi res-

pondida através da aplicação desse balanceamento em uma série de experimentos,

como apresentado no Capítulo 5, onde foram identificados melhorias no desempenho

em todos os experimentos, quando o tráfego de mensagens sensíveis é moderado.

Porém, os experimentos mostraram que, quando o tráfego de mensagens sensíveis

é extremamente alto, depois de um determinado momento o atual protótipo da abor-

dagem desenvolvida apresenta um desempenho pior do que o uso exclusivo de uma

comunicação segura. Entretanto, a causa desse fenômeno pode ser solucionada ao

implementar a abordagem nativamente, nos softwares dos Controladores e dos swit-
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ches, ou no hardware dos switches. Porém, essa solução faz com que o Controlador

e o switch adquiram um alto acoplamento, dificultando assim uma característica da

SDN que é não dependência dos dispositivos da rede, em termos de fabricantes e

modelos. Sendo assim, outra alternativa pode ser alcançada através do uso de um

IPS, de forma a considerar o alto tráfego de mensagens sensíveis, durante um pe-

ríodo de tempo considerável, como provavelmente sendo consequência da realização

de um ataque. Ao identificar esse fenômeno, o IPS deve bloquear o tráfego dessas

mensagens e comunicar o administrador da rede da ocorrência verificada de um pos-

sível ataque em curso, a fim de a situação ser melhor analisada e que sejam tomadas

ações para impedir que o ataque volte a ocorrer. Com isso, a abordagem mantém um

ganho de desempenho significativo, comparado ao uso exclusivo de um canal seguro

de comunicação no plano de controle.

6.2 Contribuições da Tese

Este trabalho tem como contribuições uma abordagem para proporcionar o ba-

lanceamento entre segurança e desempenho na comunicação entre Controladores e swit-

ches de ambientes SDN; uma revisão da literatura sobre segurança em SDN; a análise do

impacto, em termos de desempenho, de prover segurança na comunicação do plano de

controle de ambientes SDN.

Além disso, o processo de desenvolvimento deste trabalho produziu artigos cientí-

ficos. O trabalho Security Analysis of Forwarding Strategies in Network Time Measurements

Using Openflow [428] foi apresentado um conjunto de experimentos para verificar o impacto

de cada algoritmo de encaminhamento de pacotes na medição de Round-Trip Time (RTT)

em redes Openflow. Os resultados obtidos indicaram que uma má escolha do algoritmo

de encaminhamento de pacotes pode afetar significativamente a medição da rede. Além

disso, essa decisão pode possibilitar que ataques de delay [299] possam ser mascarados,

e a contribuição que SDN traz na melhoria de confiabilidade das medições de rede pode

ficar comprometida. Os resultados também indicaram que ataques que confiam na me-

dida de tempo da rede para poderem ser efetuados podem ser detectados e, em algumas

circunstâncias, mitigados através da escolha adequada do algoritmo de encaminhamento.

Além disso, outro artigo produzido foi An approach for detecting encrypted insider

attacks on OpenFlow SDN Networks [412], que descreveu uma abordagem para identificar

ataques criptografados de insiders em redes Openflow, através de informações estatísticas

requisitadas aos switches compatíveis com Openflow, e com isso prover um sistema de

detecção de intrusão leve.

Por fim, foi publicado o trabalho Lightweight IPS for Port Scan in Openflow SDN

networks [411], que descreveu uma solução não intrusiva para detectar e prevenir port scan
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em ambientes Openflow. Os fluxos (flows) oriundos do port scans são detectados através

do uso de estatísticas de fluxos coletadas dos switches e então as regras de roteamento

dos fluxos são atualizadas. Sendo assim, toda vez que um atacante realiza um port scan,

a fim de preparar um outro ataque, o sistema de prevenção de intrusão (IPS - Intrusion

Prevention System) proposto bloqueia a origem dos pacotes, impedindo a realização de

ataques subsequentes. Um possível ataque subsequente seria um ataque de negação

de serviços (DoS - Denial of Service) de forma simples ou distribuída (DDoS- Distributed

Denial of Service) usando pacotes criptografados. Essa solução foi considerada leve, pois

consume poucos recursos, como largura de banda, uso de memória e processamento, para

realizar a proteção do ambiente.

6.3 Trabalhos futuros

A segurança ainda é uma demanda crescente em todos os ambientes computacio-

nais, pois cada vez mais as pessoas mal intencionadas utilizam de artifícios de computação

para obterem vantagens ilícitas ou para causarem prejuízos a terceiros. Sendo assim, SDN

não é diferente. Nesse sentido, este estudo pode identificar alguns pontos que podem ser

explorados em trabalhos futuros. Um ponto é a exploração de vulnerabilidades que ainda

não foram identificadas nas mensagens da especificação Openflow. Esse assunto tem

sido pouco explorado pela comunidade científica, embora possa trazer grandes impactos

na sociedade, devido ao crescente interesse da indústria em desenvolver equipamentos

compatíveis com SDN.

Com a evolução da Internet das coisas (IoT - Internet of Things), cada vez mais

dispositivos serão incluídos nas redes, de forma a aumentar o tráfego significativamente,

tanto no plano de dados quanto no plano de controle das SDNs. Poucos são os traba-

lhos que exploram desempenho de SDN, e como esses dispositivos apresentam severas

vulnerabilidades, a relação entre segurança e desempenho pode ser uma oportunidade de

trabalhos futuros importantes.

Embora Openflow seja a tecnologia de facto de implementação do Southbound da

arquitetura SDN, existem outras propostas de implementação (como apresentado no Capí-

tulo 2), de forma que é importante desenvolver uma análise detalhada das vulnerabilidades

existentes nessas tecnologias, assim como a relação delas com o desempenho da rede.
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APÊNDICE A – EXPERIMENTOS ENVOLVENDO A CRIPTOGRAFIA

SIMÉTRICA EM AMBIENTES DE NUVEM DISTRIBUÍDA.

Nestes experimentos, foram realizados estudos para avaliar o custo de uma co-

municação segura em um ambiente de nuvem distribuída. Para isso, foram observados

os impactos do uso de criptografia simétrica para proteger os dados trafegados nesse tipo

de comunicação. Para mensurar o impacto, foram capturados o uso de CPU e largura de

banda na comunicação entre duas máquinas virtuais, através de canais de comunicação

utilizando VPN [535], em um ambiente controlado. O impacto de prover o uso de criptogra-

fia foi mensurado através do tráfego de 1GB de dados por dois canais de comunicação, o

primeiro criptografado e o segundo foi configurado para trafegar dados sem criptografia.

Para avaliar a comunicação, foram utilizadas duas máquinas virtuais em um ambi-

ente composto por dois processadores Intel Xeon E5530 2.4 GHz (4 núcleos cada) e 16GB

de RAM. A virtualização ocorreu via Xen hypervisor v6.2 [65]. Durante essas comunica-

ções, foram capturados o tempo de uso de CPU e o tempo total de transferência de dados.

Essas informações foram utilizadas para calcular a largura de banda e o uso de CPU pelo

processo de criptografia. O experimento foi replicado para os algoritmos de criptografia

simétrica providos pelo OpenSSL (RC2, DES-EDE, BF, CAST5, AES e CAMELLIA, com

chave de 128 bits, DES-EDE3, DESX, AES, CAMELLIA, com chave de 192 bits, e AES e

CAMELLIA, com chave de 256 bits) [584].

Entre os resultados obtidos nesse estudo, como representado na Figura A.1, o

algoritmo que apresentou o menor overhead, com um tamanho de chave de 128 bits (AES,

no modo de operação CBC), apresentou um uso de CPU de aproximadamente 56% e uma

largura de banda em torno de 200Mbps. Para critérios de comparação, o algoritmo AES no

modo CBC foi 500% mais eficiente do que o algoritmo AES no modo CFB1.

Nos experimentos que usam 192 bits de tamanho de chave, com os resultados

apresentados na Figura A.2, o algoritmo AES no modo CBC apresentou a melhor taxa de

largura de banda por uso de CPU. Entretanto, esse algoritmo no modo CBF1 apresentou a

pior taxa. Isso demonstra que somente a troca de um modo de operação de um algoritmo de

criptografia pode impactar significativamente no desempenho de uma comunicação segura.

Os resultados do último grupo de experimentos (chave de 256 bits, representados

na Figura A.3) demonstram que o algoritmo AES em modo CBC continua sendo a opção

com a melhor taxa de desempenho, enquanto que AES nos modos CFB1 e CFB8 apresen-

tam a pior taxa desempenho, levando em consideração a razão entre largura de banca e

uso de CPU. Com isso, pode-se concluir que não só a opção de utilizar uma comunicação

segura pode impactar severamente no desempenho do ambiente, assim como a escolha

dos mecanismos de segurança também influem nesse desempenho.
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Figura A.1 – Uso de CPU e Largura de banda dos algoritmos de criptografia simétrica com
chave de 128 bits

Figura A.2 – Uso de CPU e Largura de banda dos algoritmos de criptografia simétrica com
chave de 192 bits
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Figura A.3 – Uso de CPU e Largura de banda dos algoritmos de criptografia simétrica com
chave de 256 bits



 

 


