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3. COMPONENTS OF THE MOBILE CODE
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✄✝✆ ✞ ✟✪✠☞☛☎✟✍✌✏✎❘✎✘✟✍✜✣✰✝✞ ✠✢✎✘✟✍✑✴✬✡✁☎✕✝✞ ✶❆✆ ✌✷❁❂✁☎✞ ❁❂✟◆✖✘✟✥✦✧✌✝✆ ✌✝☛✂✎✘✯✝✟✍✑✓✟✣✑✹✎✫✠☞✌✧✶✝✠✢✖✫✶
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✰✝✞ ✁★✙✏✟★✶✪✆ ✜✣✜✣✟★✶✗✆ ✠✢✎✘✟✍✞ ✙✏❄

3.2 Entities in the framework❯✚✌❖✁☎✕✗✖✱✩ ✖✫✠☞✜✣✟✥✬✡✁☞✖✘✭✼✛✗✎✘✯✝✟❙✩✿✁☎✞ ✞ ✁★✬✱✆ ✌✝☛✪✟✍✌✏✎✘✆ ✎✘✆ ✟✍✑✱✔★✠☞✌❖✄✼✟❘✶✗✟✥✦✧✌✝✟★✶✂✠☞✌✧✶
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3.2.1 Certificate authority (CA)✮✡✯✝✟❆❱✡❲✈✆ ✌❀✁☎✕✗✖✂✟✍✌✷❁✷✆ ✖✘✁☎✌✝✜✣✟✍✌✏✎✸✔✍✁☞✖✓✖✘✟✍✑✓✰✼✁☎✌✧✶✗✑✪✎✘✁❆✎✘✯✝✟❫❱✡❲✈✆ ✌✾✠
❬●❭✴❯✫✛✏✬✱✆ ✎✘✯✸✑✓✆ ✜✣✆ ✞ ✠✢✖✡✖✘✁☎✞ ✟✍✑✱✠☞✌✧✶◆✖✘✟✍✑✓✰✼✁☎✌✝✑✓✆ ✄✝✆ ✞ ✆ ✎✘✆ ✟✍✑✍❄❍❯❡✎✤✬✱✆ ✞ ✞✳✆ ✑✓✑✓✕✝✟▲✎✘✯✝✟
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3.2.2 Agent owner platform✮✡✯✝✟◆✠☞☛☎✟✍✌✏✎✴✁★✬✱✌✝✟✥✖✴✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜⑨✆ ✑P✎✘✯✝✟▼✁☞✖✘✆ ☛☎✆ ✌✧✠✢✎✘✆ ✌✝☛✂✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜⑨✩ ✖✘✁☎✜
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✯✝✟✥✖✘✟▲✁☞✖✱✠☞✞ ✎✘✟✥✖✘✌✧✠✢✎✘✆ ❁❂✟✍✞ ✙✏✛✗✠☞✑✓✑✓✟✍✜❏✄✝✞ ✟★✶✣✄✏✙✣✠❘✔✍✁✷✶✗✟P✰✗✖✘✁✷✶✗✕✝✔✍✟✥✖ ❳ ✠❙✎✘✯✝✆ ✖✫✶
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3.2.3 Host platform✮✡✯✝✆ ✑✣✖✘✟✥✩✿✟✥✖✘✑✸✎✘✁❫✎✘✯✝✟❖✟✥❊✗✟✍✔✍✕✗✎✘✆ ✁☎✌❃✟✍✌✷❁✷✆ ✖✘✁☎✌✝✜✣✟✍✌✏✎◆✎✘✯✧✠✢✎✣✎✘✯✝✟❖✜✣✁☎✄✝✆ ✞ ✟
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✎✘✯✧✠☞✌❉✠☞✌❈✠☞☛☎✟✍✌✏✎◆✠☞✌✧✶❇✬✱✆ ✞ ✞✡✄✼✟✸✔★✠☞✰✧✠☞✄✝✞ ✟✸✁☞✩▲✰✗✖✘✁✢❁✷✆ ✶✗✆ ✌✝☛✂✎✘✯✝✟✸✌✝✟✍✔✍✟✍✑✹❑
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✎✘✯✧✠✢✎❙✎✘✯✝✟❏✰✝✕✝✄✝✞ ✆ ✔❏✭❂✟✥✙✽✌✝✁☞✖✘✜✸✠☞✞ ✞ ✙✺✰✗✖✘✟✍✑✓✟✍✌✏✎❙✆ ✑❙✖✘✟✍✰✝✞ ✠☞✔✍✟★✶❫✆ ✌✺✎✘✯✝✟❏✔★✠✢❑
✰✧✠☞✄✝✆ ✞ ✆ ✎✚✙✂✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟▼✄✏✙✂✠❏✎✘✟✍✜✣✰✝✞ ✠✢✎✘✟✴✆ ✶✗✟✍✌✏✎✘✆ ✦✧✟✥✖★✛✗✬✱✯✝✆ ✔✫✯✽✆ ✶✗✟✍✌✏✎✘✆ ✦✧✟✍✑
✎✘✯✝✟✴✑✓✰✼✟✍✔✍✆ ✦✧✔❘✆ ✌✝✑✹✎✫✠☞✌✏✎✘✆ ✠✢✎✘✟★✶❖✜✣✁☎✄✝✆ ✞ ✟▼✠☞☛☎✟✍✌✏✎▲✎✘✟✍✜✣✰✝✞ ✠✢✎✘✟❙✎✘✯✧✠✢✎▲✔★✠☞✌✽✄✼✟
✟✥❊✗✟✍✔✍✕✗✎✘✟★✶❆✑✘✠✢✩✿✟✍✞ ✙❈✄✏✙❇✎✘✯✝✟✸✯✝✁☎✑✹✎◆✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜❜✔✍✁☎✌✝✔✍✟✥✖✘✌✝✟★✶✳❄❆✮✡✯✝✟✪✔✍✟✥✖✓❑
✎✘✆ ✦✧✔★✠✢✎✘✟✍✑✪✠✢✖✘✟✽✑✓✆ ☛☎✌✝✟★✶❪✬✱✆ ✎✘✯❃✎✘✯✝✟❖✰✗✖✘✆ ❁☎✠✢✎✘✟❖✭❂✟✥✙❈✁☞✩❙✎✘✯✝✟✂✖✘✟✍✑✓✰✼✟✍✔✥✎✘✆ ❁❂✟
❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌❇✑✓✟✥✖✘❁❂✟✥✖❘✠☞✌✧✶✺✔★✠☞✌❫✄✼✟❏❁❂✟✥✖✘✆ ✦✧✟★✶✺✕✝✑✓✆ ✌✝☛✪✎✘✯✝✟❏✰✝✕✝✄✝✞ ✆ ✔❏✭❂✟✥✙
✁☞✩❙✎✘✯✝✟✂✑✓✟✥✖✘❁❂✟✥✖★✛✡✬✱✯✝✆ ✔✫✯❃✆ ✑✸✶✗✆ ✑✹✎✓✖✘✆ ✄✝✕✗✎✘✟★✶❈✑✓✟✍✰✧✠✢✖✫✠✢✎✘✟✍✞ ✙❃✆ ✌❛✠❫✌✝✁☞✖✘✜✸✠☞✞
✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟ ❳ ✆ ✑✓✑✓✕✝✟★✶✂✄✏✙✸✎✘✯✝✟❘❱✡❲❙❨❍✎✘✁◆✆ ✌✏✎✘✟✥✖✘✟✍✑✹✎✘✟★✶✪✰✧✠✢✖✓✎✘✆ ✟✍✑✍❄
❲▲✞ ✎✘✯✝✁☎✕✝☛☎✯❖✠❏❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌❖✑✓✟✥✖✘❁❂✟✥✖▲✆ ✑✱✔★✠☞✰✧✠☞✄✝✞ ✟❘✁☞✩◗✎✓✖✫✠☞✔✍✆ ✌✝☛◆✎✘✯✝✟❙✟✥❊✗✟✥❑
✔✍✕✗✎✘✆ ✁☎✌▼✁☞✩✼✠☞✌✏✙▼✠☞☛☎✟✍✌✏✎◗✎✘✟✍✜✣✰✝✞ ✠✢✎✘✟☎✛☎✆ ✶✗✟✍✌✏✎✘✆ ✦✧✟✥✖✘✑◗✑✓✟✥✖✘❁❂✟✤✎✚✬✡✁▲✆ ✜✣✰✼✁☞✖✓✎✫✠☞✌✏✎
✰✝✕✗✖✘✰✼✁☎✑✓✟✍✑✂✁
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✠☞✄✝✞ ✟☎❄ ☎ ✆ ❞✳✟✥✖✘✟✍✌✏✎❘✠☞☛☎✟✍✌✏✎✴✎✘✟✍✜✣✰✝✞ ✠✢✎✘✟✍✑ ❳ ✠☞✑❘✑✓✰✼✟✍✔✍✆ ✦✧✟★✶❫✄✏✙✽✎✘✯✝✟✍✆ ✖
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✜✸✠☞✭❂✟❏✶✗✟✍✔✍✆ ✑✓✆ ✁☎✌✝✑✴✁☎✌✽✬✱✯✝✆ ✔✫✯❇✠☞☛☎✟✍✌✏✎❙✎✚✙✗✰✼✟✍✑P✎✘✯✝✟✥✙✽✠✢✖✘✟❏✬✱✆ ✞ ✞ ✆ ✌✝☛
✎✘✁✴❁❂✟✥✖✘✆ ✩ ✙❏✁☎✌❏✎✘✯✝✟✵✄✧✠☞✑✓✆ ✑❍✁☞✩✼✖✘✟✍✑✓✁☎✕✗✖✘✔✍✟✍✑❍✠☞✞ ✞ ✁✏✔★✠✢✎✘✆ ✁☎✌✪✰✼✁☎✞ ✆ ✔✍✆ ✟✍✑✡✠✢✎
✎✘✯✝✟✍✆ ✖✱✖✘✟✍✑✓✰✼✟✍✔✥✎✘✆ ❁❂✟❙✑✓✟✥✖✘❁❂✟✥✖✘✑✍❄

✄ ❯❡✎▲✰✼✟✥✖✘✜✣✆ ✎✘✑✵✑✓✰✼✟✍✔✍✆ ✦✧✔▼✠☞✞ ✞ ✁✏✔★✠✢✎✘✆ ✁☎✌✺✁☞✩✤✠☞✔✍✔✍✁☎✕✝✌✏✎✫✠☞✄✝✆ ✞ ✆ ✎✚✙✏❄✡❲✻❁❂✟✥✖✓❑
✆ ✦✧✔★✠✢✎✘✆ ✁☎✌✂✑✓✟✥✖✘❁❂✟✥✖✡✬✱✆ ✞ ✞♦✯✧✠★❁❂✟▲✎✘✁❏✠☞✑✓✑✓✕✝✜✣✟P✑✓✁☎✜✣✟P✰✼✁☞✖✓✎✘✆ ✁☎✌✂✁☞✩◗✞ ✆ ❑
✠☞✄✝✆ ✞ ✆ ✎✚✙◆✬✱✆ ✎✘✯✝✆ ✌✂✠❘✞ ✟✍☛❂✠☞✞✼✩ ✖✫✠☞✜✣✟✥✬✡✁☞✖✘✭◆✆ ✌✣✎✘✯✝✟▲✟✍❁❂✟✍✌✏✎✡✆ ✎❍✩r✠☞✆ ✞ ✑✡✎✘✁
✶✗✟✥✎✘✟✍✔✥✎✵✎✘✯✝✟✴✔✍✁☞✖✓✖✘✕✝✰✗✎✘✆ ✁☎✌✂✁☞✩✤✠☞✌✽✠☞☛☎✟✍✌✏✎▲✄✏✙✪✠❏✜✸✠☞✞ ✆ ✔✍✆ ✁☎✕✝✑▲✰✝✞ ✠✢✎✓❑
✩✿✁☞✖✘✜❖❄✤✮✡✯✝✟▲✔✍✁☎✌✝✑✓✟★❋✏✕✝✟✍✌✝✔✍✟✍✑✡✁☞✩✒✑✓✕✝✔✫✯✸✞ ✆ ✠☞✄✝✆ ✞ ✆ ✎✘✆ ✟✍✑✵✬✡✁☎✕✝✞ ✶✪✶✗✆ ❞✳✟✥✖



✠☞✔✍✔✍✁☞✖✫✶✗✆ ✌✝☛▼✎✘✁◆✠☞☛☎✟✍✌✏✎✵✎✚✙✗✰✼✟☎⑩✷✯✝✆ ☛☎✯✝✟✥✖✵✰✼✟✍✌✧✠☞✞ ✎✘✆ ✟✍✑✡✬✡✁☎✕✝✞ ✶✪✄✼✟P✆ ✌✗❑
✔✍✕✗✖✓✖✘✟★✶❆✆ ✩✱✎✘✯✝✟✂✠☞☛☎✟✍✌✏✎❏✆ ✌❪❋✏✕✝✟✍✑✹✎✘✆ ✁☎✌❆✬✵✠☞✑◆✜✣✟★✠☞✌✏✎❘✎✘✁✺✟✍✌✝☛❂✠☞☛☎✟
✆ ✌❆✠✸✦✧✌✧✠☞✌✝✔✍✆ ✠☞✞❩✎✓✖✫✠☞✌✝✑✘✠☞✔✥✎✘✆ ✁☎✌❇✎✘✯✝✟✍✌❫✆ ✩✡✆ ✎✴✬✡✟✥✖✘✟✣✌✝✁☞✎★❄ � ✰✼✟✥✖✫✠✢❑
✎✘✁☞✖✘✑❙✔★✠☞✌❇✠☞☛❂✠☞✆ ✌❇✑✓✟✍✞ ✟✍✔✥✎✴✬✱✯✝✆ ✔✫✯❫✞ ✆ ✠☞✄✝✆ ✞ ✆ ✎✘✆ ✟✍✑✴✎✘✯✝✟✥✙✺✠✢✖✘✟▼✬✱✆ ✞ ✞ ✆ ✌✝☛
✎✘✁❏✖✘✆ ✑✓✭✪✁☎✌✪✎✘✯✝✟✍✆ ✖✱✖✘✟✍✑✓✰✼✟✍✔✥✎✘✆ ❁❂✟✴❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌❖✑✓✟✥✖✘❁❂✟✥✖✘✑✍❄

3.2.6 Execution certificates❯✚✌❉✠☎✶✝✶✗✆ ✎✘✆ ✁☎✌❆✎✘✁✽✔★✠☞✰✧✠☞✄✝✆ ✞ ✆ ✎✚✙❆✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✍✑✍✛●✟✥❊✗✟✍✔✍✕✗✎✘✆ ✁☎✌❉✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✍✑
✠✢✖✘✟✴✕✝✑✓✟★✶✪✎✘✁❏✆ ✶✗✟✍✌✏✎✘✆ ✩ ✙✪✎✘✯✝✟❙✑✓✕✝✔✍✔✍✟✍✑✓✑✱✁☞✩●✑✓✕✝✔✫✯❖✠❏❁☎✠☞✞ ✆ ✶✝✠✢✎✘✆ ✁☎✌❖✰✗✖✘✁✏✔✍✟✍✑✓✑
✠☞✌✧✶✣✠✢✖✘✟✱✰✗✖✘✟✍✰✧✠✢✖✘✟★✶◆✠☞✌✧✶❏✑✓✕✝✄✝✜✣✆ ✎✓✎✘✟★✶▼✄✏✙◆✠❙❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌✣✑✓✟✥✖✘❁❂✟✥✖✤✎✘✁✴✠
✯✝✁☎✑✹✎❘✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜✈✕✝✰✼✁☎✌❫✑✓✕✝✔✍✔✍✟✍✑✓✑✹✩✿✕✝✞✤✔✍✁☎✜✣✰✝✞ ✟✥✎✘✆ ✁☎✌❫✁☞✩❍✎✘✯✝✟❏❁☎✠☞✞ ✆ ✶✝✠✢✎✘✆ ✁☎✌
✰✗✖✘✁✏✔✍✟✍✑✓✑✍❄❆①✤✠☞✔✫✯❈✟✥❊✗✟✍✔✍✕✗✎✘✆ ✁☎✌❉✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✪✔✍✁☎✌✏✎✫✠☞✆ ✌✝✑◆✠✽✯✧✠☞✑✓✯❉✁☞✩✱✎✘✯✝✟
✠☞☛☎✟✍✌✏✎❙✔✍✁✷✶✗✟❏✠☞✌✧✶❖✑✹✎✫✠✢✎✘✟☎✛♦✠◆✎✘✆ ✜✣✟✍✑✹✎✫✠☞✜✣✰♦✛✝✎✘✯✝✟❘✆ ✶✗✟✍✌✏✎✘✆ ✎✚✙❖✁☞✩●✎✘✯✝✟▼❁❂✟✥✖✓❑
✆ ✦✧✔★✠✢✎✘✆ ✁☎✌✺✑✓✟✥✖✘❁❂✟✥✖✱✎✘✯✧✠✢✎P✟✥❊✝✠☞✜✣✆ ✌✝✟★✶✸✎✘✯✝✟✴✎✓✖✫✠☞✔✍✟☎✛✧✎✘✯✝✟✴✆ ✶✗✟✍✌✏✎✘✆ ✎✚✙✂✁☞✩❩✎✘✯✝✟
✯✝✁☎✑✹✎✣✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜ ✎✘✯✧✠✢✎◆✕✝✌✧✶✗✟✥✖✓✎✘✁✏✁☎✭❇✎✘✯✝✟✪✟✥❊✗✟✍✔✍✕✗✎✘✆ ✁☎✌❈✁☞✩▲✎✘✯✝✟✪✜✣✁☎✄✝✆ ✞ ✟
✠☞☛☎✟✍✌✏✎◆✠☞✑❘✬✡✟✍✞ ✞✡✠☞✑❘✎✘✯✝✟◆✖✘✟✍✑✓✕✝✞ ✎✘✑▼✁☞✩✱❁☎✠☞✞ ✆ ✶✝✠✢✎✘✆ ✌✝☛❖✎✘✯✧✠✢✎❘✎✓✖✫✠☞✔✍✟☎❄✽①✤✠☞✔✫✯
✟✥❊✗✟✍✔✍✕✗✎✘✆ ✁☎✌❃✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✽✆ ✑✣✑✓✆ ☛☎✌✝✟★✶❪✬✱✆ ✎✘✯❪✎✘✯✝✟❖✰✗✖✘✆ ❁☎✠✢✎✘✟✂✭❂✟✥✙❈✁☞✩❙✎✘✯✝✟
❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌❉✑✓✟✥✖✘❁❂✟✥✖◆✠☞✌✧✶❆✆ ✑▼❁☎✠☞✞ ✆ ✶✝✠✢✎✘✟★✶❆✆ ✌❆✎✘✯✝✟✣✑✘✠☞✜✣✟✸✜✸✠☞✌✝✌✝✟✥✖▼✠☞✑
✎✘✯✝✟✴✔★✠☞✰✧✠☞✄✝✆ ✞ ✆ ✎✚✙✂✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✍✑✍❄

3.2.7 Capability certificate revocation list✮✡✯✝✆ ✑P✞ ✆ ✑✹✎P✆ ✑P✠☞✌✧✠☞✞ ✁☎☛☎✁☎✕✝✑P✎✘✁◆✎✘✯✝✟✴✑✹✎✫✠☞✌✧✶✝✠✢✖✫✶❖✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✴✖✘✟✍❁❂✁✏✔★✠✢✎✘✆ ✁☎✌
✞ ✆ ✑✹✎ ❳ ❱✁� ✁◗❨✡✩✿✁☎✕✝✌✧✶✽✆ ✌❫✠✸❬●❭✴❯✫✛✼✠☞✌✧✶✽✆ ✑P✕✝✑✓✟★✶❖✎✘✁✸✆ ✌✷❁☎✠☞✞ ✆ ✶✝✠✢✎✘✟▼✰✗✖✘✟✍❁✷✆ ❑
✁☎✕✝✑✓✞ ✙✺✆ ✑✓✑✓✕✝✟★✶✽✔★✠☞✰✧✠☞✄✝✆ ✞ ✆ ✎✚✙✺✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✍✑❙✆ ✌✽✎✘✯✝✟▼✆ ✌✝✑✹✎✫✠☞✌✝✔✍✟❏✁☞✩✡✠☞✌✺✆ ✌✗❑
❁☎✠☞✞ ✆ ✶◆✟✥❊✗✟✍✔✍✕✗✎✘✆ ✁☎✌◆✎✓✖✫✠☞✔✍✟▲✄✼✟✍✆ ✌✝☛❘✶✗✟✥✎✘✟✍✔✥✎✘✟★✶◆✄✏✙◆✠❙❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌✣✑✓✟✥✖✘❁❂✟✥✖★❄
①✤✠☞✔✫✯❫✟✍✌✏✎✓✖✓✙✽✆ ✌✽✎✘✯✝✆ ✑❙✞ ✆ ✑✹✎✴✆ ✑❙✑✓✕✝✄✝✜✣✆ ✎✓✎✘✟★✶❖✄✏✙✽✠✸❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌❫✑✓✟✥✖✘❁❂✟✥✖
✠☞✌✧✶◆✬✱✆ ✞ ✞✼✆ ✌✝✔✍✞ ✕✧✶✗✟✱✎✘✯✝✟✱✆ ✶✗✟✍✌✏✎✘✆ ✎✚✙◆✁☞✩♦✎✘✯✝✟✱✑✓✟✥✖✘❁❂✟✥✖✵✠☞✌✧✶◆✎✘✯✝✟✱✯✝✁☎✑✹✎✡✰✝✞ ✠✢✎✓❑
✩✿✁☞✖✘✜❖✛✼✎✘✯✝✟❘✩r✠☞✕✝✞ ✎❘✶✗✟✥✎✘✟✍✔✥✎✘✟★✶✽✆ ✌✽✎✘✯✝✟❘✎✓✖✫✠☞✔✍✟◆✠☞✌✧✶✽✠✣✎✘✆ ✜✣✟✍✑✹✎✫✠☞✜✣✰♦❄❙❲▲✌
✠☞☛☎✟✍✌✏✎▲✔★✠☞✌❖✔✫✯✝✁✏✁☎✑✓✟✴✎✘✁◆✆ ✌✝✑✓✰✼✟✍✔✥✎✱✎✘✯✝✆ ✑✱✞ ✆ ✑✹✎P✰✗✖✘✆ ✁☞✖✱✎✘✁◆✜✣✆ ☛☞✖✫✠✢✎✘✆ ✌✝☛❏✎✘✁✣✠
✌✝✟✥✬✻✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜❖❄

3.3 Changes in the execution tracing protocol✮✡✯✝✟❙✰✗✖✘✆ ✜✸✠✢✖✓✙✸✶✗✆ ❞✳✟✥✖✘✟✍✌✝✔✍✟P✄✼✟✥✎✚✬✡✟✍✟✍✌✪✎✘✯✝✟P✁☞✖✘✆ ☛☎✆ ✌✧✠☞✞♦✟✥❊✗✟✍✔✍✕✗✎✘✆ ✁☎✌✸✎✓✖✫✠☞✔✥❑
✆ ✌✝☛✂✰✗✖✘✁☞✎✘✁✏✔✍✁☎✞✡✠☞✌✧✶✽✎✘✯✝✟▼✬✵✠✍✙❫✆ ✎❘✆ ✑❘✟✍✜✣✰✝✞ ✁★✙✏✟★✶✽✆ ✌❫✎✘✯✝✆ ✑P✩ ✖✫✠☞✜✣✟✥✬✡✁☞✖✘✭
✆ ✑✣✎✘✯✧✠✢✎✣✎✘✯✝✟✽✠☞☛☎✟✍✌✏✎✪✁★✬✱✌✝✟✥✖✪✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜⑥✆ ✑✸✌✝✁❇✞ ✁☎✌✝☛☎✟✥✖✪✖✘✟✍✑✓✰✼✁☎✌✝✑✓✆ ✄✝✞ ✟
✩✿✁☞✖✂❁❂✟✥✖✘✆ ✩ ✙✗✆ ✌✝☛❫✎✘✯✝✟✂✎✓✖✫✠☞✔✍✟✍✑✪✑✓✕✝✄✝✜✣✆ ✎✓✎✘✟★✶❈✄✏✙❈✯✝✁☎✑✹✎✪✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜✣✑✍❄✾❯✚✌✗❑
✑✹✎✘✟★✠☎✶❈✠✽✌✝✟✥✬❸✟✍✌✏✎✘✆ ✎✚✙✏✛❩✎✘✯✝✟✰❑✪■✸❍✄✂ ☎ P✝✆☛▼✞✂✠✟☛▲☛✡✂■✸❍✸❑✪■✸❍✽✕✝✌✧✶✗✟✥✖✓✎✫✠☞✭❂✟✍✑❘✎✘✯✝✆ ✑
✠☞✔✥✎✘✆ ❁✷✆ ✎✚✙❖✁☎✌❖✄✼✟✍✯✧✠☞✞ ✩✤✁☞✩❩✎✘✯✝✟▼✠☞☛☎✟✍✌✏✎P✁★✬✱✌✝✟✥✖★❄✼❙✡✠☞✑✓✟★✶❖✁☎✌❖✎✘✯✝✟❙✖✘✟✍✑✓✕✝✞ ✎✘✑
✁☞✩❘✎✘✯✝✆ ✑✣✎✓✖✫✠☞✔✍✟✺❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌♦✛✱✎✘✯✝✟✽❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌❀✑✓✟✥✖✘❁❂✟✥✖✸✬✱✆ ✞ ✞❙✆ ✑✓✑✓✕✝✟
✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✍✑P✎✘✁✪✯✝✁☎✑✹✎❙✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜✣✑▲✎✘✁✪✆ ✌✧✶✗✆ ✔★✠✢✎✘✟❘✎✘✯✝✟✍✆ ✖❙✔★✠☞✰✧✠☞✄✝✆ ✞ ✆ ✎✚✙✺✁☞✩
✟✥❊✗✟✍✔✍✕✗✎✘✆ ✌✝☛❫✜✣✁☎✄✝✆ ✞ ✟✂✠☞☛☎✟✍✌✏✎✘✑◆✆ ✌❪✠✺❁☎✠☞✞ ✆ ✶❉✜✸✠☞✌✝✌✝✟✥✖★❄❉✮✡✯✝✟✍✑✓✟✂✔✍✟✥✖✓✎✘✆ ✦✝❑
✔★✠✢✎✘✟✍✑▲✠✢✖✘✟P✎✘✯✝✟✍✌✂✶✗✆ ✑✹✎✓✖✘✆ ✄✝✕✗✎✘✟★✶✪✁☎✌✏✬✵✠✢✖✫✶✗✑✡✎✘✁❏✁★✬✱✌✝✟✥✖✱✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜✣✑✵✬✱✆ ✎✘✯
✜✣✁☎✄✝✆ ✞ ✟✴✠☞☛☎✟✍✌✏✎✘✑✵✎✘✯✧✠✢✎✡✬✱✆ ✑✓✯✂✎✘✁❏✜✣✆ ☛☞✖✫✠✢✎✘✟P✎✘✁▼✎✘✯✝✟✍✑✓✟❙✯✝✁☎✑✹✎✱✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜✣✑✍❄
✮✡✯✝✟▼✠☞☛☎✟✍✌✏✎✘✑✵✬✱✆ ✞ ✞✒✎✘✯✝✟✍✌❖✶✗✟✍✔✍✆ ✶✗✟❘✁☎✌✂✎✘✯✝✟✴✄✧✠☞✑✓✆ ✑▲✁☞✩❩✎✘✯✝✟❙✆ ✌✗✩✿✁☞✖✘✜✸✠✢✎✘✆ ✁☎✌
✆ ✌◆✎✘✯✝✟✱✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✍✑✍✛✏✬✱✯✝✟✥✎✘✯✝✟✥✖❍✆ ✎❍✆ ✑❍✑✘✠✢✩✿✟▲✁☞✖✡✌✝✁☞✎●✎✘✁❘✜✣✆ ☛☞✖✫✠✢✎✘✟✵✎✘✁❙✎✘✯✝✟
✖✘✟✍✑✓✰✼✟✍✔✥✎✘✆ ❁❂✟✡✯✝✁☎✑✹✎●✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜✣✑❩✁☎✌❘✎✘✯✝✟✍✆ ✖●☛☎✆ ❁❂✟✍✌▼✆ ✎✘✆ ✌✝✟✥✖✫✠✢✖✓✙✏❄❩✮✡✯✝✟✥✖✘✟❍✬✱✆ ✞ ✞
✄✼✟❍✠✵✞ ✠✢✖✘☛☎✟❍✌✷✕✝✜❏✄✼✟✥✖✳✁☞✩✝❁❂✟✥✖✘✆ ✦✧✔★✠✢✎✘✆ ✁☎✌❘✑✓✟✥✖✘❁❂✟✥✖✘✑✒✶✗✆ ✑✹✎✓✖✘✆ ✄✝✕✗✎✘✟★✶❙✎✘✯✗✖✘✁☎✕✝☛☎✯✗❑
✁☎✕✗✎◗✎✘✯✝✟❍✑✹✙✗✑✹✎✘✟✍✜❖✛✢✔★✠☞✰✧✠☞✄✝✞ ✟✡✁☞✩✝❁❂✟✥✖✘✆ ✩ ✙✗✆ ✌✝☛▲✎✘✯✝✟●✎✓✖✫✠☞✔✍✟✍✑❩✁☞✩✧✟✍❁❂✟✥✖✓✙✴✑✓✆ ✌✝☛☎✞ ✟
✠☞☛☎✟✍✌✏✎▲✟✥❊✗✟✍✔✍✕✗✎✘✆ ✌✝☛◆✁☎✌❖✠☞✞ ✞♦✎✘✯✝✟❙✯✝✁☎✑✹✎▲✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜✣✑✱✆ ✌✂✎✘✯✝✟❙✑✹✙✗✑✹✎✘✟✍✜❖❄

4. OPERATION OF THE FRAMEWORK❯✚✌✣✎✘✯✝✆ ✑✡✑✓✟✍✔✥✎✘✆ ✁☎✌♦✛✷✬✡✟P✶✗✟✍✑✓✔✥✖✘✆ ✄✼✟▲✎✘✯✝✟▲✁☎✰✼✟✥✖✫✠✢✎✘✆ ✁☎✌✝✑✵✁☞✩♦✎✘✯✝✟✱✩ ✖✫✠☞✜✣✟✥✬✡✁☞✖✘✭
✬✱✆ ✎✘✯❆✖✘✟✥✩✿✟✥✖✘✟✍✌✝✔✍✟◆✎✘✁✭❊◗✆ ☛✗❄❫❤✣✄✏✙✺✩✿✁☎✞ ✞ ✁★✬✱✆ ✌✝☛✺✎✘✯✝✟❏✎✓✖✫✠☞✆ ✞❍✁☞✩▲✠✂✜✣✁☎✄✝✆ ✞ ✟
✠☞☛☎✟✍✌✏✎P✠☞✑▲✆ ✎✱✜✣✆ ☛☞✖✫✠✢✎✘✟✍✑✵✎✘✯✗✖✘✁☎✕✝☛☎✯✂✎✘✯✝✟❙✌✝✟✥✎✚✬✡✁☞✖✘✭✼❄

4.1 Before migrating to a new host platform�✂✁☎✄✝✆ ✞ ✟❏✠☞☛☎✟✍✌✏✎✘✑▲✬✱✆ ✞ ✞◗✌✝✟✍✟★✶✂✎✘✁✣✟✍✌✝☛❂✠☞☛☎✟▼✆ ✌✺✠◆✰✗✖✘✟✍✞ ✆ ✜✣✆ ✌✧✠✢✖✓✙❖✆ ✌✏✎✘✟✥✖✫✠☞✔✥❑
✎✘✆ ✁☎✌❉✬✱✆ ✎✘✯❉✎✘✯✝✟✍✆ ✖◆✆ ✌✏✎✘✟✍✌✧✶✗✟★✶❫✎✫✠✢✖✘☛☎✟✥✎✣✯✝✁☎✑✹✎❏✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜❜✰✗✖✘✆ ✁☞✖❏✎✘✁✺✜✣✆ ❑
☛☞✖✫✠✢✎✘✆ ✌✝☛❈✎✘✯✝✟✥✖✘✟✺✩ ✖✘✁☎✜ ✎✘✯✝✟✍✆ ✖❖✔✍✕✗✖✓✖✘✟✍✌✏✎✂✯✝✁☎✑✹✎❖✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜ ❳ ✁☞✖❖✁★✬✱✌✝✟✥✖
✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜✪❨✫❄t①✤✠☞✔✫✯✻✠☞☛☎✟✍✌✏✎✂✬✱✆ ✞ ✞✴✯✧✠★❁❂✟❫✠❉✞ ✆ ✑✹✎✽✁☞✩❘✎✘✟✍✜✣✰✝✞ ✠✢✎✘✟✺✆ ✶✗✟✍✌✗❑
✎✘✆ ✦✧✟✥✖ ❳ ✑✫❨❏✖✘✟✍✰✗✖✘✟✍✑✓✟✍✌✏✎✘✆ ✌✝☛❇✎✘✯✝✟✽✠☞✔✥✎✘✕✧✠☞✞▲✎✘✟✍✜✣✰✝✞ ✠✢✎✘✟ ❳ ✑✫❨▼✎✘✯✧✠✢✎✣✎✘✯✝✟✥✙❃✠✢✖✘✟

Host Platform Host Platform Host Platform

Verification server

Mobile

agent

a) Identifiers

c)

d)

b) Capability

certificates

f) Execution

certificate

g)

e) Execution trace

☞ ✕ ✬✝✡✖✟✒✙✍✌✏✎✒✑✧✎✽✙✾✟✒✚✲✍✤✕ ✑✝✫✵✑✣✥ ✥✦✟✒✚✝✮❀✙✔✓❂✑✣✟✖✕

✔✍✁☎✜✣✰✼✁☎✑✓✟★✶❖✩ ✖✘✁☎✜❖❄❙✮✡✯✝✆ ✑✍✛♦✠☞✞ ✁☎✌✝☛✸✬✱✆ ✎✘✯✽✎✘✯✝✟❘✆ ✜✣✜❏✕✗✎✫✠☞✄✝✞ ✟❘✔✍✁✷✶✗✟▼✰✼✁☞✖✓❑
✎✘✆ ✁☎✌✺✁☞✩●✎✘✯✝✟❏✠☞☛☎✟✍✌✏✎★✛✼✆ ✑❙✑✓✆ ☛☎✌✝✟★✶✽✄✏✙✪✎✘✯✝✟❏✠☞☛☎✟✍✌✏✎P✁★✬✱✌✝✟✥✖✴✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜ ✎✘✁
✰✗✖✘✟✍❁❂✟✍✌✏✎P✎✫✠☞✜✣✰✼✟✥✖✘✆ ✌✝☛✪✠✢✎✴✁☞✎✘✯✝✟✥✖✴✯✝✁☎✑✹✎✴✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜✣✑✍❄▼✮✡✯✝✟❏✆ ✶✗✟✍✌✏✎✘✆ ✦✧✟✥✖✘✑
✠✢✖✘✟✂✑✓✕✝✄✝✜✣✆ ✎✓✎✘✟★✶❫✎✘✁✺✎✘✯✝✟✸✯✝✁☎✑✹✎✣✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜ ✎✘✯✧✠✢✎❏✎✘✯✝✟✸✜✣✁☎✄✝✆ ✞ ✟✂✠☞☛☎✟✍✌✏✎
✆ ✌✏✎✘✟✍✌✧✶✗✑✡✎✘✁◆✜✣✆ ☛☞✖✫✠✢✎✘✟❙✎✘✁ ❳ ❊◗✆ ☛✗❄✱❤❘✠❂❨✫❄
✮✡✯✝✟✂✯✝✁☎✑✹✎✣✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜❜✖✘✟✍✔✍✟✍✆ ❁✷✆ ✌✝☛❫✎✘✯✝✟✂✆ ✶✗✟✍✌✏✎✘✆ ✦✧✟✥✖✘✑❏✎✘✯✝✟✍✌❈✔✫✯✝✟✍✔✫✭✷✑▼✎✘✁
✑✓✟✍✟✱✬✱✯✝✟✥✎✘✯✝✟✥✖✡✆ ✎✡✰✼✁☎✑✓✑✓✟✍✑✓✑✓✟✍✑✱✠☞✌✏✙◆✔★✠☞✰✧✠☞✄✝✆ ✞ ✆ ✎✚✙✣✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✍✑❍✎✘✯✧✠✢✎✡✔✍✁☎✌✗❑
✎✫✠☞✆ ✌✺✑✓✁☎✜✣✟▼✁☞✖❘✠☞✞ ✞❩✁☞✩✤✎✘✯✝✟▼✆ ✶✗✟✍✌✏✎✘✆ ✦✧✟✥✖✘✑P✑✓✰✼✟✍✔✍✆ ✦✧✟★✶✳❄✴✮✡✯✝✟✍✑✓✟◆✠✢✖✘✟❘✎✘✯✝✟✍✌
✑✓✕✝✄✝✜✣✆ ✎✓✎✘✟★✶▼✄✧✠☞✔✫✭▼✎✘✁❙✎✘✯✝✟✱✜✣✁☎✄✝✆ ✞ ✟✱✠☞☛☎✟✍✌✏✎★✛✏✬✱✯✝✁✴✔★✠☞✌◆✎✘✯✝✟✍✌◆✜✸✠☞✭❂✟✡✎✘✯✝✟
✶✗✟✍✔✍✆ ✑✓✆ ✁☎✌❈✎✘✁✺✜✣✆ ☛☞✖✫✠✢✎✘✟✪✁☞✖◆✌✝✁☞✎ ❳ ❊◗✆ ☛✗❄❃❤✪✄✼❨✫❄❆❲▲✑❏✠✺✑✘✠✢✩✿✟✥✎✚✙❉✔✫✯✝✟✍✔✫✭✼✛
✎✘✯✝✟▼✠☞☛☎✟✍✌✏✎❙✜✸✠✍✙✂✆ ✌✺✠☎✶✝✶✗✆ ✎✘✆ ✁☎✌✺✔✍✁☎✌✝✑✓✕✝✞ ✎P✎✘✯✝✟❘✔★✠☞✰✧✠☞✄✝✆ ✞ ✆ ✎✚✙✽✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟
✖✘✟✍❁❂✁✏✔★✠✢✎✘✆ ✁☎✌❀✞ ✆ ✑✹✎✪✎✘✁❉✠☞✑✓✔✍✟✥✖✓✎✫✠☞✆ ✌❀✬✱✯✝✟✥✎✘✯✝✟✥✖✂✠☞✌✏✙❪✁☞✩✴✎✘✯✝✟✽✔★✠☞✰✧✠☞✄✝✆ ✞ ✆ ✎✚✙
✔✍✟✥✖✓✎✘✆ ✦✧✔★✠✢✎✘✟✍✑▼✖✘✟✍✔✍✟✍✆ ❁❂✟★✶❆✯✧✠★❁❂✟✸✄✼✟✍✟✍✌❉✆ ✌✷❁☎✠☞✞ ✆ ✶✝✠✢✎✘✟★✶✳❄✺❯❡✩✵✎✘✯✝✟✪✠☞☛☎✟✍✌✏✎❏✆ ✑
✌✝✁☞✎✂✑✘✠✢✎✘✆ ✑✹✦✧✟★✶❛✖✘✟✍☛❂✠✢✖✫✶✗✆ ✌✝☛❈✎✘✯✝✟✺✑✘✠✢✩✿✟✥✎✚✙❛✁☞✩❏✆ ✎✘✑✪✆ ✌✏✎✘✟✍✌✧✶✗✟★✶❀✶✗✟✍✑✹✎✘✆ ✌✧✠✢❑
✎✘✆ ✁☎✌♦✛✝✆ ✎✵✬✱✆ ✞ ✞✒✑✓✟✍✞ ✟✍✔✥✎P✠☞✌✝✁☞✎✘✯✝✟✥✖✱✯✝✁☎✑✹✎▲✰✝✞ ✠✢✎✓✩✿✁☞✖✘✜❚✟✍✆ ✎✘✯✝✟✥✖▲✶✷✙✗✌✧✠☞✜✣✆ ✔★✠☞✞ ✞ ✙
✁☞✖✡✰✗✖✘✁✏✔✍✟✍✟★✶◆✎✘✁✴✎✘✯✝✟✱✌✝✟✥❊✷✎✡✶✗✟✍✑✹✎✘✆ ✌✧✠✢✎✘✆ ✁☎✌✸✁☎✌✪✠✴✰✗✖✘✟★✶✗✟✥✦✧✌✝✟★✶❏✆ ✎✘✆ ✌✝✟✥✖✫✠✢✖✓✙✏❄
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