
❈♦❧❧✐s✐♦♥ ❆tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ ❜❛s❡❞

❍❛s❤ ❋✉♥❝t✐♦♥s ✉s✐♥❣ ❙❧✐❝❡❞ ❇✐❝❧✐q✉❡

❈r②♣t❛♥❛❧②s✐s ❚❡❝❤♥✐q✉❡

▼❡❣❤❛ ❆❣r❛✇❛❧✱ ❉♦♥❣❤♦♦♥ ❈❤❛♥❣✱ ▼♦❤♦♥❛ ●❤♦s❤✱ ❛♥❞ ❙♦♠✐tr❛ ❑✉♠❛r
❙❛♥❛❞❤②❛

■♥❞r❛♣r❛st❤❛ ■♥st✐t✉t❡ ♦❢ ■♥❢♦r♠❛t✐♦♥ ❚❡❝❤♥♦❧♦❣②✱ ❉❡❧❤✐ ✭■■■❚✲❉✮✱ ■♥❞✐❛
④♠❡❣❤❛❛✱❞♦♥❣❤♦♦♥✱♠♦❤♦♥❛❣✱s♦♠✐tr❛⑥❅✐✐✐t❞✳❛❝✳✐♥

❆❜str❛❝t✳ ■♥ t❤✐s ✇♦r❦✱ ✇❡ ❛♣♣❧② t❤❡ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❝r②♣t❛♥❛❧②s✐s
t❡❝❤♥✐q✉❡ t♦ s❤♦✇ ✽✲r♦✉♥❞ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ❛ ❤❛s❤ ❢✉♥❝t✐♦♥ H

❜❛s❡❞ ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ◆❡t✇♦r❦ ✭❚②♣❡✲✷ ●❋◆✮✳
❚❤✐s ❛tt❛❝❦ ✐s ❣❡♥❡r✐❝ ❛♥❞ ✇♦r❦s ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ ✇✐t❤ ❛♥②
♣❛r❛♠❡t❡rs ✐♥❝❧✉❞✐♥❣ t❤❡ ❜❧♦❝❦ s✐③❡✱ t②♣❡ ♦❢ r♦✉♥❞ ❢✉♥❝t✐♦♥✱ t❤❡ ♥✉♠❜❡r
♦❢ ❙✲❜♦①❡s ✐♥ ❡❛❝❤ r♦✉♥❞ ❛♥❞ t❤❡ ♥✉♠❜❡r ♦❢ ❙P ❧❛②❡rs ✐♥s✐❞❡ t❤❡ r♦✉♥❞
❢✉♥❝t✐♦♥✳ ❲❡ ✜rst ❝♦♥str✉❝t ❛ ✽✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤❡r ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷
●❋◆ ❛♥❞ t❤❡♥ ✉s❡ t❤✐s ❞✐st✐♥❣✉✐s❤❡r t♦ ❧❛✉♥❝❤ ✽✲r♦✉♥❞ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦
♦♥ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥s ❜❛s❡❞ ♦♥ ▼❛t②❛s✲▼❡②❡r✲❖s❡❛s ✭▼▼❖✮ ❛♥❞
▼✐②❛❣✉❝❤✐✲Pr❡♥❡❡❧ ✭▼P✮ ♠♦❞❡s✳ ❚❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ♦♥ ✶✷✽✲
❜✐t ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ✐s 256✳ ❚❤❡ ❛tt❛❝❦ ❝❛♥ ❜❡ ❞✐r❡❝t❧② tr❛♥s❧❛t❡❞
t♦ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ▼P ❛♥❞ ▼▼❖ ❜❛s❡❞ ❤❛s❤ ❢✉♥❝t✐♦♥s ❛♥❞ ♣s❡✉❞♦✲
❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ❉❛✈✐❡s✲▼❡②❡r ✭❉▼✮ ❜❛s❡❞ ❤❛s❤ ❢✉♥❝t✐♦♥s✳ ❲❤❡♥ t❤❡
r♦✉♥❞ ❢✉♥❝t✐♦♥ F ✐s ✐♥st❛♥t✐❛t❡❞ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r✱ ✇❡ s❤♦✇ t❤❡ ✜rst
✽ r♦✉♥❞ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r
❜❛s❡❞ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥✳ ❚❤❡ ♣r❡✈✐♦✉s ❜❡st ❛tt❛❝❦ ♦♥ t❤✐s str✉❝t✉r❡
✇❛s ❛ ✻✲r♦✉♥❞ ♥❡❛r ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ s❤♦✇♥ ❜② ❙❛s❛❦✐ ❛t ■♥❞♦❝r②♣t✬✶✷✳ ❍✐s
❛tt❛❝❦ ❝❛♥♥♦t ❜❡ ✉s❡❞ t♦ ❣❡♥❡r❛t❡ ❢✉❧❧ ❝♦❧❧✐s✐♦♥s ♦♥ ✻✲r♦✉♥❞s ❛♥❞ ❤❡♥❝❡
♦✉r r❡s✉❧t ❝❛♥ ❜❡ r❡❣❛r❞❡❞ t❤❡ ❜❡st s♦ ❢❛r ✐♥ ❧✐t❡r❛t✉r❡ ♦♥ t❤✐s str✉❝t✉r❡✳

❑❡②✇♦r❞s✿ ❙❧✐❝❡❞ ❇✐❝❧✐q✉❡ ❝r②♣t❛♥❛❧②s✐s✱ ❤❛s❤ ❢✉♥❝t✐♦♥s✱ ❝♦❧❧✐s✐♦♥
❛tt❛❝❦✱ ❣❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ♥❡t✇♦r❦✱ ❞♦✉❜❧❡ ❙P ❧❛②❡r

✶ ■♥tr♦❞✉❝t✐♦♥

❋❡✐st❡❧ str✉❝t✉r❡ ✐s ♦♥❡ ♦❢ t❤❡ ❜❛s✐❝ ❜✉✐❧❞✐♥❣ ❜❧♦❝❦s ♦❢ ❜❧♦❝❦ ❝✐♣❤❡rs ❛♥❞ ❜❧♦❝❦
❝✐♣❤❡rs ❜❛s❡❞ ❝♦♥str✉❝t✐♦♥s✳ ❆ ❋❡✐st❡❧ ♥❡t✇♦r❦ ❞✐✈✐❞❡s t❤❡ ✐♥♣✉t ♠❡ss❛❣❡ ✐♥t♦ t✇♦
s✉❜✲❜❧♦❝❦s ✭♦r t✇♦ ❜r❛♥❝❤❡s✮✳ ●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ◆❡t✇♦r❦s ✭●❋◆✮ ❛r❡ ✈❛r✐❛♥ts
♦❢ ❋❡✐st❡❧ ♥❡t✇♦r❦s ✇✐t❤ ♠♦r❡ t❤❛♥ t✇♦ ❜r❛♥❝❤❡s✱ ✐✳❡✳✱ ❛ k✲❜r❛♥❝❤ ●❋◆ ♣❛rt✐t✐♦♥s
t❤❡ ✐♥♣✉t ♠❡ss❛❣❡ ✐♥t♦ k s✉❜✲❜❧♦❝❦s✳ ❚❤❡② ❛r❡ s♦♠❡t✐♠❡s ❢❛✈♦r❡❞ ♦✈❡r tr❛❞✐t✐♦♥❛❧
❋❡✐st❡❧ s❝❤❡♠❡ ❞✉❡ t♦ t❤❡✐r ❤✐❣❤ ♣❛r❛❧❧❡❧✐s♠✱ s✐♠♣❧❡ ❞❡s✐❣♥ ❛♥❞ s✉✐t❛❜✐❧✐t② ❢♦r
❧♦✇ ❝♦st ✐♠♣❧❡♠❡♥t❛t✐♦♥s✳ ▼❛♥② t②♣❡s ♦❢ ❣❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ s❝❤❡♠❡s ❤❛✈❡ ❜❡❡♥
♣r♦♣♦s❡❞ ❛♥❞ st✉❞✐❡❞ ❜② r❡s❡❛r❝❤❡rs✱ ❡✳❣✳✱ ✉♥❜❛❧❛♥❝❡❞ ❋❡✐st❡❧ ♥❡t✇♦r❦ ❬✷✻❪✱
❛❧t❡r♥❛t✐♥❣ ❋❡✐st❡❧ ◆❡t✇♦r❦ ❬✷❪✱ t②♣❡✲✶✱ t②♣❡✲✷ ❛♥❞ t②♣❡✲✸ ❋❡✐st❡❧ ♥❡t✇♦r❦ ❬✸✹❪



❡t❝✳ ❚②♣❡✲✷✱ ●❋◆ ✐♥ ♣❛rt✐❝✉❧❛r ❤❛s s❡❡♥ ✇✐❞❡ ❛❞♦♣t✐♦♥ ✐♥ ✇❡❧❧ ❦♥♦✇♥ ❜❧♦❝❦
❝✐♣❤❡rs s✉❝❤ ❛s ❘❈✻ ❬✷✸❪✱ ❙❍❆✈✐t❡✸ ❬✸❪✱ ❈▲❊❋■❆ ❬✷✽❪✱ ❍■●❍❚ ❬✶✸❪ ❡t❝✳ ❙❡❝✉r✐t②
❛♥❛❧②s✐s ♦❢ ❣❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ♥❡t✇♦r❦ ❬✹✱✸✵✱✸✷✱✶✶✱✷✼❪ ❤❛s ❜❡❡♥ ❛♥ ❛❝t✐✈❡ ❛r❡❛ ♦❢
r❡s❡❛r❝❤ ❢♦r ♣❛st ♠❛♥② ②❡❛rs✳ ■♥ ❢❛❝t✱ ❛ ❝♦♠♣r❡❤❡♥s✐✈❡ st✉❞② ❞♦♥❡ ❜② ❇♦❣❞❛♥♦✈
❡t ❛❧✳ ✐♥ ❬✻❪ s✉❣❣❡sts t❤❛t ❚②♣❡✲✷ ●❋◆ ❛♥❞ ✐ts ✈❛r✐❛♥ts ❛r❡ ♠♦r❡ r♦❜✉st ❛♥❞
s❡❝✉r❡ ❛❣❛✐♥st ❞✐✛❡r❡♥t✐❛❧ ❛♥❞ ❧✐♥❡❛r ❝r②♣t❛♥❛❧②s✐s ❛s ❝♦♠♣❛r❡❞ t♦ ❚②♣❡✲✶ ●❋◆✳
❍❡♥❝❡✱ ✇❡ ❝❤♦♦s❡ ❚②♣❡✲✷ ●❋◆ ✭s❤♦✇♥ ✐♥ ❋✐❣✳ ✶✮ ❛s t❤❡ ❜❛s✐s ❢♦r ♦✉r st✉❞②✳

⊕F ⊕F

B1 B2 B3 B4

❋✐❣✳ ✶✳ ✹ ❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❡♥❡r❛❧✐③❡❞
❋❡✐st❡❧ ❙tr✉❝t✉r❡ ✇✐t❤ r✐❣❤t ❝②❝❧✐❝ s❤✐❢t✳

S1

S2

Sn

S1

S2

Sn

PP

K1 K2

❋✐❣✳ ✷✳ ❉♦✉❜❧❡ ❙P ❋✉♥❝t✐♦♥✳

❇✐❝❧✐q✉❡ ❝r②♣t❛♥❛❧②s✐s t❡❝❤♥✐q✉❡ ❤❛s ❣❛r♥❡r❡❞ ❝♦♥s✐❞❡r❛❜❧❡ ✐♥t❡r❡st ❛♠♦♥❣st
❝r②♣t♦❣r❛♣❤✐❝ ❝♦♠♠✉♥✐t② ✐♥ t❤❡ ♣❛st ❝♦✉♣❧❡ ♦❢ ②❡❛rs✳ ❚❤✐s ❛♣♣r♦❛❝❤✱ ✇❤✐❝❤ ✐s
❛ ✈❛r✐❛♥t ♦❢ ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦✱ ✇❛s ✜rst ✐♥tr♦❞✉❝❡❞ ❜② ❑❤♦✈r❛t♦✈✐❝❤ ❡t
❛❧✳ ✐♥ ❬✶✻❪ ❢♦r ♣r❡✐♠❛❣❡ ❛tt❛❝❦ ♦♥ ❤❛s❤ ❢✉♥❝t✐♦♥s ❙❦❡✐♥ ❛♥❞ ❙❍❆✲✷✳ ❚❤❡ ❝♦♥❝❡♣t
✇❛s t❛❦❡♥ ♦✈❡r ❜② ❇♦❣❞❛♥♦✈ ❡t ❛❧✳ ❬✺❪ t♦ s✉❝❝❡ss❢✉❧❧② ❝r②♣t❛♥❛❧②③❡ ❢✉❧❧ r♦✉♥❞
❆❊❙ ❛♥❞ ❤❛s ❜❡❡♥ s✉❜s❡q✉❡♥t❧② ❛❞♦♣t❡❞ t♦ ❜r❡❛❦ ♠❛♥② ♦t❤❡r ❜❧♦❝❦ ❝✐♣❤❡rs
s✉❝❤ ❛s ❆❘■❆ ❬✸✸❪✱ ❙◗❯❆❘❊ ❬✶✾❪✱ ❚❲■◆❊ ❬✼❪✱ ❍■●❍❚ ❬✶✷❪✱ P❘❊❙❊◆❚ ❬✶❪
❡t❝✳ ❆❧❧ t❤❡s❡ ❜✐❝❧✐q✉❡ r❡❧❛t❡❞ ❛tt❛❝❦s ❛r❡ ❝❛rr✐❡❞ ♦✉t ✉♥❞❡r t❤❡ ✏✉♥❦♥♦✇♥
❦❡② s❡tt✐♥❣s✑ ✇❤❡r❡ t❤❡ ❦❡② ✉s❡❞ ✐s ✉♥❦♥♦✇♥ t♦ t❤❡ ❛tt❛❝❦❡r ❛♥❞ t❤❡ ♠❛✐♥
♠♦t✐✈❡ ✐s t♦ r❡❝♦✈❡r t❤❡ s❡❝r❡t ❦❡②✳ ❍♦✇❡✈❡r✱ t❤✐s ♠❛② ♥♦t ❛❧✇❛②s ❜❡ t❤❡ ❝❛s❡✳
P❛rt✐❝✉❧❛r❧②✱ ✐♥ t❤❡ ❝❛s❡ ♦❢ ❜❧♦❝❦ ❝✐♣❤❡r ❜❛s❡❞ ❤❛s❤ ♠♦❞❡s s✉❝❤ ❛s ▼❛t②❛s✲▼❡②❡r✲
❖s❡❛s ✭▼▼❖✮ ❛♥❞ ▼✐②✉❣✉❝❤✐✲Pr❡♥❡❡❧ ✭▼P✮✱ ✐♥✐t✐❛❧ ✈❡❝t♦r ■❱ ✭✇❤✐❝❤ ❛❝ts ❛s t❤❡
❦❡② t♦ t❤❡ ✉♥❞❡r❧②✐♥❣ ❜❧♦❝❦ ❝✐♣❤❡r✮ ✐s ❛ ✜①❡❞ ♣✉❜❧✐❝ ❝♦♥st❛♥t ❛ss✉♠❡❞ t♦ ❜❡
❦♥♦✇♥ ❛♣r✐♦r✐ t♦ t❤❡ ❛tt❛❝❦❡r✳ ❙✉❝❤ s❝❡♥❛r✐♦s ❛r❡ ❝❛❧❧❡❞ ✏❦♥♦✇♥ ❦❡② s❡tt✐♥❣s✑
✐♥ t❤❡ ❛tt❛❝❦ ♠♦❞❡❧✳ ❯♥❞❡r s✉❝❤ ❝♦♥❞✐t✐♦♥s✱ t❤❡ ❛✐♠ ♦❢ t❤❡ ❛tt❛❝❦❡r ✐s t♦ ✜♥❞
❛ ♣r♦♣❡rt② ✇❤✐❝❤ ❞✐st✐♥❣✉✐s❤❡s ❦♥♦✇♥ ❦❡② ✐♥st❛♥t✐❛t✐♦♥s ♦❢ t❛r❣❡t ❜❧♦❝❦ ❝✐♣❤❡r
❢r♦♠ r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥s ❬✶✼✱✷✵❪✳ ❚❤❡s❡ s❡tt✐♥❣s ❛r❡ ❝♦♥s✐❞❡r❡❞ ♠✉❝❤ str♦♥❣❡r
❢r♦♠ t❤❡ ❛tt❛❝❦❡r✬s ♣♦✐♥t ♦❢ ✈✐❡✇ s✐♥❝❡ ❤❡ ✉♥✇✐❧❧✐♥❣❧② ❧♦s❡s s♦♠❡ ❞❡❣r❡❡ ♦❢
❢r❡❡❞♦♠ r❡❞✉❝✐♥❣ ❝❤❛♥❝❡s ♦❢ ❝❛rr②✐♥❣ ♦✉t ❛❝t✉❛❧ ❣❡♥❡r✐❝ ❛tt❛❝❦s s✉❝❤ ❛s ✜♥❞✐♥❣
❢✉❧❧ ❝♦❧❧✐s✐♦♥s✳ ❯♥t✐❧ r❡❝❡♥t❧②✱ ♠♦st ♦❢ t❤❡ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦s ♦♥ ❤❛s❤ ❢✉♥❝t✐♦♥s
✉♥❞❡r ▼▼❖ ❛♥❞ ▼P ♠♦❞❡s ✇❡r❡ r❡str✐❝t❡❞ t♦ ✈❛r✐❛♥ts ♦❢ ❣❡♥❡r✐❝ ❛tt❛❝❦ s✉❝❤
❛s ♣s❡✉❞♦✲❝♦❧❧✐s✐♦♥s ❬✶✽❪ ❛♥❞ ♥❡❛r ❝♦❧❧✐s✐♦♥s ❬✷✾❪✳ ■♥ ❬✶✺❪✱ ❑❤♦✈r❛t♦✈✐❝❤ ✉s❡❞
❜✐❝❧✐q✉❡ t❡❝❤♥✐q✉❡ t♦ ♠♦✉♥t ❛❝t✉❛❧ ❝♦❧❧✐s✐♦♥ ❛♥❞ ♣r❡✐♠❛❣❡ ❛tt❛❝❦s ♦♥ ●røst❧
❛♥❞ ❙❦❡✐♥ ✉♥❞❡r ❦♥♦✇♥ ❦❡② s❡tt✐♥❣s✳ ❍❡ ♣r♦♣♦s❡❞ ❛ ✈❛r✐❛♥t ♦❢ ❝❧❛ss✐❝❛❧ ❜✐❝❧✐q✉❡
t❡❝❤♥✐q✉❡ ✉s❡❞ ✐♥ ❬✺❪ t♦ ❝❛rr② ♦✉t ❤✐s ❛tt❛❝❦✳ ❍❡ t❡r♠❡❞ t❤✐s ✈❛r✐❛♥t ❛s s❧✐❝❡❞

❜✐❝❧✐q✉❡ t❡❝❤♥✐q✉❡ ✭❞❡t❛✐❧s ♦❢ ✇❤✐❝❤ ❛r❡ ❞✐s❝✉ss❡❞ ✐♥ ❙❡❝t✐♦♥ ✸✳✸✮✳ ❚❤♦✉❣❤ t❤❡



r❡s✉❧ts ♦❢ t❤✐s ✇♦r❦ ❛r❡ q✉✐t❡ ✐♥t❡r❡st✐♥❣✱ ②❡t t❤❡② ❤❛✈❡ ♥♦t ❜❡❡♥ st✉❞✐❡❞ ❢✉rt❤❡r✳
❆❧t❤♦✉❣❤ t❤❡ s❡❝✉r✐t② ♦❢ ●❋◆ ❤❛✈❡ ❜❡❡♥ st✉❞✐❡❞ ❡❛r❧✐❡r ✉♥❞❡r ❦♥♦✇♥ ❦❡②
s❡tt✐♥❣s ❬✷✺✱✾✱✶✹✱✷✹✱✽❪✱ ❛❧❧ t❤❡s❡ ♣r❡✈✐♦✉s st✉❞✐❡s ❤❛✈❡ ✉t✐❧✐③❡❞ r❡❜♦✉♥❞ ❛tt❛❝❦
t❡❝❤♥✐q✉❡ ❬✷✶❪ ❢♦r t❤❡✐r ❝r②♣t❛♥❛❧②s✐s✳ ❚❤❡s❡ ❢❛❝t♦rs ♠♦t✐✈❛t❡❞ ✉s t♦ ✐♥✈❡st✐❣❛t❡
t❤❡ ✉s❡ ♦❢ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❢r❛♠❡✇♦r❦ t♦ st✉❞② ❚②♣❡✲✷✱ ●❋◆ ❜❛s❡❞ ❝♦♥str✉❝t✐♦♥s
✉♥❞❡r ❦♥♦✇♥ ❦❡② s❡tt✐♥❣s✳

■t ✐s ❣❡♥❡r❛❧❧② ❞❡s✐r❡❞ t❤❛t r♦✉♥❞ ❢✉♥❝t✐♦♥ F ✐♥s✐❞❡ ❛ ❣❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧
♥❡t✇♦r❦ s❤♦✉❧❞ ♣r♦✈✐❞❡ ❣♦♦❞ ❞✐✛✉s✐♦♥ ❛♥❞ ❝♦♥❢✉s✐♦♥ ♣r♦♣❡rt✐❡s✳ ❚❤✐s ✐s ♦❢t❡♥
r❡❛❧✐③❡❞ ❜② ✐♠♣❧❡♠❡♥t✐♥❣ F ❛s ❛ s✉❜st✐t✉t✐♦♥✲♣❡r♠✉t❛t✐♦♥ ♥❡t✇♦r❦ ✭♥♦♥❧✐♥❡❛r ❙✲
❜♦① tr❛♥s❢♦r♠❛t✐♦♥ ❢♦❧❧♦✇❡❞ ❜② ❧✐♥❡❛r ♣❡r♠✉t❛t✐♦♥✮ ❛s ♣❛rt ♦❢ t❤❡ r♦✉♥❞ ❢✉♥❝t✐♦♥
❞❡s✐❣♥✳ ❚❤❡r❡ ✐s ❛ ❣❡♥❡r❛❧ ❜❡❧✐❡❢ t❤❛t ✐♥❝r❡❛s✐♥❣ t❤❡ ♥✉♠❜❡r ♦❢ ❛❝t✐✈❡ ❙✲❜♦①❡s
♣r♦✈✐❞❡s ♠♦r❡ s❡❝✉r✐t② ❛❣❛✐♥st ❝❡rt❛✐♥ ❛tt❛❝❦s✳ ■♥ ❬✻❪✱ ❇♦❣❞❛♥♦✈ ❛♥❞ ❙❤✐❜✉t❛♥✐
str❡ss❡❞ ♦♥ t❤❡ ✐♠♣♦rt❛♥❝❡ ♦❢ ❞♦✉❜❧❡ ❙P ✭s✉❜st✐t✉t✐♦♥✲♣❡r♠✉t❛t✐♦♥✮ ❧❛②❡rs ✐♥
t❤❡ r♦✉♥❞ ❢✉♥❝t✐♦♥ ♦❢ ❋❡✐st❡❧ ♥❡t✇♦r❦s ❛s ♦♣♣♦s❡❞ t♦ t❤❡ s✐♥❣❧❡ ❙P ❧❛②❡r ✐♥
t❤❡ tr❛❞✐t✐♦♥❛❧ ❞❡s✐❣♥✳ ❚❤❡② ❛♥❛❧②③❡❞ s❡✈❡r❛❧ ❞❡s✐❣♥s s✉❝❤ ❛s s✐♥❣❧❡ ❙P✱ ❞♦✉❜❧❡
❙P✱ ❙P❙ ✭s✉❜st✐t✉t✐♦♥✲♣❡r♠✉t❛t✐♦♥✲s✉❜st✐t✉t✐♦♥✮ ❛♥❞ ♠✉❧t✐♣❧❡ ❙P ❧❛②❡rs ❛♥❞
s❤♦✇❡❞ t❤❛t ❞♦✉❜❧❡ ❙P ✭s❤♦✇♥ ✐♥ ❋✐❣✳ ✷✮ ❧❛②❡r ❛❝❤✐❡✈❡s ♠❛①✐♠✉♠ s❡❝✉r✐t② ✇✐t❤
r❡s♣❡❝t t♦ ♣r♦♣♦rt✐♦♥ ♦❢ ❛❝t✐✈❡ ❙✲❜♦①❡s ✐♥ ❛❧❧ ❙✲❜♦①❡s ✐♥✈♦❧✈❡❞ ❛❣❛✐♥st ❞✐✛❡r❡♥t✐❛❧
❛♥❞ ❧✐♥❡❛r ❝r②♣t❛♥❛❧②s✐s✳ ❚❤❡② ❡s♣❡❝✐❛❧❧② ❝♦♠♣❛r❡❞ ❞♦✉❜❧❡ ❙P str✉❝t✉r❡ ✇✐t❤
s✐♥❣❧❡ ❙P ❛♥❞ s❤♦✇❡❞ t❤❛t ❢♦r ❚②♣❡✲✶ ❛♥❞ ❚②♣❡✲✷ ●❋◆s✱ ♣r♦♣♦rt✐♦♥ ♦❢ ❧✐♥❡❛r❧②
❛♥❞ ❞✐✛❡r❡♥t✐❛❧❧② ❛❝t✐✈❡ ❙✲❜♦①❡s ✐♥ ❞♦✉❜❧❡ ❙P ✐♥st❛♥t✐❛t✐♦♥s ✐s ✺✵✪ ❛♥❞ ✸✸✪
❤✐❣❤❡r r❡s♣❡❝t✐✈❡❧② ❛s ❝♦♠♣❛r❡❞ t♦ t❤❡ s✐♥❣❧❡ ❙P ✐♥st❛♥t✐❛t✐♦♥✳ ❚❤❡✐r r❡s❡❛r❝❤
❛❞✈♦❝❛t❡❞ ❛ ♣♦ss✐❜✐❧✐t② ♦❢ ❞❡s✐❣♥✐♥❣ ♠♦r❡ ❡✣❝✐❡♥t ❛♥❞ s❡❝✉r❡ ❜❧♦❝❦ ❝✐♣❤❡r
❜❛s❡❞ ❝♦♥str✉❝t✐♦♥s ✉s✐♥❣ ❞♦✉❜❧❡ ❙P ❧❛②❡r✳ ■♥ ❬✷✹❪✱ ❙❛s❛❦✐ ♣r❡s❡♥t❡❞ ❛ ✼✲r♦✉♥❞
❞✐st✐♥❣✉✐s❤❡r ❛tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ t②♣❡✲✷ ●❋◆ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r ❛♥❞ ❛ ✻✲r♦✉♥❞
♥❡❛r ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ t❤❡ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ❜❛s❡❞ ♦♥ t❤❡ s❛♠❡ str✉❝t✉r❡✳
❑✉♠❛r ❡t ❛❧✳ ❬✽❪ ❢✉rt❤❡r ✐♠♣r♦✈❡❞ t❤❡ ❞✐st✐♥❣✉✐s❤✐♥❣ ❛tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ t②♣❡✲✷
●❋◆ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r ❜② s❤♦✇✐♥❣ ❛ ✽✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤❡r ❢♦r t❤❡ s❛♠❡✳
❍♦✇❡✈❡r✱ t❤❡ ❢♦r♠ ♦❢ tr✉♥❝❛t❡❞ ❞✐✛❡r❡♥t✐❛❧ tr❛✐❧s ❢♦❧❧♦✇❡❞ ✐♥ ❬✷✹✱✽❪ ❝❛♥♥♦t ❜❡
✉s❡❞ t♦ ❧❛✉♥❝❤ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ✇❤❡♥ t❤❡ ❛❜♦✈❡ ●❋◆ str✉❝t✉r❡ ✐s ✐♥st❛♥t✐❛t❡❞ ✐♥
❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ♠♦❞❡s ✉♥❞❡r ❦♥♦✇♥ ❦❡② s❡tt✐♥❣s✳

❖✉r ❈♦♥tr✐❜✉t✐♦♥s✳ ❚❤❡ ♠❛✐♥ ❝♦♥tr✐❜✉t✐♦♥s ♦❢ t❤✐s ✇♦r❦ ❛r❡ ❛s ❢♦❧❧♦✇s✿

✶✳ ❲❡ ❛♣♣❧② s❧✐❝❡❞ ❜✐❝❧✐q✉❡ t❡❝❤♥✐q✉❡ t♦ ❝♦♥str✉❝t ❛ ✽✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤❡r ♦♥
✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ◆❡t✇♦r❦✳

✷✳ ❲❡ ✉s❡ t❤❡ ❞✐st✐♥❣✉✐s❤❡r s♦ ❝♦♥str✉❝t❡❞ t♦ ❞❡♠♦♥str❛t❡ ❛ ✽✲r♦✉♥❞ ❝♦❧❧✐s✐♦♥
❛tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ ❜❛s❡❞ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥s ✭✐♥ ▼▼❖ ❛♥❞
▼P ♠♦❞❡✮ ✉♥❞❡r ❦♥♦✇♥ ❦❡② s❡tt✐♥❣s ✇✐t❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ 256 ✭♦♥ ✶✷✽✲❜✐t
❤❛s❤ ♦✉t♣✉t✮✳ ❚❤❡ ❛tt❛❝❦ ❝❛♥ ❜❡ ❞✐r❡❝t❧② tr❛♥s❧❛t❡❞ t♦ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦s ♦♥
▼▼❖ ❛♥❞ ▼P ♠♦❞❡ ❜❛s❡❞ ❤❛s❤ ❢✉♥❝t✐♦♥s ❛♥❞ ♣s❡✉❞♦✲❝♦❧❧✐s✐♦♥ ❛tt❛❝❦s ♦♥
❉❛✈✐❡s✲▼❡②❡r ✭❉▼✮ ♠♦❞❡ ❜❛s❡❞ ❤❛s❤ ❢✉♥❝t✐♦♥s✳

✸✳ ❲❤❡♥ t❤❡ r♦✉♥❞ ❢✉♥❝t✐♦♥ F ✐s ✐♥st❛♥t✐❛t❡❞ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r✱ ✇❡
❞❡♠♦♥str❛t❡ t❤❡ ✜rst ✽✲r♦✉♥❞ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆
✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r✳



✹✳ ❲❡ ✐♥✈❡st✐❣❛t❡ ❈▲❊❋■❆ ✇❤✐❝❤ ✐s ❛ r❡❛❧ ✇♦r❧❞✲✐♠♣❧❡♠❡♥t❛t✐♦♥ ♦❢ ✹✲❜r❛♥❝❤✱
❚②♣❡✲✷ ●❋◆ ❛♥❞ ❞❡♠♦♥str❛t❡ ❛♥ ✽✲r♦✉♥❞ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ❈▲❊❋■❆ ❜❛s❡❞
❤❛s❤ ❢✉♥❝t✐♦♥ ✇✐t❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ 256✳

❚❤❡ ♣❛♣❡r ✐s ♦r❣❛♥✐③❡❞ ❛s ❢♦❧❧♦✇s✳ ■♥ ❙❡❝t✐♦♥ ✷ ✇❡ ❣✐✈❡ t❤❡ ♥♦t❛t✐♦♥s ✉s❡❞
✐♥ ♦✉r ♣❛♣❡r ❢♦❧❧♦✇❡❞ ❜② ❙❡❝t✐♦♥ ✸ ✇❤✐❝❤ ❡①♣❧❛✐♥s t❤❡ ✐♠♣♦rt❛♥t ♣r❡❧✐♠✐♥❛r✐❡s✳
■♥ ❙❡❝t✐♦♥ ✹✱ ✇❡ ♣r❡s❡♥t ♦✉r ❞✐st✐♥❣✉✐s❤✐♥❣ ❛tt❛❝❦ ♦♥ ✽ r♦✉♥❞s ♦❢ ✹ ❜r❛♥❝❤✱
❚②♣❡✲✷ ●❋◆ ✉♥❞❡r ✜①❡❞ ❦❡② s❡tt✐♥❣s✳ ❲❡ ✉s❡ t❤✐s ❞✐st✐♥❣✉✐s❤✐♥❣ ❛tt❛❝❦ t♦
s❤♦✇ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ ❜❛s❡❞ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ✐♥
❙❡❝t✐♦♥ ✺ ❢♦❧❧♦✇❡❞ ❜② ❡①t❡♥s✐♦♥ ♦❢ t❤✐s ❛tt❛❝❦ t♦ ❤❛s❤ ❢✉♥❝t✐♦♥s ✐♥ ❙❡❝t✐♦♥ ✻✳
❋✐♥❛❧❧② ✐♥ ❙❡❝t✐♦♥ ✼✱ ✇❡ s✉♠♠❛r✐③❡ ❛♥❞ ❝♦♥❝❧✉❞❡ ♦✉r ✇♦r❦✳ ❚❤❡ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦
♦♥ ❈▲❊❋■❆ ❜❛s❡❞ ❤❛s❤ ❢✉♥❝t✐♦♥ ✐s ❞✐s❝✉ss❡❞ ✐♥ ❆♣♣❡♥❞✐① ❆✳

✷ ◆♦t❛t✐♦♥

❲❡ ❝♦♥s✐❞❡r ✹✲❜r❛♥❝❤✱ t②♣❡✲✷✱ ❣❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ♥❡t✇♦r❦ ❢♦r ♦✉r ❛tt❛❝❦✳
❋♦❧❧♦✇✐♥❣ ♥♦t❛t✐♦♥ ✐s ❢♦❧❧♦✇❡❞ ✐♥ t❤❡ r❡st ♦❢ t❤❡ ♣❛♣❡r✳

N ✿ ■♥♣✉t ♠❡ss❛❣❡ s✐③❡ ✭✐♥ ❜✐ts✮
n ✿ ▼❡ss❛❣❡ ✇♦r❞ s✐③❡ ✭✐♥ ❜✐ts✮ ✇❤✐❝❤ ✐s ✐♥♣✉t t♦ ❡❛❝❤ ❜r❛♥❝❤✱ ✐✳❡✳✱

n = N/4
$R ✿ ❘♦✉♥❞ R
$Rp ✿ pth ✇♦r❞ ✐♥ r♦✉♥❞ R✳ ❊❛❝❤ r♦✉♥❞ ❤❛s 4 ✇♦r❞s ❝♦rr❡s♣♦♥❞✐♥❣ t♦ 4

♣❛rt✐t✐♦♥s ♦❢ 4✲❜r❛♥❝❤ ●❋◆✱ ✐✳❡✳✱ 1 ≤ p ≤ 4
$Rl

p ✿ lth ❜❧♦❝❦ ♦❢ ✇♦r❞ p ✐♥ r♦✉♥❞ R

✸ Pr❡❧✐♠✐♥❛r✐❡s

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ❣✐✈❡ ❛ ❜r✐❡❢ ♦✈❡r✈✐❡✇ ♦❢ t❤❡ ❦❡② ❝♦♥❝❡♣ts ✉s❡❞ ✐♥ ♦✉r
❝r②♣t❛♥❛❧②s✐s t❡❝❤♥✐q✉❡ t♦ ❢❛❝✐❧✐t❛t❡ ❜❡tt❡r ✉♥❞❡rst❛♥❞✐♥❣✳

✸✳✶ ❚②♣❡✲✷ ●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ◆❡t✇♦r❦ ✭●❋◆✮ ✐♥st❛♥t✐❛t❡❞ ✇✐t❤
❞♦✉❜❧❡ ❙P ❧❛②❡r

❖♥❡ r♦✉♥❞ ♦❢ ❚②♣❡✲✷ ●❋◆ ✐s s❤♦✇♥ ✐♥ ❋✐❣✳ ✸✳ ❆ ●❋◆ ✇✐t❤ ✹ ❜r❛♥❝❤❡s ❞✐✈✐❞❡s t❤❡
✐♥♣✉t ❇ ✐♥t♦ ❢♦✉r ❡q✉❛❧ ♣❛rts ❬B1, B2, B3, B4❪✳ ❆ r♦✉♥❞ ♦❢ ❚②♣❡✲✷ ●❋◆ ✇✐t❤ ❧❡❢t
❝②❝❧✐❝ s❤✐❢t ♦✉t♣✉ts ❬F (B1)⊕ B2, B3, F (B3)⊕ B4, B1❪ ❢♦r s♦♠❡ ❦❡②❡❞ ♥♦♥❧✐♥❡❛r
❢✉♥❝t✐♦♥ F ❬✻❪✳ ❖♥ t❤❡ ♦t❤❡r ❤❛♥❞✱ ❛ r♦✉♥❞ ♦❢ ❚②♣❡✲✷ ●❋◆ ✇✐t❤ r✐❣❤t ❝②❝❧✐❝ s❤✐❢t
♦✉t♣✉ts ❬F (B3)⊕ B4, B1, F (B1)⊕ B2, B3❪ ✭s❤♦✇♥ ✐♥ ❋✐❣✳ ✶✮ ❢♦r r♦✉♥❞ ❢✉♥❝t✐♦♥
F ✳

❚❤❡ r♦✉♥❞ tr❛♥s❢♦r♠❛t✐♦♥ ❢✉♥❝t✐♦♥ F ✇❤❡♥ ❞❡✜♥❡❞ ❜② ♥♦♥✲❧✐♥❡❛r S✲❜♦① ❧❛②❡r
❢♦❧❧♦✇❡❞ ❜② ❛ ♣❡r♠✉t❛t✐♦♥ ❧❛②❡r P ❡①❤✐❜✐ts s✉❜st✐t✉t✐♦♥ ♣❡r♠✉t❛t✐♦♥ str✉❝t✉r❡✳
❚❤❡ ♣❡r♠✉t❛t✐♦♥ P ✐s ❣❡♥❡r❛❧❧② ✐♠♣❧❡♠❡♥t❡❞ ✉s✐♥❣ st❛♥❞❛r❞ ▼❉❙ ♠❛tr✐① ❬✷✷✱✸✶❪✳
■❢ t❤✐s ❙P str✉❝t✉r❡ ✐s ❛♣♣❧✐❡❞ t✇✐❝❡ ♦♥❡ ❛❢t❡r ❛♥♦t❤❡r t❤❡♥ ✐t ✐s ❝❛❧❧❡❞ ❞♦✉❜❧❡
❙P✱ ❛s s❤♦✇♥ ✐♥ ❋✐❣✳ ✷✳ ❋❡✇ r❡❛s♦♥s ❢❛✈♦r✐♥❣ ❞♦✉❜❧❡ ❙P ♦✈❡r s✐♥❣❧❡ ❙P ❢✉♥❝t✐♦♥
❛r❡ ❛s ❢♦❧❧♦✇s ❬✻❪✿



⊕F ⊕F

B1 B2 B3 B4

❋✐❣✳ ✸✳ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷✱ ●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ◆❡t✇♦r❦ ✇✐t❤ ❧❡❢t ❝②❝❧✐❝ s❤✐❢t✳

✕ ❚❤❡ s❡❝♦♥❞ ❙✲❜♦① ✐♥ ❞♦✉❜❧❡ ❙P ♣r♦✈✐❞❡s ❧❛r❣❡r ♥✉♠❜❡r ♦❢ ❛❝t✐✈❡ ❙ ❜♦①❡s
✇❤❡♥ ❞✐✛❡r❡♥t✐❛❧ ❛♥❞ ❧✐♥❡❛r ❛tt❛❝❦s ❛r❡ ❛♣♣❧✐❡❞✳

✕ ❚❤❡ s❡❝♦♥❞ ♣❡r♠✉t❛t✐♦♥ ❧❛②❡r ✐♥ ❞♦✉❜❧❡ ❙P str✉❝t✉r❡ ❧✐♠✐ts t❤❡ ❞✐✛❡r❡♥t✐❛❧
❡✛❡❝t✱ ✐✳❡✳✱ ♥✉♠❜❡r ♦❢ ❞✐✛❡r❡♥t✐❛❧ tr❛✐❧s r❡s✉❧t✐♥❣ ✐♥ s❛♠❡ ❞✐✛❡r❡♥t✐❛❧ ✐s s♠❛❧❧❡r
❛s ❝♦♠♣❛r❡❞ t♦ r♦✉♥❞ ❢✉♥❝t✐♦♥ ❤❛✈✐♥❣ s✐♥❣❧❡ ♣❡r♠✉t❛t✐♦♥ ❧❛②❡r✳

✸✳✷ t✲❜✐t P❛rt✐❛❧ ❚❛r❣❡t Pr❡✐♠❛❣❡ ❆tt❛❝❦

▲❡t t❤❡ ♦✉t♣✉t ♦❢ ❛ ❤❛s❤ ❢✉♥❝t✐♦♥ ❍ ✇✐t❤ ✐♥✐t✐❛❧ ❝❤❛✐♥✐♥❣ ✈❛❧✉❡ IV ❛♥❞ ♠❡ss❛❣❡
M ❜❡ ❞❡♥♦t❡❞ ❜② h✱ ✐✳❡✳✱ h ❂ ❍✭IV ✱ M✮✳ ■♥ t❤✐s ❛tt❛❝❦✱ ✇❤❡♥ t❤❡ ❛tt❛❝❦❡r ✐s
❣✐✈❡♥ t✲❜✐ts ♦❢ h✱ ❤✐s ❛✐♠ ✐s t♦ ✜♥❞ ❛ ♠❡ss❛❣❡ M ′ s✉❝❤ t❤❛t t❤❡ ❤❛s❤ ♦✉t♣✉t h′ ❂
❍✭IV ✱ M ′✮ ♠❛t❝❤❡s t❤❡s❡ t✲❜✐ts ♦❢ h ❛♥❞ ❛t t❤❡ s❛♠❡ ♣♦s✐t✐♦♥s✳ ❚❤❡ ♦t❤❡r ❜✐ts
♦❢ ❤❛s❤ ♦✉t♣✉t ❍✭IV ✱ M ′✮ ❛r❡ ❣❡♥❡r❛t❡❞ r❛♥❞♦♠❧②✳

✸✳✸ ❙❧✐❝❡❞ ❇✐❝❧✐q✉❡ ❈r②♣t❛♥❛❧②s✐s

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ❞❡s❝r✐❜❡ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❝r②♣t❛♥❛❧②s✐s t❡❝❤♥✐q✉❡ t♦ s❤♦✇
♣r❡✐♠❛❣❡ ❛tt❛❝❦ ♦♥ ❤❛s❤ ❢✉♥❝t✐♦♥✳ ▲❛t❡r✱ ✇❡ ✉s❡ t❤✐s ♣r❡✐♠❛❣❡ ❛tt❛❝❦ t♦ ❧❛✉♥❝❤
❝♦❧❧✐s✐♦♥ ❛tt❛❝❦✳ ❲❡ ❝♦♥s✐❞❡r ▼▼❖ ♠♦❞❡ ❢♦r ♦✉r ❡①♣❧❛♥❛t✐♦♥✳ ■♥ t❤❡ ▼▼❖ ♠♦❞❡
H = EIV (M)⊕M ✱ ✇❤❡r❡ IV ✐s t❤❡ ✐♥✐t✐❛❧ ❝❤❛✐♥✐♥❣ ✈❛❧✉❡ ❛❝t✐♥❣ ❛s t❤❡ ❦❡② ❢♦r
t❤❡ ❜❧♦❝❦ ❝✐♣❤❡r E✱M ✐s t❤❡ ♠❡ss❛❣❡ ❛♥❞ H ✐s t❤❡ ❤❛s❤ ✈❛❧✉❡ ♣r♦❞✉❝❡❞✳ ❙✐♥❝❡ ✇❡
❛ss✉♠❡ IV t♦ ❜❡ ♣✉❜❧✐❝ ❛♥❞ ❤❡♥❝❡ ❦♥♦✇♥ t♦ t❤❡ ❛tt❛❝❦❡r✱ t❤❡ ❝✐♣❤❡r E ❜❡❝♦♠❡s
❛ s✐♠♣❧❡ ♣❡r♠✉t❛t✐♦♥✱ ✐✳❡✳✱ H = E(M) ⊕M ✳ ❙❧✐❝❡❞ ❜✐❝❧✐q✉❡ t❡❝❤♥✐q✉❡ ❝❛♥ t❤❡♥
❜❡ ❛♣♣❧✐❡❞ ❢♦r ♣r❡✐♠❛❣❡ s❡❛r❝❤ ❛s ❢♦❧❧♦✇s✳

❚❤❡ ❛tt❛❝❦❡r ✜rst s❡❧❡❝ts ❛♥ ✐♥t❡r♥❛❧ ✐♥t❡r♠❡❞✐❛t❡ st❛t❡ Q ❛♥❞ ♣❛rt✐t✐♦♥s t❤❡
❢✉❧❧ st❛t❡ s♣❛❝❡ ✐♥t♦ s❡ts ♦❢ s✐③❡ 22d r❡♣r❡s❡♥t❡❞ ❛s Qi,j ❢♦r s♦♠❡ s✉✐t❛❜❧❡ r❛♥❣❡ ♦❢
i ❛♥❞ j✳ ❊❛❝❤ s❡t ✐s ❞❡✜♥❡❞ ❜② ✐ts ❜❛s❡ st❛t❡ Q0,0 ✇❤✐❝❤ ✐s r❛♥❞♦♠❧② s❡❧❡❝t❡❞ ❜②
t❤❡ ❛tt❛❝❦❡r✳ ▲❡t f ❜❡ ❛ s✉❜✲♣❡r♠✉t❛t✐♦♥ ✇✐t❤✐♥ E ✇❤✐❝❤ ♠❛♣s Qi,j t♦ ❛♥♦t❤❡r
s❡t ♦❢ ✐♥t❡r♠❡❞✐❛t❡ st❛t❡s Pi,j ✱ ✐✳❡✳✱ Qi,j −→

f
Pi,j ✳ ❚❤❡s❡ Qi,j ❛♥❞ Pi,j ❛r❡ ♦❜t❛✐♥❡❞

✉s✐♥❣ 2d ∆i ❛♥❞ ∇j ❞✐✛❡r❡♥t✐❛❧s ❛s ❢♦❧❧♦✇s✿

✶✳ Q0,0 −→
f

P0,0 ✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳✳ ✭❜❛s❡ ❝♦♠♣✉t❛t✐♦♥✮✱

✷✳ Qi,0 ❂ Q0,0 ⊕∆i✱
✸✳ Qi,0 −→

f
Pi,0✱

✹✳ Q0,j ❂ Q0,0 ⊕∇j ✱



✺✳ Q0,j −→
f

P0,j ✱

✻✳ Qi,j ❂ Qi,0 ⊕∇j ✱

✼✳ Pi,j ❂ P0,j ⊕∆i✱ ✇❤❡r❡ 0 ≤ i, j ≤ 2d − 1✳

■t ❤❛s ❜❡❡♥ s❤♦✇♥ ✐♥ ❬✶✺❪ t❤❛t Qi,j −→
f

Pi,j ❢♦r♠s ❛ ❜✐❝❧✐q✉❡✱ ✐❢∆i ❛♥❞∇j tr❛✐❧s

❛r❡ ♥♦♥✲✐♥t❡r❧❡❛✈✐♥❣✱ ✐✳❡✳✱ t❤❡② ❞♦ ♥♦t s❤❛r❡ ❛♥② ❛❝t✐✈❡ ♥♦♥✲❧✐♥❡❛r ❝♦♠♣♦♥❡♥t
❜❡t✇❡❡♥ t❤❡♠✳ ✶ ❚❤❡ ♣❛r❛♠❡t❡r d ✐s ❝❛❧❧❡❞ t❤❡ ❞✐♠❡♥s✐♦♥ ♦❢ t❤❡ ❜✐❝❧✐q✉❡✳ ❊❛❝❤
Q0,0 ❞❡✜♥❡s ♦♥❡ ❜✐❝❧✐q✉❡ str✉❝t✉r❡ ❝♦♥s✐st✐♥❣ ♦❢ 22d ✐♥t❡r♠❡❞✐❛t❡ st❛t❡s✳

❚♦ ✜♥❞ ❛ ✈❛❧✐❞ ♣r❡✐♠❛❣❡ M ✱ t❤❡ ❛tt❛❝❦❡r t❤❡♥ ❛♣♣❧✐❡s ♠❡❡t✲✐♥✲t❤❡✲♠✐❞❞❧❡
✭▼■❚▼✮ t❡❝❤♥✐q✉❡ ✐♥ t❤❡ r❡st ♦❢ t❤❡ r♦✉♥❞s✳ ■♥ t❤❡ ▼■❚▼ st❛❣❡✱ t❤❡ ❛tt❛❝❦❡r
❝❤♦♦s❡s ❛♥ ✐♥t❡r♥❛❧ st❛t❡ v ∈ {E \f} ❛♥❞ ❝♦♠♣✉t❡s ✐ts ✈❛❧✉❡ ❜♦t❤ ✐♥ t❤❡ ❢♦r✇❛r❞
❞✐r❡❝t✐♦♥ ❛s ❛ ❢✉♥❝t✐♦♥ ♦❢ P ✭❞❡♥♦t❡❞ ❛s −→vi,j ✮ ❛♥❞ ✐♥ t❤❡ ❜❛❝❦✇❛r❞ ❞✐r❡❝t✐♦♥ ❛s
❛ ❢✉♥❝t✐♦♥ ♦❢ Q ✭❞❡♥♦t❡❞ ❛s ←−vi,j✮ r❡s♣❡❝t✐✈❡❧② ❢♦r ❡✈❡r② (i, j) ♣❛✐r✳ ❚❤✐s ♣r♦❝❡ss
✐s s❤♦✇♥ ✐♥ ❋✐❣✳ ✹✳

Qi,j Pi,j v
−→vi,j ←−vi,j

IV E(M)

←−vi,j
f

❋✐❣✳ ✹✳ ❇✐❝❧✐q✉❡ ❆tt❛❝❦✳

❚♦ ❝♦♠♣✉t❡ ←−v ✐♥ t❤❡ ❜❛❝❦✇❛r❞ ❞✐r❡❝t✐♦♥✱ t❤❡ ✈❛❧✉❡ ♦❢ E(M) ✐s r❡q✉✐r❡❞ ✭❛s
s❤♦✇♥ ✐♥ ❋✐❣✳ ✹✮ ✇❤✐❝❤ ❝❛♥ ❜❡ ❡❛s✐❧② ❝❛❧❝✉❧❛t❡❞ ❜② E(M) = H ⊕M ✳ ❚♦ r❡❞✉❝❡
t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦✱ t❤❡ ❛tt❛❝❦❡r tr✐❡s t♦ ❝❤♦♦s❡ t❤❡ st❛t❡ v s✉❝❤ t❤❛t
✐♥ t❤❡ ❢♦r✇❛r❞ ❞✐r❡❝t✐♦♥ ✐t ♦♥❧② ❞❡♣❡♥❞s ♦♥ j ❛♥❞ ✐♥ t❤❡ ❜❛❝❦✇❛r❞ ❞✐r❡❝t✐♦♥ ✐t
♦♥❧② ❞❡♣❡♥❞s ♦♥ i✱ ✐✳❡✳✱ st❛t❡s Qi,j ❛♥❞ Pi,j ❢♦r♠ ❛ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ✐❢ t❤❡ ❢♦❧❧♦✇✐♥❣
❝♦♥❞✐t✐♦♥s ❤♦❧❞ ❬✶✺❪ ✷✿

∀i, j : −→vi,j =
−→v0,j ,

∀i, j : ←−vi,j =
←−vi,0.

▲❡t −→v0,j =
−→vj ❛♥❞ ←−vi,0 =←−vi ✳ ❋✐♥❛❧❧②✱ t❤❡ ❛tt❛❝❦❡r ❝❤❡❝❦s ✐❢✿

∃i, j : −→vj =←−vi .

■❢ s✉❝❤ ❛♥ (i, j) ♣❛✐r ❡①✐sts✱ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ Qi,j ❜❡❝♦♠❡s t❤❡ ♣r❡✐♠❛❣❡
❝❛♥❞✐❞❛t❡✳ ■❢ ♥♦t✱ t❤❡♥ t❤❡ ❛tt❛❝❦❡r ♣✐❝❦s ✉♣ ❛♥♦t❤❡r s❡t ♦❢ st❛t❡s ✇✐t❤ ❞✐✛❡r❡♥t
❜❛s❡ ✈❛❧✉❡ Q0,0 ❛♥❞ r❡♣❡❛ts t❤❡ ✇❤♦❧❡ ♣r♦❝❡❞✉r❡✳

✶ ■t ✐s ♥♦t ♥❡❝❡ss❛r② ❢♦r ✐♥❞❡♣❡♥❞❡♥t ❜✐❝❧✐q✉❡✴s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❛tt❛❝❦ t♦ ❤❛✈❡ ∆ ❛♥❞ ∇
❞✐✛❡r❡♥t✐❛❧s st❛rt ❢r♦♠ ❞✐st✐♥❝t ❡♥❞s ♦❢ t❤❡ s✉❜❝✐♣❤❡r✳ ❚❤❡ ♦♥❧② r❡q✉✐r❡♠❡♥t t❤❛t ✐s
❡ss❡♥t✐❛❧ ✐s t❤❛t ❜♦t❤ tr❛✐❧s s❤♦✉❧❞ ❜❡ ♥♦♥✲✐♥t❡r❧❡❛✈✐♥❣✳

✷ ■♥ t❤❡ tr❛❞✐t✐♦♥❛❧ ❜✐❝❧✐q✉❡ ❦❡② r❡❝♦✈❡r② ❛tt❛❝❦ ✐♥ ❬✺❪✱ t❤✐s s♣❡❝✐❛❧ r❡str✐❝t✐♦♥ ♦♥ v ✐s
♥♦t r❡q✉✐r❡❞✳



❈♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦✳ ❚❤❡ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❛tt❛❝❦ ❝♦♠♣r✐s❡s ♦❢ ✷ ♣❤❛s❡s ✲
❜✐❝❧✐q✉❡ ❝♦♥str✉❝t✐♦♥ ♣❤❛s❡ ❛♥❞ ▼■❚▼ ♣❤❛s❡✳ ▲❡t t❤❡ ❜❧♦❝❦ ❝✐♣❤❡r E ❝♦♥s✐st ♦❢ y
r♦✉♥❞s ❛♥❞ t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ❝♦✈❡r❡❞ ✐♥ t❤❡ ❜✐❝❧✐q✉❡ ♣❤❛s❡ ❜❡ x✳ ❚❤✐s ✐♠♣❧✐❡s
t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ❝♦✈❡r❡❞ ✐♥ t❤❡ ▼■❚▼ ♣❤❛s❡ ✐s y − x = z✳ ❋♦r ❡❛❝❤ s❡t ♦❢
♠❡ss❛❣❡s✱ ✐♥ t❤❡ ❜✐❝❧✐q✉❡ ♣❤❛s❡✱ s✐♥❝❡ ❛❧❧ ∆i 6= ∇j ❛♥❞ ∆i tr❛✐❧s ❛r❡ ✐♥❞❡♣❡♥❞❡♥t
♦❢ ∇j tr❛✐❧s✱ t❤❡ ❝♦♥str✉❝t✐♦♥ ♦❢ ❜✐❝❧✐q✉❡ ✐s s✐♠♣❧② r❡❞✉❝❡❞ t♦ ❝♦♠♣✉t❛t✐♦♥ ♦❢ ∆i

❛♥❞ ∇j tr❛✐❧s ✐♥❞❡♣❡♥❞❡♥t❧② ✇❤✐❝❤ r❡q✉✐r❡s ♥♦ ♠♦r❡ t❤❛♥ 2.2d ❝♦♠♣✉t❛t✐♦♥s ♦❢
f ✱ ✐✳❡✳✱

❈♦♠♣❧❡①✐t② ♦❢ ❜✐❝❧✐q✉❡ ♣❤❛s❡ = 2d ×
x

y
+ 2d ×

x

y
= 2d+1 ×

x

y
.

❙✐♠✐❧❛r❧②✱ ✐♥ t❤❡ ▼■❚▼ ♣❤❛s❡✱ t❤❡ ❛tt❛❝❦❡r ♥❡❡❞s t♦ ❝❛❧❧ ❡❛❝❤ ♦❢ −→vj ❛♥❞ ←−vi
❢♦r 2d t✐♠❡s✱ ✐✳❡✳✱ ❛ t♦t❛❧ ♦❢ 2d+1 t✐♠❡s✳ ▲❡t t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ❝♦✈❡r❡❞ ✐♥ t❤❡
❢♦r✇❛r❞ ❛♥❞ ❜❛❝❦✇❛r❞ ❞✐r❡❝t✐♦♥ ❜❡ a ❛♥❞ b r❡s♣❡❝t✐✈❡❧②✳ ❍❡♥❝❡✱

❈♦♠♣❧❡①✐t② ♦❢ ▼■❚▼ ♣❤❛s❡ = 2d×
a

y
+2d×

b

y
= 2d×

a+ b(= z)

y
= 2d×

y − x

y
.

■t ✐s ♥♦✇ ❡❛s② t♦ ❝❤❡❝❦ t❤❛t t❤❡ ♦✈❡r❛❧❧ ❝♦♠♣❧❡①✐t② ♦❢ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ♣r❡✐♠❛❣❡
❛tt❛❝❦ ❢♦r ♦♥❡ s❡t ♦❢ ♠❡ss❛❣❡s ❞♦❡s ♥♦t r❡q✉✐r❡ ♠♦r❡ t❤❛♥ 2d ❢✉❧❧ ❝♦♠♣✉t❛t✐♦♥s
♦❢ E✱ ✐✳❡✳✱

❚♦t❛❧ ❈♦♠♣❧❡①✐t② = 2d+1 ×
x

y
+ 2d ×

y − x

y
= 2d × (1 +

x

y
) ≈ 2d s✐♥❝❡✱ x≪ y.

■❢m ❜✐❝❧✐q✉❡s ❛r❡ ❝♦♥str✉❝t❡❞✱ t❤❡♥ t❤❡ t♦t❛❧ ❝♦st ✐sm×2d✳ ❋♦r ❢✉rt❤❡r r❡❛❞✐♥❣ ♦♥
s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❛♥❞ ❝❧❛ss✐❝❛❧ ❜✐❝❧✐q✉❡s ♦♥❡ ❝❛♥ r❡❢❡r t♦ ❬✶✺❪ ❛♥❞ ❬✶✻✱✺❪ r❡s♣❡❝t✐✈❡❧②✳

✹ ❉✐st✐♥❣✉✐s❤✐♥❣ ❆tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ ❜❛s❡❞

P❡r♠✉t❛t✐♦♥ ✉s✐♥❣ ❙❧✐❝❡❞ ❇✐❝❧✐q✉❡ ❈r②♣t❛♥❛❧②s✐s

❚❡❝❤♥✐q✉❡

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ♣r❡s❡♥t ❛ ✽✲r♦✉♥❞ ❞✐st✐♥❣✉✐s❤❡r ♦♥ ♣❡r♠✉t❛t✐♦♥ Ek ✭✇❤❡r❡ k
✐s t❤❡ ❦❡②✮ ✇❤✐❝❤ ✐s ❛ ✽✲r♦✉♥❞✱ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ◆❡t✇♦r❦✳
❲❡ ❛ss✉♠❡ t❤❛t t❤❡ ❙✲❜♦① ❧❛②❡r ❤❛s ❣♦♦❞ ❞✐✛❡r❡♥t✐❛❧ ♣r♦♣❡rt② ❛♥❞ t❤❡ P✲❧❛②❡r
✐♠♣❧❡♠❡♥ts st❛♥❞❛r❞ ▼❉❙ ♠❛tr✐①✳ ✸ ❲❡ ❛❧s♦ ❛ss✉♠❡ t❤❛t t❤❡ ❦❡② k ✭t❤❛t ✐s ■❱ ✐♥
t❤❡ ♦✈❡r❧②✐♥❣ ❤❛s❤ ❢✉♥❝t✐♦♥ ❝♦♥str✉❝t✐♦♥✮ ✐s ❛ ✜①❡❞ ❝♦♥st❛♥t✳ ❚❤❡ ❞✐st✐♥❣✉✐s❤✐♥❣
♣r♦♣❡rt② ✉s❡❞ ❜② t❤❡ ❞✐st✐♥❣✉✐s❤❡r ✐s ❛s ❢♦❧❧♦✇s✿

❉✐st✐♥❣✉✐s❤✐♥❣ Pr♦♣❡rt②✳ ▲❡t Ek ❜❡ ❛ ❜❧♦❝❦ ❝✐♣❤❡r ✇✐t❤ ♠❡ss❛❣❡ s✐③❡ N ❂
128✲❜✐ts✳ ❚❤❡ ❛✐♠ ♦❢ t❤❡ ❛❞✈❡rs❛r② ✐s t♦ ❝♦❧❧❡❝t 216 ✭♣❧❛✐♥t❡①t✱ ❝✐♣❤❡rt❡①t✮ ♣❛✐rs
s✉❝❤ t❤❛t t❤❡ ❳❖❘ ♦❢ t❤❡ ❧♦✇❡r 16 ❜✐ts ♦❢ t❤❡ t❤✐r❞ ✇♦r❞ ✐♥ t❤❡ ♣❧❛✐♥t❡①t ❛♥❞

✸ ■♥ t❤✐s ❧✐♥❡ ♦❢ ✇♦r❦✱ ✐♠♣❧❡♠❡♥t❛t✐♦♥ ♦❢ P✲❧❛②❡r ❛s ❛ st❛♥❞❛r❞ ▼❉❙ ♠❛tr✐① ❤❛✈✐♥❣
♦♣t✐♠❛❧ ❜r❛♥❝❤ ♥✉♠❜❡r ✐s ❜❡❧✐❡✈❡❞ t♦ ❜❡ ❛ ❣♦♦❞ ❞❡s✐❣♥ ❝❤♦✐❝❡ ❬✻✱✷✺✱✶✹✱✷✹❪



t❤❡ ❧♦✇❡r 16 ❜✐ts ♦❢ t❤❡ t❤✐r❞ ✇♦r❞ ✐♥ t❤❡ ❝✐♣❤❡rt❡①t ✭✇❤❡r❡ ❡❛❝❤ ✇♦r❞ ✐s ♦❢ s✐③❡
32✲❜✐ts✮ ✐s ❛❧✇❛②s ❛ ✶✻✲❜✐t ❝♦♥st❛♥t ✈❛❧✉❡ ❝❤♦s❡♥ ❜② t❤❡ ❛tt❛❝❦❡r✱ ✐✳❡✳✱

(♣❧❛✐♥t❡①t)23 ⊕ (❝✐♣❤❡rt❡①t)23 = ❝♦♥st❛♥t ✭✶✮

✇❤❡r❡✱ ⑤❝♦♥st❛♥t⑤ ❂ ✶✻✲❜✐ts✳ ✹

■♥ ❝❛s❡ ♦❢ r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥✳ ❲❤❡♥ Ek ✐s ❛ r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥✱ t❤❡
♣r♦❜❛❜✐❧✐t② t❤❛t ❛♥② ✭♣❧❛✐♥t❡①t✱ ❝✐♣❤❡rt❡①t✮ ♣❛✐r s❛t✐s✜❡s t❤❡ ❞❡s✐r❡❞ ♣r♦♣❡rt② ✭❛s
♠❡♥t✐♦♥❡❞ ✐♥ ❊q✉❛t✐♦♥ ✶✮ ✐s ❛♣♣r♦①✐♠❛t❡❧② 2−16✳ ❚❤✐s ♠❡❛♥s t❤❛t t❤❡ ❡①♣❡❝t❡❞
t✐♠❡ ❝♦♠♣❧❡①✐t② t♦ ❣❡♥❡r❛t❡ ♦♥❡ s✉❝❤ ✭♣❧❛✐♥t❡①t✱ ❝✐♣❤❡rt❡①t✮ ♣❛✐r ✐s 216✳ ❍❡♥❝❡✱
❡①♣❡❝t❡❞ t✐♠❡ ❝♦♠♣❧❡①✐② t♦ ❣❡♥❡r❛t❡ 216 s✉❝❤ ✭♣❧❛✐♥t❡①t✱ ❝✐♣❤❡rt❡①t✮ ♣❛✐rs ✐s 232✳

■♥ ❝❛s❡ ♦❢ E ✐♥st❛♥t✐❛t❡❞ ✇✐t❤ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷✱ ●❋◆✳ ❋♦r t❤❡
✐❧❧✉str❛t✐♦♥ ♦❢ ♦✉r ❛tt❛❝❦✱ ✇❡ ❝♦♥s✐❞❡r N ❂✶✷✽✲❜✐t ❛♥❞ n ❂ ✸✷✲❜✐t ❡❛❝❤✳ ❚❤❡
❛tt❛❝❦❡r ✜rst ❝❤♦♦s❡s ❛ r❛♥❞♦♠ ❜❛s❡ ✈❛❧✉❡ Q0,0 ✭❛s ❞✐s❝✉ss❡❞ ✐♥ ❙❡❝t✐♦♥ ✸✳✸✮✳ ▲❡t
∆i ❂ ✭0̄0̄ | i0̄ | 0̄0̄ | 0̄0̄✮ ❛♥❞ ∇j ❂ ✭0̄0̄ | 0̄j | 0̄0̄ | 0̄0̄✮ ✇❤❡r❡ ✭0 ≤ i, j ≤ 216 − 1✮ ❜❡
t❤❡ ∆ ❛♥❞ ∇ ❞✐✛❡r❡♥❝❡s ✐♥❥❡❝t❡❞ ✐♥ ❘♦✉♥❞ ✹✳ ❍❡r❡ ❡❛❝❤ 0̄ r❡♣r❡s❡♥ts 016✳ ❚❤❡
♣r♦♣❛❣❛t✐♦♥ ♦❢ ∆i tr❛✐❧ ✭♠❛r❦❡❞ ❛s ❵⑤✬ ✐♥ ❣r❡❡♥✮ ❛♥❞ ∇j tr❛✐❧ ✭♠❛r❦❡❞ ❛s ❵✲✬ ✐♥ r❡❞✮
✐s s❤♦✇♥ ✐♥ ❋✐❣✳ ✺ ❛♥❞ ❋✐❣✳ ✻ r❡s♣❡❝t✐✈❡❧②✳ ■♥ t❤❡s❡ ✜❣✉r❡s✱ t❤❡ ❢♦✉r ✇♦r❞s s❤♦✇♥
✐♥ ❡❛❝❤ r♦✉♥❞ ❛r❡ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ✐♥♣✉ts t♦ ❢♦✉r ❜r❛♥❝❤❡s ❛t ❡❛❝❤ r♦✉♥❞✳ ■♥
∇j tr❛✐❧✱ t❤❡ ❛tt❛❝❦❡r ✜rst ✐♥❥❡❝ts t❤❡ ❣✐✈❡♥ j ❞✐✛❡r❡♥❝❡ ✐♥ $422 ✇♦r❞ ♦♥❧②✳ ❆s
t❤❡ ∇j tr❛✐❧ ♣r♦♣❛❣❛t❡s ❛s s❤♦✇♥ ✐♥ ❋✐❣✳ ✻✱ $41 ❛♥❞ $44 ✇♦r❞s ❛r❡ s✉❜s❡q✉❡♥t❧②
❛✛❡❝t❡❞✳ ❚❤❡ ❞✐♠❡♥s✐♦♥ ♦❢ t❤✐s ❜✐❝❧✐q✉❡ ✐s d❂✶✻✳

■t ✐s ❡❛s② t♦ ❝❤❡❝❦ t❤❛t ∆i ❛♥❞ ∇j tr❛✐❧s ❛r❡ ✐♥❞❡♣❡♥❞❡♥t ❛♥❞ ❞♦ ♥♦t s❤❛r❡
❛♥② ♥♦♥✲❧✐♥❡❛r ❝♦♠♣♦♥❡♥ts ✭s❤♦✇♥ ✐♥ ❋✐❣✳ ✼✮ ❜❡t✇❡❡♥ t❤❡♠ ✐♥ r♦✉♥❞s ✹ ❛♥❞
✺✳ ❚❤✉s✱ ❛ ✷✲r♦✉♥❞ ❜✐❝❧✐q✉❡ ✭❝♦♥s✐st✐♥❣ ♦❢ 22d ❂ 232 ♠❡ss❛❣❡s✮ ✐s ❢♦r♠❡❞ ✇❤❡r❡
t❤❡ ❜✐❝❧✐q✉❡ ❝♦✈❡rs r♦✉♥❞s ✩✹ ❛♥❞ ✩✺✳ ◆♦✇ t❤❡ ❛✐♠ ♦❢ t❤❡ ❛tt❛❝❦❡r ✐s t♦ ✜♥❞
❛ ♠❛t❝❤✐♥❣ ✈❛r✐❛❜❧❡ v ✇❤✐❝❤ ♦♥❧② ❞❡♣❡♥❞s ♦♥ ∆i tr❛✐❧ ✐♥ ♦♥❡ ❞✐r❡❝t✐♦♥ ❛♥❞ ∇j

tr❛✐❧ ✐♥ t❤❡ ♦t❤❡r ❞✐r❡❝t✐♦♥ ✭❛s ❞✐s❝✉ss❡❞ ✐♥ ❙❡❝t✐♦♥ ✸✳✸✮✳ ❍❡♥❝❡✱ ❢r♦♠ r♦✉♥❞ ✻
♦♥❧② ∇j tr❛✐❧ ✐s ♣r♦♣❛❣❛t❡❞ ✐♥ t❤❡ ❢♦r✇❛r❞ ❞✐r❡❝t✐♦♥ ❛♥❞ ❢r♦♠ r♦✉♥❞ ✸ ♦♥❧② ∆i

tr❛✐❧ ✐s ♣r♦♣❛❣❛t❡❞ ✐♥ t❤❡ ❜❛❝❦✇❛r❞ ❞✐r❡❝t✐♦♥ ✭❛s s❤♦✇♥ ✐♥ ❋✐❣✳ ✽✮✳ ❆t t❤❡ ❡♥❞ ♦❢
8th r♦✉♥❞ ✐t ❝❛♥ ❜❡ s❡❡♥ t❤❛t $123 ✭♠❛r❦❡❞ ✐♥ ②❡❧❧♦✇ ✐♥ ❋✐❣✳ ✽✮ ✐♥ t❤❡ ❜❛❝❦✇❛r❞
❞✐r❡❝t✐♦♥ ✐s ♥♦t ❛✛❡❝t❡❞ ❜② ∆i tr❛✐❧ ✭✐✳❡✳✱ ✇✐❧❧ ❜❡ ❛✛❡❝t❡❞ ❜② ∇j tr❛✐❧ ♦♥❧②✮ ❛♥❞
$823 ✭♠❛r❦❡❞ ✐♥ ②❡❧❧♦✇ ✐♥ ❋✐❣✳ ✽✮ ✐♥ t❤❡ ❢♦r✇❛r❞ ❞✐r❡❝t✐♦♥ r❡♠❛✐♥s ✉♥❛✛❡❝t❡❞ ❜②
∇j tr❛✐❧ ✭✐✳❡✳✱ ✇✐❧❧ ❜❡ ❛✛❡❝t❡❞ ❜② ∆i tr❛✐❧ ♦♥❧②✮✳ ❚❤r♦✉❣❤ ❢❡❡❞ ❢♦r✇❛r❞ ♦♣❡r❛t✐♦♥✱
✶✻ ❜✐ts ♦❢ $123 ❝❛♥ t❤❡♥ ❜❡ ♠❛t❝❤❡❞ ✇✐t❤ ✶✻ ❜✐ts ♦❢ $823✳ ❍❡♥❝❡✱ ✐♥ t❤✐s ❛tt❛❝❦ ✇❡
❝❤♦♦s❡ $823 t♦ ❜❡ ♦✉r ♠❛t❝❤✐♥❣ ✈❛r✐❛❜❧❡ v ❛♥❞ ⑤v⑤ ❂ ✶✻ ✇❤✐❝❤ ✐s ❞❡♥♦t❡❞ ❜② t✳

❖♥❝❡ t❤❡ ♠❛t❝❤✐♥❣ ✈❛r✐❛❜❧❡ v ✐s ♦❜t❛✐♥❡❞✱ ❛s ♠❡♥t✐♦♥❡❞ ❛❜♦✈❡✱ t❤r♦✉❣❤ ♦✉r
❜✐❝❧✐q✉❡ ❛tt❛❝❦✱ 22d ❂ 232 ✭♣❧❛✐♥t❡①t✱ ❝✐♣❤❡rt❡①t✮ ♣❛✐rs ❛r❡ ❣❡♥❡r❛t❡❞ ✐♥ ❛ s❡t✳
❖✉t ♦❢ t❤❡s❡ 22d ✭♣❧❛✐♥t❡①t✱ ❝✐♣❤❡rt❡①t✮ ♣❛✐rs✱ t❤❡r❡ ❡①✐sts 22d−t ❂ 216 ✭♣❧❛✐♥t❡①t✱
❝✐♣❤❡rt❡①t✮ ♣❛✐rs ✇❤✐❝❤ ♠❛t❝❤ ♦♥ ♠❛t❝❤✐♥❣ ✈❛r✐❛❜❧❡ v✳ ■♥ ♦t❤❡r ✇♦r❞s✱ ✐❢ ✇❡ ❳❖❘
t❤❡ ❧♦✇❡r 16 ❜✐ts ♦❢ t❤❡ t❤✐r❞ ✇♦r❞ ✐♥ t❤❡ ♣❧❛✐♥t❡①t ❛♥❞ t❤❡ ❧♦✇❡r 16 ❜✐ts ♦❢ t❤❡
t❤✐r❞ ✇♦r❞ ✐♥ t❤❡ ❝✐♣❤❡rt❡①t ✭✐✳❡✳✱ ❛t ♣♦s✐t✐♦♥s $123 ❛♥❞ $823 r❡s♣❡❝t✐✈❡❧② ✮✱

✹ ❍❡r❡ (plaintext)23 ❞❡♥♦t❡s s❡❝♦♥❞ ❜❧♦❝❦ ♦❢ t❤✐r❞ ✇♦r❞ ♦❢ ♣❧❛✐♥t❡①t ❛s ❞❡s❝r✐❜❡❞ ✐♥
❙❡❝t✐♦♥ ✷✳ ❚❤❡ t❡r♠ (ciphertext)23 ❝❛♥ ❜❡ ✉♥❞❡rst♦♦❞ s✐♠✐❧❛r❧②✳



⊕ ⊕F F

⊕ ⊕F F

R4

R5

⊕ ⊕F F

R6

i

❋✐❣✳ ✺✳ ∆i ❞✐✛❡r❡♥❝❡ ✐♥❥❡❝t✐♦♥ ✐♥ ❘♦✉♥❞ ✹ ❛♥❞ ✐ts ♣r♦♣❛❣❛t✐♦♥✳

⊕ ⊕F F

⊕ ⊕F F

R4

R5

⊕ ⊕F F

R6

j

❋✐❣✳ ✻✳ ∇j ❞✐✛❡r❡♥❝❡ ✐♥❥❡❝t✐♦♥ ✐♥ ❘♦✉♥❞ ✹ ❛♥❞ ✐ts ♣r♦♣❛❣❛t✐♦♥✳

⊕ ⊕F F

⊕ ⊕F F

R4

R5

⊕ ⊕F F

R6

j
i

❋✐❣✳ ✼✳ ✷✲r♦✉♥❞ ❜✐❝❧✐q✉❡ ♣❧❛❝❡❞ ✐♥ ❘♦✉♥❞ ✹ ✲ ✺✳



⊕ ⊕F F

⊕ ⊕F F

⊕ ⊕F F

⊕ ⊕F F

⊕ ⊕F F

⊕ ⊕F F

⊕ ⊕F F

⊕ ⊕F F

⊕
H

Depends on Depends on
i trail j trail

v

∆
i

trail
∇

j
trail

$1

$2

$3

$4

$5

$6

$7

$8

❋✐❣✳ ✽✳ ▼❛t❝❤✐♥❣ ✐♥ ✽ r♦✉♥❞s ♦❢ ✹✲❜r❛♥❝❤ ❚②♣❡✲✷ ●❋◆ ✇✐t❤ r✐❣❤t ❝②❝❧✐❝ s❤✐❢t✳



❊q✉❛t✐♦♥ 1 ✇✐❧❧ ❛❧✇❛②s ❜❡ s❛t✐s✜❡❞✳ ❚❤❡s❡ 216 ✭♣❧❛✐♥t❡①t✱ ❝✐♣❤❡rt❡①t✮ ♣❛✐rs
✇✐❧❧ ❜❡ ❣❡♥❡r❛t❡❞ ✇✐t❤ ❛ ❝♦♠♣✉t❛t✐♦♥❛❧ ❝♦♠♣❧❡①✐t② ♦❢ 2d ❂ 216 ✭❛s ❞✐s❝✉ss❡❞
✐♥ ➓ ✸✳✸✮ ✇❤✐❝❤ ✐s ❧♦✇❡r t❤❛♥ t❤❡ ❝♦♠♣✉t❛t✐♦♥❛❧ ❝♦♠♣❧❡①✐t② ♦❢ 232 ✐♥ ❝❛s❡ ♦❢
r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥✳ ❍❡♥❝❡✱ ❛ ✈❛❧✐❞ ❞✐st✐♥❣✉✐s❤❡r ❢♦r E ✇❤❡♥ ✐♥st❛♥t✐❛t❡❞ ✇✐t❤
✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷✱ ●❋◆ ✐s ❝♦♥str✉❝t❡❞✳

❙✐♠✐❧❛r❧②✱ ♦✉r ❛tt❛❝❦ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ t♦ ♠❡ss❛❣❡s ♦❢ ♦t❤❡r s✐③❡s ❛s ✇❡❧❧✳ ■♥
t❛❜❧❡ ✶✱ ✇❡ r❡♣♦rt t❤❡ ❝♦♠♣❧❡①✐t② ✈❛❧✉❡s ❢♦r ♦✉r ❞✐st✐♥❣✉✐s❤❡r ❛tt❛❝❦ ♦♥ ♠❡ss❛❣❡
✐♥♣✉ts ♦❢ ❞✐✛❡r❡♥t s✐③❡✳

❚❛❜❧❡ ✶✳ ❈♦♠♣❧❡①✐t② ✈❛❧✉❡s ❢♦r ♦✉r ❞✐st✐♥❣✉✐s❤✐♥❣ ❛tt❛❝❦ ♦♥ ♠❡ss❛❣❡ ✐♥♣✉ts ♦❢ ❞✐✛❡r❡♥t
s✐③❡✳ ❍❡r❡ N r❡♣r❡s❡♥ts t❤❡ ✐♥♣✉t ♠❡ss❛❣❡ s✐③❡ ✐♥ ❜✐ts ❛♥❞ ★✭P✲❈✮ ♣❛✐rs r❡♣r❡s❡♥t t❤❡
♥✉♠❜❡r ♦❢ ♣❧❛✐♥t❡①t✲❝✐♣❤❡rt❡①t ♣❛✐rs ♥❡❡❞❡❞ ❢♦r ♦✉r ❛tt❛❝❦✳ ❚❤❡ ♥✉♠❜❡r ♦❢ ♣❧❛✐♥t❡①t✲
❝✐♣❤❡rt❡①t ♣❛✐rs ❞❡♣❡♥❞s ♦♥ t❤❡ s✐③❡ ♦❢ ♠❛t❝❤✐♥❣ ✈❛r✐❛❜❧❡ v✳

N n ★✭P✲❈✮ ❈♦♠♣❧❡①✐t② ♦❢ ❈♦♠♣❧❡①✐t② ♦❢

♣❛✐rs ♦✉r ❛tt❛❝❦ r❛♥❞♦♠ ♣❡r♠✉t❛t✐♦♥

✻✹ ✶✻ 28 28 216

✷✺✻ ✻✹ 232 232 264

✺✶✷ ✶✷✽ 264 264 2128

✺ ❈♦❧❧✐s✐♦♥ ❆tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷✱ ●❋◆ ❜❛s❡❞

❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥

❚❤❡ ❞✐st✐♥❣✉✐s❤❡r ❝♦♥str✉❝t❡❞ ✐♥ t❤❡ ♣r❡✈✐♦✉s s❡❝t✐♦♥ ❝❛♥ ❜❡ ✉s❡❞ t♦ ❧❛✉♥❝❤
❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷✱ ●❋◆ ❜❛s❡❞ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ❛s
❞❡s❝r✐❜❡❞ ❜❡❧♦✇✳ ❍❡r❡ t❤❡ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ✐s ❛ss✉♠❡❞ t♦ ❜❡ ✐♥ ▼▼❖ ♠♦❞❡
❛♥❞ t❤❡ ♦✉t♣✉t ✐s ❛ss✉♠❡❞ t♦ ❜❡ ♦❢ N ❂ ✶✷✽✲❜✐ts✳

✕ ❚❤❡ ❛tt❛❝❦❡r ✜rst ❝❤♦♦s❡s ❛ t✲❜✐t ❝♦♥st❛♥t ♦❢ ❤✐s ❝❤♦✐❝❡✳
✕ ■♥ t❤❡ ❛❜♦✈❡ ❛tt❛❝❦✱ t❤❡ ❛tt❛❝❦❡r t❤❡♥ ✜♥❞s ❛ ♠❛t❝❤✐♥❣ ✈❛r✐❛❜❧❡ v✱ ✇❤❡r❡

⑤v⑤ ≤ t✳ ■♥ ♦✉r ❛tt❛❝❦✱ ⑤v⑤ ❂ t ❂ ✶✻ ❜✐ts✳
✕ ❚❤❡r❡ ❛r❡ 22d ❂ 232 ♠❡ss❛❣❡s ✐♥ ❛ ❜✐❝❧✐q✉❡ s❡t✳ ❖✉t ♦❢ t❤❡s❡ 22d ♠❡ss❛❣❡s✱

♦♥❧② 22d−t ♠❡ss❛❣❡s ✇✐❧❧ ♠❛t❝❤ ♦♥ v✳ ❚❤✐s ♠❡❛♥s t❤❛t ♦✉t ♦❢ 232 ♠❡ss❛❣❡s
♦♥❧② 216 ♠❡ss❛❣❡s ✇✐❧❧ s✉r✈✐✈❡ t❤❡ ▼■❚▼ ♣❤❛s❡✳

✕ ■♥ ♦t❤❡r ✇♦r❞s✱ ✐t ❝❛♥ ❜❡ s❛✐❞ t❤❛t t❤❡ ❛tt❛❝❦❡r ❤❛s ❣❡♥❡r❛t❡❞ 216 t✲❜✐t ♣❛rt✐❛❧
t❛r❣❡t ♣r❡✐♠❛❣❡s ✇✐t❤ t❤❡s❡ t✲❜✐ts ❡q✉❛❧ t♦ ❛♥ ❛r❜✐tr❛r✐❧② ❝❤♦s❡♥ ❝♦♥st❛♥t
s❡❧❡❝t❡❞ ✐♥ ✜rst st❡♣✳

✕ ❚❤❡s❡ 216 t✲❜✐t ♣❛rt✐❛❧ t❛r❣❡t ♣r❡✐♠❛❣❡s ❝♦❧❧✐❞❡ ♦♥ t ❂ ✶✻ ❜✐ts✳ ❍❡♥❝❡✱ ✐❢
t❤❡ ❛tt❛❝❦❡r ❣❡♥❡r❛t❡s 2(N−t)/2 s✉❝❤ ♣r❡✐♠❛❣❡s ✇❤✐❝❤ ❝♦❧❧✐❞❡ ♦♥ t✲❜✐ts✱ t❤❡r❡
❡①✐sts ❛ ❝♦❧❧✐❞✐♥❣ ♣❛✐r ✇✐t❤ ❤✐❣❤ ♣r♦❜❛❜✐❧✐t② ✇❤✐❝❤ ❝♦❧❧✐❞❡ ♦♥ t❤❡ r❡♠❛✐♥✐♥❣
N − t ❜✐ts ❛s ✇❡❧❧✳ ❚❤✉s✱ t❤❡ ❛tt❛❝❦❡r ✇✐❧❧ ❣❡♥❡r❛t❡ 2(128−16)/2 ❂ 256 s✉❝❤
t✲❜✐t ♣❛rt✐❛❧ t❛r❣❡t ♣r❡✐♠❛❣❡s t♦ ♦❜t❛✐♥ ❛ ❝♦❧❧✐s✐♦♥ ♦♥ ❝♦♠♣❧❡t❡ ❤❛s❤ ♦✉t♣✉t
H ✇✐t❤ ❤✐❣❤ ♣r♦❜❛❜✐❧✐t②✳



✕ ◆♦✇✱ ♦♥❡ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❣❡♥❡r❛t❡s 216 t✲❜✐t ♣❛rt✐❛❧ t❛r❣❡t ♣r❡✐♠❛❣❡s✳ ❍❡♥❝❡✱
t♦ ❣❡♥❡r❛t❡ 256 s✉❝❤ ♣r❡✐♠❛❣❡s✱ t❤❡ ❛tt❛❝❦❡r ♥❡❡❞s t♦ ❝♦♥str✉❝t 256−16 ❂
240 s❧✐❝❡❞ ❜✐❝❧✐q✉❡s ✭♦r✱ 2(N−t)/2−(2d−t) ❜✐❝❧✐q✉❡s ✇❤❡r❡✱ 2(N−t)/2 ❂ 256 ❛♥❞
2(2d−t) ❂ 216 ✮✳

❈♦♠♣❧❡①✐t② ♦❢ t❤❡ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ✳ ❙✐♥❝❡ t❤❡ ❝♦♠♣✉t❛t✐♦♥❛❧ ❝♦♠♣❧❡①✐t② ♦❢
♣❡r❢♦r♠✐♥❣ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❛tt❛❝❦ ♦♥❝❡ ✐s 2d ❂ 216 ✭❛s ❞✐s❝✉ss❡❞ ✐♥ ❙❡❝t✐♦♥ ✸✳✸✮✱
❤❡♥❝❡ ❝♦♠♣✉t❛t✐♦♥❛❧ ❝♦♠♣❧❡①✐t② ♦❢ r✉♥♥✐♥❣ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❛tt❛❝❦ 240 t✐♠❡s ✐s
240 × 216 ❂ 256✳ ❚❤❡r❡❢♦r❡✱ ❣✐✈❡♥ IV ✱ t❤❡ ❝♦♠♣❧❡①✐t② t♦ ✜♥❞ ❛ ♣❛✐r ♦❢ ♠❡ss❛❣❡s
✭M ✱ M ′✮ s✉❝❤ t❤❛t ❈❋✭IV ✱ M✮ ❂ ❈❋✭■❱✱ M ′✮✱ ✇❤❡♥ ❈❋ ✭✐✳❡✳✱ ❝♦♠♣r❡ss✐♦♥
❢✉♥❝t✐♦♥✮ ✐s ✐♥st❛♥t✐❛t❡❞ ✇✐t❤ ✽✲r♦✉♥❞s ♦❢ ✹✲❜r❛♥❝❤ t②♣❡✲✷ ●❋◆ ✐s 256 ✭❁ 264

❜r✉t❡✲❢♦r❝❡ ❛tt❛❝❦✮✳ ❍❡r❡✱ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ♦✉t♣✉t ✐s ♦❢ ✶✷✽✲❜✐ts s✐③❡✳ ■♥
❣❡♥❡r❛❧✱ t❤❡ ❝♦♠♣❧❡①✐t② ♦❢ t❤❡ ❛tt❛❝❦ ✐s ❣✐✈❡♥ ❜② t❤❡ ❢♦❧❧♦✇✐♥❣ ❢♦r♠✉❧❛✿

❈♦♠♣❧❡①✐t② = 2
(N−t)

2 −(2d−t) × 2d.

❋♦r t❤❡ ♣✉r♣♦s❡ ♦❢ ✐❧❧✉str❛t✐♦♥✱ ✇❡ s❤♦✇ t❤❡ ❝♦st ♦❢ ♦✉r ❛tt❛❝❦ ❢♦r ✈❛r✐♦✉s
♠❡ss❛❣❡ s✐③❡s ✐♥ ❚❛❜❧❡ ✷✳

❚❛❜❧❡ ✷✳ ❈♦♠♣❧❡①✐t② ✈❛❧✉❡s ❢♦r ♦✉r ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ♠❡ss❛❣❡ ✐♥♣✉ts ♦❢ ❞✐✛❡r❡♥t s✐③❡✳
❍❡r❡ N r❡♣r❡s❡♥ts t❤❡ ✐♥♣✉t ♠❡ss❛❣❡ s✐③❡ ✐♥ ❜✐ts✱ n r❡♣r❡s❡♥ts t❤❡ ❜r❛♥❝❤ ✇♦r❞ s✐③❡ ✐♥
❜✐ts ❛♥❞ t r❡♣r❡s❡♥ts t❤❡ s✐③❡ ♦❢ ♠❛t❝❤✐♥❣ ✈❛r✐❛❜❧❡ v ✐♥ ❜✐ts✳ ■♥ ♦✉r ❛tt❛❝❦ d ❂ t ❛❧✇❛②s✳

N n t ❘♦✉♥❞s ❈♦♠♣❧❡①✐t② ♦❢ ❇r✉t❡ ❢♦r❝❡

♦✉r ❛tt❛❝❦ ❝♦♠♣❧❡①✐t②

✻✹ ✶✻ ✽ ✽ 228 232

✶✷✽ ✸✷ ✶✻ ✽ 256 264

✷✺✻ ✻✹ ✸✷ ✽ 2112 2128

✺✶✷ ✶✷✽ ✻✹ ✽ 2224 2256

❙✐♥❝❡ ✇❡ ♥❡❡❞ t♦ st♦r❡ ❛❧❧ ♣❛rt✐❛❧ ♣r❡✐♠❛❣❡s t♦ ✜♥❞ t❤❡ ❝♦❧❧✐❞✐♥❣ ♣❛✐r✱ ♠❡♠♦r②
r❡q✉✐r❡❞ ✐s ♦❢ t❤❡ ♦r❞❡r ♦❢ 256 ✭❢♦r ✶✷✽✲❜✐t ♦✉t♣✉t✮✳ ❍♦✇❡✈❡r✱ ✐t ✐s ♠❡♥t✐♦♥❡❞
✐♥ ❬✶✺❪ t❤❛t ♠❡♠♦r②❧❡ss ❡q✉✐✈❛❧❡♥ts ♦❢ t❤❡s❡ ❛tt❛❝❦s ❞♦ ❡①✐st✳ ■♥ ❆♣♣❡♥❞✐① ❆✱ ✇❡
s❤♦✇ t❤❡ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ❈▲❊❋■❆ ✇❤✐❝❤ ✐s ❛ r❡❛❧ ✇♦r❧❞ ✐♠♣❧❡♠❡♥t❛t✐♦♥ ♦❢
✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷✱ ●❋◆✳

❈♦❧❧✐s✐♦♥ ❆tt❛❝❦ ♦♥ ✹✲❜r❛♥❝❤ ❚②♣❡✲✷ ●❋◆ ✇✐t❤ ❉♦✉❜❧❡ ❙P ❧❛②❡r ✳ ❚❤❡
❛❜♦✈❡ ❛tt❛❝❦ t❡❝❤♥✐q✉❡ ✐s ❣❡♥❡r✐❝ ❛♥❞ ✐♥❞❡♣❡♥❞❡♥t ♦❢ t❤❡ ✐♥t❡r♥❛❧ ❋✲❢✉♥❝t✐♦♥
str✉❝t✉r❡✳ ❍❡♥❝❡✱ ✐❢ ✇❡ ✐♥st❛♥t✐❛t❡ t❤❡ r♦✉♥❞ ❢✉♥❝t✐♦♥ F ✇✐t❤ ❞♦✉❜❧❡ ❙P✲❧❛②❡r✱
t❤❡ ❛❜♦✈❡ ❛tt❛❝❦ ❝❛♥ ❜❡ ❞✐r❡❝t❧② tr❛♥s❧❛t❡❞ t♦ ✽✲r♦✉♥❞ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ ✹✲
❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r ❜❛s❡❞ ❝♦♠♣r❡ss✐♦♥ ❢✉♥❝t✐♦♥ ✇✐t❤ ❛
❝♦♠♣❧❡①✐t② ♦❢ 256✳ ❚❤✐s ❜❡tt❡rs t❤❡ ✻✲r♦✉♥❞ ♥❡❛r ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥ t❤❡ s❛♠❡



❚❛❜❧❡ ✸✳ ❈♦♠♣❛r✐s♦♥ ♦❢ ♦✉r r❡s✉❧ts ✇✐t❤ ♣r❡✈✐♦✉s ❝r②♣t❛♥❛❧②t✐❝ r❡s✉❧ts ♦♥ ✹✲❜r❛♥❝❤✱
❚②♣❡✲✷✱ ●❋◆ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r✳

❘♦✉♥❞s ❆tt❛❝❦ ❚②♣❡ ❘❡❢❡r❡♥❝❡

✻ ◆❡❛r ❈♦❧❧✐s✐♦♥s ❬✷✹❪

✼ ❉✐st✐♥❣✉✐s❤✐♥❣ ❬✷✹❪

✽ ❉✐st✐♥❣✉✐s❤✐♥❣ ❬✽❪

✽ ❉✐st✐♥❣✉✐s❤✐♥❣ ❚❤✐s ✇♦r❦✱ ➓ ✹

✽ ❋✉❧❧ ❈♦❧❧✐s✐♦♥s ❚❤✐s ✇♦r❦✱ ➓ ✺

str✉❝t✉r❡ s❤♦✇♥ ❜② ❙❛s❛❦✐ ✐♥ ❬✷✹❪✳ ■♥ ❚❛❜❧❡ ✸ ✇❡ ❝♦♠♣❛r❡ ♦✉r r❡s✉❧t ✇✐t❤ t❤❡
♣r❡✈✐♦✉s ❝r②♣t❛♥❛❧②s✐s r❡s✉❧ts ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r✳

❆s ❞✐s❝✉ss❡❞ ❛❜♦✈❡✱ s✐♥❝❡ t❤❡ ❛tt❛❝❦ t❡❝❤♥✐q✉❡ ✐s ❣❡♥❡r✐❝✱ ♣r❡s❡♥❝❡ ♦❢ ♠✉❧t✐♣❧❡
❙P ❧❛②❡rs ✐♥ t❤❡ r♦✉♥❞ ❢✉♥❝t✐♦♥ F ❞♦❡s ♥♦t ♣r♦✈✐❞❡ ❛♥② ❡①tr❛ r❡s✐st❛♥❝❡ ❛❣❛✐♥st
s❧✐❝❡❞ ❜✐❝❧✐q✉❡ ❛tt❛❝❦ ❛s ❝♦♠♣❛r❡❞ t♦ ❞♦✉❜❧❡ ❙P ❧❛②❡r✳ ■♥ ❢❛❝t✱ ✐♥ ♦✉r ❝♦❧❧✐s✐♦♥
❛tt❛❝❦ ♥❡✐t❤❡r t❤❡ ❛tt❛❝❦ ❝♦♠♣❧❡①✐t② ♥♦r t❤❡ t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ❛tt❛❝❦❡❞
❝❤❛♥❣❡ ✐❢ ❞♦✉❜❧❡ ❙P ❧❛②❡r ✐s r❡♣❧❛❝❡❞ ❜② ♠✉❧t✐♣❧❡ ❙P ❧❛②❡rs✳ ❚❤✐s ✐s ✐♥ ❝♦♥tr❛st
t♦ ❛tt❛❝❦s s✉❝❤ ❛s r❡❜♦✉♥❞ ❛tt❛❝❦s ❬✷✶❪✱ ✇❤❡r❡ t❤❡ ♥✉♠❜❡r ♦❢ ❙P ❧❛②❡rs ✐♥s✐❞❡
t❤❡ r♦✉♥❞ ❢✉♥❝t✐♦♥ F ✐♥✢✉❡♥❝❡ t❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ❛tt❛❝❦❡❞ ❬✷✺✱✾✱✶✹✱✷✹✱✽❪ ✐♥
●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ◆❡t✇♦r❦s✳

✻ ❈♦❧❧✐s✐♦♥ ❆tt❛❝❦ ♦♥ ❍❛s❤ ❋✉♥❝t✐♦♥s

M1 M2

H(M)IV E E
h1

M ′
1

M2

H(M’)IV E E
h1

❋✐❣✳ ✾✳ ❈♦❧❧✐s✐♦♥ ❆tt❛❝❦✳

■♥ t❤✐s ❛tt❛❝❦✱ ❣✐✈❡♥ t❤❡ ■❱✱ t❤❡ ❛✐♠ ♦❢ t❤❡ ❛tt❛❝❦❡r ✐s t♦ ✜♥❞ ❛ ♣❛✐r ♦❢
♠❡ss❛❣❡s ✭M ✱ M ′✮ s✉❝❤ t❤❛t H(M) ❂H(M ′)✳ ❚♦ ❞♦ s♦✱ t❤❡ ❛tt❛❝❦❡r ✜rst ✜♥❞s
t✇♦ ♠❡ss❛❣❡s M1 ❛♥❞ M ′

1 ✇❤✐❝❤ ❝♦❧❧✐❞❡ t♦ s❛♠❡ ❤❛s❤ ✈❛❧✉❡ h1 ✉s✐♥❣ ❝♦❧❧✐s✐♦♥
❛tt❛❝❦ t❡❝❤♥✐q✉❡ ❞❡s❝r✐❜❡❞ ✐♥ ❙❡❝t✐♦♥ ✺ ✇✐t❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ 256✳ ◆♦✇ ❤❡
❝♦♥❝❛t❡♥❛t❡s ❛♥② ♠❡ss❛❣❡ M2 ✇✐t❤ M1 ❛♥❞ M ′

1 ✭❛s s❤♦✇♥ ✐♥ ❋✐❣✳ ✾✮ s✉❝❤ t❤❛t
H(M1‖M2) ❂H(M ′

1‖M2)✳ ▼❡ss❛❣❡ M2 ❝❛♥ ❛❧s♦ ❜❡ ❝❤♦s❡♥ s✉❝❤ t❤❛t ✐t s❛t✐s✜❡s



♣❛❞❞✐♥❣ r❡str✐❝t✐♦♥s ✭✇❤❡r❡ ❧❡♥❣t❤ ♦❢ ✐♥♣✉t ♠❡ss❛❣❡ ✐s ❛♣♣❡♥❞❡❞ ❛t t❤❡ ❡♥❞✮ ✐❢
r❡q✉✐r❡❞✳ ■♥ t❤✐s ✇❛②✱ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ❝❛♥ ❜❡ ❝❛rr✐❡❞ ♦✉t ♦♥ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷✱
●❋◆ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r ❜❛s❡❞ ❤❛s❤ ❢✉♥❝t✐♦♥ ✇✐t❤ ❛ ❝♦♠♣❧❡①✐t② ♦❢ 256✳ ❙✐♥❝❡
✇❡ ❛ss✉♠❡ ❦♥♦✇♥ ❦❡② s❡tt✐♥❣s ✭✐✳❡✳✱ ❦❡② ♣❛rt t♦ t❤❡ ✉♥❞❡r❧②✐♥❣ ❜❧♦❝❦ ❝✐♣❤❡r ✐s
❦♥♦✇♥ t♦ t❤❡ ❛tt❛❝❦❡r✮✱ ❤❡♥❝❡ t❤✐s ❛tt❛❝❦ ❝❛♥ ❜❡ ✉s❡❞ t♦ ❣❡♥❡r❛t❡ ❝♦❧❧✐s✐♦♥s ✐♥
▼P ❛♥❞ ▼▼❖ ❜❛s❡❞ ❤❛s❤ ❢✉♥❝t✐♦♥s ❜✉t ♣s❡✉❞♦ ❝♦❧❧✐s✐♦♥s ✐♥ ❉▼ ❜❛s❡❞ ❤❛s❤
❢✉♥❝t✐♦♥s✳

✼ ❈♦♥❝❧✉s✐♦♥s

■♥ t❤✐s ✇♦r❦✱ ✇❡ ❛♣♣❧② t❤❡ s❧✐❝❡❞ ❜✐❝❧✐q✉❡ t❡❝❤♥✐q✉❡ t♦ s❤♦✇ ❝♦❧❧✐s✐♦♥ ❛tt❛❝❦ ♦♥
✽✲r♦✉♥❞s ♦❢ ✹✲❜r❛♥❝❤✱ t②♣❡✲✷ ●❋◆✳ ❲❤❡♥ ✐t ✐s ✐♥st❛♥t✐❛t❡❞ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r✱
✇❡ ♣r❡s❡♥t t❤❡ ✜rst ✽✲r♦✉♥❞ ❝♦❧❧✐s✐♦♥ ♦♥ ✹✲❜r❛♥❝❤✱ t②♣❡✲✷ ●❋◆ ✇✐t❤ ❞♦✉❜❧❡ ❙P
❧❛②❡r✳ ■t ✇♦✉❧❞ ❜❡ ✐♥t❡r❡st✐♥❣ t♦ ❛♣♣❧② s❧✐❝❡❞ ❜✐❝❧✐q✉❡ t❡❝❤♥✐q✉❡ t♦ ❛tt❛❝❦ ♦t❤❡r
♣♦t❡♥t✐❛❧ t❛r❣❡ts✳ ❖♥❡ ♣♦ss✐❜❧❡ ❡①t❡♥s✐♦♥ ❝❛♥ ❜❡ t♦ ❛♣♣❧② t❤✐s ❛tt❛❝❦ t❡❝❤♥✐q✉❡
♦♥ ✷✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ s✉❝❤ ❛s ❙❤❛✈✐t❡✲✸ ❡t❝✳

❆❝❦♥♦✇❧❡❞❣❡♠❡♥ts✳ ❚❤❡ ❛✉t❤♦rs ✇♦✉❧❞ ❧✐❦❡ t♦ t❤❛♥❦ t❤❡ ❛♥♦♥②♠♦✉s r❡✈✐❡✇❡rs
❢♦r t❤❡✐r ✈❛❧✉❛❜❧❡ ❝♦♠♠❡♥ts ❛s ✐t ❤❡❧♣❡❞ ✐♥ ✐♠♣r♦✈✐♥❣ t❤❡ q✉❛❧✐t② ♦❢ t❤❡ ♣❛♣❡r✳

❘❡❢❡r❡♥❝❡s

✶✳ ❋❛r③❛♥❡❤ ❆❜❡❞✱ ❈❤r✐st✐❛♥ ❋♦r❧❡r✱ ❊✐❦ ▲✐st✱ ❙t❡❢❛♥ ▲✉❝❦s✱ ❛♥❞ ❏❛❦♦❜ ❲❡♥③❡❧✳
❇✐❝❧✐q✉❡ ❈r②♣t❛♥❛❧②s✐s ❖❢ P❘❊❙❊◆❚✱ ▲❊❉✱ ❆♥❞ ❑▲❊■◆✳ ❈r②♣t♦❧♦❣② ❡Pr✐♥t
❆r❝❤✐✈❡✱ ❘❡♣♦rt ✷✵✶✷✴✺✾✶✱ ✷✵✶✷✳ ❤tt♣✿✴✴❡♣r✐♥t✳✐❛❝r✳♦r❣✴✷✵✶✷✴✺✾✶✳

✷✳ ❘♦ss ❏✳ ❆♥❞❡rs♦♥ ❛♥❞ ❊❧✐ ❇✐❤❛♠✳ ❚✇♦ Pr❛❝t✐❝❛❧ ❛♥❞ Pr♦✈❛❜❧② ❙❡❝✉r❡ ❇❧♦❝❦
❈✐♣❤❡rs✿ ❇❊❆❘❙ ❛♥❞ ▲■❖◆✳ ■♥ ●♦❧❧♠❛♥♥ ❬✶✵❪✱ ♣❛❣❡s ✶✶✸✕✶✷✵✳

✸✳ ❊❧✐ ❇✐❤❛♠ ❛♥❞ ❖rr ❉✉♥❦❡♠❛♥✳ ❚❤❡ ❙❍❆✈✐t❡✲✸ ❍❛s❤ ❋✉♥❝t✐♦♥✳ ❙✉❜♠✐ss✐♦♥ t♦
◆■❙❚ ❙❍❆✲✸ ❝♦♠♣❡t✐t✐♦♥✳ ✇✇✇✳❝s✳t❡❝❤♥✐♦♥✳❛❝✳✐❧✴⑦♦rr❞✴❙❍❆✈✐t❡✲✸✴✳

✹✳ ❆♥❞r❡② ❇♦❣❞❛♥♦✈✳ ❖♥ t❤❡ ❞✐✛❡r❡♥t✐❛❧ ❛♥❞ ❧✐♥❡❛r ❡✣❝✐❡♥❝② ♦❢ ❜❛❧❛♥❝❡❞ ❋❡✐st❡❧
♥❡t✇♦r❦s✳ ■♥❢✳ Pr♦❝❡ss✳ ▲❡tt✳✱ ✶✶✵✭✷✵✮✿✽✻✶✕✽✻✻✱ ✷✵✶✵✳

✺✳ ❆♥❞r❡② ❇♦❣❞❛♥♦✈✱ ❉♠✐tr② ❑❤♦✈r❛t♦✈✐❝❤✱ ❛♥❞ ❈❤r✐st✐❛♥ ❘❡❝❤❜❡r❣❡r✳ ❇✐❝❧✐q✉❡
❈r②♣t❛♥❛❧②s✐s ♦❢ t❤❡ ❋✉❧❧ ❆❊❙✳ ■♥ ❉♦♥❣ ❍♦♦♥ ▲❡❡ ❛♥❞ ❳✐❛♦②✉♥ ❲❛♥❣✱ ❡❞✐t♦rs✱
❆❙■❆❈❘❨P❚✬✶✶✱ ✈♦❧✉♠❡ ✼✵✼✸ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱ ♣❛❣❡s ✸✹✹✕
✸✼✶✳ ❙♣r✐♥❣❡r✱ ✷✵✶✶✳

✻✳ ❆♥❞r❡② ❇♦❣❞❛♥♦✈ ❛♥❞ ❑②♦❥✐ ❙❤✐❜✉t❛♥✐✳ ●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧ ♥❡t✇♦r❦s r❡✈✐s✐t❡❞✳
❉❡s✳ ❈♦❞❡s ❈r②♣t♦❣r❛♣❤②✱ ✻✻✭✶✲✸✮✿✼✺✕✾✼✱ ✷✵✶✸✳

✼✳ ▼✉st❛❢❛ ➬♦❜❛♥✱ ❋❡r❤❛t ❑❛r❛❦♦ç✱ ❛♥❞ Ö③❦❛♥ ❇♦③t❛s✳ ❇✐❝❧✐q✉❡ ❈r②♣t❛♥❛❧②s✐s ♦❢
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✷✸✳ ❘♦♥❛❧❞ ▲✳ ❘✐✈❡st✱ ▼❛tt❤❡✇ ❏✳ ❇✳ ❘♦❜s❤❛✇✱ ❛♥❞ ❨✐q✉♥ ▲✐s❛ ❨✐♥✳ ❘❈✻ ❛s t❤❡ ❆❊❙✳
■♥ ❆❊❙ ❈❛♥❞✐❞❛t❡ ❈♦♥❢❡r❡♥❝❡✱ ♣❛❣❡s ✸✸✼✕✸✹✷✱ ✷✵✵✵✳

✷✹✳ ❨✉ ❙❛s❛❦✐✳ ❉♦✉❜❧❡✲❙P ■s ❲❡❛❦❡r ❚❤❛♥ ❙✐♥❣❧❡✲❙P✿ ❘❡❜♦✉♥❞ ❆tt❛❝❦s ♦♥ ❋❡✐st❡❧
❈✐♣❤❡rs ✇✐t❤ ❙❡✈❡r❛❧ ❘♦✉♥❞s✳ ■♥ ❙t❡✈❡♥ ❉✳ ●❛❧❜r❛✐t❤ ❛♥❞ ▼r✐❞✉❧ ◆❛♥❞✐✱ ❡❞✐t♦rs✱
■◆❉❖❈❘❨P❚✬✶✷✱ ✈♦❧✉♠❡ ✼✻✻✽ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱ ♣❛❣❡s ✷✻✺✕
✷✽✷✳ ❙♣r✐♥❣❡r✱ ✷✵✶✷✳
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✷✺✳ ❨✉ ❙❛s❛❦✐ ❛♥❞ ❑❛♥ ❨❛s✉❞❛✳ ❑♥♦✇♥✲❑❡② ❉✐st✐♥❣✉✐s❤❡rs ♦♥ ✶✶✲❘♦✉♥❞ ❋❡✐st❡❧ ❛♥❞
❈♦❧❧✐s✐♦♥ ❆tt❛❝❦s ♦♥ ■ts ❍❛s❤✐♥❣ ▼♦❞❡s✳ ■♥ ❆♥t♦✐♥❡ ❏♦✉①✱ ❡❞✐t♦r✱ ❋❙❊✬✶✶✱ ✈♦❧✉♠❡
✻✼✸✸ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱ ♣❛❣❡s ✸✾✼✕✹✶✺✳ ❙♣r✐♥❣❡r✱ ✷✵✶✶✳

✷✻✳ ❇r✉❝❡ ❙❝❤♥❡✐❡r ❛♥❞ ❏♦❤♥ ❑❡❧s❡②✳ ❯♥❜❛❧❛♥❝❡❞ ❋❡✐st❡❧ ◆❡t✇♦r❦s ❛♥❞ ❇❧♦❝❦ ❈✐♣❤❡r
❉❡s✐❣♥✳ ■♥ ❉✐❡t❡r ●♦❧❧♠❛♥♥✱ ❡❞✐t♦r✱ ❋❙❊✬✾✻✱ ✈♦❧✉♠❡ ✶✵✸✾ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s ✐♥

❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱ ♣❛❣❡s ✶✷✶✕✶✹✹✳ ❙♣r✐♥❣❡r✱ ✶✾✾✻✳
✷✼✳ ❚❛✐③♦ ❙❤✐r❛✐ ❛♥❞ ❑②♦❥✐ ❙❤✐❜✉t❛♥✐✳ ■♠♣r♦✈✐♥❣ ■♠♠✉♥✐t② ♦❢ ❋❡✐st❡❧ ❈✐♣❤❡rs ❛❣❛✐♥st

❉✐✛❡r❡♥t✐❛❧ ❈r②♣t❛♥❛❧②s✐s ❜② ❯s✐♥❣ ▼✉❧t✐♣❧❡ ▼❉❙ ▼❛tr✐❝❡s✳ ■♥ ❇✐♠❛❧ ❑✳ ❘♦② ❛♥❞
❲✐❧❧✐ ▼❡✐❡r✱ ❡❞✐t♦rs✱ ❋❙❊✬✵✹✱ ✈♦❧✉♠❡ ✸✵✶✼ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱
♣❛❣❡s ✷✻✵✕✷✼✽✳ ❙♣r✐♥❣❡r✱ ✷✵✵✹✳

✷✽✳ ❚❛✐③♦ ❙❤✐r❛✐✱ ❑②♦❥✐ ❙❤✐❜✉t❛♥✐✱ ❚♦r✉ ❆❦✐s❤✐t❛✱ ❙❤✐❤♦ ▼♦r✐❛✐✱ ❛♥❞ ❚❡ts✉ ■✇❛t❛✳ ❚❤❡
✶✷✽✲❇✐t ❇❧♦❝❦❝✐♣❤❡r ❈▲❊❋■❆ ✭❊①t❡♥❞❡❞ ❆❜str❛❝t✮✳ ■♥ ❆❧❡① ❇✐r②✉❦♦✈✱ ❡❞✐t♦r✱
❋❙❊✬✵✼✱ ✈♦❧✉♠❡ ✹✺✾✸ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱ ♣❛❣❡s ✶✽✶✕✶✾✺✳
❙♣r✐♥❣❡r✱ ✷✵✵✼✳

✷✾✳ ❇♦③❤❛♥ ❙✉✱ ❲❡♥❧✐♥❣ ❲✉✱ ❙❤✉❛♥❣ ❲✉✱ ❛♥❞ ▲❡ ❉♦♥❣✳ ◆❡❛r✲❈♦❧❧✐s✐♦♥s ♦♥ t❤❡
❘❡❞✉❝❡❞✲❘♦✉♥❞ ❈♦♠♣r❡ss✐♦♥ ❋✉♥❝t✐♦♥s ♦❢ ❙❦❡✐♥ ❛♥❞ ❇▲❆❑❊✳ ■♥ ❙✇❡❡✲❍✉❛② ❍❡♥❣✱
❘❡❜❡❝❝❛ ◆✳ ❲r✐❣❤t✱ ❛♥❞ ❇♦❦✲▼✐♥ ●♦✐✱ ❡❞✐t♦rs✱ ❈❆◆❙✬✶✵✱ ✈♦❧✉♠❡ ✻✹✻✼ ♦❢ ▲❡❝t✉r❡
◆♦t❡s ✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱ ♣❛❣❡s ✶✷✹✕✶✸✾✳ ❙♣r✐♥❣❡r✱ ✷✵✶✵✳

✸✵✳ ❚♦♠♦②❛s✉ ❙✉③❛❦✐ ❛♥❞ ❑❛③✉❤✐❦♦ ▼✐♥❡♠❛ts✉✳ ■♠♣r♦✈✐♥❣ t❤❡ ●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧✳
■♥ ❙❡♦❦❤✐❡ ❍♦♥❣ ❛♥❞ ❚❡ts✉ ■✇❛t❛✱ ❡❞✐t♦rs✱ ❋❙❊✬✶✵✱ ✈♦❧✉♠❡ ✻✶✹✼ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s

✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱ ♣❛❣❡s ✶✾✕✸✾✳ ❙♣r✐♥❣❡r✱ ✷✵✶✵✳
✸✶✳ ❙❡r❣❡ ❱❛✉❞❡♥❛②✳ ❖♥ t❤❡ ♥❡❡❞ ❢♦r ♠✉❧t✐♣❡r♠✉t❛t✐♦♥s✿ ❈r②♣t❛♥❛❧②s✐s ♦❢ ▼❉✹ ❛♥❞

❙❆❋❊❘✳ ■♥ ❇❛rt Pr❡♥❡❡❧✱ ❡❞✐t♦r✱ ❋❛st ❙♦❢t✇❛r❡ ❊♥❝r②♣t✐♦♥✿ ❙❡❝♦♥❞ ■♥t❡r♥❛t✐♦♥❛❧

❲♦r❦s❤♦♣✳ ▲❡✉✈❡♥✱ ❇❡❧❣✐✉♠✱ ✶✹✲✶✻ ❉❡❝❡♠❜❡r ✶✾✾✹✱ Pr♦❝❡❡❞✐♥❣s✱ ✈♦❧✉♠❡ ✶✵✵✽ ♦❢
▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r ❙❝✐❡♥❝❡✱ ♣❛❣❡s ✷✽✻✕✷✾✼✳ ❙♣r✐♥❣❡r✱ ✶✾✾✹✳

✸✷✳ ❲❡♥❧✐♥❣ ❲✉✱ ❲❡♥t❛♦ ❩❤❛♥❣✱ ❛♥❞ ❉♦♥❣❞❛✐ ▲✐♥✳ ❙❡❝✉r✐t② ♦♥ ●❡♥❡r❛❧✐③❡❞ ❋❡✐st❡❧
❙❝❤❡♠❡ ✇✐t❤ ❙P ❘♦✉♥❞ ❋✉♥❝t✐♦♥✳ ■✳ ❏✳ ◆❡t✇♦r❦ ❙❡❝✉r✐t②✱ ✸✭✸✮✿✷✶✺✕✷✷✹✱ ✷✵✵✻✳

✸✸✳ ❙❤❛♦✲③❤❡♥ ❈❤❡♥ ❚✐❛♥✲♠✐♥ ❳✉✳ ❇✐❝❧✐q✉❡ ❆tt❛❝❦ ♦❢ t❤❡ ❋✉❧❧ ❆❘■❆✲✷✺✻✳ ❈r②♣t♦❧♦❣②
❡Pr✐♥t ❆r❝❤✐✈❡✱ ❘❡♣♦rt ✷✵✶✷✴✵✶✶✱ ✷✵✶✷✳ ❤tt♣✿✴✴❡♣r✐♥t✳✐❛❝r✳♦r❣✴✷✵✶✷✴✵✶✶✳

✸✹✳ ❨✉❧✐❛♥❣ ❩❤❡♥❣✱ ❚s✉t♦♠✉ ▼❛ts✉♠♦t♦✱ ❛♥❞ ❍✐❞❡❦✐ ■♠❛✐✳ ❖♥ t❤❡ ❈♦♥str✉❝t✐♦♥ ♦❢
❇❧♦❝❦ ❈✐♣❤❡rs Pr♦✈❛❜❧② ❙❡❝✉r❡ ❛♥❞ ◆♦t ❘❡❧②✐♥❣ ♦♥ ❆♥② ❯♥♣r♦✈❡❞ ❍②♣♦t❤❡s❡s✳ ■♥
●✐❧❧❡s ❇r❛ss❛r❞✱ ❡❞✐t♦r✱ ❈❘❨P❚❖✬✽✾✱ ✈♦❧✉♠❡ ✹✸✺ ♦❢ ▲❡❝t✉r❡ ◆♦t❡s ✐♥ ❈♦♠♣✉t❡r

❙❝✐❡♥❝❡✱ ♣❛❣❡s ✹✻✶✕✹✽✵✳ ❙♣r✐♥❣❡r✱ ✶✾✽✾✳

❆ ✽✲❘♦✉♥❞ ❈♦❧❧✐s✐♦♥ ❆tt❛❝❦ ♦♥ ❈▲❊❋■❆ ❜❛s❡❞

❈♦♠♣r❡ss✐♦♥ ❋✉♥❝t✐♦♥

■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ✐♥✈❡st✐❣❛t❡ ❈▲❊❋■❆ ✇❤✐❝❤ ✐s ❛ r❡❛❧ ✇♦r❧❞✲✐♠♣❧❡♠❡♥t❛t✐♦♥
♦❢ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆✳ ■♥ t❤❡ ❛tt❛❝❦s ❞✐s❝✉ss❡❞ ✐♥ ❙❡❝t✐♦♥ ✹ ❛♥❞ ❙❡❝t✐♦♥ ✺✱
✇❡ ❝♦♥s✐❞❡r❡❞ ✹✲❜r❛♥❝❤✱ ❚②♣❡✲✷ ●❋◆ ✇✐t❤ ❞♦✉❜❧❡ ❙P ❧❛②❡r ✇❤❡r❡ r✐❣❤t ❝②❝❧✐❝
s❤✐❢t ✐s ❛♣♣❧✐❡❞ ♦♥ t❤❡ ♠❡ss❛❣❡ s✉❜✲❜❧♦❝❦s ❛t t❤❡ ❡♥❞ ♦❢ ❡❛❝❤ r♦✉♥❞✳ ❚❤✐s ✇❛s
❞♦♥❡ t♦ ❢❛❝✐❧✐t❛t❡ ❞✐r❡❝t ❝♦♠♣❛r✐s♦♥ ✇✐t❤ ♣r❡✈✐♦✉s r❡s✉❧ts ❬✷✹✱✽❪ ♦♥ t❤❡ s❛♠❡
str✉❝t✉r❡✳ ❍♦✇❡✈❡r ✐♥ ❬✸✹❪✱ ❚②♣❡✲✷ ●❋◆✬s ❤❛✈❡ ❜❡❡♥ ❞❡✜♥❡❞ ✇✐t❤ ❧❡❢t ❝②❝❧✐❝ s❤✐❢t
❛♥❞ ✐s ❢♦❧❧♦✇❡❞ ✐♥ ❛❧❧ t❤❡ ♣r❛❝t✐❝❛❧ ✐♠♣❧❡♠❡♥t❛t✐♦♥s ♦❢ ❚②♣❡✲✷ ●❋◆ str✉❝t✉r❡ ✲
❡✳❣✳✱ ❘❈✻ ❬✷✸❪✱ ❈▲❊❋■❆ ❬✷✽❪✱ ❍■●❍❚ ❬✶✸❪ ❡t❝✳ ❨❡t✱ s✐♠✐❧❛r ❛tt❛❝❦ ♣r♦❝❡❞✉r❡ ✭❛s
❞✐s❝✉ss❡❞ ✐♥ ❙❡❝t✐♦♥ ✺✮ ❝❛♥ ❜❡ ❛♣♣❧✐❡❞ ♦♥ ❈▲❊❋■❆ ❜✉t ✇✐t❤ ❞✐✛❡r❡♥t ∆i ❛♥❞
∇j tr❛✐❧s✳ ❈▲❊❋■❆ ✐s ❛ ✶✷✽✲❜✐t ❜❧♦❝❦ ❝✐♣❤❡r ❛♥❞ s✉♣♣♦rts t❤r❡❡ ❦❡② ❧❡♥❣t❤s ✲
✶✷✽✲❜✐t✱ ✶✾✷✲❜✐t ❛♥❞ ✷✺✻✲❜✐t✳ ❚❤❡ ♥✉♠❜❡r ♦❢ r♦✉♥❞s ❝♦rr❡s♣♦♥❞✐♥❣❧② ❛r❡ ✶✽✱ ✷✷
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