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RESUME : L’introduction massive de l’électronique dans le secteur automobile a permis, d’une part une amélioration
conséquente des services rendus par le véhicule, et d’autre part une réduction des coûts, qui s’explique par le caractère
moins onéreux de l’électronique par rapport à la mécanique. Néanmoins, de nombreux systèmes contrôlés et
commandés par l’électronique, tels que le freinage, doivent répondre à de sévères critères de fiabilité et requièrent
donc, lors de leur conception, une attention particulière en terme de sûreté de fonctionnement.
Cet article présente une méthodologie dont l’objectif majeur est la prise en compte de la sûreté de fonctionnement lors
de la conception de systèmes de contrôle commande numériques.
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CONTEXTE

L’introduction de l’électronique dans le secteur automo-
bile (citons par exemple les coussins gonflables de sécu-
rité, l’embrayage piloté (Trotin, 1997) ou le contrôle
moteur) a permis de répondre à une exigence grandis-
sante des clients vis-à-vis des fonctionnalités que doit
remplir leur véhicule et ce en terme de sécurité, agré-
ment de conduite, pollution.
Les systèmes alliant mécanique et électronique, dits
mécatroniques, requièrent une attention particulière lors
de leur conception en ce qui concerne leur sûreté de
fonctionnement. En effet, la prise en compte de la sûreté
de fonctionnement au plus tôt dans le cycle de dévelop-
pement d’un système permet une localisation et une
correction aisées des erreurs assurant ainsi une diminu-
tion des délais et des coûts de conception. De plus, un
constructeur se doit de livrer un véhicule dont la fiabilité
ne peut être remise en question.

Dans cet article nous décrirons une méthodologie per-
mettant l’introduction de concepts de sûreté de fonction-
nement au cours de la conception de système de contrôle
commande d’organes mécaniques.

INTRODUCTION

Calvez présente un modèle conceptuel à trois compo-
santes (Calvez, 1990) :

•  une composante fonctionnelle qui caractérise les
fonctions du système,

•  une composante comportementale qui décrit
l’évolution des fonctions,

•  une composante exécutive qui spécifie la partie
matérielle du système.

Parallèlement aux études fonctionnelles,
comportementales et exécutives, pourront être menées
des études de sûreté de fonctionnement. Nous nous
intéresserons essentiellement à la composante
comportementale du modèle conceptuel. Au cours de la
description comportementale du système de contrôle
commande,  nous introduirons successivement quatre
concepts de sûreté de fonctionnement :
•  une vérification ayant pour objectif de s’assurer de

la bonne formalisation du système de commande
(Laprie et al., 1989) c’est-à-dire de certaines pro-
priétés de la formalisation, résultant de qualités pro-
pres aux systèmes modélisés,

•  une validation dont le but est de s’assurer de la for-
malisation du bon système c’est-à-dire de
l’adéquation du comportement du système modélisé
au cahier des charges,

•  une étude qualitative de sûreté de fonctionnement
qui permet d’identifier les faiblesses du système et
d’y remédier en introduisant entre autres des re-
configurations de la commande,

•  une étude quantitative de sûreté de fonctionnement
dont l’objectif est d’évaluer les paramètres de la sû-
reté du système spécifié (probabilités…).
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INTERBLOCAGE

1 VERIFICATION

Pour modéliser le comportement du système de contrôle
commande numérique, nous avons utilisé les réseaux de
Petri interprétés (Brams, 1983), (David et Alla, 1989),
(Peterson, 1981). Le choix de ce formalisme s’explique
par :
•  l’amélioration de la lisibilité et donc de la compré-

hension du système modélisé, de par le caractère
graphique des réseaux de Petri,

•  la conformité du caractère discret des systèmes de
contrôle commande numériques à un formalisme à
états transitions,

•  la possibilité de garantir un certain nombre de pro-
priétés de par le caractère formel des réseaux de Pe-
tri.

De plus, la complexité raisonnable des systèmes de
contrôle commande à formaliser permet d’obtenir des
réseaux de Petri de taille modérée (quelques dizaines de
nœuds).
La vérification consiste à s’assurer de la bonne formali-
sation du système modélisé, en l’occurrence ici d’un
système de contrôle commande numérique. Certaines
propriétés propres aux systèmes de commande, telles que
l’absence d’états bloquants, la réinitiabilité et le détermi-
nisme lors du fonctionnement nominal ou dégradé, de-
vront être vérifiées.
Les qualités de réinitiabilité et d’absence de blocage, que
vérifie le système de contrôle commande numérique, se
déclinent en la propriété de vivacité pour les réseaux de
Petri formalisant ce système. Vérifier la réinitiabilité et
l’absence de blocage de la commande revient donc à
s’assurer de la vivacité des réseaux de Petri modélisant
cette commande.
Un découpage fonctionnel approprié du système de
contrôle commande permet d’obtenir plusieurs sous
fonctions sans parallélisme (deux actions d’une même
sous fonction ne pourront être simultanées). Chacune de
ces fonctions se modélise en réseau de Petri sous forme
de graphe d’états interprété à jeton unique.

Une condition nécessaire pour que le système de
contrôle soit réinitialisable et sans blocage est que cha-
cune des sous fonctions le soit également. Nous cher-
chons donc, dans un premier temps, à construire des
graphes d’états interprétés vivants à jeton unique. Il sera
nécessaire, dans un second temps, de vérifier la conser-
vation de la vivacité une fois les réseaux réunis, réunion
qui traduit le parallélisme des actions de la commande.

1.1 Vivacité d’un graphe d’états à jeton unique

Deux approches sont envisageables pour s’assurer de la
vivacité des graphes d’états :
- le réseau est tout d’abord construit puis sa vivacité

est a posteriori vérifiée,
- la vivacité du réseau est a priori assurée par une

technique de construction par raffinement fondée sur
l’utilisation de primitives (Tankoano, 1988), (Moi-

tessier, 1991) et l’application de certaines règles
simples.

Cette seconde approche, décrite dans (Jampi et al.,
2000), a l’avantage d’assurer dès la première construc-
tion la vivacité de graphes d’états, contrairement à la
première approche qui peut nécessiter un nombre indé-
terminé de constructions jusqu’à obtention d’un réseau
ayant les propriétés requises.

1.2 Conservation de la vivacité une fois les réseaux
réunis

La réunion des graphes d’états interprétés peut faire
apparaître des phénomènes, tels que l’interblocage et
l’indéterminisme, altérant les qualités désirées de la
commande. Une vérification de la conservation de la
vivacité doit donc être entreprise.
L’application de techniques classiques telles que
l’utilisation du graphe des marquages est envisagée. Un
problème se pose quant à la détermination de ce graphe
des marquages, ce dernier devant prendre en compte
l’interprétation des réseaux. Dans l’hypothèse restrictive
d’une commande ne dépendant que d’événements indé-
pendants et de variables aux valeurs dénombrables (par
exemple des variables booléennes), une approche simi-
laire à celle utilisée pour la définition du graphe
d’occurrence des réseaux de Petri colorés (Jensen, 1997)
est envisageable. Le graphe d’accessibilité est alors
construit en fonction du marquage, de l’occurrence des
événements et des valeurs des variables. L’exemple  de
la figure 1 illustre cette démarche.

Figure 1. Détermination du graphe d’accessibilité
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Cette approche n’est applicable qu’à une classe bien
particulière de systèmes. Une étude est menée pour défi-
nir une démarche systématique et exhaustive permettant
l’analyse du déterminisme et de l’absence de blocage des
fonctions réunies, quelles qu’elles soient.

A l’issue de l’étape de vérification, nous obtenons des
réseaux de Petri interprétés vivants et sans conflits, for-
malisant une commande réinitialisable, déterministe et
sans états bloquants ou non atteignables. Cette formali-
sation sert de support à l’étude qualitative de sûreté de
fonctionnement à venir.

2 ETUDE QUALITATIVE DE SURETE DE
FONCTIONNEMENT

L’originalité de l’approche proposée est de réaliser une
étude qualitative de sûreté de fonctionnement à partir de
la formalisation du système de contrôle commande,
système le plus à même à réagir à d’éventuelles défail-
lances. Cette approche, qui peut s’apparenter à une
AMDEC (Analyse des Modes de Défaillance, de leur
Effet et de leur Criticité) (Villemeur, 1988) a deux
avantages :
- elle aide le concepteur à définir des recommanda-

tions à mettre en œuvre pour minimiser la fréquence
d’occurrence d’un événement redouté (par détection
précoce des causes de défaillance et reconfiguration
logicielle par exemple) et/ou la gravité des consé-
quences d’une défaillance,

- elle permet d’identifier aisément dans le système de
commande les états à partir desquels doivent être
mises en œuvre les reconfigurations logicielles.

Cette étude repose sur le fait que l’apparition d’une dé-
faillance affectant le système de contrôle commande se
traduira toujours par une évolution anormale du réseau
de Petri modélisant la commande, soit au niveau de la
place, soit au niveau de la transition (Aubry, 1987).

Pour une AMDEC traditionnelle, les éléments de départ
de l’analyse sont les composants du système. Ici, les
éléments de départ sont les places et les transitions du
réseau de Petri formalisant le système de contrôle com-
mande. Ainsi, nous définissons quatre modes de défail-
lances :

a) Transition franchie avec retard

b) Transition franchie en avance
Ces deux modes de défaillance traduisent le fait
que, bien que l’état du process permette (resp. ne
permette pas) une évolution de la commande, le
changement d’état de cette dernière ne s’opèrera
qu’ultérieurement (resp. s’opère intempestive-
ment). Ce phénomène peut s’expliquer, par
exemple, par l’obtention d’une image biaisée du
processus induite par une dérive de capteur.

c) Transition devenue infranchissable :
Ce mode de défaillance traduit le fait que l’état de
la partie opérative (par exemple une défaillance
capteur) ne permet plus l’obtention de la véracité
d’une condition ou l’occurrence d’un événement.

d) Action erronée :
Ce mode de défaillance est révélateur d’une non-
conformité de la commande à l’état de la partie
commandée.

Le concepteur s’interrogera sur les causes, les consé-
quences, la gravité et la fréquence d’occurrence des
différents modes de défaillance et ce, pour chaque tran-
sition et chaque place du réseau de Petri formalisant le
système de contrôle commande. Cette étude conduira à
définir des recommandations à mettre en œuvre afin
d’améliorer globalement la sûreté de fonctionnement du
système. Parmi les recommandations, nous trouvons
notamment les besoins en reconfiguration du système de
contrôle commande dont l’objet est de réagir aux défail-
lances du système. Le dossier de spécification est ainsi
complété et la mise en œuvre des reconfigurations néces-
site l’introduction de nouvelles places et de nouvelles
transitions dans la formalisation de la commande. Afin
d’assurer les propriétés d’absence d’états bloquants, de
réinitiabilité et de déterminisme de la commande, la
formalisation des reconfigurations se fait à l’aide des
primitives de construction telle qu’énoncée dans le para-
graphe 1.

Les résultats de l’étude qualitative de sûreté de fonction-
nement pourront être répertoriés dans un tableau sembla-
ble au tableau 1.
N
Œ
U
D

Mode de défaillance Causes Conséquences G O Recommandations G
’

O
’

Pi Action erronée
Franchie prématurément

Franchie avec retardTj
Devenue infranchissable

Tableau 1. Récapitulatif de l’étude de type AMDEC
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Le concepteur réalise ainsi de façon méthodique une
étude qualitative exhaustive de sûreté de fonctionnement,
exhaustive en ce sens que toutes les transitions et toutes
les places du réseau de Petri formalisant le système de
contrôle commande seront étudiées.

Le système de commande obtenu à l’issue de l’étude
qualitative de sûreté de fonctionnement intègre un fonc-
tionnement en mode nominal ainsi qu’en mode dégradé
par reconfiguration suite à une défaillance. Il faut doré-
navant prouver que le comportement du système de
commande et de la partie opérative modélisés répond à
celui décrit dans le cahier des charges.

3 VALIDATION

La validation consiste à s’assurer que le comportement
du système modélisé correspond bien à celui du système
spécifié et ce, en terme de dynamique et de sûreté.
A ce niveau du développement, la validation ne peut être
réalisée que par simulation. Les systèmes à simuler font
cohabiter partie continue (évolution de variables conti-
nues comme la vitesse) et partie discrète (occurrence
d’un événement) et sont alors dits hybrides. Effective-
ment, le comportement de la partie commande est condi-
tionné par l’état de la partie opérative dont l’évolution
est fonction de la commande. Une validation du système
par simulation nécessite donc la prise en compte
conjointe de la commande et de la partie commandée.
De nombreux travaux sur la simulation des systèmes
hybrides ont été réalisés (Champagnat et al.,1998),
(Ibrahim, 1993), (Wieting et Sonnenschein, 1995) et ne
seront pas plus amplement développés ici.

La validation permet de s’assurer que le comportement
des solutions retenues pour réaliser le système spécifié
est conforme à celui décrit dans le cahier des charges.
Plusieurs choix technologiques sont souvent envisagea-
bles. Des critères tels que le coût mais également la
sûreté (fiabilité, sécurité) déterminent la solution à met-
tre en œuvre. C’est pourquoi une étude quantitative de
sûreté de fonctionnement visant à déterminer la fiabilité
du système est menée.

4 ETUDE QUANTITATIVE DE SURETE DE
FONCTIONNEMENT

L’originalité de l’approche envisagée est de réaliser une
étude de sûreté de fonctionnement à l’aide du système de
contrôle commande, ce qui permet lors de l’évaluation
quantitative de prendre en compte les différentes re-
configurations logicielles qui fiabilisent le fonctionne-
ment du système global.
L’étude qualitative de sûreté de fonctionnement a permis
d’identifier un certain nombre de défaillances affectant le
fonctionnement du système. Chaque composant, dont la
panne est à l’origine d’une défaillance, sera modélisé par
un réseau de Petri stochastique dont l’évolution pourra
conditionner celle du réseau de Petri interprété de com-
mande par passage dans un état de non-conformité ou de
reconfiguration.
Dans l’hypothèse où les processus de commande et
d’apparition des défaillances sont assimilés à des systè-
mes markoviens homogènes, nous cherchons à extraire
du réseau de Petri, formalisant le fonctionnement et le
dysfonctionnement du système global, un graphe de
Markov à partir duquel seront réalisées les études quan-
titatives de sûreté de fonctionnement (Pagès et Gondran,
1980). Le graphe de Markov obtenu est confronté au
problème d’explosion combinatoire. C’est pourquoi, une
réduction de ce graphe doit être réalisée. L’approche de
réduction envisagée repose sur le fait que les graphes
sont caractérisés par deux échelles de temps : une dyna-
mique rapide pour la commande, une dynamique lente
pour les défaillances. La réduction consistera en un re-
groupement d’états fondé sur la notion de classes de
transition caractérisées par l’ordre de grandeur des taux
de franchissement.

Figure 2. Démarche pour l’étude quantitative

La démarche globale proposée est représentée schémati-
quement par la figure 2. Nous y reconnaissons :
- la mise en œuvre d’une reconfiguration à l’issue de

l’étude qualitative menée à l’aide de la formalisation
du système de contrôle commande ainsi que la mo-
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délisation des états des composants induisant le pas-
sage à ce mode de fonctionnement,

- la modélisation de l’état de non-conformité et la
formalisation des composants conditionnant le pas-
sage de la commande à cet état,

- l’obtention du graphe de Markov à partir du réseau
de Petri formalisant le comportement du système de
commande en fonction de l’état des composants,

- la réduction du graphe de Markov obtenu.

 L’étude quantitative de sûreté de fonctionnement permet
de justifier le choix des concepteurs en terme de sûreté et
non plus seulement en terme de coût.

5 EXEMPLE

Nous proposons d’illustrer notre approche à l’aide d’un
exemple de régulation de hauteur de caisse par un dispo-
sitif de suspension hydraulique. L’exemple proposé n’a
pas la prétention d’exposer une étude exhaustive de la
suspension. Cet exemple est d’ailleurs adapté et simplifié
pour répondre à un objectif didactique et n’est donc pas
nécessairement le reflet de la réalité.

5.1 Présentation

L’objectif de la régulation inscrit dans le cahier des
charges est de maintenir la caisse à une hauteur proche
d’une valeur Ho tout en assurant le confort du conduc-
teur, c’est-à-dire en interdisant toute variation brusque de
hauteur. Cette hauteur est assurée par un système de
vérin hydraulique alimenté en fluide par l’intermédiaire
d’une pompe et d’un dispositif faisant varier les débits
que nous nommerons vanne (Figure 3). Pour effectuer la
régulation, une commande de position Uv du volet de la
vanne, calculée en fonction de la hauteur de caisse est
envoyée à chaque changement de période
d’échantillonnage (CPE).

Figure 3. Dispositif de suspension

5.2 Vérification

La fonction de régulation étant élémentaire, la construc-
tion à l’aide des primitives est triviale puisqu’il suffit
d’utiliser le réseau embryonnaire  pour modéliser cette
commande (Figure 4). Il apparaît clairement que cette
fonction est réinitialisable sans blocage et déterministe.

Figure 4. Formalisation de la fonction de régulation

Nous allons fiabiliser la régulation de hauteur en réali-
sant, à partir de la formalisation de cette fonction, l’étude
qualitative de sûreté de fonctionnement préconisée au
paragraphe 2.

5.3 Etude qualitative de sûreté de fonctionnement

Pour illustrer l’étude « de type AMDEC » proposée,
intéressons nous au mode de défaillance « action erro-
née » de l’unique place, c’est-à-dire à la fausseté de la
commande Uv=f(hauteur).

Les causes de ce mode de défaillance peuvent être entre
autres :
- une valeur erronée de la variable d’entrée, à savoir

l’information de hauteur, due par exemple à une dé-
faillance du capteur de hauteur,

- une non-conformité de la commande à l’état de
l’actionneur (par exemple une défaillance de la
vanne).

Une des conséquences de très grande gravité de ce mode
de défaillance peut être une casse de la suspension.
La fréquence d’occurrence de la défaillance du capteur
de hauteur est supposée suffisamment élevée pour que
nous recommandions l’utilisation d’un capteur de type
hystérésis fournissant une information de niveau haut et
bas (Tableau 2). Sur occurrence d’une de ces informa-
tions, une reconfiguration, correspondant à un ordre
d’ouverture (Uv=OUVRIR) ou de fermeture
(Uv=FERMER)  de la vanne, sera mise en œuvre.

Comme mentionné dans le paragraphe 2, la reconfigura-
tion proposée peut être construite et modélisée, à partir
de la formalisation de la commande en fonctionnement
nominal, par la technique de construction à l’aide des
primitives Séquence (SEQ qui permet l’insertion d’une
place et d’une transition) et Fourche (FOU qui relie deux
places par une nouvelle transition) (figure 5).
L’utilisation de ces primitives permet d’obtenir, dès la
première construction, une fonction réinitialisable,
exempte de blocage et dont tous les états sont atteigna-
bles.
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N
Œ
U
D

Mode de dé-
faillance

Causes Conséquences G O Recommandations G’ O’

P1 Action erronée - défaillance cap-
teur de hauteur

- défaillance vanne

Risque de casse de
suspension

4 2 Utiliser un capteur hystérésis
pour détecter un niveau haut et

un niveau bas et ouvrir ou fermer
la vanne en conséquence

4 1

Tableau 2. Extrait de l’étude de type AMDEC
FOU

FOU

SEQ SEQ

FOU

Uv=
f(Hauteur)

CPE

Uv=
OUVRIR

Uv=
FERMER

Haut BasHaut

BasReset ResetUv=
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CPE

Uv=
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Uv=
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Reset Reset
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CPE
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Figure 5. Mise en œuvre de la reconfiguration

Le réseau embryonnaire (réseau initial de la figure 5)
formalise le fonctionnement nominal de la régulation de
hauteur. Sur occurrence d’une information de niveau bas
(ou haut) suite à une défaillance du capteur de hauteur, la
commande passe en mode dégradé jusqu’à réparation du
capteur. Cette réparation induit un retour en mode nomi-
nal. Nous expliquons ainsi l’utilisation de la première
primitive Fourche pour débuter la formalisation du fonc-
tionnement dégradé. Le franchissement de la nouvelle
transition introduite est conditionné par l’occurrence de
l’information de hauteur basse (BAS). L’action à mener
suite au franchissement de cette transition est une com-
mande d’ouverture de la vanne (Uv=OUVRIR). De plus,
nous quitterons le fonctionnement dégradé pour un
fonctionnement nominal sur occurrence du message reset
qui signifie que la réparation du capteur de hauteur a été
réalisée. Pour formaliser la commande d’ouverture et le
retour en mode nominal, nous utilisons une primitive
Séquence. De la même façon, des primitives Fourche et
Séquence seront appliquées pour modéliser la commande
de fermeture de la vanne sur occurrence d’un niveau haut
et le retour au fonctionnement nominal suite à la répara-
tion du capteur de hauteur. L’utilisation de la troisième
(Resp. quatrième) primitive Fourche s’explique par le
fait que lorsque la vanne est commandée en ouverture
(Resp. fermeture), si un niveau haut (Resp. bas) de la
caisse est détecté, une commande de fermeture (Resp.
ouverture) de la vanne doit être effectuée.

La commande obtenue intègre un fonctionnement en
mode nominal et un fonctionnement en mode dégradé
suite à la défaillance du capteur de hauteur. Assurons
nous maintenant que le système de commande et la par-
tie opérative se comportent conformément au cahier des
charges.

5.4 Validation

Par simulation conjointe de la partie opérative et de la
partie commande, nous pouvons valider le comporte-
ment du système global.
La courbe de la figure 6 montre l’évolution de la hauteur
en fonctionnement nominal puis lors du dysfonctionne-
ment à la suite d’une défaillance du capteur de hauteur
pour le système sans reconfiguration. La courbe de la
figure 7 révèle le fonctionnement en mode nominal puis
en mode dégradé du système avec reconfiguration. Le
choix de Hmax et de Hmin doit faire l’objet d’un com-
promis entre le confort du conducteur et la capacité du
matériel à réaliser la fonction dégradée.

Nous pouvons légitimement nous interroger sur la perti-
nence d’introduire un nouveau capteur et ce, en fonction
du rapport coût/fiabilité. L’étude quantitative de sûreté
de fonctionnement permettra d’évaluer la plus-value
d’une solution par rapport à l’autre en terme de fiabilité.
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Figure 6. Evolution de la hauteur pour une régulation
sans reconfiguration

Figure 7. Evolution de la hauteur pour une régulation
avec reconfiguration

5.5 Etude quantitative de sûreté de fonctionnement

Dans cette étude quantitative, par souci de simplification,
nous ne prendrons en compte que les défaillances des
capteurs et de la vanne. L’étude réalisée conformément à
la démarche proposée au paragraphe 4 permet d’obtenir
les graphes de Markov réduits des figures 8 et 9.

Figure 8. Graphe de Markov réduit pour un système sans
reconfiguration de la commande

Figure 9. Graphe de Markov réduit pour un système
avec reconfiguration de la commande

Le graphe de la figure 8 traduit le fait que, pour la com-
mande sans reconfiguration, la non-réalisation de la
régulation de hauteur est due, soit à une défaillance du
capteur de hauteur, soit à une défaillance de la vanne.
En revanche, le graphe de la figure 9 montre que, pour la
commande avec reconfiguration, la non-réalisation de la
régulation est due, soit à une défaillance de la vanne, soit
à une défaillance du capteur de hauteur et à une défail-
lance du capteur hystérésis.

Figure 10. Courbes de fiabilité des systèmes régulés
par une commande avec ou sans reconfiguration

Une étude quantitative à l’aide du système de contrôle
commande permet donc une prise en compte des re-
configurations dans l’évaluation de la sûreté de fonction-
nement. Il est alors possible de quantifier la plus-value
d’une reconfiguration (Figure 10) et ainsi orienter le
choix du concepteur et ce, en terme de coût et de sûreté.

CONCLUSION

Un des intérêts de la méthodologie proposée est de pou-
voir réaliser plusieurs études de sûreté de fonctionne-
ment à l’aide d’une même représentation de la com-
mande enrichie par l’avancement de l’étude. Aucune
perte d’information due au passage d’un formalisme à un
autre, utile à une étude spécifique, n’est donc à déplorer.
Dans un contexte industriel, une telle approche n’est
applicable que si elle est outillée. C’est pourquoi, un des
objectifs actuels de nos travaux est de spécifier et de
réaliser un outil de simulation supportant cette métho-
dologie.
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