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D E P E N D :  A  S i m u l a t i o n - B a s e d  E n v i r o n m e n t  f o r  S y s t e m  L e v e l

D e p e n d a b i l i t y  A n a l y s i s

K u m a r  K .  G o s w a m i  

R a v i s h a n k a r  K .  I y e r

C e n t e r  f o r  R e l i a b l e  a n d  H i g h - P e r f o r m a n c e  C o m p u t i n g  

U n i v e r s i t y  o f  I l l in o i s  a t  U r b a n a - C h a m p a i g n  

1 1 0 1  W .  S p r in g f i e ld  A v e . ,  U r b a n a ,  I L  6 1 8 0 1

A b s t r a c t

T h e  d e s i g n  a n d  e v a l u a t i o n  o f  h i g h l y  r e l i a b l e  c o m p u t e r  s y s t e m s  is  a  c o m p l e x  i s s u e .  

D e s i g n e r s  m o s t l y  d e v e l o p  s u c h  s y s t e m s  b a s e d  o n  p r i o r  k n o w l e d g e  a n d  e x p e r i e n c e  a n d  

o c c a s i o n a l l y  f r o m  a n a l y t i c a l  e v a l u a t i o n s  o f  s i m p l i f i e d  d e s i g n s .  T h i s  p a p e r  p r e s e n t s  

a  s i m u l a t i o n - b a s e d  e n v i r o n m e n t  c a l le d  D E P E N D  w h i c h  is  e s p e c i a l l y  g e a r e d  f o r  t h e  

d e s i g n  a n d  e v a l u a t i o n  o f  f a u l t - t o l e r a n t  a r c h i t e c t u r e s .  D E P E N D  is  u n i q u e  in  t h a t  it  

e x p l o i t s  t h e  p r o p e r t i e s  o f  o b j e c t - o r i e n t e d  p r o g r a m m i n g  t o  p r o v i d e  a  f l e x i b l e  f r a m e 

w o r k  w i t h  w h i c h  a  u s e r  c a n  r a p i d l y  m o d e l  a n d  e v a l u a t e  v a r i o u s  f a u l t - t o l e r a n t  s y s t e m s .  

T h e  p a p e r  d e s c r i b e s  t h e  k e y  f e a t u r e s  o f  t h e  D E P E N D  e n v i r o n m e n t  a n d  i l l u s t r a t e s  i t s  

c a p a b i l i t i e s  w i t h  a  d e t a i l e d  a n a l y s i s  o f  a  r e a l  d e s i g n .  I n  p a r t i c u l a r ,  D E P E N D  is  u s e d  

t o  s i m u l a t e  t h e  U n i x  b a s e d  T a n d e m  I n t e g r i t y  f a u l t - t o l e r a n t  s y s t e m 1 a n d  e v a l u a t e  h o w  

w e l l  it  c o p e s  w i t h  n e a r - c o i n c i d e n t  e r r o r s  c a u s e d  b y  c o r r e l a t e d  a n d  l a t e n t  f a u l t s .  I s 

s u e s  s u c h  a s  m e m o r y  s c r u b b i n g ,  r e - i n t e g r a t i o n  p o l i c i e s  a n d  w o r k l o a d  d e p e n d e n t  r e p a i r  

t i m e s  w h i c h  a f f e c t  h o w  t h e  s y s t e m  h a n d l e s  n e a r - c o i n c i d e n t  e r r o r s  a r e  a l s o  e v a l u a t e d .  

I s s u e s  s u c h  a s  t h e  m e t h o d  u s e d  b y  D E P E N D  t o  s i m u l a t e  e r r o r  l a t e n c y  a n d ,  t h e  t i m e  

a c c e l e r a t i o n  t e c h n i q u e  t h a t  p r o v i d e s  e n o r m o u s  s i m u l a t i o n  s p e e d  u p  a r e  a l s o  d i s c u s s e d .  

U n l i k e  a n y  o t h e r  s i m u l a t i o n - b a s e d  d e p e n d a b i l i t y  s t u d i e s ,  t h e  u s e  o f  t h e s e  a p p r o a c h e s  

a n d  t h e  a c c u r a c y  o f  t h e  s i m u l a t i o n  m o d e l  a r e  v a l i d a t e d  b y  c o m p a r i n g  t h e  r e s u l t s  o f  t h e  

s i m u l a t i o n s  w i t h  m e a s u r e m e n t s  o b t a i n e d  f r o m  f a u l t  i n j e c t i o n  e x p e r i m e n t s  c o n d u c t e d  

o n  a  p r o d u c t i o n  T a n d e m  I n t e g r i t y  m a c h i n e .

: T h e  M T B F  f ig u r e s  p r e s e n t e d  in  t h is  p a p e r  s h o u l d  n o t  b e  c o n s t r u e d  t o  r e f le c t  t h e  M T B F  f i g u r e s  o f  a n  a c t u a l  

T a n d e m  I n t e g r i t y  s y s t e m  b e c a u s e  k e y  p a r a m e t e r s  t h a t  h a v e  a  d i r e c t  b e a r i n g  o n  t h is  m e a s u r e  w e r e  not o b t a i n e d  f r o m  

m e a s u r e m e n t s  o f  t h e  I n t e g r i t y  s y s t e m  b u t  r a t h e r  f r o m  o t h e r  p r o d u c t i o n  m a c h i n e s .  F o r  t h i s  r e a s o n ,  t h e  r e s u lt s  s h o w n  

in  t h is  p a p e r  s h o u l d  o n l y  b e  c o n s t r u e d  t o  r e f le c t  t h e  t r e n d  a n d  b e h a v i o r  o f  a  g e n e r a l  T M R  b a s e d  s y s t e m .



1  I n t r o d u c t i o n

T h e  r a p id  g r o w t h  in  t h e  d e m a n d  fo r  h ig h ly  d e p e n d a b le  s y s te m s  a n d  t h e  in c r e a s in g  c o m p le x i t y  o f  

th e s e  s y s te m s  h as m a d e  s y s te m  d e p e n d a b i l i t y  is su es  -  a v a ila b il i ty ,  r e lia b il i ty ,  fa u lt  t o le r a n c e  -  t o o  

im p o r t a n t  t o  b e  b a s e d  o n  p r io r  k n o w -h o w , e n g in e e r in g  c h a n g e s  a n d  o t h e r  f r a g m e n t e d  a p p r o a c h e s .  

T h e  c la s s ic a l  a p p r o a c h  o f  d e s ig n in g  fo r  p e r fo r m a n c e  a n d  t h e n  a d d r e s s in g  d e p e n d a b i l i t y  is su es  a n d  

th e  p r a c t i c e  o f  d e t e r m in in g  a  s y s t e m ’ s d e p e n d a b i l i t y  w ith  is o la t e d  a n a ly s is  o f  its  in d iv id u a l  c o m 

p o n e n t s  a re  n o  lo n g e r  a d e q u a te .  S in ce  d e p e n d a b i l i t y  is a  s y s t e m  is su e , a n  e n t ir e  s y s t e m  s h o u ld  

b e  a n a ly z e d  u n d e r  v a r io u s  r e a l is t ic  s tre s s  c o n d i t i o n s  t o  d e t e r m in e  t h e  t y p e s  o f  fa u lt s  t o  w h ich  it  

is e s p e c ia l ly  v u ln e r a b le ,  t o  s t u d y  t h e  d y n a m ic  in t e r a c t io n s  b e t w e e n  t h e  c o m p o n e n t s  in  t h e  s y s t e m  

a n d  t o  id e n t i fy  t h e  m a jo r  d e p e n d a b i l i t y  b o t t l e n e c k s .

T h e r e  is  a  la c k  o f  a u t o m a t e d  a n a ly s is  t o o ls  t h a t  fa c i l i t a t e  s u c h  s tu d ie s .  T h is  p a p e r  d e s c r ib e s  a  

s im u la t io n -b a s e d  e n v ir o n m e n t  c a l le d  D E P E N D  t h a t  is e x p l ic i t ly  g e a r e d  f o r  s y s t e m  le v e l  d e p e n d a b i l 

i t y  a n a ly s is .  D E P E N D  is u n iq u e  in  t h a t  it  e x p lo i t s  t h e  p r o p e r t ie s  o f  o b je c t - o r i e n t e d  p r o g r a m m in g  

t o  p r o v id e  a  f le x ib le  f r a m e w o r k  w ith  w h ich  a  u s e r  c a n  r a p id ly  m o d e l  a n d  e v a lu a t e  v a r io u s  fa u lt -  

t o le r a n t  a r c h it e c t u r e s .  D E P E N D  c o n t a in s  o b j e c t s  w h ich  in je c t  fa u lt s ,  m o d e l  t h e  b e h a v io r  o f  s y s t e m  

c o m p o n e n t s ,  c o m p ile  fa u lt  s ta t is t ic s  a n d  p e r fo r m  o t h e r  fu n c t io n s  t y p i c a l ly  r e q u ir e d  f o r  fa u lt  in je c 

t io n  s t u d ie s . T h e s e  o b j e c t s  a re  g e n e r a l  in  n a t u r e  a n d  a  u s e r  c a n  c u s t o m iz e  t h e m  b y  s p e c i fy in g  t h e  

e x a c t  b e h a v io r  o f  t h e  c o m p o n e n t s  a n d  t h e  fa u lt  m o d e ls  d e s ir e d .  T h e  u s e r  c a n  t h e n  c o n n e c t  t h e  

o b je c t s  t o g e t h e r  t o  b u i ld  c o m p le x  s im u la t io n  m o d e ls  w ith  m in im a l  e f fo r t .  T h is  a p p r o a c h  m a k e s  

D E P E N D  a  v e r s a t i le  t o o l  t h a t  c a n  m o d e l  a  w id e  v a r ie t y  o f  a r c h it e c tu r e s  a n d  fa u lt  s c e n a r io s .

T h e  c a p a b i l i t ie s  a n d  t h e  fe a t u r e s  o f  D E P E N D  a re  i l lu s t r a te d  w ith  a  s im u la t io n -b a s e d  fa u lt  in 

je c t io n  s t u d y  o f  t h e  T a n d e m  I n te g r it y  s y s te m  -  a  T M R - b a s e d ,  fa u lt - t o le r a n t  c o m p u t e r .  It  is w e ll 

e s ta b l is h e d  t h a t  th is  s y s te m  is  v e r y  e f fe c t iv e  a g a in s t  s in g le  fa u lts  [J e w e tt  9 1 ,  Y o u n g  9 2 ] .  A n  im p o r 

ta n t  q u e s t io n  is  h o w  s u ch  s y s te m s  c o p e  w ith  n e a r -c o in c id e n t  e r r o r s  g e n e r a l ly  c a u s e d  b y  c o r r e la t e d  

fa ilu re s  a n d  la te n t  fa u lt s .  A r c h it e c t u r a l  is su es  t h a t  h a v e  a  b e a r in g  o n  h o w  t h e  s y s te m  h a n d le s  n e a r 

c o in c id e n t  fa u lt s  in c lu d e  m e m o r y  s c r u b b in g ,  r e - in t e g r a t io n  p o l ic ie s  a n d  w o r k lo a d  d e p e n d e n t  r e p a ir  

t im e s .  T o  s t u d y  t h e s e  is su e s , D E P E N D  w a s  u s e d  t o  s im u la t e  t h e  I n t e g r ity  s y s t e m  a n d  e v a lu a t e  

th e  c o m b in e d  e f fe c t  o f  a ll t h e s e  fa c t o r s .  T h is  c o m p r e h e n s iv e  s t u d y  d e m o n s t r a t e s  t h e  c a p a b i l i t ie s  o f  

D E P E N D  in  a  r e a l is t ic  s e t t in g .

T h e  p a p e r  fo c u s e s  o n  t h e  fe a t u r e s  o f  D E P E N D  u s e d  t o  c o n d u c t  fa u lt - in je c t io n  a n d  d e p e n d a b i l 

i t y  s t u d ie s . T h e  g e n e r a l d e s ig n  p h i lo s o p h y  a n d  t h e  k e y  a s p e c t s  o f  D E P E N D  a re  d is c u s s e d  in  d e t a il .  

T h e s e  in c lu d e  t h e  o b je c t - o r i e n t e d  p r o g r a m m in g  e n v ir o n m e n t  t h a t  p r o v id e s  a  f r a m e w o r k  f o r  r a p id  

m o d e l in g ,  s im u la t io n  o f  c o r r e la t e d  a n d  la t e n t  fa u lts  a n d  t h e  t im e  a c c e le r a t io n  t e c h n iq u e  t h a t  p r o 

v id e s  s ig n i fic a n t  s im u la t io n  s p e e d  u p . T h e s e  t e c h n iq u e s  a n d  t h e  s im u la t io n  o f  t h e  I n t e g r it y  s y s te m  

are  v a lid a t e d  b y  c o m p a r in g  t h e  r e s u lts  o f  t h e  s im u la t io n s  w ith  m e a s u r e m e n ts  o b t a in e d  f r o m  fa u lt  

in je c t io n  e x p e r im e n t s  c o n d u c t e d  o n  a  p r o d u c t io n  I n t e g r ity  m a c h in e .  T o  o u r  k n o w le d g e ,  n o  o t h e r  

s im u la t io n -b a s e d  d e p e n d a b i l i t y  s t u d y  h a s  b e e n  v a l id a te d  in  s u ch  a  fa s h io n .

T h e  n e x t  s e c t io n  p r e s e n ts  t o o l s  a n d  m e t h o d s  c o m m o n ly  u s e d  fo r  d e p e n d a b i l i t y  a n a ly s is  a n d  

it s u r v e y s  s im u la t io n -b a s e d  t o o l s  t h a t  h a v e  a p p e a r e d  r e c e n t ly .  S e c t io n  3 d e s c r ib e s  t h e  D E P E N D  

e n v ir o n m e n t  a n d  i llu s tra te s  t h e  u se r  p r o g r a m m in g  in te r fa c e  w ith  a  v e r y  s im p le  e x a m p le .  T h e  

d e ta ils  o f  t h e  T a n d e m  I n t e g r ity  s y s t e m , t h e  s im u la t io n  m o d e l  o f  t h e  s y s te m  a n d  t h e  s im u la t io n  

o f  e r r o r  la t e n c y  a re  p r e s e n t e d  in  s e c t io n  4 . S e c t io n  5 d e s c r ib e s  t h e  t e s t b e d  u s e d  t o  c o n d u c t  t h e
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in je c t io n  e x p e r im e n t s  o n  a  T a n d e m  I n t e g r it y  s y s t e m  a n d  it a ls o  p r e s e n ts  t h e  r e s u lts  t h a t  v a lid a t e  th e  

s y s te m  s im u la t io n  m o d e l .  F in a lly ,  s e c t io n  6 d e ta ils  t h e  s im u la t io n -b a s e d  fa u lt  in je c t i o n  e x p e r im e n t s  

c o n d u c t e d  a n d  t h e  re su lts  o b t a in e d .  C o n c lu d in g  r e m a r k s  a n d  a n  a s s e s s m e n t  o f  t h e  r e su lts  a re  

p r e s e n t e d  in  s e c t io n  7.

2  M e t h o d s  & : T o o l s  u s e d  f o r  D e p e n d a b i l i t y  A n a l y s i s

A n a ly t ic a l  t o o l s  b a s e d  o n  c o n t in u o u s  t im e  M a r k o v  c h a in s  a re  f r e q u e n t ly  u s e d  f o r  d e p e n d a b i l i t y  a n a l 

y s is  in  t h e  e a r ly  d e s ig n  s ta g e . S H A R P E  [S a h n e r  8 7 ] , S A V E  [G o y a l  8 6 ] , a n d  M E T A S A N  [S a n d e rs  86] 

a re  t h r e e  w e ll k n o w n  a n a ly t ic a l  t o o l s  u s e d  f o r  d e p e n d a b i l i t y  a n a ly s is .  M E T A S A N  a ls o  u ses  s im u 

la t io n  t e c h n iq u e s .  T h e s e  t o o l s  a re  e x c e l le n t  f o r  r a p id  m o d e l in g  a n d  a n a ly s is  o f  s y s t e m s  a n d  t h e y  

r e q u ire  v e r y  l i t t le  c o m p u t e r  p r o c e s s in g  t im e . T h e i r  d r a w b a c k  is t h a t  s t r in g e n t  r e s t r ic t io n s  a n d  

s im p l i fy in g  a s s u m p t io n s  a re  n e e d e d  t o  k e e p  a  m o d e l  a n a ly t ic a l ly  t r a c t a b le .  T h is  m a k e s  it  d iff icu lt  

t o  m o d e l  s y s te m s  in  d e t a i l  a n d  le a d s  t o  a b s t r a c t io n s  t h a t  m a y  n o t  b e  r e p r e s e n t a t iv e  o f  t h e  s y s te m  

b e in g  a n a ly z e d .  F u r t h e r m o r e ,  a n a ly s is  o f  c e r ta in  is su es  s u c h  as e r r o r  la t e n c y  a n d  p r o p a g a t io n ,  p o s e  

s ig n i fica n t  p r o b le m s .

F a u lt  in je c t i o n s ,  b o t h  h a r d w a r e  a n d  s o f t w a r e ,  is a  m e t h o d  c o m m o n ly  u s e d  f o r  d e p e n d a b i l i t y  

a n a ly s is  a t  t h e  p r o t o t y p e  s ta g e .  S tu d ie s  t h a t  h a v e  u s e d  t h e  p h y s ic a l  in s e r t io n  o f  fa u lt s ,  v ia  h a r d 

w a r e ,  in c lu d e  fa u lt  in je c t i o n  e x p e r im e n t s  c o n d u c t e d  o n  t h e  F T M P  (F a u lt  T o le r a n t  M u lt i -P r o c e s s o r )  

[L a la  8 3 ] ,  fa u lt  la t e n c y  s tu d ie s  o n  t h e  N A S A  A I R L A B  t e s t b e d  [S h in  8 4 a ],  [S h in  8 4 b ] ,  a n d  a  v a lid a 

t i o n  s t u d y  o f  t h e  c o m p u t e r iz e d  in t e r lo c k in g  s y s t e m  f o r  th e  F r e n c h  ra ilw a y s  [A r la t  8 8 ] . In  [Y o u n g  9 2 ] , 

a  h y b r id  m o n i t o r  is  u s e d  t o  in je c t  e r r o r s  a n d  a n a ly z e  t h e  T a n d e m  I n t e g r it y  f a u l t - t o le r a n t  c o m p u t e r .  

T h e  m a in  d r a w b a c k  w ith  t h e  p r o p o s e d  h a r d w a r e  m e t h o d s  is t h a t  t h e y  o f fe r  n o  fe e d b a c k  t o  t h e  

s y s te m  d e s ig n e r s  a n d  a re  o n ly  u s e fu l  as  v a l id a t io n  m e t h o d s  after th e  s y s t e m  h a s  a lr e a d y  b e e n  b u i lt .

T w o  t o o ls  t h a t  u se  s o ft w a r e  fa u lt  in je c t i o n  a re  F I A T  [S e g a ll 88] a n d  F E R R A R I  [K a n a w a t i  9 2 ]. 

T h e  F I A T  e n v ir o n m e n t  u t iliz e s  s o ft w a r e  im p le m e n t e d  fa u lt  in je c t i o n  t o  e m u la t e  v a r io u s  h a r d w a r e  

fa u lts  a n d  is b e in g  u s e d  b y  t h e  F e d e r a l A v ia t io n  A u t h o r i t y  t o  v a lid a te  t h e  s o f t w a r e  s y s te m  o f  

t h e  A d v a n c e d  A u t o m a t io n  S y s t e m . F E R R A R I  is a  s im ila r  t o o l  w h ic h  a ls o  a l lo w s  t h e  in je c t io n  

o f  t r a n s ie n t  e r r o r s .  T h e s e  t o o l s  a re  s p e c i f ic a l ly  d e s ig n e d  t o  in je c t  fa u lts  in t o  t h e  m e m o r y  s p a c e  

o f  a  p r o g r a m  as it  is e x e c u t in g .  T h e y  h a v e  b e e n  s p e c if ic a l ly  d e s ig n e d  t o  e v a lu a te  a n d  v a lid a te  

a p p l ic a t io n  s o ft w a r e  a f t e r  t h e  s o ft w a r e  h a s  b e e n  d e v e lo p e d .

S im u la t io n  h a s  g r e a t e r  a p p l ic a b i l i t y  t h a n  a n a ly t ic a l  te c h n iq u e s  a n d  u n lik e  t h e  fa u lt  in je c t i o n  

t e c h n iq u e s , s im u la t io n  c a n  b e  u s e d  in  t h e  e a r ly  life  c y c l e  o f  a  d e s ig n  t o  p r o v id e  fe e d b a c k  t o  t h e  

d e s ig n e r  t o  e n s u re  t h a t  d e p e n d a b i l i t y  s p e c i f ic a t io n s  a re  m e t .  V a r io u s  r e s e a r c h e r s  h a v e  a d d r e s s e d  

s p e c if ic  a s p e c t s  o f  d e p e n d a b i l i t y  e v a lu a t io n  v ia  s im u la t io n .  A t  t h e  c h ip -le v e l,  s im u la t io n  e x p e r i 

m e n t s  h a v e  b e e n  u s e d  t o  d e t e r m in e  t h e  e f f ic ie n c y  o f  e r r o r -d e t e c t i o n  m e c h a n is m s  [ C o u r t o is  79] a n d , 

fa u lt  p r o p a g a t io n  [L o m e lin o  8 6 ]. R e c e n t ly ,  in  [C z e ck  9 1 ] , a  s im u la t io n  m o d e l  o f  t h e  I B M  P C  w a s  

d e v e lo p e d  a n d  in je c t e d  w ith  g a te - le v e l  t r a n s ie n t  fa u lt s .  A  s im u la t io n -b a s e d  t o o l  c a l le d  F O C U S  

[C h o i  89 ] h a s  b e e n  d e v e lo p e d  t o  in v e s t ig a te  r e lia b i li ty  a n d  fa u lt  s e n s it iv it y  a n a ly s is  o f  V L S I  s y s 

t e m s . F O C U S  h a s  b e e n  u s e d  t o  e v a lu a t e  s e v e r a l  ch ip  d e s ig n s ,  in c lu d in g  t h e  B D X 9 3 0  B e n d ix  flig h t  

c o n t r o l  p r o c e s s o r  a n d  th e  E C - 16 P r a t t /W h i t n e y  je t  e n g in e  c o n t r o l le r .  T h e s e  s tu d ie s  in d ic a t e  th a t  

s im u la t io n  t e c h n iq u e s  a re  u s e fu l a n d  p r o v id e  in s ig h t  in t o  f a u lt -p r o p a g a t io n  a n d  f a u lt - im p a c t  a t t h e  

c h ip -le v e l.
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A t  t h e  s y s t e m  le v e l , h o w e v e r ,  t h e r e  is a  la c k  o f  s im u la t io n -b a s e d  d e p e n d a b i l i t y  e v a lu a t io n  t o o l s .  

M o s t  s im u la t io n -b a s e d  t o o l s  a re  d e s ig n e d  t o  fa c i l i ta t e  p e r fo r m a n c e  a n a ly s is  (C S I M  [S c h w e t m a n  8 6 ], 

A S P O L  [ M a c D o u g a l l  7 3 ], S E S  W o r k b e n c h  [S E S  8 9 ],  R E S Q  [S a u e r  8 2 ] ) .  V H D L  [ IE E E  88] is a  

p o w e r fu l  h a r d w a r e  s p e c i f ic a t io n  la n g u a g e  b u t  it  d o e s  n o t  c o n t a in  b u i l t - in  fa c i li t ie s  t o  s u p p o r t  d e 

p e n d a b i l i t y  a n a ly s is .  T o  o u r  k n o w le d g e ,  t h e re  is n o  o t h e r  s im u la t io n  e n v ir o n m e n t  lik e  D E P E N D  

a lt h o u g h  s o m e  a re  b e in g  d e v e lo p e d ,  s u ch  as N E S T  [D u p u y  90] a n d  t h e  R a in b o w  N e t  [J o h n s o n  9 1 ]. 

T h e  R a in b o w  N e t  s im u la t o r  u ses  a  p e t r i -n e t  lik e  s t r u c t u r e  t o  m o d e l  a  s y s t e m ’ s b e h a v io r  u n d e r  fa u lt  

c o n d it io n s .  T h e  m o d e l  is t h e n  s o lv e d  v ia  s im u la t io n  t o  p r o d u c e  t y p ic a l  d e p e n d a b i l i t y  m e a s u r e s .  

N E S T  is a  s im u la t io n  a n d  p r o t o - t y p in g  t e s t b e d  fo r  a n a ly z in g  d i s t r ib u t e d  n e t w o r k s  a n d  s y s te m  p r o 

t o c o ls .  I t  c a n  fa i l  lin k s  a n d  n o d e s ,  b u t  it  is v e r y  s p e c ia l iz e d  in  t h e  t y p e s  o f  a r c h it e c tu r e s  it  c o n s id e rs  

a n d  t h e  t y p e s  o f  fa u lt s  it  c a n  m o d e l .

W h ile  t h e s e  t o o l s  a re  u s e fu l in  t h e  c o n t e x t  o f  t h e ir  s p e c i f ic  a p p l ic a t i o n s ,  s e v e r a l im p o r t a n t  issu es  

w ith  r e g a r d  t o  s im u la t io n -b a s e d ,  d e p e n d a b i l i t y  e v a lu a t io n  o f  fa u lt - t o le r a n t  s y s te m s  h a v e  y e t  t o  b e  

a d d r e s s e d .  T h e s e  in c lu d e  1 ) e v a lu a t in g  a  s y s te m  f o r  lo n g  p e r io d s  o f  t im e  t o  o b t a in  s t a t is t ic a l ly  v a lid  

r e s u lts ,  2 )  p r o v id in g  e x t e n s iv e ,  a u t o m a t e d  fa u lt  in je c t i o n  e n v ir o n m e n t s ,  3 )  p r o v id in g  fa c il it ie s  t o  

m o d e l  fa u lt  t o le r a n t  c o m p o n e n t s  a n d , 4 )  v a l id a t in g  s im u la t io n  r e s u lts  w ith  a c t u a l  d a t a .  O t h e r  issu es  

in  s im u la t in g  c o m p le t e  s y s te m s  a re  c o o r d in a t in g  t h e  in je c t io n  o f  fa u lt s ,  t h e  r e a c t io n s  t o  t h e s e  fa u lt s  

(e .g .  a b o r t in g  a  p r o c e s s )  a n d  in it ia t in g  r e p a ir s  t h a t  o c c u r  s im u lta n e o u s ly  in  t h e  v a r io u s  c o m p o n e n t s  

in  t h e  s y s t e m . A s  t h e  s y s t e m  g e ts  la r g e r , t h e  p r o b le m  c a n  b e c o m e  o v e r w h e lm in g .  T h e r e  a re  n o  

g e n e r a l -p u r p o s e  s im u la t io n  b a s e d  t o o l s  t h a t  a d d r e s s  a ll t h e s e  is su e s  a n d  p r o v id e  a n  a u t o m a t e d  

e n v ir o n m e n t  t h a t  m a k e s  t h e  a n a ly s is  o f  fa u lt - t o le r a n t  s y s te m s  m o r e  fe a s ib le .  T h e  d e v e lo p m e n t  o f  

s u ch  a  t o o l  h a s  b e e n  t h e  m o t iv a t io n  b e h in d  D E P E N D .

D E P E N D  h a s  b e e n  u s e d  t o  m o d e l  t h e  h a r d w a r e  a n d  s o f t w a r e  o f  a  d i s t r ib u t e d  s y s t e m  e m p lo y in g  

c e n t r a l iz e d  a n d  d is t r ib u t e d  p r e d ic t i o n -b a s e d  lo a d  s h a r in g  [G o s w a m i 9 0 a ]. F a u lts  w e re  in je c t e d  in to  

th e  p r o c e s s o r s  a n d  t h e  c o m m u n ic a t io n  c h a n n e ls  t o  c o r r u p t  o r  d e s t r o y  d a t a  u s e d  b y  t h e  lo a d  s h a r in g  

s o ft w a r e .  T h e  s im u la t io n  h e lp e d  t o  is o la t e  a  m in o r  im p le m e n t a t io n  d e ta i l  o f  t h e  lo a d  s h a r in g  

s o f tw a r e  t h a t  c a u s e d  d e s t r u c t iv e  t a s k  s ch e d u lin g .  T h is  w o u ld  h a v e  b e e n  d if f ic u lt  t o  d e t e c t  w it h o u t  

s im u la t in g  t h e  s o f t w a r e  in  d e t a i l  a n d  in je c t in g  fa u lt s .  D E P E N D  is  n o w  b e in g  u s e d  t o  s im u la t e  t h e  

c o m p u t in g  e le m e n t  o f  t h e  H u b b le  t e le s c o p e .  V a r io u s  a r c h it e c t u r a l  c o n f ig u r a t io n s  a re  b e in g  m o d e le d  

t o  f in d  a n  o p t im a l  d e s ig n  t h a t  w ill  b e  b o t h  r e l ia b le  a n d  y e t  a f fo r d  t h e  h ig h e s t  p e r fo r m a n c e .  T r a c e s  

o f  a c t u a l  w o r k lo a d  a re  b e in g  u s e d  t o  g a u g e  t h e  p e r fo r m a b i l i t y  o f  t h e  s y s t e m  u n d e r  fa u lt s .

3  T h e  D E P E N D  E n v i r o n m e n t

D E P E N D  is a  jo in t  p e r fo r m a b i l i t y  a n d  d e p e n d a b i l i t y  a n a ly s is  t o o l  t h a t  p r o v id e s  a  s im u la t io n  f r a m e 

w o rk  t o  fa c i l i t a t e  m o d e l in g  a n d  a n a ly s is  o f  fa u lt - t o le r a n t  a r c h it e c t u r e s  a t  t h e  s y s t e m  le v e l  ( e .g . ,  

m o d e l in g  C P U s ,  c o m m u n ic a t io n  lin k s  a n d  c o m m u n ic a t io n  p r o t o c o l s ) .  D E P E N D  e x p lo i t s  t h e  p r o p 

e r t ie s  o f  o b je c t - o r i e n t e d  p r o g r a m m in g  t o  p r o v id e  t h e  f r a m e w o r k  w h ic h  c o n s is t s  o f  o b je c t s  t h a t  

p e r fo r m  s im p le  ta s k s  b u t  w h ich  c a n  b e  e a s i ly  c o n n e c t e d  t o g e t h e r  t o  b u i ld  c o m p le x  s im u la t io n  m o d 

e ls . S o m e  o b j e c t s  s im u la t e  t h e  fu n c t i o n a l  b e h a v io r  2 o f  c o m p o n e n t s  c o m m o n ly  u s e d  in  fa u lt -t o le r a n t  

s y s te m s . O th e r s  in je c t  fa u lt s ,  c o m p ile  fa u lt  s ta t is t ic s  o r  g e n e r a te  d e t a i le d  r e p o r t s .  E a ch  o b j e c t  is

2 A s  a n  e x a m p l e ,  t h e  f u n c t i o n a l  b e h a v i o r  o f  a n  a d d e r  is  t h e  a d d i t i o n  o p e r a t i o n .  T h e  g a t e  le v e l  o p e r a t i o n  r e q u ir e d  

t o  d o  t h e  a d d i t i o n  is  n o t  s i m u l a t e d .  H o w e v e r , t h e r e  is  n o t h i n g  t h a t  p r e v e n t s  u s in g  D E P E N D  f o r  lo w e r  le v e l  s i m u l a t io n  

e x c e p t  f o r  p r o c e s s i n g  s p e e d .
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s e lf - c o n t a in e d  a n d  is d e s ig n e d  t o  in t e r fa c e  w ith  o t h e r s  t o  c r e a t e  a  u s e fu l,  f u n c t io n a l  m o d e l .  F o r  

e x a m p le ,  a n  o b j e c t  d e s ig n e d  t o  in je c t  fa u lts  c a n  b e  c o n n e c t e d  t o  a n  o b j e c t  t h a t  m o d e ls  a  c o m 

m u n ic a t io n  lin k  t o  c r e a t e  a n  o b j e c t  t h a t  c a n  s im u la t e  a  c o m m u n ic a t io n  lin k  u n d e r  v a r io u s  fa u lt  

c o n d it io n s .  T h e  s im p l ic i t y  o f  th e  o b j e c t s  a llo w s  t h e m  t o  b e  u s e d  in  a  v a r ie t y  o f  w a y s  a n d  y e t  t h e y  

a re  d e s ig n e d  t o  b e  e a s i ly  c u s t o m iz a b le  t o  p r o v id e  v e r y  s p e c if ic  fu n c t i o n s .  T h is  m a k e s  it  p o s s ib le  t o  

u se  D E P E N D  t o  m o d e l  m a n y  d i ffe r e n t  t y p e s  o f  a r c h it e c t u r e s ,  r e c o n f ig u r a t io n  a n d  r e p a ir  s ch e m e s  

a n d  v a r io u s  fa u lt  s ce n a r io s .

T h e  s te p s  r e q u ir e d  t o  d e v e lo p  a n d  e x e c u t e  a  m o d e l  a re  s h o w n  in  f ig u r e  1. T h e  u s e r  w r ite s  a

F ig u r e  1: S t e p s  in  d e v e lo p in g  a n d  s im u la t in g  a  m o d e l  w it h  D E P E N D .

c o n t r o l  p r o g r a m  in  C + +  w ith  t h e  o b j e c t s  p r o v id e d  b y  D E P E N D . O n c e  it  is w r i t t e n ,  a  c o m m a n d  is 

u s e d  t o  c o m p ile  a n d  l in k  t h e  p r o g r a m  w it h  t h e  D E P E N D  o b je c t s  a n d  t h e  r u n -t im e  e n v ir o n m e n t .  

T h e  m o d e l  is  t h e n  e x e c u t e d  in  a  s im u la t e d  p a r a lle l  e n v ir o n m e n t  c r e a t e d  b y  t h e  r u n - t im e  e n v ir o n 

m e n t .  H e re ,  t h e  a s s o r t m e n t  o f  o b j e c t s  in c lu d in g  t h e  fa u lt  in je c t o r s ,  C P U s  a n d  c o m m u n ic a t io n  lin k s  

e x e c u t e  s im u lta n e o u s ly  t o  s im u la t e  t h e  fu n c t i o n a l  b e h a v io r  o f  t h e  a r c h it e c t u r e .  F a u lts  a re  in je c t e d  

a n d  re p a irs  a re  in it ia t e d ,  a ll a c c o r d in g  t o  t h e  u s e r ’ s s p e c i f ic a t io n s .  W h e n  t h e  s im u la t io n  is  c o m p le t e ,  

a  r e p o r t  c o n t a in in g  t h e  e s s e n t ia l  s t a t is t ic s  o f  t h e  s im u la t io n  is p r o d u c e d .

T h e  n e x t  s u b s e c t io n  p r e s e n ts  t h e  fa u lt  m o d e ls  u s e d  in  D E P E N D . T h e  fo l l o w in g  s u b s e c t io n  

d e s c r ib e s  a  fe w  k e y  D E P E N D  o b je c t s  a n d  t h e  g e n e r a l  p h i l o s o p h y  b e h in d  t h e ir  d e s ig n .  T h e  p r o 

g r a m m in g  e n v ir o n m e n t  o f  D E P E N D  is i l lu s t r a te d  w ith  a  s im p le  e x a m p le  in  s u b s e c t io n  3 .3  a n d  t h e  

t im e  a c c e le r a t io n  t e c h n iq u e  u s e d  t o  r e d u c e  s im u la t io n  e x e c u t io n  t im e  is  d e s c r ib e d  in  s u b s e c t io n  3 .4 .  

T h e  a p p r o a c h  u s e d  b y  D E P E N D  t o  s im u la t e  e r r o r  la t e n c y  is d is c u s s e d  in  s e c t io n  4 .2 ,  a lo n g  w ith  

t h e  d e s c r ip t io n  o f  t h e  I n te g r ity  s im u la t io n  m o d e l ,  b e c a u s e  it  is b e s t  e x p la in e d  in  t h e  c o n t e x t  o f  t h e  

T a n d e m  I n te g r it y  a p p l ic a t io n .

Prin te d
Re port
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3 .1  D E P E N D  f a u l t  m o d e l s

D E P E N D  w a s  d e s ig n e d  t o  h a n d le  fu n c t i o n a l  fa u lt  m o d e ls  w h ich  s im u la t e  t h e  s y s te m  le v e l  m a n i 

f e s t a t io n  o f  lo w , g a t e - le v e l  fa u lts  s u c h  as s t u c k -a t  fa u lts .  F u n c t io n a l  fa u lt  m o d e ls  a re  u s e d  b e c a u s e  

t h e y  a re  b e s t  s u ite d  f o r  s y s te m  le v e l  fa u lt  in je c t i o n  w h e r e  t h e  fo c u s  is m o r e  o n  t h e  b e h a v io r  o f  

a  c o m p o n e n t  r a t h e r  t h a n  t h e  e x a c t  u n d e r ly in g  s t r u c t u r e .  D E P E N D  p r o v id e s  t h e  m e c h a n is m  fo r  

in je c t in g  fa u lts  a n d  re lie s  o n  a  ‘ fa u lt  s u b r o u t in e ’ p r o v id e d  b y  t h e  u s e r  t o  s im u la t e  a  s p e c if ic  fa u lt  

m o d e l .  H e n c e ,  t h e  t h e  g e n e r a l i ty  o f  t h e  t y p e s  o f  fa u lts  in je c t e d  is n o t  l im ite d  b y  t h e  t o o l  a n d  is 

d e t e r m in e d  b y  t h e  u s e r . D e fa u lt  fa u lt  s u b r o u t in e s  a re  p r o v id e d  w i t h  e a c h  D E P E N D  o b j e c t ,  b u t  

th e s e  c a n  b e  o v e r r id d e n  b y  t h e  u s e rs  b y  s u p p ly in g  fa u lt  s u b r o u t in e s  o f  th e ir  o w n . T h e  d e fa u lt  fa u lt  

m o d e ls  d e p ic t  t h e  fu n c t i o n a l  b e h a v io r  o f  fa u lts  in  m e m o r y  a n d  I / O  s u b s y s t e m s ,  in  C P U s  a n d  in  

c o m m u n ic a t io n  c h a n n e ls .  F o r  e x a m p le ,  t h e  d e fa u lt  C P U  fa u lt  m o d e l  a s s u m e s  t h a t  t h e  p r o c e s s o r  

h a n g s  w h e n  a  fa u lt  is d is c o v e r e d .  I f  th e  fa u lt  is  t r a n s ie n t ,  it  d is a p p e a rs  w h e n  t h e  C P U  is r e s ta r t e d .  

I f  t h e  fa u lt  is  p e r m a n e n t ,  it  is c o r r e c t e d  o n ly  w h e n  t h e  C P U  is r e p la c e d .  T h u s  th is  fa u lt  m o d e l  

re p re s e n ts  t h e  f u n c t i o n a l  b e h a v io r  o f  lo w -le v e l ,  s tu c k -a t  fa u lts  a n d  t r a n s ie n t  e r ro r s  in  k e y  C P U  

re g is te rs  a n d  fu n c t i o n a l  u n its .  S im ila r ly ,  f o r  a  c o m m u n ic a t io n  m e d iu m , t h e  f u n c t i o n a l  fa u lt  m o d e l  

a s s u m e s  t h a t  m e s s a g e s  a re  c o r r u p t e d  (b i t s  in  t h e  fie ld s  o f  a  m e s s a g e  a re  f l ip p e d )  o r  lo s t  d u e  t o  

e r r o r s .  T h is  s im u la te s  t h e  e f fe c ts  o f  a  n o is y  c o m m u n ic a t io n  m e d iu m . T h e  r e a c t io n  t o  t h e s e  fa u lts  

m ig h t  t r ig g e r  a  r e -t r a n s m is s io n  o f  t h e  m e s s a g e .  T w o  d e fa u lt  fa u lt  m o d e ls  a re  a v a ila b le  f o r  m e m o r y  

a n d  I / O  s u b s y s t e m s . E it h e r  a  b i t  o f  a  w o r d  is f l ip p e d  o r  a  f la g  is r a is e d  t o  r e p r e s e n t  t h e  e r ro r .  T h e  

e r r o r  c a n  b e  d e t e c t e d  w it h  a  b y t e - b y - b y t e  c o m p a r is o n  o r  b y  c h e c k s u m  c o m p a r i s o n ,  i f  t h e  e r r o r  is a  

f l ip p e d  b i t .  O t h e r w is e ,  i t  c a n  b e  d e t e c t e d  b y  c h e ck in g  t h e  s ta tu s  o f  t h e  f la g .

3 . 2  T h e  D E P E N D  O b j e c t  L i b r a r y

D E P E N D  is e s s e n t ia l ly  a  l ib r a r y  o f  o b je c t s  t h a t  p r o v id e  fu n c t io n s  t y p ic a l ly  n e e d e d  t o  m o d e l  fa u lt -  

t o le r a n t  a r c h it e c t u r e s  a n d  c o n d u c t  s y s te m  le v e l ,  s im u la t io n -b a s e d  d e p e n d a b i l i t y  s tu d ie s .  A n  o b j e c t  

is p e r fe c t  f o r  e n c a p s u la t in g  a  se t  o f  r e la t e d  fu n c t io n s .  T h e  o b j e c t  l ib r a r y  c o n s is ts  o f  a  h ie r a r c h y  o f  

e le m e n t a r y  a n d  c o m p le x  o b j e c t s .  E le m e n t a r y  o b je c t s  p r o v id e  b a s ic  fu n c t io n s  lik e  fa u lt  in je c t i o n  a n d  

t h e  c o m p i la t io n  o f  s ta t is t ic s .  C o m p le x  o b j e c t s ,  c r e a t e d  w ith  s e v e r a l  e le m e n t a r y  o b j e c t s ,  p e r fo r m  

m o r e  c o m p le x  a n d  s p e c i f ic  ta s k s .  T h e  o b je c t s  w e re  d e s ig n e d  w it h  fo u r  c r i t e r ia  in  m in d :

• T h e y  s h o u ld  m a k e  v e r y  fe w  a s s u m p t io n s  a n d  s h o u ld  b e  g e n e r a l -p u r p o s e .  F o r  e x a m p le ,  t h e  

fa u lt  in je c t o r  o b j e c t  d o e s  n o t  a s s u m e  a n y  p a r t ic u la r  fa u lt  m o d e l .

• T h e y  s h o u ld  e a s i ly  in t e r fa c e  w it h  o t h e r  o b je c t s .

• T h e y  s h o u ld  b e  e a s y  t o  c u s t o m iz e  a n d  e a s y  t o  u se  t o  c r e a t e  n e w  o b j e c t s .

• W h e n  p o s s ib le ,  e a c h  o b j e c t  s h o u ld  p r o v id e  d e fa u lt  fu n c t i o n a l i t y  t o  r e d u c e  t h e  w o r k  d o n e  b y  

a  u s e r . It  s h o u ld  b e  p o s s ib le  t o  o v e r r id e  t h e s e  d e fa u lts .

T h e s e  c r i t e r ia  m a k e  it  p o s s ib le  t o  s im u la t e  a  w id e  r a n g e  o f  a r c h it e c t u r e s ,  a n d  fa u lt  s c e n a r io s  w ith  

ju s t  a  fe w  k e y  o b j e c t s .  T h e s e  k e y  o b je c t s  m o d e l  t h e  fu n d a m e n t a l  c o m p o n e n t s  f o u n d  in  m o s t  

fa u lt  t o le r a n t  a r c h it e c t u re s . T h e  o b j e c t s  m o d e l  fa u lt  t o le r a n t  p r o c e s s o r s ,  c o m m u n ic a t io n  c h a n n e ls ,  

m e m o r y ,  v o t e r s  a n d  o t h e r  b a s ic  p a r t s  o f  a  fa u lt - t o le r a n t  c o m p u t e r  s y s t e m . A s  a  re su lt  t h e y  c a n  b e  

c o m b in e d  w ith  o t h e r s  o r  r e p l ic a t e d  t o  b u i ld  m o r e  c o m p le x  s y s te m s  s u c h  as s e lf -c h e c k in g  s y s te m s , 

N - m o d u la r  r e d u n d a n t  s y s te m s  a n d  m u lt ip r o c e s s o r  s y s te m s . T h e  r e s t  o f  t h e  s u b s e c t io n  d e s c r ib e s
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a n  o b j e c t  u s e d  t o  in je c t  e r r o r s  a n d  o b je c t s  u s e d  t o  m o d e l  p r o c e s s o r s  a n d  c o m m u n ic a t io n  m e d iu m s . 

S e c t io n  3 .3  s h o w s  h o w  t h e y  c a n  b e  u s e d  t o  c r e a t e  a  s im u la t io n  p r o g r a m .

3 . 2 . 1  F a u l t  I n j e c t o r

T h e  p r im a r y  o b j e c t  u s e d  t o  in je c t  fa u lts  is t h e  fault injector s h o w n  in  f ig u r e  2 . T o  u se  th e  

in je c t o r ,  a  u s e r  s p e c if ie s  t h e  fa u lt  a r r iv a l d i s t r ib u t io n  a n d  a  fa u lt  s u b r o u t in e  t h a t  c o n t a in s  th e  fa u lt  

m o d e l  a n d  s im u la t e s  t h e  o c c u r r e n c e  o f  a  fa u lt .  T h e  in je c t o r  r a n d o m ly  s a m p le s  f r o m  t h e  s p e c if ie d  

d i s t r ib u t io n  t o  d e t e r m in e  t h e  a r r iv a l  t im e  o f  e a c h  fa u lt  a n d  t h e n  ca lls  t h e  fa u lt  s u b r o u t in e  a t  th e  

a p p r o p r ia t e  t im e s .  W i t h  th is  a p p r o a c h ,  t h e  fa u lt  in je c t o r  is  n o t  r e s t r ic t e d  b y  a n y  s p e c if ic  fa u lt  

m o d e l  a n d  c a n  b e  u s e d  in  a  w id e  v a r ie t y  o f  w a y s .  T h e  in je c t o r  is  a n  e le m e n t a r y  o b j e c t  t h a t  w a s  

e x p r e s s ly  d e s ig n e d  t o  b e  u s e d  b y  m o r e  c o m p le x  o b j e c t s  s u c h  as t h e  s e rv e r  a n d  t h e  lin k  ( fig u re s  

3 a n d  4 )  t o  in je c t  fa u lt s  s p e c i f ic  t o  t h e s e  c o m p o n e n t s .  F o r  e x a m p le ,  t h e  l in k ,  w h ic h  s im u la te s  a  

c o m m u n ic a t io n  m e d iu m , u se s  t h e  fault injector, a lo n g  w it h  a  fa u lt  s u b r o u t in e  t o  c o r r u p t  a n d  lo s e  

m e s s a g e s  t r a v e r s in g  a lo n g  t h e  c o m m u n ic a t io n  m e d iu m .

F ig u r e  2 : T h e  F a u lt  I n je c t o r  O b je c t .

In  a d d it io n  t o  u s in g  s t a t is t ic a l  d is t r ib u t io n s  t o  m o d e l  fa u lt  a r r iv a l ( s e e  f ig u r e  2 ) ,  t h e  in je c t o r  a ls o  

p r o v id e s  a  w o r k lo a d -b a s e d  in je c t io n  s ch e m e  t h a t  v a r ie s  t h e  fa u lt  a r r iv a l  r a t e  b a s e d  o n  a  s p e c if ie d  

w o r k lo a d .  T h e  u s e r  p r o v id e s  a  w o r k lo a d  fu n c t i o n ,  a  se t o f  w o r k lo a d  s ta te s  a n d  a n  e x p o n e n t ia l  fa u lt  

a rr iv a l r a t e  f o r  e a c h  s t a t e .  F o r  e x a m p le ,  t h e  w o r k lo a d  f u n c t i o n  m a y  b e  t h e  u t i l iz a t io n  o f  a  se rv e r  

o r  a n y  o t h e r  f u n c t io n  t h a t  p r o v id e s  a  m e a s u r e  b e t w e e n  0 ( l o w  w o r k lo a d )  a n d  1 (h ig h  w o r k lo a d ) .  

T h e  s ta te s  m a y  b e  d e fin e d  t o  c o n s is t  o f  a  h ig h  u t i l iz a t io n  s t a t e  ( e .g . ,  w ith  u t i l iz a t io n  b e t w e e n  0 .8  

t o  1 .0 ) ,  a  m e d iu m  s t a t e  ( e .g . ,  0 .8  t o  0 .4 )  a n d  a  lo w  s ta t e  ( e .g . ,  0 .4  t o  0 .0 ) .  T o  m a in t a in  a  h is t o r y  o f  

th e  w o r k lo a d  b e h a v io r ,  t h e  fa u lt  in je c t o r  p e r i o d i c a l ly  p o lls  t h e  w o r k lo a d  f u n c t io n  t o  u p d a t e  a  s ta te  

t r a n s it io n  d ia g r a m . T h is  h is t o r y  is u s e d  t o  in je c t  a  la r g e r  n u m b e r  o f  fa u lts  d u r in g  p e a k  w o r k lo a d  

c o n d it io n s  a n d  fe w e r  fa u lts  w h e n  t h e  w o r k lo a d  is lo w . T h is  t e c h n iq u e  m o d e ls  t h e  w o r k lo a d /f a i l u r e  

d e p e n d e n c y  o b s e r v e d  in  [Iy er  82 ] a n d  [C a s t i l lo  8 2 ] . D e p e n d in g  o n  t h e  w o r k lo a d  fu n c t i o n  s u p p l ie d  

t o  t h e  in je c t o r ,  th is  a p p r o a c h  c a n  b e  u s e d  t o  m o d e l  o n e  o r  a  c o m b in a t io n  o f  w o r k lo a d  fa c t o r s .

T h e  fault injector i l lu s tr a te s  w h a t  w e  m e a n  b y  “ p r o v id in g  a  s im u la t io n  f r a m e w o r k ” . T h e  in 

j e c t o r  p r o v id e s  t h e  b a s ic  a lg o r i t h m s  a n d  m e c h a n is m s  n e e d e d  t o  in je c t  fa u lt s  a n d  a llo w s  th e  u ser  

t o  c o n c e n t r a t e  o n  t h e  a p p l i c a t i o n  s p e c i f ic  a s p e c t s ,  t h e  fa u lt  m o d e l  a n d  t h e  s im u la t io n  o f  a  fa u lt .
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F u r t h e r m o r e ,  t h e  m o d u la r ,  o b je c t - o r i e n t e d  a p p r o a c h  a llo w s  t h e  u s e r  t o  e a s i ly  e x p e r im e n t  w ith  d i f 

fe re n t  a r r iv a l d is t r ib u t io n s  a n d  fa u lt  s u b r o u t in e s .  O th e r  D E P E N D  o b je c t s  a re  s im ila r ly  d e s ig n e d  

t o  p r o v id e  t h e  fu n c t io n a l i t y  t h a t  a re  c o m m o n ly  n e e d e d  w it h o u t  r e s t r ic t in g  t h e  a p p l ic a b i l i t y  o f  th e  

o b j e c t .

3 . 2 . 2  F a u l t - t o l e r a n t  s e r v e r

T h e  server o b j e c t ,  w h ich  is t y p ic a l ly  u s e d  t o  m o d e l  C P U s  a n d  o t h e r  p r o c e s s o r s ,  is a n  e x a m p le  

o f  a  c o m p le x  o b j e c t  ( f ig u r e  3 )  t h a t  is  b u i l t  f r o m  s e v e r a l e le m e n t a r y  o b j e c t s .  It  u ses  a  fault injector 

o b j e c t  t o  in je c t  fa u lts  a n d  o t h e r  o b j e c t s  t o  c o m p ile  a n d  o u t p u t  fa u lt  s ta t is t ic s .  T h e  s e r v e r  c o n t a in s  

fu n c t io n s  t o  s im u la t e  t h e  a c q u is i t io n ,  t h e  u se  a n d  t h e  r e le a s e  o f  a  s e rv e r .  T h e  s e r v e r  o f fe r s  s e v e ra l 

s e r v ic e  d is c ip l in e s  in c lu d in g ,  f ir s t  c o m e  fir s t  s e rv e  ( F C F S ) ,  r o u n d -r o b in  a n d  p r e -e m p t iv e  r o u n d -r o b in  

a n d , it  s im u la te s  c o n t e n t io n  a t  t h e  s e rv e r .

F ig u r e  3 : T h e  F a u lt -T o le r a n t  S e rv e r  O b je c t .

T h e  s e rv e r  o ffe r s  t h r e e  s p a r in g  m o d e s :  t h e  n o  s p a r e  m o d e ,  t h e  graceful degradation m o d e ,  a n d  

th e  standby cold sparing m o d e .  In  t h e  g r a c e fu l  d e g r a d a t io n  m o d e ,  a ll t h e  s p a re s  o p e r a t e  o n  in c o m in g  

r e q u e s ts .  T h e  e n t ire  s e rv e r  fa ils  w h e n  a ll t h e  s p a re s  b e c o m e  fa u lt y .  In  t h e  s t a n d b y  s p a r in g  m o d e ,  

o n ly  t h e  p r im a r y  s e rv e r  o p e r a t e s  o n  r e q u e s t s .  W h e n  it  fa i ls ,  a  r e c o n f ig u r a t io n  ta k e s  p la c e  a n d  a  

h e a lth y  s p a r e  b e c o m e s  t h e  p r im a r y  s e rv e r .  T h e  e n t ir e  s e rv e r  c o n t in u e s  t o  f u n c t io n  as lo n g  as th e r e  

is a t  le a s t  o n e  h e a lt h y  s e rv e r . T h e  n u m b e r  o f  s p a re s  a n d  t h e  t y p e  o f  s p a r in g  p o l i c y  is u s e r  s e le c t e d .

T h e  s e rv e r  p r o v id e s  t h r e e  fa u lt  t y p e s :  p e r m a n e n t  fa u lt s ,  t ra n s ie n t  fa u lt s  a n d  u s e r  d e fin e d  fa u lt s .  

T r a n s ie n t  fa u lt s  la s t  fo r  a  s p e c if ie d  p e r io d  o f  t im e , a f te r  w h ic h  t h e  s e rv e r  r e t u r n s  t o  a  h e a lt h y  s ta te  

w h e re  it  c a n  b e  u s e d  a g a in .  W h e n  a  t r a n s ie n t  o r  p e r m a n e n t  fa u lt  is in je c t e d  in  a  s e rv e r ,  t h e  s e rv e r  

b e c o m e s  fa u l t y  a n d  a ll r e q u e s ts  in  t h e  q u e u e ,  in c lu d in g  t h e  o n e  c u r r e n t ly  u s in g  t h e  s e rv e r ,  a re  

d e q u e u e d  o r  a b o r t e d  t o  s im u la te  t h a t  t h e  p r o c e s s o r  is  in  a  h u n g  s t a te .  T h e  r e m a in in g  p r o c e s s in g  

t im e  o f  e a c h  r e q u e s t  is r e t u r n e d  s o  t h a t  r e m e d ia l  a c t io n  c a n  b e  t a k e n . O th e r  fa u lt  m o d e ls  ca n  

b e  s im u la t e d  b y  s p e c i fy in g  u s e r  d e fin e d  fa u lts .  T o  s im u la te  u s e r  d e fin e d  fa u lt s ,  t h e  s e rv e r  ca lls  

a  p r e -s p e c if ie d  fa u lt  s u b r o u t in e ,  w r it t e n  b y  t h e  u s e r ,  t h a t  c a n  s im u la t e  a n y  fa u lt  a c t i o n  a  u ser  

r e q u ire s .
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T h e  u s e r  c a n  c u s t o m iz e  t h e  b e h a v io r  o f  a  s e rv e r  b y  s p e c i fy in g ,  a m o n g  o t h e r  t h in g s ,  t h e  r e c o n 

f ig u r a t io n  t im e , r e p a ir  c o v e r a g e  a n d  t h e  fa u lt  a r r iv a l r a t e . T h e  u s e r  c a n  a ls o  o v e r r id e  th e  d e fa u lt  

r e p a ir  a n d  fa u lt  b e h a v io r  o f  t h e  s e rv e r  b y  s p e c i fy in g  u s e r  w r it t e n  s u b r o u t in e s  t o  b e  in v o k e d  w h e n  

a fa u lt  o r  r e p a ir  e v e n t  o c c u r s .

3 . 2 . 3  F a u l t - t o l e r a n t  c o m m u n i c a t i o n  l i n k

A n o t h e r  c o m p le x  o b j e c t  is t h e  link o b j e c t  s h o w n  in  f ig u r e  4 . I t  is  d e s ig n e d  t o  s im u la t e  v a r io u s  

t y p e s  o f  c o m m u n ic a t io n  lin k s .  It  c o n s is t s  o f  a  r e d u n d a n t  se t  o f  c o m m u n ic a t io n  lin k s  w it h  r e d u n d a n t  

c o n n e c t io n s  f r o m  t h e  lin k s  t o  t h e  p o r t s .  T h e  link is  b u i l t  f r o m  s e v e r a l o b j e c t s .  S e v e r a l server o b je c t s  

a re  u s e d  t o  m o d e l  t h e  p o r t s  a n d  t h e  lin k s . A n  in s t a n c e  o f  t h e  injector o b j e c t  is u s e d  t o  p r o v id e  

t h e  m e c h a n is m  n e e d e d  t o  in je c t  fa u lt s .  T h e  re s t  o f  t h e  link o b j e c t  c o n s is t s  o f  a d d it io n a l  s o f tw a r e  

t o  m o d e l  t h e  b e h a v io r  o f  a  c o m m u n ic a t io n  m e d iu m . T o  in it ia liz e  a  link o b j e c t ,  t h e  u s e r  s p e c i fie s :  

th e  n u m b e r  o f  r e d u n d a n t  lin k s  a n d  r e d u n d a n t  c o n n e c t io n s  t o  t h e  lin k s ,  t h e  n u m b e r  o f  p o r t s ,  t h e  

t im e  r e q u ir e d  t o  s e n d  d a t a  v ia  t h e  lin k s  a n d  t h e  t y p e s  o f  fa u lts  t o  b e  in je c t e d .  T h e  o b j e c t  o f fe r s  

a u t o m a t ic  r e t ry .  M e s s a g e s  s e n t  b a c k  a n d  f o r t h  c o n t a in  c h e c k s u m s . I f  a  c h e c k s u m  e r r o r  is d e t e c t e d  

b y  a  r e c e iv in g  p o r t ,  a  n e g a t iv e  a c k n o w le d g m e n t  is s e n t  t r ig g e r in g  a  r e tr a n s m is s io n  o f  t h a t  m e s s a g e .  

T h e  n u m b e r  o f  r e t ra n s m is s io n s  is u s e r  s p e c i f ie d . S e v e r a l fa u lt  m o d e ls ,  in c lu d in g  fa u lt y  l in k ,  fa u lt y  

c o n n e c t io n ,  lo s t  m e s s a g e  a n d  c o r r u p t e d  m e s s a g e  a re  o f fe r e d .  I f  a  lin k  o r  c o n n e c t io n  is fa u lt y  o r  

i f  a  m e s s a g e  is lo s t ,  t h e  m e s s a g e  d o e s  n o t  r e a c h  it s  d e s t in a t io n .  T h e  s e n d e r  t im e s  o u t  w a it in g  

fo r  a n  a c k n o w le d g m e n t  a n d  t h e n  r e t r a n s m it s  t h e  m e s s a g e .  A  m e s s a g e  c o r r u p t io n  fa u lt  flip s  b i t s  

in  a  m e s s a g e  b a s e d  o n  u s e r  s p e c i f ic a t io n s .  L ik e  t h e  server o b j e c t ,  t h e s e  d e fa u lt  fa u lt  m o d e ls  c a n  

b e  o v e r r id d e n  b y  s u p p ly in g  u s e r  w r it t e n  fa u lt  s u b r o u t in e s .  A l l  t h e  r e d u n d a n c y  a n d  fa u lt - t o le r a n t  

fe a t u r e s  d e s c r ib e d  a re  s w it c h  s e le c t a b le  s o  t h e  u s e r  h a s  a  r a n g e  o f  o p t i o n s  a n d  c a n  s e le c t  f r o m  a  

s im p le  lin k  w ith  n o  f a u l t - t o le r a n c e  t o  a  l in k  w ith  a ll t h e  fa u lt - t o le r a n c e  c a p a b i l i t ie s  d e s c r ib e d .

T a b le  1 b r ie f ly  d e s c r ib e s  t h e  m a jo r  o b j e c t s  a v a ila b le  in  D E P E N D . E a ch  o b j e c t  h a s  fu n c t io n s  

t h a t  m a in t a in  a n d  r e p o r t  fa u lt  s t a t is t ic s ,  f r o m  a v a i la b i lit y  a n d  m e a n  t im e  b e t w e e n  fa ilu re s  t o  a 

d e ta i le d  r e p o r t  o n  e a c h  fa u lt  in je c t e d  a n d  r e p a ir  a t t e m p t e d .  T h e  o b je c t s  in  D E P E N D  c a n  b e  

u s e d  t o  s im u la t e  a  g a m u t  o f  d iffe re n t  a r c h it e c tu r e s  f r o m  h y p e r c u b e s  a n d  m e s h e s  t o  T M R  a n d  

m u lt ip r o c e s s o r  s y s te m s . T h e  le v e l  o f  d e t a i l  o f  t h e  s im u la t io n  is u p  t o  t h e  u s e r . F o r  e x a m p le ,  a  n o d e
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N a m e T y p e D e s c r i p t i o n

A c t i v e . e l e m E l e m e n t a r y S i m u la t e s  a  b a s i c  s e r v e r .

O f f e r s  v a r i o u s  u s a g e  d i s c i p l i n e s :  

f i r s t  c o m e  f ir s t  s e r v e ,  r o u n d  r o b i n ,  

p r e - e m p t i v e  r o u n d  r o b i n .  A l l o w s  

m a n u a l  f a u l t  i n j e c t i o n  a n d  r e p a ir .

I n j e c t o r E l e m e n t a r y A u t o m a t i c a l l y  i n j e c t s  f a u l t s  b a s e d  

o n  s t a t i s t i c a l  d i s t r i b u t io n s .

O f f e r s  w o r k l o a d  b a s e d  i n j e c t i o n s .

C a n  i n j e c t  c o r r e l a t e d  a n d  l a t e n t  f a u l t s .

C h e c k s u m E l e m e n t a r y C o m p u t e  c h e c k s u m s .

F a u l t  R e p o r t e r E l e m e n t a r y C o m p i l e s  f a u l t  s t a t i s t i c s .  D is p l a y s  

M T B F ,  M T B R ,  a v a i l a b i l i t y  a n d  c o v e r a g e .  

C a n  o u t p u t  d e t a i l s  o f  e v e r y  f a u l t  

i n j e c t e d  a n d  r e p a ir  a t t e m p t e d .

V o t e r E l e m e n t a r y S i m u la t e s  a  b a s i c  v o t e r .

H a s  t i m e o u t  f e a t u r e s .  D e f a u l t

v o t i n g  s c h e m e :  b y t e  b y  b y t e  c o m p a r i s o n .

A l l o w s  u s e r  d e f in e d  v o t i n g  a l g o r i t h m s .

R A M C o m p l e x S i m u la t e s  a  b a s i c  r a n d o m  a c c e s s  m e m o r y .  

C a n  i n j e c t  p e r m a n e n t  a n d  t r a n s ie n t  

f a u l t s  ( b i t  f l ip s )  w i t h  l a t e n c ie s .

L i n k C o m p l e x S i m u la t e s  c o m m u n i c a t i o n  c h a n n e l s .  

S e v e r a l  t y p e s  o f  f a u l t s :  l in k  d e a d ,  

p a c k e t  c o r r u p t i o n ,  p a c k e t  l o s s  a n d  

u s e r  d e f in e d  f a u l t s .  A u t o m a t i c  r e t r y .

S e r v e r C o m p l e x S i m u la t e s  a  s e r v e r  w i t h  s p a r e s .

T h r e e  s p a r i n g  p o l i c i e s :  n o  s p a r e ,  

g r a c e f u l  d e g r a d a t i o n ,  s t a n d - b y  s p a r in g .  

A u t o m a t i c  r e p a ir  a n d  r e c o n f i g u r a t i o n  

w i t h  s p e c i f i e d  c o v e r a g e .

A u t o m a t i c  i n j e c t i o n  o f  f a u l t s .

N M R C o m p l e x S i m u la t e s  d u a l  s e l f - c h e c k i n g ,  

t r i p l e - m o d u l a r  r e d u n d a n t  a n d  N - m o d u l a r  

r e d u n d a n t  c o m p o n e n t s .

F a u l t  M a n a g e r C o m p l e x S i m u la t e s  s o f t w a r e  f a u l t  m a n a g e m e n t  

s c h e m e s .  L o g s  f a u l t s  a n d  s h u t s  o f f  

c o m p o n e n t s  w h i c h  e x c e e d  t h e ir  f a u l t  t h r e s h o l d .

T a b le  1: D E P E N D  o b je c t s  u s e d  f o r  fa u lt -b a s e d  s im u la t io n s
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o f  a  h y p e r c u b e  m a y  b e  r e p r e s e n t e d  b y  a  s e rv e r  o b j e c t  o r ,  t h e  u se r  c a n  u se  t h e  s e r v e r , l in k  a n d  R A M  

o b je c t s  t o  s im u la t e  t h e  in t e r n a l a r c h it e c t u r e  o f  e a c h  n o d e  in  m o r e  d e t a i l.

3 . 3  D E P E N D ’ s p r o g r a m m i n g  e n v i r o n m e n t

T h e  C + +  o b je c t - o r i e n t e d  la n g u a g e  is u s e d  t o  s p e c i fy  a  D E P E N D  s im u la t io n  m o d e l .  T h e  C + +  

la n g u a g e  w a s  c h o s e n  as t h e  u s e r  in t e r fa c e  t o  D E P E N D  fo r  s e v e r a l r e a s o n s .  F ir s t ,  a  u s e r  d o e s  n o t  

h a v e  t o  le a r n  a n  e s o t e r ic  s im u la t io n  la n g u a g e ;  o n ly  k n o w le d g e  o f  C + +  is n e c e s s a r y .  F u r t h e r m o r e ,  

t h e  e n t ire  C + +  p r o g r a m m in g  e n v ir o n m e n t  is a v a ila b le  t o  t h e  u s e r .  D E P E N D  e n h a n c e s  C + +  b y  

o f fe r in g  s im u la t io n  fa c il i t ie s  n o t  a v a i la b le  t h r o u g h  r e g u la r  C + +  c o n s t r u c t s .  T h e  u s e r  c a n  u se  a c t u a l 

C + +  p r o g r a m s  as a  p a r t  o f  t h e  s im u la t io n  m o d e l .  T h is  m a k e s  it  p o s s ib le  t o  t e s t  p r o t o - t y p e  s o f tw a r e  

a lg o r i t h m s  w ith in  D E P E N D .  C + + ’ s s t r o n g  t y p e  c h e c k in g  m a k e s  it  e a s ie r  t o  w r it e  la r g e  s im u la t io n s  

e f fic ie n t ly  w it h  fe w e r  b u g s  t h a n  o t h e r  la n g u a g e s  s u ch  as C . F in a l ly ,  C + +  p r o d u c e s  e ffic ie n t  c o d e ,  

a n d  t h e  C + + /U N D C  e n v ir o n m e n t  is w id e ly  a v a ila b le .

F ig u r e s  5 a n d  6 s h o w  a  s im p le ,  e x a m p le  p r o g r a m  t h a t  i l lu s t ra te s  t h e  p r o g r a m m in g  e n v ir o n m e n t  

a n d  s o m e  o f  D E P E N D ’ s fe a t u r e s  3 . T h e  p r o g r a m  m o d e ls  t w o  p r o c e s s e s  t h a t  c o m m u n ic a t e  v ia  a  

fa u lt - t o le r a n t  c o m m u n ic a t io n  l in k .  T h e  lin k  is  d e c la r e d  in  lin e  2  t o  c o n s is t  o f  2  lin k s ,  u s in g  th e  

g r a c e fu l  d e g r a d a t io n  s p a r in g  m o d e .  T h e r e  a re  t w o  p o r t s  c o n n e c t e d  t o  t h e  l in k  a n d  e a c h  p o r t  h a s  an  

a d d it io n a l  s p a r e  p o r t .  T h e  co _ ro u t in e ( )  s t a t e m e n t  in  r o u t in e s  m a in ( )  a n d  r e ce iv e r ( )  d is t in g u is h  t h e m  

f r o m  o r d in a r y  C + +  s u b r o u t in e s .  m a in ( )  a n d  r e ce iv e r ( )  a re  l ig h t -w e ig h t  c o -r o u t in e s  t h a t  e x e c u t e  

c o n c u r r e n t ly  in  a  p s e u d o -p a r a l le l  e n v ir o n m e n t .  E a ch  t im e  t h e  co _ ro u t in e ( )  s t a t e m e n t  is e x e c u t e d  

a n  in s t a n c e  o f  t h e  c o -r o u t in e  is c r e a t e d .

T h e  m a in  c o - r o u t in e  in it ia liz e s  t h e  l in k .  L in e s  8 t h r o u g h  13  s p e c i fy  t h e  c o s t  o f  s e n d in g  a  

m e s s a g e ,  t h e  t im e  t o  s e n d  a c k n o w le d g m e n t s  a n d  t h a t  a u t o m a t ic  r e t r y  is d e s ir e d .  L in e s  1 4 -1 7  

s p e c i fy  t h e  p e r c e n t  o f  m e s s a g e s  lo s t  a n d  c o r r u p t e d  a n d  t h e y  a ls o  s p e c i fy  t h e  r a n g e  o f  b y t e s  ( f r o m  

t h e  b e g in n in g  o f  th e  m e s s a g e )  t h a t  c a n  b e  c o r r u p t e d  a n d  t h e  m a s k  t o  b e  u s e d .  I f  t h e s e  t w o  t y p e s  o f  

fa u lts  a re  n o t  s u ff ic ie n t , t h e  u s e r  c a n  o p t  t o  s p e c i fy  h is  o r  h e r  o w n  fa u lt  r o u t in e  b y  r e m o v in g  lin es  

16 a n d  17  a n d  in c lu d in g  lin e  18 ( “  / / ’’ is  a  C + +  c o m m e n t  d e l im it e r ) .  L in e s  1 9 -2 2  s p e c i fy  t h e  fa ilu r e  

r a t e s  a n d  d is t r ib u t io n s  o f  t h e  p o r t s  a n d  t h e  l in k s .  B y  d e fa u lt ,  p e r m a n e n t  fa u lt s  a re  in je c t e d  in to  

t h e  p o r t s  a n d  lin k s  b e c a u s e  a  fa u lt  t y p e  h a s  n o t  b e e n  s p e c if ie d .  I f  t r a n s ie n t  fa u lts  o r  u s e r  d e fin e d  

fa u lts  a re  in je c t e d ,  r e p a ir  t im e s ,  c o v e r a g e  a n d  u s e r  d e fin e d  fa u lt  s u b r o u t in e s  f o r  lin k  a n d  p o r t  fa u lts  

c a n  b e  s p e c if ie d .

T h e  m a in  c o - r o u t in e  c r e a t e s  t w o  o f  t h e  r e ce iv e r ( )  c o -r o u t in e s  ( l in e  2 6 )  a n d  t h e n  g o e s  t o  s leep  

w a it in g  f o r  t h e  e v e n t  done  t o  b e  s e t  b e f o r e  p r in t in g  t h e  p e r fo r m a n c e  ( e .g . ,  t h r o u g h p u t ,  r e s p o n s e  

t im e  e t c . )  a n d  fa u lt  ( e .g . ,  M T T F ,  a v a ila b i lity ,  fa u lt  a n d  r e p a ir  t im e s )  r e p o r t s .  T h e  g e n e r a l  s t r u c 

t u r e  o f  t h e  r e ce iv e r ( )  c o -r o u t in e s  is s h o w n  in  lin e s  3 0  t h r o u g h  4 6 .  E a ch  c o -r o u t in e  p e r fo r m s  s o m e  

c o m p u t a t io n ,  p u t s  r e s u lts  in  a  m e s s a g e  a n d  t h e n  s e n d s  it  t o  t h e  t a n d e m  c o -r o u t in e .  E a c h  c o -r o u t in e  

th e n  w a its  fo r  a  r e t u r n  m e s s a g e ,  p e r fo r m s  a d d it io n a l  c o m p u t a t io n s  a n d  r e p e a ts  t h e  e n t ir e  p r o c e s s  

u n t il  a ll c o m p u t a t io n s  a re  c o m p le t e  o r  u n t il  t h e  c o m m u n ic a t io n  l in k  fa ils  ( i .e . ,  b o t h  lin k s  a re  fa ile d  

o r  1 p o r t  h a s  fa i le d ) .  T h e  la s t  c o -r o u t in e  t o  c o m p le t e  w a k e s  u p  t h e  m a in  c o -r o u t in e  b y  s e tt in g  t h e  

d o n e  e v e n t .

3 T h e  p r o g r a m  is  w r i t t e n  in  “ p s e u d o ”  C + +  f o r  s i m p l i c i t y  a n d  e a s e  o f  u n d e r s t a n d i n g .
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0 1 ) # d e f i n e  N U M  2

/ /  l in k  w it h  o n e  s p a r e  a n d  tw o  p o r t s  a n d  1 s p a r e  p o r t  fo r  e a c h  p o r t

0 2 )  F T  J i n k  In  ( “ l in k ” , F T _ G R A C E F U L _ S P A R E ,  1 , 2 ,  1 ) ;

0 3 )  E v e n t  d o n e  ( “ e v e n t ” ) ;

0 4 )  in t  c n t ;

0 5 )  v o id  m a i n ( in t  a r g c , c h a r *  a rg v Q ) / /  m a i n  c o n t r o l  p r o g r a m

0 6 )  { c o _ r o u t in e (  “ m a i n ” ) ;

0 7 ) v o id  r e c v ( i n t ) ;

0 8 ) l n .m s g _ x f e r r J i m e ( 1 0 .0 ,  0 .0 1 ) ; / /  1 0  u n it s  s t a r t u p ,  0 .0 1  p e r /b y t e  c o s t

0 9 ) ln .s e t  j c h e c k s u m Q ; /  /  c h e c k s u m  t h e  m e s s a g e s

1 0 ) l n .s e t -a u t o _ r e t r y  ( ) ; / /  r e t r a n s m it  i f  t h e r e  is  a n  e r r o r

1 1 ) ln .s e t _ n u m _ t r y  ( 3 ) ; / /  r e t r y  3  t im e s  b e fo r e  g iv in g  u p

1 2 ) ln .s e t _ t i m e o u t  ( 5 0 0 .0 ) ; / /  w a it  5 0 0  u n it s  fo r  a c k

1 3 ) ln .s e t  _ r e p l y _ x f e r ( 1 0 .0 ) ; / /  1 0  u n it s  t o  s e n d  r e p ly  a c k

1 4 ) l n .m s g J o s s ( O .O l ) ; / /  1 %  m s g s  lo s t

1 5 ) ln .m s g _ c o r r u p t (0 .0 5 ) ; /  /  5 %  m s g s  c o r r u p t e d

1 6 ) ln .s e t jc o r r u p t _ r a n g e ( 0 ,  6 ) / /  c o r r u p t  a n y  o f  1 s t  7  b y t e s  o f  m s g

1 7 ) l n .s e t _ m a s k ( ’2 ’ ) ; / /  X O R  b y t e  w it h  m a s k  =  ‘ 2*

1 8 ) / /  l n .s e t _ m s g J a u l t  J u n c ( & m y J a u l t  J u n e ) ; / /  o p t i o n a l , u s e r  s e le c t e d  fa u lt

1 9 ) l n .p o r t _ e x p J n j e c t ( 0 .0 0 0 0 0 l ) ; /  /  fa i lu r e  r a t e  o f  p o r t

2 0 ) ln .p o r t _ s w i t c h _ t i m e ( 1 0 0 0 .0 ) ; / /  t im e  t o  s w it c h  t o  a  s p a r e  p o r t

2 1 ) l n .p o r t _ s w i t c h _ c o v e r a g e ( 0 .9 9 9 ) ; / /  p r o b .  s w it c h  is  s u c c e s s fu l

2 2 ) l n .s e t _ w e i b J n j e c t (x ,y ) ; /  /  W e i b u l l  fa i lu r e  r a t e  fo r  l in k s

2 3 ) ln .d e ta ile c L r e c o r c L o n Q ; / /  d e t a i le d  r e c o r d  o f  a ll  in je c t io n s

2 4 ) l n . f i n j e c t .s t a r t ( ) ; / /  s t a r t  t h e  in je c t o r

2 5 ) fo r  ( i = l  t o  N U M ) / /  s t a r t  p r o c e s s e s  t h a t  s e n d  a n d

2 6 ) r e c e iv e r ( i ) ; /  /  r e c e iv e  m s g s  a t  th e s e  p o r t s

2 7 ) d o n e .w a i t ( ) ; / /  w a it  fo r  s i m u la t i o n  t o  e n d

2 8 ) r e p o r t ( ) ; /  /  p r o d u c e  fa u lt  r e p o r t

2 9 ) I n .fa u lt  .r e p o r t  J u l l Q ;

F ig u r e  5 : A  s im p le  e x a m p le  p r o g r a m  u s in g  D E P E N D  -  t h e  m a in  c o -r o u t in e .
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3 0 )  v o id  r e c e iv e r ( in t  p o r t_ id )

c o _ r o u t i n e ( “ r e c v ” ) ;  / /  th is  is  a  c o -r o u t i n e  -  n o t  a  s u b r o u t in e

in t s t a t ,  f in is h e d  =  0 ;  

w h ile  ( ¡f in is h e d  & &  l n .c o n c L o k ( ) )  {

. . . .  d o  c o m p u t a t i o n s  . . .

. . . .  p u t  r e s u lts  in t o  m s g  . . .

/ /  s e n d (  t o ,  f r o m , m s g ,  s iz e  ) 

l n .s e n d ( ( p o r t i d - f l ) % N U M ,  p o r t f id ,  & m s g ,  s i z e o f ( m s g ) ) ;  

in t  r e p ly  =  ln .r e c e iv e ( id , m s g [ id ] ,  s t a t ) ;  

i f  ( s t a t )  {

. . .  r e c e iv e d  m e s s a g e  w it h o u t  e r r o r  . . .

. . .  d o  m o r e  c o m p u t a t io n  . . .

}  e ls e  {

. . .  m e s s a g e  a s  e r r o r  -  ta k e  r e m e d ia l  a c t io n  . . .

}

}
c n t - ;

i f  (c n t  = =  0 )

d o n e .s e t Q ;

/ *  o p t io n a l  fa u lt  r o u t in e  t o  d o  s p e c ific  fa u lt  in je c t io n s

4 7 )  v o id  m y _ fa u lt _ f u n c ( in t  & m s g )

4 8 )  {  . . . .  c o d e  t o  c o r r u p t  f ie ld s  in  th e  m e s s a g e  . . .  }  * /

F ig u r e  6 : A  s im p le  e x a m p le  p r o g r a m  u s in g  D E P E N D  -  t h e  “ r e c e iv e r ”  c o -r o u t in e .

T h e  s im u la t io n  c o n t a in s  s e v e r a l  c o n c u r r e n t  t h r e a d s  o f  e x e c u t io n .  T h e r e  a re  t h e  t h r e a d s  fo r  t h e  

m a in  r o u t in e  a n d  t h e  t w o  ‘ r e c e iv e ’ r o u t in e s .  In  a d d i t i o n ,  t h e re  a re  s e v e r a l  t h r e a d s  t h a t  in je c t  fa u lts  

in t o  t h e  p o r t s ,  t h e  lin k s  a n d  t h e  m e s s a g e s  t r a v e r s in g  t h e m .

T h e  le v e l  o f  d e t a il  o f  t h e  s im u la t io n  m o d e l  d e p e n d s  o n  t h e  u s e r . F o r  e x a m p le ,  f o r  t h e  c o m p u t a 

t io n s  ( l in e  3 4 ,  3 5 ,  e t c . ) ,  t h e  u s e r  m a y  c h o o s e  t o  s im p ly  fo r w a r d  t h e  s im u la t io n  c l o c k  a n d  t h e  d a t a  in  

t h e  m e s s a g e s  c o u ld  b e  a r b it r a r y  v a lu e s .  A lt e r n a t iv e ly ,  t h e  u s e r  c o u ld  e x e c u t e  a c t u a l  c o d e  a n d  s e n d  

re a l d a t a  b a c k  a n d  f o r t h ,  m a k in g  it  p o s s ib le  t o  t e s t  a c t u a l  p r o g r a m s  s u c h  as c o m m u n ic a t io n  p r o t o 

c o ls ,  a lg o r i t h m -b a s e d  f a u l t - t o le r a n t  s ch e m e s  [H u a n g  84 ] a n d  t h e  lik e . S u c h  a n  a p p r o a c h  w a s  u s e d  

t o  d e t e r m in e  t h e  fa u lt  s e n s it iv i ty  a n d  fa ilu r e  b e h a v io r  o f  t w o  lo a d  b a la n c in g  h e u r is t ic s  o p e r a t in g  in  

a  d is t r ib u t e d  s y s t e m  [G o s w a m i 9 0 a ].

T h e  s im p le  e x a m p le  in  f ig u r e s  5  a n d  6 i l lu s t ra te s  s e v e r a l b a s ic  fe a t u r e s  o f  D E P E N D .  D E P E N D  

p r o v id e s  t h e  f r a m e w o r k  a n d  t h e  g e n e r a l  b e h a v io r  o f  t h e  fa u lt - t o le r a n t  c o m m u n ic a t io n  lin k . T h e  

s p e c i f ic  b e h a v io r  is c o n t r o l le d  b y  t h e  u s e r  b y  p r o v id in g  k e y  p a r a m e t e r s ,  s p e c i fy in g  o p t io n s  a n d  b y  

fu r n is h in g  fa u lt  s u b r o u t in e s .  T h e  u s e r  is r e lie v e d  f r o m  s im u la t in g  t h e  o p e r a t io n s  o f  t h e  s im u la t io n  

m e d iu m , t h e  p o r t s ,  t h e  c h e c k s u m m in g  l o g i c ,  t h e  a u t o m a t ic  r e t r y  l o g ic  a n d  t h e  in je c t io n  o f  fa u lts  t o  

t h e  lin k s ,  p o r t s  a n d  m e s s a g e s .  S e v e r a l  m e t h o d s  a re  a v a ila b le  t o  in t e r a c t  w ith  t h e  o b j e c t  a n d  r e a c t  t o  

im p o r t a n t  e v e n ts  s u c h  as  lin k  a n d  p o r t  fa ilu re s .  T h e  e x a m p le  s h o w s  t w o  m e t h o d s :  a  polling function 

t h a t  r e t u r n s  t h e  s ta tu s  o f  t h e  lin k  ( co n d _ o k ( ) ,  lin e  3 3 )  a n d  a  status variable r e t u r n e d  b y  t h e  o b j e c t  

( st a t ,  l in e  3 7 ) .  In  a d d it io n  t o  v a r io u s  o t h e r  p o l l in g  fu n c t io n s  s u ch  as  fu n c t io n s  t o  d e t e r m in e  th e  

s ta tu s  o f  t h e  p o r t s ,  t h e  n u m b e r  o f  m e s s a g e s  t h a t  h a v e  b e e n  c o r r u p t e d  a n d  t h e  o v e r h e a d  o f  s e n d in g  

a c k n o w le d g m e n t s ,  t h e r e  a re  signals th a t  a re  set a n y  t im e  fa ilu re s  a n d  r e p a ir s  o c c u r .  C o -r o u t in e s  

c a n  s le e p  u n t il  t h e s e  s ig n a ls  a re  se t  a n d  t h e n  w a k e u p  a n d  p e r fo r m  s p e c if ic  ta s k s .

T h e  e x a m p le  a ls o  d e m o n s t r a t e s  t h a t  t h e  im p a c t  o f  d iffe re n t  n u m b e r  o f  s p a r e s , d iffe re n t  fa u lt

3 1 )  {

3 2 )

3 3 )

3 4 )

3 5 )

3 6 )

3 7 )

3 8 )

3 9 )

4 0 )

4 1 )

4 2 )

4 3 )

4 4 )

4 5 )

4 6 )
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a rr iv a l r a te s  a n d  d is t r ib u t io n s  a n d  r e p a ir  c o v e r a g e  c a n  b e  e a s ily  m o d e le d  b y  s im p ly  c h a n g in g  a  

fe w  p a r a m e t e r s .  A  la r g e r , c o m m o n -b u s  s y s te m  c o n s is t in g  o f  s e v e r a l p o r t s  a n d  r e c e iv e r ()  r o u t in e s  

o p e r a t in g  o n  t h e s e  p o r t s  c a n  b e  q u ic k ly  m o d e le d  b y  in c r e a s in g  t h e  n u m b e r  o f  p o r t s  ( l in e  2 )  a n d - 

a p p r o p r ia t e ly  in c r e a s in g  N U M  ( lin e  1 ) . D is t r ib u t e d  a lg o r i t h m s  c a n  b e  t e s t e d  f o r  c o r r e c t n e s s  a n d  t o  

d e t e r m in e  t h e ir  r e a c t io n  t o  fa u lt s  in  t h e  c o m m u n ic a t io n  m e d iu m ; O t h e r  a r c h it e c t u r e s ,  s u c h  as th e  

h y p e r c u b e ,  c a n  a ls o  b e  m o d e le d  b y  c r e a t in g  s e v e r a l  in s ta n c e s  o f  th e  lin k  o b j e c t ,  o n e  f o r  e a c h  lin k  in  

th e  c u b e .  B y  m o d i fy in g  t h e  lin k  d e c la r a t io n ,  a  c o m p a r a t iv e  p e r fo r m a b i l i t y  s t u d y  c a n  b e  c o n d u c t e d  

t o  d e t e r m in e  w h e t h e r  t h e  cold sparing o r  t h e  graceful degradation s p a r in g  m o d e  is b e s t  s u it e d  fo r  a 

p a r t ic u la r  a p p l ic a t io n .

A  m o r e  r e a lis t ic  e x a m p le  in  w h ich  a  c o m p le t e  fa u lt - t o le r a n t  s y s te m  is s im u la te d  w it h  D E P E N D  

a n d  in je c t e d  w ith  n e a r -c o in c id e n t  e r r o r s  is  d e s c r ib e d  in  s e c t io n  4 .

3 . 4  S i m u l a t i o n  t i m e  a c c e l e r a t i o n

A lt h o u g h  s im u la t io n  h a s  t h e  a d v a n t a g e  t h a t  it  c a n  m o d e l  t h e  d e t a i le d  b e h a v io r  o f  a  s y s t e m , it  is 

b o u n d  b y  e x e c u t io n  t im e . S im u la t in g  s y s te m s  w it h  la r g e  M T B F s  c a n  r e q u ire  v e r y  la r g e  e x e c u t io n  

t im e s  b e c a u s e  s y s te m  fa ilu re  is a  r a r e  e v e n t . T h is  p r o b le m  is fu r th e r  e x a c e r b a t e d  b e c a u s e  a  s im u 

la t io n  m u s t  b e  e x e c u t e d  s e v e r a l  t im e s  o r  o v e r  a  la r g e  p e r io d  o f  t im e  t o  c o l l e c t  e n o u g h  fa ilu re s  t o  

a c q u ir e  s ta t is t ic a l ly  v a lid  r e s u lts .

S im u la te  in  S im u la te  in

n a n o se c o n d s  n a n o se c o n d s

t im e

F ig u r e  7 : T i m e  a c c e le r a t io n :  “ E r r o r ”  d r iv e n  s im u la t io n .

S e v e r a l  te c h n iq u e s  c a n  b e  u s e d  t o  e f fe c t iv e ly  r e d u c e  s im u la t io n  t im e  e x p lo s i o n .  In  D E P E N D ,  a  

t im e  a c c e le r a t io n  m e c h a n is m  h a s  b e e n  in c o r p o r a t e d  t o  r e d u c e  s im u la t io n  e x e c u t io n  t im e s .  O b je c t s  

in  D E P E N D  a re  d e s ig n e d  t o  fu r n is h  t h e  t im e  o f  t h e ir  n e x t  e v e n t .  U s in g  th is  fe a t u r e ,  a  lis t  o f  

im p o r t a n t  e v e n ts  w h ich  a f fe c t  d e p e n d a b i l i t y  m e a s u r e s ,  s u ch  as t h e  t im e  w h e n  t h e  n e x t  e r r o r  w ill 

a r r iv e  a n d  w h e n  t h e  n e x t  la t e n t  e r r o r  w ill  b e  a c t iv a t e d ,  a re  k e p t  in  a  c h r o n o lo g i c a l ly  s o r t e d  l is t .  T h e  

s im u la t o r  le a p s  fo r w a r d  t o  t h e  t im e  o f  t h e  e v e n t  a t  t h e  h e a d  o f  t h e  lis t  a n d  re s u m e s  p r o c e s s in g  a t  t h e  

g r a n u la r it y  o f  t h e  s y s t e m  c lo c k  u n t i l t h e  e f fe c t  o f  th e  e v e n t  h a s  s u b s id e d  ( f ig u r e  7 ) .  T h is  is d iffe re n t  

f r o m  r e g u la r  e v e n t -d r iv e n  s im u la t io n  b e c a u s e  th is  a p p r o a c h  a llo w s  c e r t a in  u s e r -s p e c i f ie d  “ u n im p o r 

t a n t ”  e v e n ts  t o  b e  s u s p e n d e d  d u r in g  le a p s  w h ile  o t h e r s  c o n t in u e .  T h is  a c c e le r a t io n  t e c h n iq u e  is 

u s e d  w ith  t h e  T a n d e m  In te g r ity  s im u la t io n  d e s c r ib e d  in  s e c t io n  4 .2 .

D E P E N D  a ls o  a llo w s  a  u ser  t o  im p le m e n t  o t h e r  a c c e le r a t io n  t e c h n iq u e s ,  s u ch  as  im p o r t a n c e  

s a m p lin g .  I m p o r t a n c e  s a m p lin g  in c r e a s e s  t h e  n u m b e r  o f  s y s te m  fa ilu re s  b y  a c c e le r a t in g  th e  fa ilu re  

ra te s  ( t h e r e b y  r e d u c in g  t h e  n u m b e r  o f  e v e n ts  t h a t  h a v e  t o  b e  s im u la t e d ) .  It th e n  p r o d u c e s  u n b ia s e d

13



e s t im a t e s  o f  t h e  d e p e n d a b i l i t y  m e a s u r e  b y  m u lt ip ly in g  t h e  v a lu e  w ith  a  r a t i o  t h a t  c o m p e n s a t e s  fo r  

t h e  a c c e le r a t e d  fa i lu r e  r a t e  u s e d  [L ew is  8 9 ] . D E P E N D  fa c i l i ta te s  th e  im p le m e n t a t io n  o f  im p o r t a n c e  

s a m p lin g  t e c h n iq u e s  b y  a l lo w in g  c o n t r o l  o v e r  t h e  s im u la t io n  e n g in e  a n d  p r o v id in g  a  C + +  u ser  in t e r 

fa c e  w ith  w h ich  u sers  c a n  in c o r p o r a t e  im p o r t a n c e  s a m p lin g  m e t h o d s  d ir e c t ly  in t o  th e ir  s im u la t io n  

m o d e ls .  I m p o r t a n c e  s a m p lin g  h a s  b e e n  v e r y  s u c ce s s fu l  in  r e d u c in g  s im u la t io n  t im e  w h e n  t h e  fa i l 

u re  a n d  r e p a ir  d is t r ib u t io n s  a re  e x p o n e n t ia l .  In  [N ic o la  9 0 ] , t h e  a u t h o r s  e x t e n d  t h e  a p p l ic a b i l i t y  

o f  im p o r t a n c e  s a m p lin g  t o  n o n -M a r k o v ia n  s y s te m s  w ith  g e n e ra l fa i lu r e  a n d  r e p a ir  d is t r ib u t io n s .  

B u t ,  e v e n  t h e s e  m e t h o d s  c a n n o t  b e  u s e d  t o  a c c u r a t e ly  c a lc u la t e  s t e a d y  s ta t e  M T T F  a n d  M T B F  

m e a s u r e s  w h e n  t h e  e r r o r  o c c u r r e n c e  p r o c e s s  is n o t  e x p o n e n t ia l  [S h a h a b u d d in  8 8 ] , [N ic o la  90] -  as 

is t h e  c a s e  in  th is  s tu d y .  H o w e v e r , it  s h o u ld  b e  n o t e d ,  t h a t  t h e  t im e  a c c e le r a t io n  m e t h o d  d e s c r ib e d  

a b o v e  is  n o t  a  s u b s t i t u t e  fo r  im p o r t a n c e  s a m p lin g  a n d  t h a t  it  c a n  b e  u s e d  in  c o n ju n c t io n  w ith  

im p o r t a n c e  s a m p lin g  t o  fu r th e r  r e d u c e  s im u la t io n  t im e  w h e n  c o m p u t i n g  d e p e n d a b i l i t y  m e a s u re s  

o t h e r  t h a n  t h e  s t e a d y  s t a t e  M T B F  o r  M T T F .

A n o t h e r  a p p r o a c h  t o  r e d u c e  s im u la t io n  e x e c u t io n  t im e  is t o  u se  h y b r id  s im u la t io n  te c h n iq u e s  

w h ich  c o m b in e  t h e  d e t a i le d  m o d e l in g  a v a ila b le  w it h  s im u la t io n  w ith  t h e  e f f ic ie n c y  o f  a n a ly t ic a l  

m o d e l in g  ( e .g . ,  C T M C ) .  T h is  a p p r o a c h  h a s  b e e n  u s e d  o n  t h e  T a n d e m  I n t e g r it y  s im u la t io n s  a n d  

h a s  b e e n  s h o w n  t o  p r o v id e  s ig n i fica n t  r e d u c t io n  in  s im u la t io n  t im e  [G o s w a m i 9 2 ] .  A n  a d v a n ta g e  o f  

th is  a p p r o a c h  is  t h a t  it  is n o t  r e s t r ic t e d  t o  M a r k o v ia n  p r o c e s s e s  ( s o  l o n g  as t h e  C T M C  is s o lv e d  

v ia  M o n t e  C a r lo  s im u la t io n )  a n d  is t h e r e fo r e  m o r e  w id e ly  a p p lic a b le .

4  A  C a s e  S t u d y  t o  I l l u s t r a t e  D E P E N D

T h is  s e c t i o n  i l lu s tr a t e s  t h e  c a p a b i l it ie s  o f  D E P E N D  w ith  a  s im u la t io n -b a s e d  fa u lt  in je c t i o n  s t u d y  

o f  t h e  T a n d e m  I n t e g r it y  fa u lt  t o le r a n t  c o m p u t e r  s y s t e m . T h is  s y s te m  h a s  b e e n  s h o w n  t o  b e  v e r y  

e f fe c t iv e  a g a in s t  s in g le  fa u lt s .  A n  im p o r t a n t  q u e s t io n  is h o w  s u ch  a  s y s t e m  c o p e s  w ith  n e a r 

c o in c id e n t  fa u lt s  g e n e ra lly  c a u s e d  b y  c o r r e la t e d  fa ilu re s  a n d  la t e n t  fa u lt s .  A r c h i t e c t u r a l  is su es  t h a t  

h a v e  a  b e a r in g  o n  h o w  t h e  s y s te m  h a n d le s  n e a r -c o in c id e n t  e r ro r s  in c lu d e  m e m o r y  s c r u b b in g ,  r e 

in t e g r a t io n  p o l ic ie s  a n d  w o r k lo a d  d e p e n d e n t  r e p a ir  t im e s . T o  s t u d y  t h e s e  is s u e s ,  D E P E N D  w a s  

u s e d  t o  s im u la t e  t h e  I n t e g r it y  s y s te m  a n d  e v a lu a t e  t h e  c o m b in e d  e f fe c t  o f  a ll t h e s e  f a c t o r s .

T h e  n e x t  s u b s e c t i o n  d e s c r ib e s  t h e  s a lie n t  fe a t u r e s  o f  t h e  T a n d e m  I n te g r it y  s y s t e m . T h e  fo l lo w in g  

s u b s e c t i o n  d e s c r ib e s  t h e  s im u la t io n  m o d e l  o f  t h e  m a c h in e  d e v e lo p e d  w ith  D E P E N D .  T h e  e r r o r  

o c c u r r e n c e  p r o c e s s  a n d  t h e  te c h n iq u e s  u s e d  t o  s im u la t e  e r r o r  la t e n c y  a n d  s p e e d  u p  t h e  s im u la t io n  

a re  p r e s e n t e d  in  t h e  t h ir d  s u b s e c t io n .  T h e  la s t  s u b s e c t io n  p r e s e n t s  t h e  a s s u m p t io n s  a n d  p a r a m e te r s  

u s e d  in  t h e  s im u la t io n .

4 . 1  T h e  T a n d e m  I n t e g r i t y  F a u l t - T o l e r a n t  S y s t e m

T h e  T a n d e m  I n te g r it y  fa u lt - t o le r a n t  s y s te m  [J e w e t t  91] w a s  in t r o d u c e d  in  1 9 9 0 . T h e  s y s te m  is 

s h o w n  in  f ig u r e  8 . E a c h  C P U  b o a r d  c o n t a in s  a  M I P S  R 2 0 0 0  R I S C  p r o c e s s o r  w ith  a n  o n -c h ip  

v ir t u a l  m e m o r y  m e c h a n is m , 1 2 8  K b y t e s  o f  c a c h e  ( 6 4  K b y t e s  o f  in s t r u c t io n  c a c h e  a n d  6 4  K b y t e s  

o f  d a t a  c a c h e ) ,  a  m in im u m  o f  8 M b y t e s  o f  l o c a l  m e m o r y  a n d  its  o w n  s e p a ra te  c l o c k .  A l l  th re e  

p r o c e s s o r s  e x e c u t e  t h e  s a m e  in s t r u c t io n  s tr e a m  b u t  d u e  t o  c lo c k  d r i f t ,  t h e y  d o  n o t  n e c e s s a r ily  

e x e c u t e  t h e  in s t r u c t io n s  a t th e  s a m e  t im e . A n y  t im e  t h e  g l o b a l  m e m o r y  is a c c e s s e d ,  th e  th re e  

p r o c e s s o r s  a re  s y n c h r o n iz e d  a n d  th e ir  r e q u e s t s  a re  c h e ck e d  b y  t h e  v o t e r .  T h e  v o t e r  w a its  u n t il  it
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F ig u r e  8 : T h e  T a n d e m  I n te g r ity  p r o c e s s in g  s u b s y s te m

re ce iv e s  a  r e q u e s t  f r o m  e a c h  h e a lt h y  p r o c e s s o r .  I t  t h e n  c o m p a r e s  a ll  t h r e e  r e q u e s t s  ( t h e  r e q u e s t  

t y p e ,  t h e  a d d r e s s  f ie ld  a n d  t h e  d a t a  f ie ld ,  i f  a n y )  f o r  a g re e m e n t  a n d  t h e n  fo r w a r d s  t h e  r e q u e s t  t o  

th e  g l o b a l  m e m o r y .  I f  t h e  p r o c e s s o r s  d o  n o t  a c c e s s  t h e  g lo b a l  m e m o r y  w ith in  2 0 4 7  in s t r u c t io n s ,  

t h e  v o t e r  fo r c e s  t h e m  t o  s y n c h r o n iz e  t o  p r e v e n t  la r g e  c lo c k  d r i ft s . I f  t h e r e  is a  d i s c r e p a n c y  d u r in g  

v o t in g ,  t h e  p r o c e s s o r  in  d is a g r e e m e n t  is s h u t d o w n  a n d  t h e  r e m a in in g  p r o c e s s o r s  a re  a le r te d  b u t  

c o n t in u e  w ith  n o r m a l  o p e r a t io n .  T h e  fa u lt y  p r o c e s s o r  p e r fo r m s  a  p o w e r - o n  s e l f- te s t  ( P O S T ) ,  a n d  

i f  it  c o m p le t e s  s u c c e s s fu l ly  i t  is r e - in t e g r a t e d  in t o  t h e  s y s te m . T h e  r e - in t e g r a t io n  p r o c e s s  c o n s is t s  

o f  h a lt in g  a ll t h e  h e a lt h y  p r o c e s s o r s ,  c o p y in g  th e ir  s ta t e  in f o r m a t io n  a n d  t h e  c o n t e n t s  o f  th e ir  lo c a l  

m e m o r y  t o  g lo b a l  m e m o r y  a n d  t h e n  c o p y in g  t h e m  b a c k  a g a in  t o  a ll t h r e e  p r o c e s s o r s  t o  e n s u re  

t h a t  a ll o f  t h e m  h a v e  id e n t ic a l  s ta t e s .  R e - in t e g r a t io n  ta k e s  o n ly  1 .5  s e c o n d s  fo r  a  s y s t e m  w ith  8 

M b y t e s  o f  l o c a l  m e m o r y .  T h e  e n t ire  p r o c e s s  ta k e s  a p p r o x im a t e ly  6 1 .5  s e c o n d s  b e c a u s e  6 0  s e c o n d s  

a re  n e e d e d  t o  e x e c u t e  t h e  P O S T .  T h e  T a n d e m  s y s te m  c a n  c o n t in u e  t o  f u n c t io n  w ith  o n e  fa u lty  

p r o c e s s o r .  H o w e v e r , i f  a  s e c o n d  d is a g r e e m e n t  is d e t e c t e d  b y  t h e  v o t e r  b e fo r e  t h e  fa u lt y  p r o c e s s o r  

is r e p a ir e d ,  t h e  s y s t e m  fa ils .

T h e  lo c a l  m e m o r ie s  in  t h e  T a n d e m  I n t e g r ity  d o  n o t  h a v e  p a r it y  o r  E C C  c ir c u it r y .  T h e  s y s te m  

re lies  o n  m e m o r y  s c r u b b in g  t o  c o r r e c t  tr a n s ie n t  m e m o r y  e r r o rs . U n lik e  c o n v e n t io n a l  s y s te m s , 

s c r u b b in g  in  t h e  T a n d e m  I n te g r ity  s y s te m  in v o lv e s  v o t in g .  P e r io d ic a l ly ,  6 4  b y t e  p o r t io n s  o f  a ll 

t h r e e  lo c a l  m e m o r ie s  a re  c o p ie d  t o  g l o b a l  m e m o r y .  A s  t h e y  a re  c o p ie d ,  t h e y  a re  c h e c k e d  t o  see  i f  

t h e y  a re  in  a g r e e m e n t . I f  a  d is a g r e e m e n t  is d e t e c t e d ,  t h e  l o c a l  m e m o r y ’ s b lo c k  t h a t  d is a g re e s  is 

r e w r it t e n  w ith  t h e  c o r r e c t  d a t a  fo u n d  in  t h e  o t h e r  t w o  m e m o r ie s .

T h e  b o a r d s  c o n t a in in g  t h e  v o t e r  a n d  th e  g lo b a l  m e m o r y  a re  r e fe r r e d  t o  as t h e  T M R C .  T h e  

T M R C  c o n t a in s  u p  t o  1 2 8 M B  o f  g lo b a l  m e m o r y  a n d  in t e r fa c e s  w ith  t h e  C P U s  v ia  th e  R e l ia b le  

S y s te m  B u s  ( R S B ) .  T h e  p r im a r y  fu n c t i o n  o f  t h e  T M R C  is t o  v o t e  u p o n  t h e  t r a n s a c t io n s  sen t  b y
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P e r c e n t  o f  T i m e  

C P U  is  I d l e

R e - i n t é g r â t  i o n  

T i m e

9 9 % 30  se c .

5 9 % 2 m in . 2 5  s e c .

3 7 % 3 m in . 4 6  s e c .

2 7 % 4  m in . a n d  5  s e c .

1 6 % 4 m in . a n d  4 0  s e c .

0 % 5 m in . a n d  2 9  s e c .

T a b le  2 : G lo b a l  m e m o r y  r e - in t e g r a t io n  t im e s  w it h  v a r y in g  m a c h in e  id le  p e r c e n ta g e s

t h e  C P U s . A l l  p r o c e s s o r  t r a n s a c t io n s  t h a t  a re  e x t e r n a l  t o  t h e  C P U s  a re  v o t e d  o n  b y  t h e  T M R C .  

A l l  b it s  o f  t h e  c o m m a n d ,  a d d r e s s  a n d  d a t a  a re  v o t e d  o n .  T h e  v o t in g  c ir c u it  is d u p l ic a t e d  a n d  

c o m p a r e d  a n d  a n y  s e l f - c h e ck  e r r o r s  h a lt  t h e  b o a r d .  T h e  g lo b a l  m e m o r ie s  a re  p r o t e c t e d  b y  p a r it y ,  

w ith  o n e  p a r it y  b i t  p e r  b y t e  o f  d a t a .  W h e n  a  p a r it y  e r r o r  is d e t e c t e d  b y  t h e  T M R C ,  t h e  b a c k u p  

m e m o r y  t a k e s  o v e r  a n d  p r e v e n t s  t h e  p r im a r y  m e m o r y  f r o m  d r iv in g  t h e  R S B . A  g lo b a l  m e m o r y  is 

r e - in t e g r a t e d  in  t h e  b a c k g r o u n d , in t e r le a v e d  w ith  o r d in a r y  p r o c e s s in g .  F o r  a  s y s t e m  w ith  3 2 M B  

o f  g lo b a l  m e m o r y ,  t h e  r e - in t e g r a t io n  p r o c e s s  ta k e s  a p p r o x im a t e ly  3 0  s e c o n d s  o n  a n  id le  s y s te m . 

S in ce  t h e  r e - in t e g r a t io n  t im e  is lo a d  d e p e n d e n t ,  t h e  r e - in t e g r a t io n  t im e  o f  a n  T a n d e m  In te g r ity  

w it h  3 2 M B  o f  g lo b a l  m e m o r y  w a s  m e a s u r e d  u n d e r  v a r io u s  lo a d s .  T a b le  2 c o n t a in s  t h e  re su lts  o f  

t h e s e  m e a s u r e m e n ts .  G lo b a l  m e m o r y  r e - in t e g r a t io n  h a s  a  lo w e r  p r io r i t y  t h a n  C P U  r e -in te g r a t io n .  

A  g lo b a l  m e m o r y  u n d e r g o in g  r e - in t e g r a t io n  w ill  b e  a b o r t e d  i f  a  C P U  is r e a d y  t o  b e  r e -in te g r a te d .  

O n c e  t h e  C P U  r e - in t e g r a t io n  is c o m p le t e ,  t h e  g lo b a l  m e m o r y  r e - in t e g r a t io n  is  r e s t a r t e d  f r o m  t h e  

b e g in n in g . T h e  g lo b a l  m e m o r y ,  lik e  t h e  l o c a l  m e m o r y ,  is s c r u b b e d  p e r io d i c a l ly  t o  e l im in a t e  la te n t  

e r r o r s .

T h e  I / O  s u b s y s te m  is a  r e d u n d a n t  s y s te m  w ith  t w o  I / O  p r o c e s s o r s  ( I O P ) ,  r e d u n d a n t  b u s s e s  

t o  t h e  c o n t r o l le r s  ( R I O B )  a n d  m o r e  t h a n  o n e  c o n t r o l le r  p e r  d is k . In  a  h e a lt h y  s y s t e m , th e re  a re  

a lw a y s  t w o  p a th s  t o  e a c h  d is k . T h e  d isk s  c a n  b e  o r g a n iz e d  as m ir r o r e d  p a ir s  s o  t h a t  a  h o t  b a c k u p  

is a v a ila b le  in  c a s e  a  d is k  fa ils .  F a u lt  r e c o v e r y  fo r  t h e  p r o c e s s in g  c o r e  o f  t h e  T a n d e m  I n t e g r it y  is a  

jo in t  h a r d w a r e  a n d  s o ft w a r e  e f fo r t ,  b u t  fo r  t h e  I / O  s u b s y s t e m , t h e  s o f t w a r e  is p r im a r i ly  r e s p o n s ib le  

f o r  r e c o v e r y  f r o m  I / O  p r o c e s s o r  ( I O P )  a n d  I / O  c o n t r o l le r  fa u lt s .  T h e  I O P  e x c e p t io n  h a n d le r  

d e t e r m in e s  i f  t h e  fa u lt  is in  a n  I O P  o r  in  a  I / O  c o n t r o l le r .  I f  it  is in  a  c o n t r o l l e r  a n d  r e tr ie s  d o  

n o t  s u c c e e d ,  t h e  c o n t r o l le r  is sh u t  o f f  p e r m a n e n t ly .  I f  t h e  fa u lt  is in  a n  I O P ,  a ll t h e  I / O  c o n t r o l le r s  

a t t a c h e d  t o  it  a re  s w it c h e d  t o  t h e  r e m a in in g  IO P . I f  t h e  I O P  h a s  a  s o f t - e r r o r ,  it  is r e -in te g r a t e d . 

O t h e r w is e ,  it  is lo g ic a l ly  r e m o v e d  f r o m  t h e  s y s te m . T h e  r e -in t e g r a t io n  t im e  o f  a n  I O P  is less  t h a n  

15 s e c o n d s .  T h e  r e - in t e g r a t io n  t im e  o f  t h e  c o n tr o lle r s  v a r ie s  a m o n g  c o n t r o l le r s  b u t  is t y p ic a l ly  

a r o u n d  3 0  s e c o n d s .  I f  a  d is k  fa ils ,  t h e  b a c k u p  d isk  a c c e p t s  a ll d isk  r e q u e s t s .  O n c e  th e  fa u lt  d isk  is 

r e p la c e d ,  it  c a n  b e  m ir r o r e d  o n - l in e  a n d  ta k e s  a p p r o x im a t e ly  2 0  m in u t e s  f o r  a  1 5 0 M B  d isk .

T h e  I n t e g r it y  s y s te m  fa ils  w h e n  a n y  o f  t h e  m a jo r  s u b s y s t e m s , t h e  p r o c e s s in g  c o r e ,  t h e  g lo b a l  

m e m o r y  o r  t h e  I / O  s u b s y s t e m , fa ils . T h e  p r o c e s s in g  c o r e  a n d  th e  g lo b a l  m e m o r y  fa ils  i f  a  s e c o n d  

e r r o r  o c c u r s  in  t h e  s u b s y s t e m  b e fo r e  r e c o v e r in g  f r o m  a n  e a r lie r  e r r o r .  T h e  I / O  s u b s y s te m  fa ils  

i f  b o t h  c o n t r o l le r s  o r  b o t h  I O P  b o a r d s  fa il. In  th e  s im u la t io n  m o d e l ,  d e s c r ib e d  n e x t ,  th e  I / O  

s u b s y s t e m  is a ls o  c o n s id e r e d  fa i le d  i f  b o t h  p a irs  o f  a  m ir r o r e d  d isk  h a v e  e r r o rs .
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4 . 2  T h e  s i m u l a t i o n  m o d e l  d e v e l o p e d  w i t h  D E P E N D

R e ca l l  t h a t  w e  a re  in t e r e s t e d  in  e v a lu a t in g  t h e  In te g r ity  s y s te m  a n d  s e v e r a l o f  its  a r c h it e c t u r a l  fe a 

tu res  u n d e r  t h e  s tr e s s  o f  n e a r -c o in c id e n t  e r r o r s .  In  o r d e r  t o  a c h ie v e  t h is ,  s e v e r a l k e y  c h a r a c t e r is t ic s  

o f  t h e .T a n d e m  I n te g r it y  s y s t e m  w e re  s im u la t e d .  T h e s e  in c lu d e :

1. t h e  lo o s e  s y n c h r o n iz a t io n  p o l i c y  o f  t h e  I n t e g r ity  s y s te m . T h e  fa c t  t h a t  t h e  p r o c e s s o r s  id le  

a t  t h e  v o t e r s  w a it in g  f o r  a ll t h r e e  t o  s y n c h r o n iz e  a n d  t h e  e x a c t  t im e  n e e d e d  b y  t h e  v o t in g  

o p e r a t io n  a re  a c c o u n t e d  f o r  in  t h e  m o d e l .

2 . t h e  C P U  (w i t h  i ts  l o c a l  m e m o r y )  a n d  t h e  g lo b a l  m e m o r y  s t r u c t u r e  t h a t  is u n iq u e  t o  th e  

I n te g r it y  s y s te m .

3 . t h e  fu n c t i o n a l  b e h a v io r  o f  t h e  e r r o r - d e t e c t io n  m e c h a n is m s  o f  t h e  C P U  a n d  g lo b a l  m e m o r y  

s tr u c t u r e .

4 .  t h e  C P U  o f f - l in e  P O S T  a n d  t h e  o n - l in e  r e - in te g r a t io n  p r o c e s s  a n d  t h e  g lo b a l  m e m o r y  b a c k 

g r o u n d  r e -in t e g r a t io n  p r o c e s s  t h a t  a re  u n iq u e  t o  th e  T a n d e m  In te g r ity .

5 . t h e  b e h a v io r  o f  t h e  T a n d e m  I n t e g r it y  w h e n  a  C P U  a n d  g lo b a l  m e m o r y  r e - in t e g r a t io n  o c c u r s  

s im u lt a n e o u s ly  (p r io r i t iz e d  r e - in t e g r a t io n ) .

6 . t h e  s o ft w a r e  fa u lt  m a n a g e m e n t  p o l i c y  f o r  t h e  d isk  a n d  I / O  s u b s y s t e m  w h ic h  lo g s  fa u lt s  a n d  

s h u ts  d o w n  c o m p o n e n t s  t h a t  r e c e iv e  t o o  m a n y  fa u lts  in  a  s h o r t  in t e r v a l.  A s p e c t s  o f  th e  

m a n a g e m e n t  p o l i c y  s u c h  as t h e  s p e c i f ic  n u m b e r  o f  fa u lts  t h a t  m u s t  a r r iv e  b e fo r e  a  c o m p o n e n t  

is  s h u t d o w n  a re  p r o p r ie t a r y .  W e  u s e  r e a lis t ic  v a lu es  b a s e d  o n  t h e  e r r o r  a r r iv a l r a t e s .

T h e  d e ta i ls  o f  th e  s y s t e m  a r c h it e c t u r e  a n d  h o w  it  r e a c t s  t o  fa u lt s  w e re  d e t e r m in e d  b y  s t u d y in g  its  

la y o u t s ,  d e s c r ip t io n s  a n d  m a n u a ls ,  d is c u s s in g  t h e  m a t t e r  w it h  its  d e s ig n e r s  a n d  c o n d u c t in g  s e v e r a l  

fa u lt  in je c t i o n  s tu d ie s  ( in  a d d i t i o n  t o  t h e  v a lid a t io n  e x p e r im e n ts  m e n t io n e d  b e l o w ) .  S im u lta n e o u s  

in je c t io n s  in t o  v a r io u s  c o m p o n e n t s  o f  t h e  s y s te m  h e lp e d  t o  u n c o v e r  in t e r e s t in g  c h a r a c te r is t ic s  o f  th e  

s y s te m  t h a t  w e re  s u b s e q u e n t ly  in c o r p o r a t e d  in t o  t h e  I n te g r ity  s im u la t io n  m o d e l .  T h e  s im u la t io n  

m o d e l  o f  t h e  T a n d e m  I n te g r ity ,  d e v e lo p e d  w ith  D E P E N D , is s h o w n  in  f ig u r e  9 . T h e  b lo c k s  o n  t h e  

r ig h t  a re  t h e  D E P E N D  o b je c t s  u s e d  in  t h e  s im u la t io n  m o d e l .  T h e  b lo c k  o n  t h e  le f t  s u m m a r iz e s  

th e  p r o g r a m  w r it t e n  t o  c r e a t e  t h e  s im u la t io n  m o d e l  a n d  c o n t r o l  t h e  o p e r a t io n s  o f  e a c h  o f  th e  

c o m p o n e n t s .

T h e  N M R  o b j e c t  in  t h e  D E P E N D  l ib r a r y  is t h e  p r im a r y  o b j e c t  u s e d  t o  d e v e lo p  t h e  s im u la t io n  

m o d e l .  It  is  u s e d  t o  m o d e l  t h e  N M R  p r o c e s s in g  c o r e  a n d  t h e  d u a l ,  s e l f - c h e c k in g  g lo b a l  m e m o r y .  

T h e  N M R  o b j e c t  s im u la te s  d u a l  s e lf -c h e c k in g ,  t r ip le -m o d u la r  r e d u n d a n t  a n d  N -m o d u la r  r e d u n d a n t  

s y s te m s . It  c o n t a in s  t w o ,  t h r e e  o r  m o r e  s e rv e rs  a n d  o n e  v o t e r .  T h e  s e rv e rs  a re  d e s ig n e d  t o  id le  u n t il  

t h e y  r e c e iv e  a  ta s k  t o  p r o c e s s .  T h e y  th e n  e x e c u t e  fo r  t h e  t im e  p e r io d  s p e c if ie d  a n d  fe e d  t h e ir  re su lts  

t o  t h e  v o t e r .  T h e  v o t e r  w a its  f o r  t h e  s e rv e rs  t o  d e p o s it  t h e ir  r e s u lts  a n d  t h e n  e x e c u t e s  a  v o t in g  

a lg o r i th m  t o  d e t e c t  d is c r e p a n c ie s  in  t h e  r e s u lts . T h e  v o t e r  u ses  a  t im e o u t  c o n d it io n  t o  p r e v e n t  

h a n g in g  in  ca s e s  w h e r e  a  s e rv e r  fa ils  t o  r e p o r t  t o  t h e  v o t e r .  T h e  N M R  o b j e c t  o f fe r s  t w o  v o t in g  

a lg o r it h m s : bit stream v o t in g  a n d  error based v o t in g .  T h e  bit stream v o t in g  s c h e m e  p e r fo r m s  a  b it  

b y  b it  c o m p a r is o n  o f  t h e  d a t a  d e p o s i t e d  b y  t h e  s e rv e rs . T h e  error based a lg o r i t h m  fla g s  a  s e r v e r ’ s 

re su lt  as b e in g  fa u lt y  i f  a n  active e r r o r  ( se e  b e lo w )  h a s  b e e n  in je c t e d  in t o  t h e  s e rv e r . T h is  o p t io n  

w as  u s e d  in  t h e  s im u la t io n s  b e c a u s e  t h e  p r o c e s s o r s  w e re  n o t  g iv e n  a n y  r e a l d a t a  t o  p r o c e s s .  In  

a d d it io n  t o  th e s e  v o t in g  s ch e m e s , t h e  N M R  o b je c t  a ls o  a llo w s  t h e  v o t in g  a lg o r i t h m  t o  b e  s p e c if ie d  

b y  t h e  u s e r . O n c e  t h e  v o t in g  is c o m p le t e ,  t h e  N M R  a u t o m a t ic a l l y  sh u ts  d o w n  t h e  s e rv e rs  w ith
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C o n tro l P rogram D E P E N D  o b j e c t s

F ig u r e  9 : T h e  s im u la t io n  m o d e l  o f  t h e  T a n d e m  I n t e g r it y  s y s te m  d e v e lo p e d  w ith  D E P E N D .
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fa u lt y  r e s u lts .  T h e  N M R  d o e s  n o t  o i fe r  a u t o m a t ic  r e p a ir  s ch e m e s .  H o w e v e r , it  h a s  fu n c t io n s  t h a t  

ca n  b e  c a l le d  t o  r e p a ir  th e  in d iv id u a l  s e rv e rs . T h is  fe a tu r e  is u s e d  t o  s im u la t e  th e  a u t o m a t ic  re 

in t e g r a t io n  fe a t u r e  o f  t h e  T a n d e m  In te g r ity .  T h e  N M R  o b j e c t ’ s fa u lt  in je c t o r  is u s e d  t o  in je c t  la te n t  

a n d  c o r r e la t e d  e r r o r s .  T h e  d e ta ils  o f  th e  e r r o r  in je c t i o n  p r o c e s s  a re  d is c u s s e d  in  th e  n e x t  s u b s e c t io n .

T h e  p r o c e s s i n g  c o r e  w a s  s im u la t e d  w ith  a  N M R  o b je c t  c o n t a in in g  3 s e rv e r s .  E a c h  s e rv e r  

s im u la te s  a  p r o c e s s o r  b o a r d  c o n t a in in g  a  C P U  a n d  a  l o c a l  m e m o r y .  T h e  N M R ’ s in je c t i o n  te c h n iq u e  

is u s e d  t o  in je c t  e r r o r s  in t o  b o t h  t h e  p r o c e s s o r  a n d  t h e  l o c a l  m e m o r y .

T h e  t w o  g l o b a l  m e m o r y  b o a r d s  a re  s im u la t e d  w it h  a  N M R  w ith  2  s e rv e r s .  E v e r y  2 0 4 7  c y c le s , 

w h e n  t h e  p r o c e s s o r s  s y n c h r o n iz e ,  t h e  g lo b a l  m e m o r y ’ s error based v o t in g  f u n c t io n  is e x p l ic i t ly  

in v o k e d  b y  t h e  c o n t r o l  p r o g r a m  t o  ch e c k  e a c h  s e rv e r  a n d  sh u t  d o w n  a n y  t h a t  h a s  a n  a c t iv e  e r r o r .  

T h is  s im u la te s  t h e  a c t u a l  o p e r a t io n  o f  t h e  I n te g r it y  s y s te m  b e c a u s e  p a r it y  e r r o r s  in  t h e  g lo b a l  

m e m o r y  a re  d e t e c t e d  w h e n  t h e  p r o c e s s o r s  s y n c h r o n iz e  a t  t h e  v o t e r  t o  a c c e s s  g lo b a l  m e m o r y .

T h e  f a u l t  m a n a g e r  o b je c t  w a s  u s e d  t o  s im u la t e  t h e  r e lia b i li ty  a s p e c t s  o f  t h e  I / O  s u b s y s t e m  

b e c a u s e  it  c l o s e ly  m o d e ls  t h e  s o ft w a r e  c o n t r o l le d  r e c o v e r y  p r o c e s s  u s e d  w ith  t h e  T a n d e m  I n t e g r it y ’ s 

I / O  s u b s y s t e m . T h e  fa u lt  m a n a g e r  o b j e c t  is p r im a r i ly  u s e d  t o  m im ic  t y p ic a l  s o f t w a r e  fa u lt  m a n 

a g e m e n t  s ch e m e s  w h ic h  lo g  fa u lts  a g a in s t  c o m p o n e n t s  a n d  s h u t d o w n  c o m p o n e n t s  t h a t  r e ce iv e  a  

la r g e  n u m b e r  o f  fa u lt s  in  a  s h o r t  t im e  in te r v a l.  E a ch  c o m p o n e n t  h a s  a  fa u lt  t h r e s h o ld .  P e r i o d i 

ca lly , fa u lts  lo g g e d  a g a in s t  t h e  c o m p o n e n t  a re  e r a s e d  s o  t h a t  o n ly  a  b u r s t  o f  fa u lts  c a n  e x c e e d  th e  

t h r e s h o ld .  T o  s e tu p  t h e  fa u lt  m a n g e r ,  t h e  u se r  s p e c i fie s :  t h e  n u m b e r  o f  c o m p o n e n t s ,  t h e  n u m b e r  

o f  e le m e n t s  in  e a c h  c o m p o n e n t  a n d  t h e  n u m b e r  o f  fa u lt s  t h a t  c a n  a r r iv e  in  a  s p e c if ie d  p e r io d  o f  

t im e  w it h o u t  c a u s in g  t h e  e le m e n t  t o  b e  s h u t d o w n  ( fa u lt  t h r e s h o ld ) .  T h e  u s e r  c a n  o p t  t o  a p p o r t io n  

fa u lts  t o  t h e  c o m p o n e n t s  p r o b a b i l is t i c a l ly  o r  c a n  s p e c i fy  t h e  c o m p o n e n t  w it h  e a c h  fa u lt  in je c t e d .  

T h e  u s e r  c a n  s e le c t  a u t o m a t ic  r e p a ir  a n d  t h e  r e - in t e g r a t io n  t im e  r e q u ir e d  f o r  e a c h  c o m p o n e n t .  T o  

s im u la te  t h e  I / O  s u b s y s t e m  o f  t h e  T a n d e m  In te g r ity ,  a n  in s ta n c e  o f  t h e  F a u lt  M a n a g e r  o b j e c t  w a s  

c r e a t e d  w ith  c o m p o n e n t s  t o  s im u la t e  t h e  1 0 P , t h e  c o n t r o l le r  a n d  t h e  t h r e e  m ir r o r e d  d isk s . T h e  

I 0 P  a n d  c o n t r o l le r  w e r e  e a c h  m o d e le d  w ith  o n e  c o m p o n e n t  c o n t a in in g  t w o  e le m e n t s .  T h e  m ir r o r e d  

d isk  w a s  m o d e le d  w it h  t w o  c o m p o n e n t s  w ith  e a c h  c o n t a in in g  t h r e e  e le m e n t s .  O n c e  c o m p o n e n t  w a s  

u s e d  t o  lo g  s o ft  e r r o r s  s u ch  as e r ro r s  f r o m  b a d  b lo c k s .  T h e  o t h e r  w a s  u s e d  t o  lo g  h a r d  e r r o r s  s u ch  

as a  m a jo r  c a t a s t r o p h e  t h a t  a f fe c t s  t h e  e n t ir e  d isk  a n d  c a u s e s  d isk  m ir r o r in g  t o  b e  lo s t .  T h e  fa u lt  

t h r e s h o ld  f o r  t h e  1 0 P  w a s  se t  a t  1 , f o r  t h e  c o n t r o l le r  it  w a s  4 ,  fo r  s o ft  d isk  e r r o r s  8 ,  a n d  1 fo r  h a r d  

d isk  e r r o r s . T h e  fa u lt  e ra s e r  w a s  s p e c if ie d  t o  w a k e  u p  h o u r ly  a n d  e ra s e  a n  e r r o r  ( i f  o n e  w a s  lo g g e d )  

in  a ll h e a lt h y  e le m e n t s .  T h e s e  s p e c i f ic a t io n s  f o r  t h e  I / O  s u b s y s t e m  a re  n o t  t h o s e  o f  t h e  T a n d e m  

I n te g r ity  s y s t e m . D e t a ile d  in f o r m a t io n  a b o u t  t h e  s o f t w a r e  e r r o r  m a n a g e m e n t  s c h e m e  o f  t h e  s y s te m  

w a s  n o t  a v a ila b le .

T h e  c o n t r o l  p r o g r a m  in  f ig u re  9 d e c la r e s  in s ta n c e s  o f  th e  t h r e e  D E P E N D  o b je c t s  a n d  in i 

t ia liz e s  a n d  c u s to m iz e s  t h e m  in  a  s im ila r  w a y  t o  t h a t  s h o w n  in  f ig u re  5 . I n it ia l iz a t io n  c o n s is t s  o f  

s p e c i fy in g  t h e  e r r o r  a rr iv a l d i s t r ib u t io n  d e s ir e d ,  t h e  e r r o r  arrived  r a t e ,  t h e  e r r o r  la t e n c y ,  t h e  n u m b e r  

o f  c o m p o n e n t s  a n d  th e ir  r e -in t e g r a t io n  t im e s  a n d  s o  o n .  A f t e r  in it ia l iz a t io n ,  t h e  p r o g r a m  “ s t a r t s ”  

e a ch  o b j e c t  c a u s in g  it  t o  a u t o m a t ic a l ly  p e r fo r m  ta s k s  b a s e d  o n  t h e  p a r a m e t e r s  s p e c if ie d  d u r in g  

in it ia l iz a t io n .  F o r  e x a m p le ,  w h e n  t h e  fa u lt  m a n a g e r  o b j e c t  is s t a r t e d ,  it  w ill a u t o m a t ic a l ly  in je c t  

fa u lts ,  p e r fo r m  re p a ir s  a n d  e ra s e  fa u lts  u n t il  th e  I / O  s u b s y s te m  fa ils . A l l  a c t io n s  a re  a u t o m a t ic a l l y  

lo g g e d  a n d  t h e  u se r  c a n  c a ll  fu n c t io n s  t o  o b t a in  a  d e t a i le d  r e p o r t  o f  e v e r y  fa u lt  o r  r e p a ir .  In  a d d i 

t io n ,  s t a t is t ic s  s u ch  as a v a ila b ility ,  M T B F ,  t h e  n u m b e r  o f  fa u lts  in je c t e d ,  t h e  m e a n  t im e  b e t w e e n

19



r e p a ir  a n d  t h e  r e p a ir  c o v e r a g e  a re  a v a ila b le .

A f t e r  s ta r t in g  t h e  o b j e c t s ,  th e  c o n t r o l  p r o g r a m  lo o p s  fo r  a  s p e c if ie d  n u m b e r  o f  s im u la t e d  y e a rs  

e x e r c is in g  t h e  m a c h in e .  T h e  p r o g r a m  r e q u e s t s  th e  p r o c e s s o r s  t o  e x e c u t e  2 0 4 7  in s t r u c t io n s  a n d  t h e n  

s y n c h r o n iz e  a t  t h e  v o t e r .  T h e  c o n t r o l  p r o g r a m  th e n  s le e p s  u n t il  v o t in g  is c o m p le t e d  a n d  th e n  it 

ch e ck s  t o  see  i f  a n y  p r o c e s s o r  h a s  b e e n  s h u t d o w n  b y  t h e  v o t e r .  I f  s o ,  a  P O S T  c y c l e  is in it ia t e d  fo r  

th e  fa u lt y  p r o c e s s o r .  T h e  c o n t r o l  p r o g r a m  th e n  p o lls  t h e  g lo b a l  m e m o r y  b o a r d s  t o  d e t e r m in e  i f  

t h e r e  a re  a n y  d e t e c t e d  e r r o r s . I f  a  b o a r d  h a s  a n  e r r o r ,  a  r e -in t e g r a t io n  p r o c e s s  is s t a r t e d .  N e x t ,  th e  

c o n t r o l  p r o g r a m  c h e c k s  t o  see  i f  t h e  e n t ir e  s y s te m  h a s  fa i le d  a n d  i f  s o  it  in i t ia t e s  a  r e b o o t  o f  t h e  

s y s t e m  t h a t  r e s e ts  a ll t h e  s u b s y s t e m s . I f  t h e  s y s t e m  h a s  n o t  fa i le d , t h e  c o n t r o l  p r o g r a m  d e t e r m in e s  

i f  t h e r e  is a  p r o c e s s o r  t h a t  h a s  c o m p le t e d  a  P O S T  ( t h a t  w a s  in it ia t e d  a t  a n  e a r lie r  t im e )  a n d  is 

r e a d y  f o r  r e - in t e g r a t io n .  I f  s o ,  a n y  g lo b a l  m e m o r y  r e - in t e g r a t io n  t h a t  is in  p r o g r e s s  is a b o r t e d ,  

a n d  t h e  s y s t e m  s im u la te s  t h e  r e - in t e g r a t io n  p r o c e s s  o f  a  p r o c e s s o r  b y  h a lt in g  t h e  s y s t e m  f o r  1 .5  

s e c o n d s .  A f t e r w a r d s  a n y  g lo b a l  m e m o r y  r e - in t e g r a t io n  p r o c e s s  t h a t  w a s  a b o r t e d  is r e s t a r t e d  f r o m  

t h e  b e g in n in g .  F in a lly  t h e  t im e  a c c e le r a t io n  a lg o r i t h m , d e s c r ib e d  e a r lie r ,  is in v o k e d  t o  d e t e r m in e  

th e  t im e  o f  t h e  n e x t  m a jo r  e v e n t . T h e  c l o c k  is a d v a n c e d  t o  t h a t  t im e  a n d  t h e  w h o le  c y c le  r e p e a t s .

T h e  c o n t r o l  p r o g r a m  d o e s  n o t  e x p l ic i t ly  c h e c k  f o r  fa u lt y  I / O  c o m p o n e n t s .  T h e  fa u lt  m a n a g e r  

o b j e c t  c o n d u c t s  a u t o m a t i c  r e - in t e g r a t io n  o f  fa i le d  e le m e n t s  a n d  in t e r r u p ts  t h e  c o n t r o l  p r o g r a m  

w h e n e v e r  t h e  e n t ir e  I / O  s u b s y s t e m  fa ils .  T h e  I / O  s u b s y s t e m  fa ils  i f  a n  e n t ir e  c o m p o n e n t  ( e .g .  

b o t h  I O P s ,  b o t h  c o n t r o l le r s  o r  a  m ir r o r e d  d isk  p a ir )  fa ils .

T o  s u m m a r iz e ,  th is  s u b s e c t io n  d e s c r ib e s  t h e  D E P E N D  o b je c t s  a n d  s h o w s  h o w 1 t h e y  a re  u s e d  t o  

s im u la t e  t h e  T a n d e m  I n te g r it y  s y s t e m . T h e  b u lk  o f  t h e  s im u la t io n  is p e r fo r m e d  b y  t h e  D E P E N D  

o b je c t s .  A l l  t h e  s t a t is t ic s  c o m p ila t i o n ,  fa u lt  in je c t i o n  a n d  r e p a ir  a c t io n s  a re  d o n e  b y  D E P E N D . A s  

a  r e s u lt ,  o n ly  a  s m a l l c o n t r o l  p r o g r a m  n e e d s  t o  b e  w r it t e n  b y  t h e  u s e r .  T h is  m a k e s  it  p o s s ib le  t o  

s im u la t e  la r g e  s y s te m s  w ith  r e la t iv e ly  l i t t le  e f fo r t .  S in ce  t h e  c o n t r o l  p r o g r a m  is s m a l l,  it  is e a s y  t o  

c o m p ile ,  d e b u g  a n d  v e r ify .

4 . 3  T h e  E r r o r  o c c u r r e n c e  p r o c e s s ,  T i m e  a c c e l e r a t i o n  &: E x p e r i m e n t  d e s i g n

T h e  s im u la t io n  m o d e ls  e r r o r s  in  t h e  s t o r a g e  e le m e n t s  ( e .g .  r e g is te r s  a n d  m e m o r y )  o f  t h e  s y s te m . 

T h e s e  e r r o r s  a re  a s s u m e d  t o  b e  c a u s e d  b y  t r a n s ie n t  fa u lt s  s u c h  as  i o n i z a t io n  r a d ia t i o n  a n d  a re  

a s s u m e d  t o  m a n ife s t  as  a  s in g le  b it  f lip  t h a t  c a n  b e  d e t e c t e d  b y  t h e  v o t e r  i f  it  is in  t h e  p r o c e s s o r  

b o a r d ,  o r  d e t e c t e d  b y  t h e  p a r it y  e r r o r  c o d in g  s ch e m e  i f  it  is in  t h e  g lo b a l  m e m o r y .  C o m p e n s a t in g  

s e c o n d  e r r o r s  t o  t h e  s a m e  b it  a re  n o t  c o n s id e r e d  b e c a u s e  it  is a  v e r y  ra re  e v e n t .

T h e  T M R ’ s fa u lt  in je c t o r  is u s e d  t o  in je c t  active, latent a n d  correlated e r r o rs . A c t i v e  e r ro rs  a re  

d e t e c t e d  w it h in  2 0 4 7  c y c le s  f r o m  t h e  t im e  t h e y  a re  in je c t e d .  L a te n t  e r r o r s  m a y  r e m a in  d o r m a n t  f o r  

h o u r s  b e f o r e  b e in g  d e t e c t e d .  A s  a  r e s u lt ,  a  c o m p o n e n t  m a y  h a v e  s e v e r a l  la t e n t  e r r o r s .  T h is  m o d e ls  

t h e  p h e n o m e n o n  o b s e r v e d  w h e n  e r r o r s  w e re  in je c t e d  in t o  t h e  I n te g r ity  s y s t e m ; e r r o r s  in je c t e d  in t o  

th e  s e c t io n  o f  a  l o c a l  m e m o r y  c o n t a in in g  t h e  e x c e p t io n  h a n d le r , t h e  T L B  ( T r a n s la t io n  L o o k a s id e  

B u f fe r )  m iss  h a n d le r  o r  t h e  p r o c e s s o r  r e g is t e r  s p a c e  w e re  u s u a l ly  d e t e c t e d  im m e d ia t e ly  w h e re a s  

e r r o r s  in je c t e d  in t o  o t h e r  l o c a t io n s  in  t h e  l o c a l  o r  g lo b a l  m e m o r ie s  h a d  a  m u c h  la r g e r  la te n c y .  A  

c o r r e la t e d  e r r o r  is t w o  o r  m o r e  e r r o r s  in je c t e d  s im u lt a n e o u s ly  in to  t w o  o r  m o r e  c o m p o n e n t s  o f  a  

s u b s y s t e m . E a ch  c o r r e la t e d  e r r o r  c a n  b e  e it h e r  a c t iv e  o r  la t e n t .  T h is  n o t i o n  t h a t  t h e  c o r r e la t e d  

e r ro rs  m a y  h a v e  d i ffe r e n t  la t e n c ie s  is ju s t i f ia b le  b e c a u s e  th e re  is a  h ig h  p r o b a b i l i t y  t h a t  t h e  e r r o r s
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w ill n o t  o c c u r  in  t h e  s a m e  lo c a t io n  in  e a c h  c o m p o n e n t  a n d  h e n c e  w ill  p r o d u c e  d if fe r e n t  la t e n c ie s .  

E v e n  i f  t h e  e r ro r s  o c c u r  in  t h e  s a m e  lo c a t i o n ,  t h e  la t e n c ie s  a re  s t ill  l ik e ly  t o  b e  d if fe r e n t  b e c a u s e  

th e  p r o c e s s o r s  a re  lo o s e ly  s y n c h r o n iz e d .

* In addition, all active errors and 
latent errors are corrected during 
component reintegration. This also 
affects the actual per component 
error arrival rate.

F ig u r e  10 : T h e  e r r o r  o c c u r r e n c e  p r o c e s s  s im u la t e d  w it h  D E P E N D .

T h e  c o m p le t e  e r r o r  o c c u r r e n c e  p r o c e s s  f o r  ju s t  t w o  C P U s  is i l lu s t r a t e d  in  f ig u r e  1 0 . A  s im ila r  

p r o c e s s  is u s e d  t o  in je c t  e r ro r s  in t o  t h e  g lo b a l  m e m o r y  w ith  o n e  e x c e p t io n ;  o n ly  la t e n t  e r r o r s  a re  

in je c t e d .  A s  s h o w n  in  t h e  f ig u r e ,  t h e  e r r o r  a r r iv a l t im e s  a re  e x p o n e n t ia l ly  d is t r ib u t e d .  W h e n  

an  e r r o r  is in je c t e d ,  a  p r o b a b i l is t i c  b r a n c h  is u s e d  t o  d e t e r m in e  w h e t h e r  it  is a  c o r r e la t e d  e r r o r  

a f fe c t in g  2 o r  m o r e  c o m p o n e n t s  in  a  s u b s y s t e m , o r  a  s in g le  e r r o r .  A  p r o b a b i l i s t i c  b r a n c h  is a lso  

u s e d  t o  d e t e r m in e  w h e th e r  t h e  e r r o r  is a c t iv e  o r  la t e n t .  E v e n t u a l ly ,  t h e  e r r o r  is d e t e c t e d  b y  t h e  

v o t e r  a n d  t h e  c o m p o n e n t  is s h u t d o w n  a n d  th e n  r e - in te g r a te d .  T h e  n e x t  s u b s e c t i o n  d e s c r ib e s  h o w  

e r r o r  la t e n c y  is s im u la t e d .

4 . 3 . 1  S i m u l a t i n g  e r r o r  l a t e n c y

O n e  w a y  t o  s im u la t e  e r r o r  la t e n c y  is t o  m o d e l  a  m e m o r y  s t r u c t u r e  a n d  t h e  r e a d  a n d  w r ite  

a c c e s s  t o  t h e  w o r d s  in  th e  m e m o r y .  E r r o r  la t e n c y  is th e n  t h e  t im e  f r o m  t h e  c o r r u p t io n  o f  a  w o r d  

t o  t h e  t im e  it  is read. A n  e x c e l le n t  d e s c r ip t io n  o f  s u ch  a n  a p p r o a c h  c a n  b e  fo u n d  in  [M e y e r  8 8 ]. 

T h e  d r a w b a c k  w ith  th is  a p p r o a c h  is t h a t  in  o r d e r  t o  r e d u c e  e x e c u t io n  t im e , s e v e r a l s im p li fy in g
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a s s u m p t io n s  s u c h  as g e o m e t r ic a l  a c c e s s  t im e  d is t r ib u t io n ,  in d e p e n d e n c e  o f  m e m o r y  a c c e s s e s  a n d  

s im p le , s t a t i c  r e a d /w r i t e  a c c e s s  d is t r ib u t io n s  n e e d  t o  b e  a s s u m e d .

W h ile  s u c h  a  m o d e l  c a n  b e  u s e d  in  D E P E N D , a  s im p le r  a p p r o a c h , w h ich  a llo w s  t h e  u se r  t o  

d i r e c t ly  s p e c i f y  t h e  la t e n c y  d is t r ib u t io n ,  is  a ls o  in c o r p o r a t e d  in t o  D E P E N D . In  s e c t io n  5 , w e  s h o w  

t h a t  th is  s im p le r  a p p r o a c h  is in d e e d  v a lid  a n d  r e p r e s e n t a t iv e  o f  s y s te m  b e h a v io r .  W h e n  th e  N M R  

o b je c t  in je c t s  a  la t e n t  e r r o r ,  it  d e t e r m in e s  its  la t e n c y  f r o m  a  s t a t is t ic a l  o r  e m p ir ic a l  d i s t r ib u t io n .  

B a s e d  o n  t h is  la t e n c y  t im e , t h e  e r r o r  is in s e r te d  in t o  a  dormant queue in  c h r o n o lo g i c a l  o r d e r .  T h e  

e r r o r s  a re  e x t r a c t e d  f r o m  t h e  q u e u e  w h e n  th e ir  la t e n c y  t im e s  h a v e  e x p ir e d  a n d  a re  t h e n  p la c e d  o n  

a  lis t  o f  active, d e t e c t a b le  e r r o r s  ( s e e  f ig u r e  1 0 ) .  T h is  a p p r o a c h  h a s  s e v e r a l a d v a n ta g e s . F ir s t ,  it 

m a k e s  n o  a s s u m p t io n s  a b o u t  t h e  s t r u c t u r e  o f  t h e  c o m p o n e n t  in je c t e d  a n d  s o  t h e  b a s ic  m e c h a n is m  

c a n  b e  u s e d  t o  s im u la t e  e r r o r  la t e n c y  in  C P U  r e g is t e r s , m e m o r y  b o a r d s ,  c a c h e s  a n d  o t h e r  s t r u c t u r e s  

a lso .  T h e  la t e n c y  d is t r ib u t io n  r e p re s e n ts  a n d  c o n t a in s  t h e  s t r u c t u r a l  a n d  fu n c t i o n a l  d i ffe r e n c e s  o f  

t h e  v a r io u s  c o m p o n e n t s .  T h is  is  u s e fu l t o  D E P E N D  b e c a u s e  it  s tr iv e s  fo r  m e t h o d s  t h a t  a re  g e n e r a l 

a n d  w id e ly  a p p l ic a b le .  S e c o n d ,  b e c a u s e  th is  a p p r o a c h  u ses  a  d is t r ib u t io n  a n d  d o e s  n o t  r e q u ir e  

d e t a i le d  m o d e l in g  o f  t h e  m e m o r y  s t r u c t u r e ,  it  c a n  p o t e n t ia l ly  b e  r e p re s e n t e d  w it h  a n  a n a ly t ic a l  

c o n t in u o u s  t im e  M a r k o v  ch a in  ( C T M C ) .  F in a l ly ,  a n d  t h e  b ig g e s t  a d v a n ta g e  o f  th is  a p p r o a c h  is t h a t  

it  r e s u lts  in  e n o r m o u s  s im u la t io n  s p e e d  u p  b e c a u s e  t h e  t im e  a t  w h ic h  t h e  n e x t  la t e n t  e r r o r  w ill 

b e c o m e  d e t e c t a b le  is k n o w n  th u s  e l im in a t in g  t h e  n e e d  t o  s im u la t e  t h e  s y s t e m  b e t w e e n  o c c u r r e n c e s  

o f  d e t e c t a b le  e r r o r s .  T h e  t im e  a c c e le r a t io n  a lg o r i t h m  d e s c r ib e d  in  s e c t io n  3 .4  ta k e s  a d v a n t a g e  o f  

th is  p r o p e r t y .

4 . 3 . 2  A s s u m p t i o n s  a n d  p a r a m e t e r s  u s e d  in  t h e  s i m u l a t i o n s

E r r o r  a r r iv a l  t im e s  a re  a s s u m e d  t o  b e  e x p o n e n t ia l ly  d is t r ib u t e d .  T h e  d is t r ib u t io n  m e a n s  a re  

b a s e d  o n  f in d in g s  f r o m  a  m e a s u r e m e n t -b a s e d  a n a ly s is  o f  r e a l e r r o r  d a t a  c o l l e c t e d  f r o m  a  D E C  

V A X c lu s t e r  m u l t i c o m p u t e r  s y s t e m [T a n g  9 0 ] . T a n g  fo u n d  t h a t  t h e  m e a n  t im e  b e t w e e n  C P U  e r r o r s  

( 1 / A c p u ) i n  f i le  s y s t e m  w a s  2 6 5 .8  h o u r s  w ith  a  s t a n d a r d  d e v ia t io n  o f  4 9 7 .6  h o u r s .  T h e  m e a n  t im e  

b e t w e e n  m e m o r y  e r r o r s  ( 1 / A M em ory)  w a s  2 7 .0  h o u r s  w it h  a  s ta n d a r d  d e v ia t i o n  o f  1 5 0 .4  h o u r s .  T h e  

c o m b in e d  e r r o r  a r r iv a l r a t e  is a p p r o x im a t e ly  1 e v e r y  2 4  h o u r s . O f  th is  c o m b in e d  r a t e ,  a p p r o x im a t e ly  

6 2 %  o f  t h e  e r r o r s  a re  in je c t e d  in t o  t h e  g lo b a l  m e m o r y  a n d  3 8 %  a re  in je c t e d  in t o  t h e  p r o c e s s o r  

b o a r d  c o n t a in in g  t h e  C P U s  a n d  t h e  l o c a l  m e m o r ie s .  T h e s e  n u m b e r s  a re  b a s e d  o n  t h e  s ize  o f  t h e  

m e m o r ie s  ( 8 M b y t e s  o f  l o c a l  m e m o r y  p e r  b o a r d  a n d  3 2 M b y t e s  o f  g lo b a l  m e m o r y  p e r  b o a r d )  a n d  t h e  

c o n t r ib u t io n  o f  th e  C P U  e r r o r  a rr iv a l r a t e  t o  t h e  c o m b in e d  e r r o r  a r r iv a l r a t e .  T h e  v o t e r  is a s s u m e d  

t o  b e  e r r o r  f r e e .  T o  c o m p e n s a t e  f o r  t h e  fa c t  t h a t  t h e  m e a s u r e m e n ts  a re  f r o m  a  la r g e r  s y s te m  a n d  

t h a t  t h e  s t a n d a r d  d e v ia t io n s  a re  la r g e  r e la t iv e  t o  t h e ir  m e a n s , t h r e e  c o m b in e d  e r r o r  a r r iv a l r a te s  

( s h o w n  in  T a b le  5 )  a re  u s e d  in  t h e  s im u la t io n s .  S t ill , o n e  c a n n o t  a s se r t  t h a t  t h e  e r r o r  r a t e  o f  th e  

T a n d e m  I n t e g r it y  is s im ila r  t o  t h a t  o f  t h e  V A X  c lu s te r . S in ce  w e  a re  n o t  c o n c e r n e d  w ith  a b s o lu t e  

r e l ia b i l i ty  f ig u r e s  b u t  r a t h e r  w ith  t h e  t re n d s  a n d  c h a n g e s  t o  s y s te m  r e lia b i li ty  d u e  t o  v a r io u s  fa u lt  

c o n d it io n s ,  th is  d o e s  n o t  p o s e  a  p r o b le m .

T h e  e r r o r  la t e n c ie s  u s e d  in  t h e  s im u la t io n s  a re  b a s e d  o n  f in d in g s  f r o m  a  m e a s u r e m e n t  s t u d y  

o f  t h e  V A X  1 1 /7 8 0  b y  C h il la r e g e  [C h il la r e g e  8 7 ] . C h il la r e g e  fo u n d  t h a t  e r r o r  la t e n c y  is w o r k lo a d  

d e p e n d e n t .  E r r o r s  in je c t e d  a t  m id n ig h t ,  w h e n  t h e  w o r k lo a d  w a s  lo w , h a d  a  m e a n  la t e n c y  o f  8 h o u r s  

w ith  a  s t a n d a r d  d e v ia t io n  o f  a p p r o x im a t e ly  4  h o u r s .  E r r o r s  in je c t e d  a t  n o o n ,  w h e n  t h e  m a c h in e  

w a s  u s e d  h e a v i ly ,  h a d  a  m e a n  la t e n c y  o f  a p p r o x im a t e ly  4 4  m in u te s  a n d  a  s ta n d a r d  d e v ia t io n  o f  29
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m in u te s .  T h e  e r r o r  la t e n c ie s  u s e d  in  th is  s t u d y  a re  a p p r o x im a t e d  b y  n o r m a l  d i s t r ib u t io n s  w ith  th e  

m e a n s  a n d  s ta n d a r d  d e v ia t io n s  ju s t  m e n t io n e d . A  la r g e r  la t e n c y  w ith  a  m e a n  o f  3 6  h o u r s  a n d  a 

s ta n d a r d  d e v ia t io n  o f  18 h o u r s  is a ls o  u s e d  in  th e  s im u la t io n s  t o  d e t e r m in e  t h e  e f fe c t  o f  e x t r e m e ly  

la r g e  la t e n c ie s .

A l l  e r r o r s ,  in c lu d in g  u n d e t e c t e d  la t e n t  e r r o r s ,  r e s id in g  in  a  p r o c e s s o r  o r  in  a  g lo b a l  m e m o r y  a re  

a s s u m e d  t o  b e  c o r r e c t e d  w h e n  th e  c o m p o n e n t  u n d e r g o e s  a  r e - in t e g r a t io n ,  th e  s y s t e m  is r e b o o t e d  

o r  w h e n  s c r u b b in g  ta k e s  p la c e  -  r e g a rd le s s  o f  t h e  n u m b e r  o f  la t e n t  e r ro r s  r e s id in g  in  t h e  s y s te m . 

T h e r e fo r e ,  n o t  a ll t h e  e r r o r s  in je c t e d  a re  d e t e c t e d  a n d  t h e  a c t u a l  e r r o r  a r r iv a l d is t r ib u t io n  o f  detected 

e r r o r s  d e p e n d s  o n  t h e  s c r u b b in g  r a t e , t h e  c o m p o n e n t  r e - in t e g r a t io n  r a t e ,  t h e  e r r o r  la t e n c y  a n d  

t h e  in je c t i o n  r a t e .  B e c a u s e  e r r o r  la t e n c ie s  a n d  g lo b a l  m e m o r y  r e - in t e g r a t io n  t im e s  a re  w o r k lo a d  

d e p e n d e n t ,  v a r io u s  s y s te m  w o r k lo a d s  a re  im p l ic i t ly  m o d e le d  b y  v a ry in g  t h e s e  p a r a m e t e r s .  F in a lly ,  

s in ce  w e  a re  p r im a r ily  c o n c e r n e d  w ith  t ra n s ie n t  e r r o r s ,  p e r m a n e n t  e r r o r s  a re  n o t  in je c t e d  a n d  t h e  

M T B F s  p r e s e n t e d  d o  n o t  r e fle c t  th e ir  im p a c t  o n  s y s t e m  r e lia b ility .

5  V a l i d a t i o n  o f  t h e  S i m u l a t i o n  M o d e l

M a n y  s te p s  w e re  t a k e n  t o  e n s u re  t h a t  t h e  s im u la t io n  m o d e l  o f  t h e  T a n d e m  I n te g r it y  a d e q u a t e ly  

r e p re s e n ts  t h e  b e h a v io r  o f  t h e  a c t u a l  m a c h in e  u n d e r  e r r o r  c o n d it io n s .  T h e  T a n d e m  I n t e g r it y ’ s 

r e s p o n s e  t o  e r r o r s  w a s  d e t e r m in e d  b y  d is c u s s in g  t h e  m a t t e r  w it h  it s  d e s ig n e rs  a n d  b y  in je c t in g  

e r r o r s  in t o  m u lt ip le  c o m p o n e n t s  o f  a n  I n t e g r ity  s y s t e m , o b s e r v in g  t h e  in t e r a c t io n s  a n d  in c o r p o r a t i n g  

t h e m  in t o  t h e  s im u la t io n  m o d e l .  F o r  e x a m p le ,  t h e  p r io r i t iz e d  r e - in t e g r a t io n  p o l ic y ,  w h e r e  a  g lo b a l  

m e m o r y  r e - in t e g r a t io n  is a b o r t e d  t o  c o n d u c t  a  C P U  r e - in t e g r a t io n ,  w a s  o n ly  d is c o v e r e d  w h e n  

e r r o r s  w e re  s im u lt a n e o u s ly  in je c t e d  in t o  t h e  g lo b a l  m e m o r y  a n d  a  C P U .  T o  fu r th e r  v e r i fy  t h e  

a b s t r a c t io n s  u s e d  t o  s im u la te  t h e  in je c t i o n  p r o c e s s  a n d  t h e  s y s t e m ’ s b e h a v io r ,  a n  a d d it io n a l  se t  o f  

in je c t i o n  e x p e r im e n t s  w e re  c o n d u c t e d  a n d  t h e  r e s u lts  w e re  c o m p a r e d  w it h  t h o s e  o b t a in e d  f r o m  t h e  

s im u la t io n .  T h is  s e c t io n  d e s c r ib e s  th e s e  in je c t i o n  e x p e r im e n t s  in  d e t a i l.

S p e c if ic a l ly ,  t h e  g o a l  o f  t h e  e x p e r im e n t s  w a s  t o  v e r i fy  w h e t h e r  t h e  s im u la t io n  m o d e l  is c o r r e c t  

a n d  d e t a i le d  e n o u g h  t o  c a p t u r e  t h e  b e h a v io r  o f  t h e  I n t e g r ity  s y s t e m , e s p e c ia l ly  u n d e r  la t e n t  e r r o r s .  

W e  a ls o  d e t e r m in e d  i f  a  s in g le  la t e n c y  d i s t r ib u t io n  w a s  s u ff ic ie n t  t o  m o d e l  t h e  w o r k lo a d  a n d  t h e  

d y n a m ic a l ly  c h a n g in g  u se r  a n d  s y s te m  a c t iv i t y .

T h e  e x p e r im e n t a l  t e s t b e d  ta k e s  a d v a n t a g e  o f  t h e  I n te g r ity  s y s t e m ’ s a b i l i t y  t o  r e -in t e g r a t e  a  

fa ile d  c o m p o n e n t  o f  a  s u b s y s te m  o n -t h e - f l y  w it h o u t  c r a s h in g  t h e  s y s t e m . T h e  t e s t b e d  w a s  d e s ig n e d  

t o  r e p e a t e d ly  in je c t e d  e r ro r s  in t o  o n e  C P U  b o a r d  a n d  c o l le c t  m e a s u r e m e n ts .  T h e  I n t e g r it y  s y s t e m ’ s 

o n - l in e  r e -in t e g r a t io n  a ls o  m a d e  it  p o s s ib le  t o  a u t o m a t e  t h e  in je c t i o n  p r o c e s s  a n d  r u n  t h e  in je c t io n  

e x p e r im e n t s  c o n t in u o u s ly  fo r  s e v e ra l d a y s  w h ile  o t h e r  u s e rs  c o n t in u e d  t o  u se  th e  s y s t e m , u n a f fe c t e d .  

T h is  m a d e  i t  p o s s ib le  t o  c o l le c t  d a t a  u n d e r  v a ry in g  lo a d  c o n d i t i o n s  a n d  t o  c o l le c t  e n o u g h  d a t a  t o  

p r o v id e  s ta t is t ic a l ly  v a lid  c o m p a r is o n s .  T h e  n e x t  s u b s e c t io n  d e s c r ib e s  t h e  v a l id a t io n  t e s t b e d  a n d  

t h e  in je c t i o n  p r o c e s s .  T h e  fo l lo w in g  s u b s e c t io n  d e s c r ib e s  t h e  v a l id a t io n  e x p e r im e n t s  c o n d u c t e d .  

F in a lly ,  r e s u lts  o f  t h e  e x p e r im e n t s  a re  p r e s e n t e d  in  t h e  t h ir d  s u b s e c t io n .
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5 .1  V a l i d a t i o n  e n v i r o n m e n t :  H y b r i d  m o n i t o r i n g

A  h y b r id  m o n it o r in g  e n v ir o n m e n t  w a s  u s e d  t o  c o n d u c t  t h e  in je c t i o n  e x p e r im e n t s .  F ig u r e  11 s h o w s  

th e  v a r io u s  p a r t s  o f  t h e  e n v ir o n m e n t .  A  T e k t r o n ix  D A S  9 2 0 0  d ig ita l  lo g i c  a n a ly z e r  w a s  u s e d  t o  

m o n it o r  b u s  a c t iv i t y  o n  o n e  C P U  ( t h e  C P U  t h a t  is in je c t e d  w ith  e r r o r s )  o f  t h e  I n te g r ity  s y s te m . 

T h e  lo g ic  a n a ly z e r  c o n t a in s  a  finite state machine t h a t  w a s  p r o g r a m m e d  t o  c o l l e c t  p e r t in e n t  d a t a  

s u ch  as  t h e  t im e s  w h e n  a n  in je c t io n  o c c u r s ,  a n  e x c e p t io n  is ra is e d  b y  th e  T a n d e m  I n te g r it y  a n d  w h e n  

P O S T  is in it ia t e d .  In  a d d it io n ,  t h e  t y p e s  o f  e x c e p t io n s  r a is e d  a n d  t h e  t im e s  w h e n  th e  c o r r u p t e d  

w o r d  a re  a c c e s s e d  ( r e a d  a n d  w r i t t e n )  a re  a ls o  c o l l e c t e d .

Injection 

program &  \  

target /  

applications

F ig u r e  1 1 : A n  in je c t i o n  e n v ir o n m e n t  u s in g  h y b r id  m o n it o r in g .

T h e  lo g ic  a n a ly z e r  is c o n t r o l le d  b y  a  DAS control program t h a t  ru n s  o n  a  S u n  S p a r c I I  w o r k 

s t a t io n .  T h e  c o n t r o l  p r o g r a m  a c c e p t s  c o m m a n d s  f r o m  t h e  injection program a n d  t r a n s la t e s  t h e m  

in t o  a  s e q u e n c e  o f  D A S  r e c o g n iz a b le  c o m m a n d s  t h a t  s ta r t  a n d  s t o p  t h e  D A S  a n d  u p lo a d  th e  d a t a  

c o l l e c t e d  b y  t h e  D A S . T h e  injection program ru n s  o n  t h e  T a n d e m  I n t e g r ity  m a c h in e  a n d  in je c ts  

e r r o r s  in t o  t h e  t e x t  r e g io n  ( t h e  r e g io n  c o n t a in in g  t h e  m a c h in e  in s t r u c t i o n s )  o f  a  p r o c e s s .  It a ls o  

c o n t r o ls  t h e  o p e r a t io n s  o f  t h e  D A S  r e m o t e ly  v ia  t h e  D A S  c o n t r o l  p r o g r a m . T h e  s p e c i f ic  in je c t io n  

p r o g r a m s  u s e d  in  t h e  e x p e r im e n t s  a re  d e s c r ib e d  in  t h e  n e x t  s u b s e c t io n .  A n  e r r o r  is in je c t e d  b y  

c o r r u p t in g  a  b i t  in  a  w o r d  t h a t  is r a n d o m ly  s e le c te d  f r o m  t h e  t e x t  r e g io n  o f  t h e  t a r g e t  a p p l ic a t io n s  

a n d  w r it in g  t h a t  w o r d  in t o  t h e  m e m o r y  o f  one C P U  ( in  th is  c a s e ,  C P U B ) .  I f  t h e  w o r d  r e s id e s  in  

t h e  c a c h e ,  i t  is d e le t e d  t o  e n s u r e  t h a t  t h e  c o r r u p t e d  v e r s io n  o f  t h e  w o r d  is  u s e d .

A n  acceleration t e c h n iq u e  w a s  u s e d  t o  in c r e a s e  t h e  p e r ce n t  o f  e r r o r s  d e t e c t e d .  A n  e x e c u t a b le  

v e r s io n  o f  a  p r o g r a m  c o n s is t s  o f  a  la r g e  p r o lo g u e ,  e p i lo g u e  a n d  s u p p o r t  c o d e  in  a d d it io n  t o  th e  m a in  

b o d y  o f  t h e  p r o g r a m . B e c a u s e  t h e  p r o l o g u e  a n d  e p i lo g u e  m o s t ly  c o n ta in  c o d e  u s e d  t o  in it ia t e  a n d  

t e r m in a t e  a  p r o g r a m  a n d  p e r fo r m  o t h e r  s u p p o r t  fu n c t i o n s ,  a n d  w e re  in fr e q u e n t ly  in v o k e d  d u r in g  

th e  e x e c u t io n  o f  t h e  t a r g e t  a p p l ic a t io n s ,  o n ly  th e  m a c h in e  in s t r u c t io n s  in  t h e  m a in  b o d y  o f  t h e  

p r o g r a m  w e re  in je c t e d .  T h is  in c r e a s e d  t h e  p e r c e n t  o f  e r ro rs  d e t e c t e d  f r o m  a p p r o x im a t e ly  1 0 %  t o  

6 5 % . T h is  a c c e le r a t io n  t e c h n iq u e  m a y  r e d u c e  t h e  e r r o r  la t e n c y  v a lu es  m e a s u r e d  b u t  o u r  o b je c t i v e  

is v a l id a t io n  a n d  n o t  e r r o r  la t e n c y  m e a s u r e m e n t .

T h e  target applications a re  G a u s s ia n  e l im in a t io n  p r o g r a m s  w h ic h  u se  a  r a n d o m  n u m b e r  g e n e r 

a t o r  t o  fill a  s q u a r e  m a t r ix  a n d  t h e n  e x e c u t e  t h e  G a u s s ia n  e l im in a t io n  a lg o r i t h m  t o  s o lv e  t h e  se t o f  

s im u lta n e o u s  e q u a t io n s .  T h is  p r o c e s s  is r e p e a t e d  in d e fin ite ly .  T w o  in s ta n c e s  o f  t h e  p r o g r a m  w ere
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e x e c u t e d  s im u lta n e o u s ly  a n d  in je c t e d  w ith  e r r o rs . T h e  p r o g r a m s  g e n e r a te d  a n d  s o lv e d  3 0 0 -b y -3 0 0  

e le m e n t  m a t r ic e s .

5 . 1 . 1  T h e  V a l i d a t i o n  E x p e r i m e n t s

T h e  v a l id a t io n  w a s  c o n d u c t e d  in  t w o  p h a s e s .  In  t h e  f ir st  phase , a  c o n t r o l l e d  e x p e r im e n t  w a s  

c o n d u c t e d  t o  d e t e r m in e  th e  error latency distribution, t h e  error isolation distribution a n d  th e  

p e r ce n t  o f  e r r o r s  d e t e c t e d .  F o r  th e s e  e x p e r im e n t s ,  t h e  e r r o r  la t e n c y  d is t r ib u t io n  is d e fin e d  t o  b e  t h e  

t im e  f r o m  in je c t i o n  t o  t h e  t im e  a n  e x c e p t io n  is r a is e d  b y  t h e  T a n d e m  In te g r ity .  T h e  e r r o r  is o la t io n  

d i s t r ib u t io n  is  t h e  t im e  f r o m  t h e  e x c e p t io n  t o  t h e  t im e  w h e n  p o w e r -o n - s e l f - t e s t  ( P O S T )  o f  t h e  C P U  

b o a r d  is in it ia t e d .  T h e s e  v a lu e s  a re  s u b s e q u e n t ly  in p u t  t o  t h e  s y s t e m  s im u la t io n .  T h e  in je c t i o n  

p r o g r a m  u s e d  is s h o w n  in  f ig u r e  1 2 . T h e  t h r e e  m in u t e  w a it  t im e  u s e d  in  t h e  in je c t io n  p r o g r a m  w a s

1 )  S t a r t  t h e  tw o  G a u s s i a n  e l im in a t io n  w o r k lo a d  p r o g r a m s .

2 )  S t a r t  t h e  D A S  c o n t r o l le r  a n d  r e q u e s t  it  t o  s t a r t  t h e  D A S .

3 )  R a n d o m ly  s e le c t

t h e  p r o g r a m  t o  in je c t

t h e  a d d r e s s  o f  t h e  w o r d  t o  b e  c o r r u p te d

t h e  m a s k  t o  u s e .

4 )  I n f o r m  th e  D A S  o f  th e  a d d r e s s  o f  t h e  w o r d  c o r r u p t e d .

5 )  I n je c t  t h e  e r r o r  in t o  t h e  w o r d  (f lip  a  s ig le  b i t ) .

6 )  W a it  fo r  C P U  s h u t d o w n  o r  3  m in u t e s  -  w h ic h e v e r  c o m e s  fir s t .

m e a n w h i le , t h e  D A S  l o o k s  fo r  e x c e p t i o n s , P O S T  e t c .

7 )  I f  t h e  C P U  w a s  n o t  s h u t d o w n

s h u td o w n  t h e  C P U .

8 )  I n i t ia t e  th e  P O S T  a n d  r e - in t e g r a t io n  p r o c e s s .

t h is  c le a n s  o u t  a n y  e ffe c t  o f  t h e  in je c t io n .

9 )  R e q u e s t  th e  D A S  c o n t r o l le r  t o  u p lo a d  t h e  d a t a  c o l le c t e d  b y  t h e  D A S .

1 0 )  G o t o  s t e p  3 .

F ig u r e  1 2 : I n je c t i o n  p r o g r a m  u s e d  fo r  p h a s e  1 o f  t h e  v a l id a t io n  e x p e r im e n t .

d e te r m in e d  t h r o u g h  e x p e r im e n t a t io n  t o  b e  s u ff ic ie n t ly  l o n g  e n o u g h  s o  t h a t  t h e  p r o b a b i l i t y  o f  a n  

e r r o r  b e in g  d e t e c t e d  t h r e e  m in u t e s  a f t e r  t h e  in je c t i o n  is n e g lig ib le .  E x a m p le s  o f  e r r o r s  t h a t  a re  n o t  

d e t e c t e d  in c lu d e  e r ro r s  in je c t e d  in t o  m a c h in e  in s t r u c t io n s  t h a t  a re  n e v e r  o r  r a r e ly  e x e c u t e d  ( e .g . ,  

a n  i f  c la u s e  t h a t  is n e v e r  t r u e )  a n d  f l ip p in g  b its  in  a n  u n u s e d  p o r t io n  o f  a n  in s t r u c t i o n  w o r d .  T h is  

p h a s e  o f  t h e  e x p e r im e n t  is r e fe r r e d  t o  as a  ‘ c o n t r o l l e d ’ e x p e r im e n t  b e c a u s e  o n ly  o n e  e r r o r  is in je c t e d  

a t  a  t im e  a n d  t h e  s y s te m  is a lw a y s  r e se t  t o  a  k n o w n  s t a t e  b e f o r e  in je c t in g  t h e  n e x t  e r r o r  ( s t e p  8  in  

f ig u r e  1 2 ) .

T h e  p u r p o s e  o f  t h e  seco nd  phase  o f  t h e  e x p e r im e n t  w a s  t o  c o l le c t  t h e  C P U  s h u t d o w n  d is t r ib u t io n  

a n d  t h e  d is t r ib u t io n  o f  t h e  n u m b e r  o f  u n d e t e c t e d ,  la t e n t  e r r o r s  p r e s e n t  in  t h e  C P U  b o a r d  p r io r  

t o  a  s h u t d o w n  4 . T h e s e  d is t r ib u t io n s  a re  t h e n  c o m p a r e d  w ith  t h o s e  g e n e r a t e d  w ith  t h e  D E P E N D  

I n te g r ity  s im u la t io n  m o d e l .  T h e  s e c o n d  p h a s e  o f  t h e  e x p e r im e n t  w a s  a n  ‘ u n c o n t r o l l e d ’ e x p e r im e n t  

in  w h ich  e r r o r s  w e re  in je c t e d  r a n d o m ly  w it h o u t  w a it in g  t o  d e te r m in e  t h e  e f fe c t  o f  t h e  p r e v io u s  e r ro r s  

in je c t e d  a n d  w it h o u t  r e t u r n in g  t h e  s y s t e m  t o  a  k n o w n  s t a t e  b e f o r e  e a c h  in je c t i o n .  E r r o r s  a r r iv e d  

b a s e d  o n  a n  e x p o n e n t ia l  d i s t r ib u t io n  w ith  a  m e a n  o f  3 m in u t e s .  S u ch  a n  a c c e le r a t e d  r a t e  w a s  u s e d

4 T h i s  is  s i m p l y  a  c o u n t  o f  t h e  n u m b e r  o f  e r r o r s  i n j e c t e d  p r io r  t o  a  C P U  s h u t d o w n .  S o  i f  f o u r  e r r o r s  a r e  i n j e c t e d  

b e f o r e  a  s h u t d o w n ,  i t  is  a s s u m e d  t h a t  t h e r e  a r e  t h r e e  u n d e t e c t e d  e r r o r s  in  t h e  C P U  p r io r  t o  a  s h u t d o w n .
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t o  e n s u r e  t h a t  e n o u g h  C P U  s h u t d o w n  e v e n ts  w o u ld  b e  c o l le c t e d  fo r  a  m e a n in g fu l  c o m p a r is o n  w ith  

th e  s im u la t io n  r e s u lts .  T h e  in je c t i o n  p r o g r a m  u s e d  is s h o w n  in  f ig u re  13 .

1 ) S t a r t  t h e  t w o  G a u s s ia n  e l i m i n a t i o n  w o r k lo a d  p r o g r a m s .

2 )  S t a r t  t h e  D A S  c o n t r o l l e r  a n d  r e q u e s t  i t  t o  s t a r t  t h e  D A S .

3 )  R a n d o m l y  s e le c t

t h e  p r o g r a m  t o  in j e c t

t h e  a d d r e s s  o f  t h e  w o r d  t o  b e  c o r r u p t e d

t h e  m a s k  t o  u s e .

4 )  I n f o r m  th e  D A S  o f  t h e  a d d r e s s  o f  t h e  w o r d  c o r r u p te d .

5 )  I n je c t  t h e  e r r o r  in t o  th e  w o r d  ( f l ip  a  s in g le  b i t ) .

6 )  D e t e r m i n e  t im e  o f  n e x t  e r r o r , t ( e x p ( A  =  3 minutes)).

7 )  W a it  fo r  C P U  s h u td o w n  o r  u n t i l  t -  w h ic h e v e r  c o m e s  f ir s t .

8 )  I f  ( C P U  is  s h u t d o w n  b e f o r e  t e la p s e s )

r e - in t e g r a t e  th e  C P U  

s le e p  u n t i l  t e la p s e s

9 )  G o t o  s t e p  3 .

F ig u r e  13 : I n je c t io n  p r o g r a m  u s e d  f o r  p h a s e  2 o f  t h e  v a lid a t io n  e x p e r im e n t .

A  s u m m a r y  o f  b o t h  p h a s e s  o f  t h e  e x p e r im e n t  is s h o w n  in  t a b le  3 . In  t h e  firs t  p h a s e ,  7 3 4  e r r o r s

P h a s e D u r a t io n  ( h r s . ) N o .  I n je c t io n s N o . C P U  S h u t d o w n s

P h a s e  1 9 3 .5 7 3 4 4 7 6

P h a s e  2 2 8 .0 4 1 4 2 4 7

T a b le  3 : V a l id a t io n  e x p e r im e n t  s ta t is t ic s .

w e re  in je c t e d  c o n t in u o u s ly  o v e r  a  p e r io d  e x c e e d in g  t h r e e  d a y s  (9 3 .5  h o u r s ) .  D u r in g  th is  p e r io d ,  

o t h e r  u s e rs  c o n t in u e d  t o  u s e  t h e  I n te g r ity  s y s t e m . A s  a  r e s u lt ,  t h e  w o r k lo a d  w a s  n o t  f ix e d  a n d  

v a r ie d  w it h  t h e  n u m b e r  o f  u sers  a n d  t h e  t im e  o f  d a y . T h e  e r r o r s , h o w e v e r ,  w e r e  o n ly  in je c t e d  

in t o  t h e  t w o  t a r g e t  a p p l ic a t io n s .  T h e  s e c o n d  p h a s e  o f  t h e  e x p e r im e n t  w a s  c o n d u c t e d  u n d e r  s im ila r  

c o n d it io n s  a n d  la s t e d  f o r  2 8  h o u r s ,  d u r in g  w h ic h  4 1 4  e r ro r s  w e re  in je c t e d .

5 . 1 . 2  R e s u l t s  f r o m  P h a s e  1 :  M e a s u r e m e n t  o f  E r r o r  L a t e n c y

T h e  e r r o r  la t e n c y  a n d  is o la t io n  la t e n c y  d is t r ib u t io n s  m e a s u r e d  f r o m  t h e  f ir s t  in je c t i o n  e x p e r i 

m e n t  is s h o w n  in  f ig u r e  14 . T h e  m e a n  e r r o r  la t e n c y  w a s  fo u n d  t o  b e  1 6 .4 8  s e c o n d s  fo r  3 0 0 -b y -3 0 0  

e le m e n t  m a t r ic e s .  T h e  m e a n  la t e n c y  w a s  fo u n d  t o  v a ry  c o n s id e r a b ly  d e p e n d in g  o n  t h e  s iz e  o n  t h e  

m a t r ic e s .  W i t h  1 5 -b y -1 5  m a t r ic e s ,  t h e  m e a n  la t e n c y  w a s  a p p r o x im a t e ly  1 s e c o n d .

N o n - l in e a r  r e g r e s s io n  t e c h n iq u e s  f r o m  a  s t a t is t ic a l  a n a ly s is  p a c k a g e  [S A S ] , w e re  u s e d  t o  fit  t h e  

e m p ir ic a l  d is t r ib u t io n s  w ith  c o m m o n  e x p o n e n t ia l  p o ly n o m ia l s .  T h e  f i t t e d  fu n c t io n s  a re  a ls o  s h o w n  

in  f ig u r e  14  a n d  th e ir  p a r a m e t e r s  a n d  a n  in d ic a t io n  o f  t h e  g o o d n e s s  o f  fit  ( t h e  r 2 v a lu e )  a re  g iv e n  

in  t a b le  4 . B o t h  a  2 -p h a s e  h y p e r e x p o n e n t ia l  a n d  a n  e x p o n e n t ia l  d is t r ib u t io n  w e re  f i t t e d  t o  t h e

e m p ir ic a l  e r r o r  la t e n c y  d is t r ib u t io n .  T h e  f ig u re  s h o w s  t h a t  th e  h y p e r e x p o n e n t ia l  d is t r ib u t io n  is 

a  r e a s o n a b ly  g o o d  fit  a n d  a p p r o x im a t e s  t h e  p e r c e n t  o f  s m a l l a n d  la r g e  e r r o r  la t e n c ie s  w e ll. T h e  

e x p o n e n t ia l  d is t r ib u t io n  o v e r e s t im a t e s  t h e  n u m b e r  o f  s m a l l la t e n t  e r r o r s  a n d  u n d e r e s t im a t e s  th e  

n u m b e r  o f  la r g e  la t e n t  e r ro r s .  T h e  is o la t io n  d is t r ib u t io n ,  t h e  t im e  f r o m  t h e  firs t  e x c e p t io n  t o
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E r r o r  l a t e n c y  i n  s e c o n d s  E r r o r  i s o l a t i o n  t i m e  i n  s e c o n d s

F ig u r e  14 : M e a s u r e m e n ts  f r o m  t h e  f ir s t  in je c t io n  e x p e r im e n t .

E r r o r  L a t e n c y E r r o r  I s o la t io n

T y p e P a r a m e t e r s r2 T y p e P a r a m e t e r r2

2 -p h a s e

h y p e r e x p o n e n t ia l

on =  0 .5 , a 2 =  0 .5  

A i =  0 .0 3 ,A2 =  5 .9 4

0 .8 9 2 -p h a s e

h y p o e x p o n e n t ia l

A i =  1 6 .3 2  

A 2 =  1 6 .3 6

0 .5 5

e x p o n e n t ia l A =  0 .5 2 5 7 0 .8 1 9 4 - p h a s e

h y p o e x p o n e n t ia l

A a =  3 4 .9 3 ,  A2 =  3 1 .2 6  

A3 =  5 4 .6 6 ,  A4 =  3 4 .1 3

0 .6 7

T a b le  4 : T h e  f i t t e d  e x p o n e n t ia l  p o ly n o m ia l s .

th e  t im e  P O S T  is in it ia t e d ,  h a s  a n  u n u s u a lly  la r g e  p e a k  w h ic h  m a k e s  it  d if f ic u lt  t o  f it .  T h e  

d is t r ib u t io n  h a s  a  p e a k  t h a t  in d ic a t e s  t h a t  a  m a jo r i t y  o f  t h e  e r r o r s  a re  is o la te d  w ith in  0 .1 1 2 5  

s e c o n d s  fo l lo w e d  b y  a  la r g e  t a il  w h ich  r e p re s e n ts  t h o s e  in fr e q u e n t  ca s e s  t h a t  ta k e  m o r e  t im e . A s  

d is c u s s e d  in  [G e is t  9 0 ] ,  s im ila r  b e h a v io r  h a s  b e e n  o b s e r v e d  b y  s e v e r a l e x p e r im e n te r s ,  in c lu d in g  

[F in e lli 87] a n d  [M c G o u g h  8 3 ]. T h e  e m p ir ic a l  is o la t io n  d is t r ib u t io n  w a s  f i t t e d  w ith  a  2 -s t a g e  a n d  

a  4 - s t a g e  h y p o e x p o n e n t ia l  d is t r ib u t io n .  B o t h  fa il  t o  c a p t u r e  t h e  p e a k  a n d  in d ic a t e s  t h a t  a  m ix e d  

d is t r ib u t io n  m a y  b e  n e e d e d  fo r  a  b e t t e r  fit  [G e is t  9 0 ]. H o w e v e r , s in c e  th e  is o la t io n  d is t r ib u t io n  is 

a  s m a l l f r a c t i o n  o f  t h e  t o t a l  e r r o r  la t e n c y ,  t h e  t o t a l  la t e n c y  b e in g  t h e  s u m  o f  e r r o r  la t e n c y  a n d  

is o la t io n  la t e n c y ,  a d d it io n a l  e f fo r t  t o  f in d  a  p r o p e r  fit  w a s  a b a n d o n e d . I n s t e a d ,  th e  s im p le r  2 -s t a g e  

h y p o e x p o n e n t ia l  d is t r ib u t io n  w a s  u s e d  in  t h e  s im u la t io n s  a n d  fo u n d  t o  p r o d u c e  a d e q u a te  r e s u lts .

5 . 1 . 3  R e s u l t s  f r o m  P h a s e  2 :  C o m p a r i s o n  o f  S i m u l a t i o n  a n d  A c t u a l  I n j e c t i o n  R e s u l t s

T h e  f i t t e d  h y p e r e x p o n e n t ia l  e r r o r  la t e n c y  a n d  t h e  2 -s t a g e  h y p o e x p o n e n t ia l  is o la t io n  la t e n c y  d is 

t r ib u t io n s  o b t a in e d  f r o m  p h a s e  1 o f  th e  e x p e r im e n t  w e re  u s e d  in  t h e  D E P E N D  I n t e g r it y  s im u la t io n  

m o d e l  t o  r e p re s e n t  t h e  t o t a l  e r r o r  la t e n c y  o f  t h e  in je c t e d  e r r o r s .  T h e  s y s te m  s im u la t io n  w a s  m o d i 

f ie d  t o  o n ly  in je c t  e r r o r s  in t o  o n e  C P U . T h e  s im u la t io n  in je c t i o n  s c e n a r io  u s e d  w a s  id e n t ic a l  t o  th a t  

o u t lin e d  in  f ig u re  13 . T h e  m o d e l  w a s  e x e c u t e d  fo r  a  s im u la t e d  t im e  p e r io d  o f  5 0 0 ,0 0 0  s e c o n d s  (5 .7 8
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d a y s )  w ith  a n  e x p o n e n t ia l  e r r o r  a r r iv a l r a t e  w ith  a  m e a n  o f  3 m in u t e s . F ig u r e  15 s h o w s  th e  m e a 

s u re d  a n d  s im u la t e d  C P U  s h u t d o w n  d is t r ib u t io n s  a n d  th e ir  m e a n s , m e d ia n s ,  s t a n d a r d  d e v ia t io n s  

a n d  t h e  s a m p le  c o u n t s .  T h e  m e a n s ,  m e d ia n s .a n d  t h e  s t a n d a r d  d e v ia t io n s  a re  s t a t is t ic a l ly  id e n t ic a l .

a )  M e a s u r e d  ( s e c . )  b )  S i m u l a t e d  ( s e c . )

F ig u r e  1 5 : T h e  T im e  t o  C P U  s h u t d o w n  d is t r ib u t io n  ( in  s e c o n d s ) .

C o m p a r in g  t h e  d i s t r ib u t io n s ,  t h e  g e n e r a l s h a p e  o f  b o t h  d is t r ib u t io n s  is s im ila r  in  s p ite  o f  th e  fa c t  

t h a t  t h e  m e a s u r e d  d is t r ib u t io n  h a s  5 t im e s  fe w e r  s a m p le s .  A  c lo s e r  l o o k  a t  t h e  t w o  d is t r ib u t io n s  

r e v e a l  t h a t  m a n y  o f  t h e  p e a k s  in  t h e  m e a s u r e d  d is t r ib u t io n  c a n  a ls o  b e  f o u n d  in  t h e  d is t r ib u t io n  

o b t a in e d  f r o m  s im u la t io n .  F o r  e x a m p le ,  t h e  s im u la t e d  d i s t r ib u t io n  c a p t u r e s  t h e  p e a k s  w h ich  o c c u r  

b e t w e e n  6 4 0  a n d  9 6 0  s e c o n d s  a n d  b e t w e e n  9 6 0  a n d  1 2 8 0  s e c o n d s .  T h e  s im u la t io n  m o d e l  w a s  a lso  

e x e c u t e d  w ith  t h e  f i t t e d  e x p o n e n t ia l  la t e n c y  d i s t r ib u t io n  (s e e  t a b le  4 )  a n d  f o u n d  t o  p r o d u c e  a  m e a n  

t im e  o f  3 6 8 .3  s e c o n d s  b e t w e e n  C P U  s h u t d o w n s . T h e  m e a n  t im e  is  s m a l le r  b e c a u s e  t h e  f i t t e d  e x p o 

n e n t ia l  e r r o r  la t e n c y  d is t r ib u t io n  o v e r e s t im a t e s  t h e  n u m b e r  o f  e r r o r s  w it h  s m a l l la t e n c ie s .  F ig u r e  

16 c o n t a in s  t h e  m e a s u r e d  a n d  s im u la te d  d is t r ib u t io n s  o f  t h e  n u m b e r  o f  u n d e t e c t e d ,  la t e n t  e r ro rs  in  

t h e  C P U  a t t h e  t im e  o f  a  s h u t d o w n . T h e  d i s t r ib u t io n  o b t a in e d  f r o m  t h e  s im u la t io n  m o d e l  t r a c k s  

t h e  o n e  o b t a in e d  f r o m  m e a s u r e m e n t  v e r y  w e ll.

T h e s e  re s u lts  d e m o n s t r a t e  t h a t  t h e  s im u la t io n  m o d e l  o f  t h e  I n te g r it y  s y s t e m  is v a lid  a n d  t h a t  

D E P E N D  is c a p a b le  o f  c a p t u r in g  t h e  in t r ic a c ie s  o f  a  re a l s y s t e m . T h e  r e s u lts  a ls o  in d ic a t e  t h a t  a 

s in g le  e r r o r  la t e n c y  d is t r ib u t io n  c a n  b e  u s e d  t o  r e p re s e n t  t h e  d y n a m ic a l ly  c h a n g in g  s y s te m  a c t iv i t y  

a n d  w o r k lo a d  s o  t h a t  a c c u r a t e  d e p e n d a b i l i t y  m e a s u r e s  c a n  b e  o b t a in e d .  T h e  d is t r ib u t io n  in  f ig u re  

1 5 a  w a s  o b t a in e d  f r o m  a n  a c t u a l  m a c h in e  o v e r  a  p e r io d  o f  2 8  h o u r s  w h i le  s e v e r a l u s e rs  u se d  th e  

s y s t e m , t h e  w o r k lo a d  c h a n g e d  w it h  t h e  t im e  o f  d a y  a n d  p a g in g ,  s w a p p in g  a n d  o t h e r  s y s te m  a c t iv i t ie s  

c o n t in u e d  u n d e te r r e d .  T h e  d is t r ib u t io n  s h o w n  in  f ig u r e  1 5 b  w a s  o b t a in e d  f r o m  t h e  s im u la t io n  m o d e l  

in  w h ic h  a ll o f  t h e  s y s t e m  a c t iv i t y  w a s  r e p la c e d  b y  a  s in g le  la t e n c y  d is t r ib u t io n .  T h e  s t a t is t ic a lly  

id e n t ic a l  p a r a m e t e r s  o f  t h e  C P U  s h u t d o w n  d is t r ib u t io n s  a n d  t h e ir  s im ila r  s h a p e s  in d ic a t e  th a t  

m o d e l in g  s y s t e m  a c t iv i t y  a n d  m e m o r y  r e a d /w r i t e  a c c e s s  m a y  b e  e lim in a te d  a n d  r e p la c e d  w ith  

a  la t e n c y  d is t r ib u t io n  fo r  t h e  p u r p o s e  o f  o b t a in in g  d e p e n d a b i l i t y  m e a s u r e s .  T h is  s im p li f ic a t io n  

m a k e s  it  p o s s ib le  t o  m o d e l  la r g e r  s y s te m s  fo r  e x t e n d e d  p e r io d s  o f  t im e  w it h o u t  s a c r i f ic in g  a c c u r a c y .  

F u r t h e r m o r e ,  in  ca se s  w h e r e  t h e  la t e n c y  c a n  b e  f i t t e d  w ith  a n  e x p o n e n t ia l  p o ly n o m ia l ,  it  m a y  b e  

p o s s ib le  t o  m o d e l  t h e  e r r o r  la t e n c y  p r o c e s s  w ith  a n a ly t ic a l  t e c h n iq u e s .
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b )  S i m u l a t e d

F ig u r e  16 : D is t r ib u t io n  o f  t h e  n u m b e r  o f  la t e n t  e r r o r s  p r io r  t o  a  C P U  s h u t d o w n .

6  S i m u l a t i o n - b a s e d  F a u l t  I n j e c t i o n  S t u d y

H a v in g  v e r i fie d  t h e  s im u la t io n  m o d e l ,  it  is n o w  u s e d  t o  a n a ly z e  t h e  b e h a v io r  o f  t h e  T M R - b a s e d  

s y s t e m  u n d e r  c o r r e la t e d  a n d  la t e n t  e r ro r s  a n d  w ith  m e m o r y  s c r u b b in g  a n d  v a r io u s  r e -in t e g r a t io n  

t im e s .  T h e s e  e x p e r im e n t s  i l lu s t r a t e  s o m e  o f  t h e  c a p a b i l i t ie s  o f  D E P E N D  a n d  t h e  s o r t s  o f  a n a ly s is  

t h a t  is p o s s ib le  w it h  s u c h  a  t o o l .  T h e  p a r a m e t e r s  u s e d  in  t h e  s im u la t io n  e x p e r im e n t s  a re  l is te d  

in  t a b le  5 5 . T h e  e x p e r im e n t s  w e re  c o n d u c t e d  in  p h a s e s  t o  is o la t e  a n d  d e t e r m in e  t h e  im p a c t  th e s e  

v a r io u s  p a r a m e t e r s  h a v e  o n  s y s te m  r e lia b ility .  T h e  s y s t e m  w a s  s im u la te d  fo r  t im e  p e r io d s  r a n g in g  

f r o m  3 0  y e a rs  t o  2 0 0 0  y e a rs .  E a ch  s im u la t io n  w a s  ru n  t w e n ty  t im e s  w it h  d i ffe r e n t  r a n d o m  se e d s  

a n d  t h e  a v e ra g e s  o f  t h e s e  r e p e a t e d  e x e c u t io n s  a re  s h o w n  h e re .

E x c e p t  w h e re  e x p l i c i t ly  s t a t e d ,  t h e  s im u la t io n s  w e re  e x e c u t e d  w it h  a  P O S T  t im e  o f  60  s e c o n d s ,  

a  g l o b a l  m e m o r y  r e - in t e g r a t io n  t im e  o f  2  m in u te s  a n d  w ith  m e m o r y  s c r u b b in g  t u r n e d  o f f .  T h e  

m e a n  t im e  b e t w e e n  fa ilu re s  ( M T B F )  is c a lc u la t e d  b y  d iv id in g  t h e  s im u la t io n  p e r io d  b y  t h e  a v e ra g e  

n u m b e r  o f  s y s t e m  fa ilu r e s .  T h e  M T B F  f ig u re s  p r e s e n t e d  in  th is  p a p e r  s h o u ld  n o t  b e  c o n s t r u e d  t o  

r e fle c t  t h e  M T B F  fig u r e s  o f  a n  a c t u a l  T a n d e m  I n te g r ity  s y s t e m  b e c a u s e  t h e  e r r o r  a r r iv a l r a t e  a n d  th e  

e r r o r  la t e n c y ,  w h ich  h a v e  a  d ir e c t  b e a r in g  o n  th is  m e a s u r e ,  w e re  not o b t a in e d  f r o m  m e a s u r e m e n ts  

o f  t h e  T a n d e m  I n te g r it y  s y s te m  b u t  r a t h e r  f r o m  o t h e r  p r o d u c t io n  m a c h in e s . F o r  th is  r e a s o n , th e  

re su lts  s h o w n  in  th is  p a p e r  s h o u ld  o n ly  b e  c o n s t r u e d  t o  r e fle c t  t h e  t r e n d  a n d  b e h a v io r  o f  a  T a n d e m  

In te g r ity  lik e  m a c h in e .

6 .1  I m p a c t  o f  C o r r e l a t e d  E r r o r s

T M R  s y s te m s  h a v e  b e e n  s h o w n  t o  b e  e x t r e m e ly  e f fe c t iv e  a g a in s t  s in g le ,  in d e p e n d e n t  e r r o r s .  In  

th is  e x p e r im e n t ,  c o r r e la t e d  e r ro r s  a re  in je c t e d  t o  d e t e r m in e  t h e ir  im p a c t  o n  s y s te m  r e lia b ility . T o

is o la t e  t h e  im p a c t  o f  c o r r e la t e d  e r r o rs , o n ly  a c t iv e  e r ro r s  a re  in je c t e d .  C o r r e la t io n  f a c t o r s  o f  0 , 1

5  N o r m a l l y  d i s t r i b u t e d  e r r o r  l a t e n c i e s  b a s e d  o n  [ C h i l l a r e g e  8 7 ]  a r e  u s e d  b e c a u s e  t h e y  w e r e  c o l l e c t e d  o v e r  l a r g e  

p e r i o d s  o f  t i m e  w h e r e a s  o u r  l a t e n c y  m e a s u r e m e n t s  w e r e  f o r  v a l i d a t i o n  a n d  w e r e  o b t a i n e d  u n d e r  h i g h  a c c e l e r a t i o n  

c o n d i t i o n s .  N e v e r t h e l e s s ,  D E P E N D  c a n  u s e  b o t h ,  a s  h a s  b e e n  e s t a b l i s h e d .
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E r r o r  A r r i v a l  R a t e  A i 1 / 2 4  h r s

E r r o r  A r r i v a l  R a t e  A 2 1 / 7 2  h r s

E r r o r  A r r i v a l  R a t e  A 3 1 / 1 2 0  h r s

S m a l l  L a t e n c y  (sm) m e a n  =  4 4  m i n .  s t d  =  2 9  m i n .

L a r g e  L a t e n c y  ( l g ) m e a n  =  8  h r s .  s t d  =  4  h r s .

E x t r a  L a r g e  L a t e n c y  ( x l ) m e a n  =  3 6  h r s .  s t d  =  1 8  h r s .

P e r c e n t  C o r r e l a t e d  E r r o r s 0 , 1 , 2

P e r c e n t  L a t e n t  e r r o r s 8 5

P O S T  T i m e 1 ,  1 0 ,  3 0 ,  6 0  s e c .

C P U  R e - i n t e g r a t i o n 1 . 5  s e c .

G l o b a l  M e m .  R e - i n t e g r a t i o n 0 . 5 ,  2 ,  5 ,  1 0  m i n .

1 0 P  R e - i n t e g r a t i o n 1 5  s e c .

C o n t r o l l e r  R e - i n t e g r a t i o n 3 0  s e c .

R e c o v e r y  f r o m  b a d  b l o c k 3 0  s e c .

D i s k  M i r r o r i n g  t i m e  ( 1 5 0  M B ) 2 0  m i n .

S y s t e m  R e b o o t  t i m e 1 0  m i n .

I / O  E r r o r  A r r i v a l  I n t e r v a l s 5 , 8 , 1 2 , 1 5 , 1 8 , 2 1 , 2 4 , 2 7 , 4 8 , 7 2 , 9 6  h o u r s

T a b le  5 : S im u la t io n  p a r a m e t e r s .

a n d  2 p e r c e n t  w e re  u s e d .  F ig u r e  17  s h o w s  t h e  r e s u lts  f o r  e r r o r  a r r iv a l r a t e s  A i a n d  A 2 fo r  v a r io u s  

g lo b a l  m e m o r y  r e - in t e g r a t io n  t im e s .  T h e  f ig u r e  s h o w s  t h a t  t h e r e  is a  s ig n if ic a n t  r e d u c t io n  in  th e  

M T B F  w h e n  c o r r e la t e d  e r r o r s  a re  in je c t e d .  H o w e v e r , b e c a u s e  o n ly  a c t iv e  e r r o r s  a re  in je c t e d ,  a ll 

e r r o r s  in je c t e d  a re  d e t e c t e d  a n d  a ll o c c u r r e n c e s  o f  c o r r e la t e d  e r r o r s  r e s u lt  in  a  s y s t e m  fa ilu re .

a )  A c t i v e  E r r o r s ,  Ai a r r i v a l  r a t e  b )  A c t i v e  E r r o r s ,  A2 a r r i v a l  r a t e

P e r c e n t  C o r r e l a t i o n  P e r c e n t  C o r r e l a t i o n

F ig u r e  17 : A c t i v e  e r r o r s  ( n o  la t e n c y )  w ith  v a r io u s  g lo b a l  m e m o r y  r e -in t . t im e s

T h e s e  r e s u lts  a re  t h e r e fo r e  v e r y  p e s s im is t ic .  L a t e n c y  t e n d s  t o  d e c r e a s e  t h e  p r o b a b i l i t y  o f  t w o  e r ro rs  

o c c u r r in g  s im u lta n e o u s ly  a n d  r e d u c e s  t h e  d e g r a d a t io n  c a u s e d  b y  c o r r e la t io n .  T h e  n e x t  s u b s e c t io n  

p r e s e n ts  re su lts  w h e n  latent c o r r e la t e d  e r r o r s  a re  in je c t e d .

T h e  f ig u re s  a ls o  i l lu s t r a te  t h e  d e g r a d a t io n  in  r e lia b i l it y  as t h e  g lo b a l  m e m o r y  r e - in te g r a t io n  t im e  

is in c r e a s e d .  I n c r e a s in g  t h e  r e -in t e g r a t io n  t im e  f r o m  30  s e c o n d s  t o  5 m in u t e s  ( a  1 0 - fo ld  in c r e a s e )
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re d u c e s  t h e  M T B F  b y  a  f a c t o r  o f  5 fo r  A2 . T h e  re su lts  d e m o n s t r a t e  t h a t  t h e  M T B F  f o r  a  T M R  

s y s te m  is q u ite  s e n s it iv e  t o  t h e  r e - in t e g r a t io n  t im e s .  S in ce  th e  g lo b a l  m e m o r y  r e - in t e g r a t io n  t im e s  

fo r  t h e  I n te g r ity  s y s te m  in c re a s e s  w ith  in c r e a s in g  w o r k lo a d ,  th e  s y s t e m  r e lia b i l it y  w ill  b e  m u c h  

lo w e r  i f  th e  m a c h in e  is h e a v i ly  u s e d . T o  a v o id  th is , t h e  p r io r i t y  o f  th e  b a c k g r o u n d  r e - in t e g r a t io n  

p r o c e s s  c a n  b e  in c r e a s e d  t o  e n s u re  t h a t  it  a lw a y s  ta k es  a p p r o x im a t e ly  3 0  s e c o n d s  ( f o r  3 2 M b v t e  

b o a r d s )  a n d  is w o r k lo a d  in d e p e n d e n t .  W h e t h e r  th e  p e r fo r m a n c e  c o s t  is a c c e p t a b le  w ill d e p e n d  o n  

th e  u se  o f  t h e  S 2 . I f  t h e  I n te g r ity  s y s te m  is u s e d  as a  p a r t  o f  a  c a s h  s t a t io n  s y s t e m , a  3 0  s e c o n d  

g li t c h  m a y  b e  a c c e p t a b le  w h e re a s  it  m a y  b e  p r o b le m a t ic  fo r  a  m a n u fa c t u r in g  s y s t e m . F in a l ly ,  s in ce  

t h e  r e - in t e g r a t io n  t im e s  a ls o  d e p e n d  o n  t h e  s ize  o f  t h e  m e m o r y ,  la r g e r  s y s te m s  w ill  h a v e  s m a lle r  

M T B F s .

T h e  p e r fo r m a n c e  o v e r h e a d  f o r  v o t in g  w a s  a ls o  m e a s u r e d  d u r in g  t h e  e x p e r im e n t s  a n d  w a s  fo u n d  

t o  b e  3 .3 6 %  w ith  th e  a s s u m p t io n s  t h a t  t h e  p r o c e s s o r s  o n ly  v o t e  e v e r y  2 0 4 7  c y c le s  a n d  t h a t  t h e y  

a ll a r r iv e  a t  t h e  v o t e r  a t  t h e  s a m e  t im e . T h is  is t h e  m in im u m  v o t in g  o v e r h e a d  b e c a u s e  in  a c t u a l 

o p e r a t io n ,  t h e  C P U s  a re  lik e ly  t o  v o t e  m o r e  o f t e n  ( i .e . ,  t h e y  v o t e  w h e n e v e r  t h e y  a c c e s s  g lo b a l  

m e m o r y  o r  p e r fo r m  I / O )  a n d  t h e y  w ill  t y p ic a l ly  n e v e r  r e a c h  t h e  v o t e r  a t  t h e  s a m e  t im e , le a v in g  

th e  e a r ly  c o m e r s  t o  id le  w a it in g  f o r  t h e  s lo w e s t  p r o c e s s o r .

T h r e e  d if fe r e n t  r e - in te g r a t io n  p o lic ie s :  1 ) t h e  C P U  h a s  p r io r i t y  a n d  a b o r t s  g lo b a l  m e m o r y  re 

in t e g r a t io n  in  p r o g r e s s ,  2 )  g lo b a l  m e m o r y  r e - in t e g r a t io n  h a s  p r io r i t y  a n d  a b o r t s  C P U  r e - in t e g r a t io n  

in  p r o g r e s s ,  3 )  a n d  b o t h  h a v e  e q u a l p r io r it y ,  w e re  s im u la t e d  a n d  fo u n d  n o t  t o  h a v e  a n y  s ig n if ica n t  

im p a c t  o n  s y s te m  M T B F .  T h is  is b e c a u s e  t h e  p r o b a b i l i t y  o f  s im u lt a n e o u s  r e - in t e g r a t io n s  b y  a  C P U  

a n d  a  g l o b a l  m e m o r y  w a s  e x t r e m e ly  s m a ll  a n d  h e n c e  a ll t h r e e  p o l ic ie s  b e h a v e d  id e n t ic a l ly .

6 .2  I m p a c t  o f  L a t e n t  a n d  C o r r e l a t e d  E r r o r s

S in ce  in  r e a l it y  e r ro r s  h a v e  la t e n c y ,  t h e  e x p e r im e n t s  a b o v e  a re  r e p e a t e d  e x c e p t  th is  t im e  c o r r e la t e d ,  

la t e n t  e r r o r s  a re  in je c t e d .  A l l  e r r o r s  in je c t e d  in t o  t h e  g lo b a l  m e m o r y  h a v e  la t e n c y .  E ig h ty -f iv e  

p e r c e n t  o f  t h e  e r ro r s  in je c t e d  in  t h e  C P U  b o a r d s  h a v e  la t e n c y  a n d  t h e  r e m a in in g  1 5 %  a re  a c t iv e  

e r r o r s .  S in c e  2 o r  3  c o r r e la t e d  active e r r o r s  w ill  a lw a y s  c a u s e  t h e  s y s t e m  t o  fa i l , t h e  m a x im u m  

s y s t e m  M T B F  a t t a in a b le  u n d e r  t h e s e  e r r o r  c o n d it io n s  c a n  b e  a p p r o x im a t e d  b y  m u lt ip ly in g  th e  

p r o b a b i l i t y  o f  in je c t in g  2 o r  3 a c t iv e  c o r r e la t e d  e r r o r s  w ith  t h e  e r r o r  a r r iv a l r a t e  o f  t h e  p r o c e s s o r  

s u b s y s t e m . U s in g  t h e  e q u a t io n s  in  t h e  a p p e n d ix ,  t h e  a p p r o x im a t e  m a x im u m  M T B F  f o r  A i is 8 .6 6  

y e a rs  a n d  f o r  A2 is 2 5 .9 8  y e a rs  f o r  a  c o r r e la t io n  f a c t o r  o f  2 % .

F ig u r e  18 g r a p h s  t h e  c h a n g e  in  t h e  M T B F  fo r  e r r o r  a r r iv a l r a te s  o f  A i a n d  A 2 . S c r u b b in g  w a s  

n o t  a c t iv a t e d  a n d  a  P O S T  t im e  o f  6 0  s e c o n d s  a n d  a  g lo b a l  m e m o r y  r e - in t e g r a t io n  t im e  o f  2 m in u t e s  

w a s  u s e d .  T h e r e  a re  th r e e  t h in g s  w o r t h  n o t in g .  F ir s t ,  t h e  f ig u r e  s h o w s  t h a t  t h e  d e g r a d a t io n  

in  t h e  M T B F  w h e n  c o r r e la t e d  latent e r ro r s  a re  in je c t e d  is n o t  as s ig n if ic a n t  as  w h e n  c o r r e la t e d  

e r r o r s  w ith  n o  la t e n c y  a re  in je c t e d .  F o r  e x a m p le ,  fo r  A2 , w ith  1 %  c o r r e la t e d  e r r o r s  a n d  s m a ll 

la t e n c y ,  t h e  d e g r a d a t io n  in  t h e  M T B F  is 5 - fo ld ,  w h e r e a s  t h e  d e g r a d a t io n  is o v e r  8 0 - fo ld  w h e n  th e  

e r ro r s  h a v e  n o  la t e n c y .  T h e s e  r e su lts  in d ic a t e  t h a t  e r r o r  la t e n c y  t e n d s  t o  c o u n t e r a c t  th e  e f fe c t  

o f  c o r r e la t e d  e r r o r s . T h is  is b e c a u s e  la t e n t  e r r o r s  r e m a in  d o r m a n t  fo r  s o m e  p e r io d  o f  t im e  a n d  

r e d u c e  th e  p r o b a b i l i t y  o f  th e ir  s im u lta n e o u s  d e t e c t i o n .  S im ila r  t re n d s  w e re  o b s e r v e d  fo r  th e  o t h e r  

e r r o r  a r r iv a l r a te s .  S e c o n d , t h e  M T B F  v a lu es  in  t h e  g r a p h  a re  a ll le ss  th a n  t h e  m a x im u m  M T B F  

c a lc u la t e d  a b o v e .  T h is  in d ica t e s  th a t  c o r r e la t e d  a c t iv e  e r ro r s  a re  n o t  t h e  s o le  c a u s e  o f  a ll t h e  s y s te m
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a )  E r r o r  a r r i v a l  r a t e  Ai b )  E r r o r  a r r i v a l  r a t e  M

P e r c e n t  C o r r e l a t i o n  P e r c e n t  C o r r e l a t i o n

F ig u r e  1 8 : C o m b in a t io n  o f  c o r r e la t e d  a n d  la t e n t  e r r o r s ,  M e m . re -in t  =  2 m in . ,  n o  s c r u b b in g .

c r a s h e s  a n d  t h a t  c o r r e la t e d  latent e r r o r s  a ls o  im p a ir  s y s t e m  re lia b il i ty .  T h is  is a ls o  b o r n e  o u t  b y  

f ig u r e  19  w h ic h  s h o w s  t h a t  t h e  n u m b e r  o f  t im e s  t h e  e n t ir e  g lo b a l  m e m o r y  s u b s y s t e m  fa ils  in c re a s e s

a )  N u m .  G l o b a l  M e m o r y  F a i lu r e s ,  A i b )  N u m .  P r o c e s s o r  F a i lu r e s ,  Ai

s m

lg

x l

s m

lg

x l

P e r c e n t  C o r r e l a t i o n  P e r c e n t  C o r r e l a t i o n

F ig u r e  1 9 : N u m b e r  o f  P r o c e s s o r  s u b s y s t e m  a n d  G lo b a l  M e m o r y  s u b s y s t e m  fa ilu r e s .  N o  s c r u b b in g .

w ith  in c r e a s in g  c o r r e la t io n .  S in ce  n o  a c t iv e  e r r o r s  a re  in je c t e d  in t o  t h e  g lo b a l  m e m o r y ,  o n ly  t h e  

in c r e a s e  in  c o r r e la t e d ,  la t e n t  e r r o r s  c a n  a c c o u n t  f o r  t h e  in c r e a s e .  S im ila r ly , t h e  n u m b e r  o f  p r o c e s s o r  

s u b s y s t e m  fa i lu r e s  w o u ld  h a v e  b e e n  id e n t ic a l  fo r  a ll la t e n c ie s  i f  c o r r e la t e d  la t e n t  e r ro r s  d id  n o t  

c o n t r ib u t e  t o  t h e  fa ilu re s  ( f ig u r e  1 9 b ) .

6 .3  E r r o r  I n j e c t i o n  w i t h  S c r u b b i n g

In  th is  e x p e r im e n t ,  m e m o r y  s c r u b b in g  is a c t iv a t e d  t o  see  h o w  w ell it  p r o t e c t s  t h e  s y s te m  fr o m  

c o r r e la t e d ,  la t e n t  e r r o r s . F o u r  s c r u b b in g  in te rv a ls ,  1 h o u r ,  4  h o u r s , 8 h o u r s  a n d  2 4  h o u r s ,  a re  u s e d .
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F ig u r e  2 0  s h o w s  t h e  im p a c t  o f  s c r u b b in g  o n  t h e  s y s t e m  M T B F  fo r  t h e  v a r io u s  s c r u b b in g  in te rv a ls  

f o r  th e  t h r e e  la t e n c ie s  w ith  e r r o r  a rr iv a l r a t e  A i .  T h e  c a s e  w h e r e  s c r u b b in g  is n o t  u s e d  (s c r u b b in g  

in te r v a l  =  0 in  t h e  f ig u r e )  is a ls o  in c lu d e d  in  t h e  g r a p h s  f o r  c o m p a r i s o n  p u r p o s e s .  F ig u r e  2 0 a

a )  I m p a c t  o f  S c r u b b i n g ,  Ai c )  I m p a c t  o f  C o r r e l a t i o n  o n  H o u r l y  S c r u b b i n g ,  Ai

S c r u b b i n g  i n t e r v a l  P e r c e n t  C o r r e l a t i o n

F ig u r e  2 0 :  R e s u lt s  w ith  s c r u b b in g  a c t iv a t e d .  P O S T  =  6 0 s . G lo b a l  M e m . R e - in t .  =  2 m in .

s h o w s  t h a t  w ith  s m a ll  la t e n c y  ( m e a n  o f  4 4  m in u t e s )  f r e q u e n t  s c r u b b in g  is n e c e s s a r y .  W i t h  h o u r ly  

s c r u b b in g ,  t h e  M T B F  in c re a s e s  n e a r ly  7 t im e s  o v e r  t h e  n o n - s c r u b b in g  c a s e .  W h e n  t h e  s c r u b b in g  

f r e q u e n c y  is d e c r e a s e d  t o  o n c e  in  4  h o u r s ,  t h e r e  is o n ly  a  1 .5  t im e s  in c r e a s e  in  t h e  M T B F .  F o r  la r g e r  

la t e n c ie s ,  s c r u b b in g  e v e ry  8 h o u r s  o r  ju s t  o n c e  a  d a y  p r o v id e s  g o o d  r e s u lts  as seen  in  f ig u r e  2 0 b .  

I d e n t ic a l  t r e n d s  w e r e  seen  f o r  t h e  o t h e r  e r r o r  a r r iv a l r a t e s .  T h e  r e s u lts  in d ic a t e  t h a t  t h e  s c r u b b in g  

f r e q u e n c y  s h o u ld  b e  b a s e d  o n  th e  s ize  o f  th e  e x p e c t e d  la t e n c y  a n d  n o t  o n  t h e  e r r o r  a r r iv a l ra te .  

H ere  a g a in  t h e r e  is a  p e r fo r m a n c e /r e l ia b i l i t y  t r a d e o f f  b e c a u s e  la t e n c y  d e c r e a s e s  w ith  in c r e a s in g  

w o r k lo a d  a n d  t h a t  is p r e c is e ly  w h e n  fr e q u e n t  s c r u b b in g  is r e q u ir e d . F o r t u n a te ly ,  t h e  o v e r h e a d  fo r
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s c r u b b in g  is n o t  s ig n i f ic a n t .  T h e  o v e r h e a d  f o r  s c r u b b in g  t h e  g lo b a l  m e m o r y  a n d  t h e  l o c a l  m e m o r y  

h o u r ly  w a s  o n ly  0 .3 4 %  o f  t h e  p r o c e s s in g  t im e .

F ig u r e  2 0 c  a n d  2 0 d  s h o w  t h a t  t h e  im p r o v e m e n t  in  s y s te m  r e lia b il it y  a c h ie v e d  b y  s c r u b b in g  

d im in ish e s  s u b s ta n t ia l ly  w h e n  t h e r e  a re  c o r r e la t e d  e r r o rs . F o r  e x a m p le ,  w it h  1 %  c o r r e la t e d ,  s m a ll 

la t e n t  e r r o r s ,  th e  M T B F  fa lls  f r o m  5 2 .6 3  y e a rs  t o  8 .4  y e a rs .  T h o u g h  s c r u b b in g  is n o t  e f fe c t iv e  

a g a in s t  c o r r e la t e d  e r r o r s ,  t h e  e x p e r im e n ts  r e v e a le d  t h a t  it  s t ill  t e n d s  t o  d e c re a s e  th e  n u m b e r  o f  

n e a r -c o in c id e n t  fa u lt s  a n d  in c r e a s e  t h e  a v a i la b i lit y  o f  th e  in d iv id u a l  c o m p o n e n t s .

6 . 4  I m p a c t  o f  P O S T  T i m e

T h e  s y s t e m  s im u la te d  is d e s ig n e d  t o  t o le r a t e  s in g le  fa u lt s .  F o r  s u ch  s y s t e m s , t h e  t im e  n e e d e d  t o  

r e p a ir  a  fa u lt y  c o m p o n e n t  is r e fe r r e d  t o  as  it s  w in d o w  o f  v u ln e r a b i li ty .  I f  a  s e c o n d  fa u lt  a rr iv e s  

w ith in  th is  w in d o w , t h e  s y s t e m  w ill  fa i l.  T h e  p r e v io u s  e x p e r im e n ts  s h o w  t h a t  t h e  M T B F  o f  th e  

s y s te m  is q u it e  s e n s it iv e  t o  t h e  s iz e  o f  th is  w in d o w  a n d  s o  in  th is  e x p e r im e n t  w e  s im u la t e  th e  

I n te g r it y  s y s t e m  w it h  v a r io u s  C P U  P O S T  a n d  g l o b a l  m e m o r y  r e -in t e g r a t io n  t im e s  t o  d e t e r m in e  

w h ich  o f  t h e s e  r e p a ir  t im e s  h a v e  t h e  g r e a t e s t  im p a c t  o n  s y s t e m  re lia b il i ty .

S o  fa r  a ll e x p e r im e n t s  h a v e  b e e n  c o n d u c t e d  w ith  a  6 1 .5  s e c o n d  C P U  r e p a ir  t im e ; 60  s e c o n d s  t o  

p e r fo r m  a  p o w e r -o n  s e l f - t e s t  ( P O S T )  a n d  1 .5  s e c o n d s  t o  r e - in te g r a te  t h e  C P U .  T h e  r e - in te g r a t io n  

t im e  c a n n o t  b e  r e d u c e d  b u t  t h e  P O S T  t im e  c a n  b e  c u t  b y  u s in g  d i ffe r e n t  s e lf -c h e c k in g  p r o g r a m s . 

S in ce  m o s t  e r r o r s  a re  c a u s e d  b y  t r a n s ie n t  fa u lt s ,  a n  e f fe c t iv e  p o l i c y  m a y  b e  t o  p e r fo r m  o n ly  a  

p e r fu n c t o r y  c h e c k  t h a t  ta k e s  ju s t  a  fe w  s e c o n d s  a n d  im m e d ia t e ly  in it ia te  t h e  r e - in t e g r a t io n  p r o c e s s .  

I f  a n o t h e r  e r r o r  is d e t e c t e d  in  t h e  s a m e  b o a r d  s h o r t ly  t h e r e a f t e r ,  a  m o r e  t h o r o u g h  P O S T  p r o g r a m  

ca n  b e  e x e c u t e d  t o  see  i f  t h e r e  a re  a n y  p e r m a n e n t  d e fe c t s .  T h e  r e - in t e g r a t io n  t im e  f o r  t h e  g lo b a l  

m e m o r y  v a rie s  w ith  w o r k lo a d  b u t  it  c a n  b e  r e d u c e d  b y  in c r e a s in g  th e  p r io r i t y  o f  t h e  r e - in te g r a t io n  

p r o c e s s .  In  th is  e x p e r im e n t ,  s im u la t io n s  a re  c o n d u c t e d  w ith  P O S T  t im e s  o f  1 , 1 0 , 3 0  a n d  60  s e c o n d s  

w ith  t h e  g lo b a l  m e m o r y  r e - in te g r a t io n s  t im e s  l is te d  in  t a b le  5 t o  d e t e r m in e  t h e ir  im p a c t  o n  s y s te m  

M T B F .  S c r u b b in g  w a s  n o t  a c t iv a t e d .

F ig u r e  2 1 a  p lo t s  t h e  M T B F  f ig u re s  f o r  t h e  v a r io u s  P O S T  t im e s  fo r  s m a ll  la t e n t  e r r o r s  w ith  e r r o r  

a r r iv a l r a te  A i .  W i t h  a  3 0  s e c o n d  g lo b a l  m e m o r y  r e - in te g r a t io n  t im e , r e d u c in g  t h e  P O S T  t im e  f r o m  

60  s e c o n d s  t o  1 s e c o n d  im p r o v e s  t h e  M T B F  f r o m  a p p r o x im a t e ly  2 0  y e a r s  t o  5 0  y e a rs . H o w e v e r ,  

w h e n  t h e  g lo b a l  m e m o r y  r e - in t e g r a t io n  t im e  is in c r e a s e d  t o  2 m in u t e s , r e d u c in g  P O S T  t im e s  h a s  

n o  e f fe c t  o n  s y s te m  M T B F .  A c c o r d in g  t o  t a b le  2 , g lo b a l  m e m o r y  r e - in t e g r a t io n  t im e  f o r  a  3 2 M b y t e  

s y s te m  is 2 m in u t e s  w h e n  t h e  s y s te m  is w o r k in g  a t  h a l f  c a p a c it y .  C le a r ly ,  g iv e n  t h e  a s s u m p t io n  

t h a t  6 2 % 6 o f  a ll e r r o r s  a re  in je c t e d  in t o  t h e  g lo b a l  m e m o r y ,  t h e  “ r e lia b i l it y  b o t t l e n e c k ”  is t h e  la r g e  

r e - in t e g r a t io n  t im e  o f  t h e  g lo b a l  m e m o r y .  R a t h e r  t h a n  t r y in g  t o  r e d u c e  C P U  P O S T  t im e s ,  th e  

d e s ig n e rs  s h o u ld  f o c u s  t h e ir  e f fo r t s  o n  r e d u c in g  g lo b a l  m e m o r y  r e - in t e g r a t io n  t im e s .

T h e  r e s u lts  o f  s im u la t io n s  w h e r e  c o r r e la t e d  e r r o r s  a re  in je c t e d  a re  s h o w n  in  f ig u r e  2 1 b .  F or  

th e s e  s im u la t io n s , t h e  g lo b a l  m e m o r y ’ s r e -in t e g r a t io n  t im e  w a s  k e p t  f ix e d  a t  3 0  s e c o n d s .  A g a in ,  

in  th is  e x p e r im e n t  w e  see  t h a t  t h e  p r e s e n c e  o f  c o r r e la t e d  e r r o r s  d im in is h e s  a n y  g a in s  a c h ie v e d  b y  

r e d u c in g  t h e  C P U  P O S T  t im e s .

6 T h i s  n u m b e r  w a s  d e t e r m i n e d  b a s e d  o n  t h e  s i z e  o f  t h e  g l o b a l  m e m o r y  a n d  t h e  C P U  l o c a l  m e m o r i e s .  S e e  s e c t i o n  
4 . 3 . 2 .
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a )  C P U  P O S T  - V S -  M e m .  R e - i n t . b )  I m p a c t  o f  C o r r e l a t i o n

G l o b a l  M e m .  R e - i n t e g r a t i o n  ( m i n . )  P e r c e n t  C o r r e l a t i o n ,  G l o b a l  M e m .  R e i n t  ( 0 .5 m i n )  

F ig u r e  2 1 :  S y s te m  r e lia b i lit y  fo r  v a r io u s  s u b s y s t e m  r e - in t e g r a t io n  t im e s .

6 .5  I m p a c t  o f  t h e  I / O  S u b s y s t e m

In  th is  e x p e r im e n t ,  t h e  I / O  s u b s y s t e m  is in c lu d e d  in  t h e  s im u la t io n  t o  d e t e r m in e  its  im p a c t  o n  

s y s t e m  r e l ia b il ity .  T h e  I / O  s u b s y s t e m  w a s  in je c t e d  w ith  e r r o r s  b a s e d  o n  a n  e x p o n e n t ia l  d i s t r ib u t io n  

w ith  t h e  m e a n s  l is t e d  in  t a b le  5 . F o r  a  g iv e n  e r r o r  a r r iv a l r a t e ,  5 %  w e re  in je c t e d  in t o  t h e  I O P s ,  

3 4 %  in t o  t h e  c o n t r o l le r s ,  6 0 %  w e re  in je c t e d  as r e c o v e r a b le  d is k  e r r o r s  a n d  1 %  as m a jo r  d isk  e r r o r s .

F ig u r e  2 2  s h o w s  t h e  re s u lts  o f  s im u la t io n s  w ith  a  P O S T  t im e  o f  60  s e c o n d s ,  a  g lo b a l  m e m o r y  

r e - in te g r a t io n  t im e  o f  2  m in u t e s  a n d  A i as t h e  c o m b in e d  e r r o r  a r r iv a l  r a t e  f o r  th e  C P U  a n d  th e  

g lo b a l  m e m o r y .  T h e  f ig u r e  s h o w s  t h a t  t h e  o r ig in a l “ w it h o u t  I / O ”  M T B F  f ig u r e  a re  n o t  r e a c h e d  

u n til  t h e  I / O  e r r o r  a r r iv a l r a t e  is s lig h t ly  s lo w e r  t h a n  A i .  M o s t  o f  t h e  I / O  fa ilu re s  w e re  d u e  t o  

c o n t r o l le r  fa ilu re s  w h ic h  in  t u r n  c a u s e d  d isk  m ir r o r in g  t o  b e  lo s t .  S in ce  it  ta k e s  2 0  m in u t e s  t o  

r e -m ir r o r  a  d is k ,  a  c o n t r o l le r  fa i lu r e  c re a t e s  a  la r g e  w in d o w  o f  v u ln e r a b i l i t y  f o r  th e  s y s te m . T h e  

I / O  s u b s y s te m  is t h e  r e l ia b i l it y  b o t t le n e c k  u n t il  t h e  I / O  e r r o r  a r r iv a l r a t e  fa lls  t o  less  t h a n  2 e r r o r s  

a  d a y  ( f ig u r e  2 2 b ) .

7  C o n c l u s i o n

T h e  o b je c t i v e  o f  th is  p a p e r  w a s  t o  in t r o d u c e  D E P E N D  a n d  d e m o n s t r a t e  its  c a p a b il i t ie s  a n d  its  

u t il i ty  w ith  a  r e a l e x a m p le .  T h e  p a p e r  d e s c r ib e d  t h e  u n iq u e  o b je c t - o r i e n t e d  a p p r o a c h  u s e d  b y  

D E P E N D  t o  p r o v id e  a  f le x ib le  f r a m e w o r k  w h ic h  c a n  m o d e l  v a r io u s  fa u l t - t o le r a n t  a r c h it e c tu r e s . 

It a ls o  d e m o n s t r a t e d  h o w  t h e  t o o l  c a n  fa c i l i t a t e  t h e  e v a lu a t io n  o f  a  c o m p le t e  s y s te m  a n d  h e lp  t o  

c o n d u c t  e x t e n s iv e  fa u l t - in je c t io n  e x p e r im e n t s  w ith  m in im a l  e f fo r t .

T h e  k e y  fe a t u r e s  o f  D E P E N D  w e re  i l lu s tr a te d  b y  a n a ly z in g  t h e  T a n d e m  I n te g r it y  fa u lt - t o le r a n t  

s y s te m . S p e c if ica lly ,  t h e  e f fe c t  o f  n e a r -c o in c id e n t  e r r o r s  c a u s e d  b y  c o r r e la t e d  a n d  la t e n t  fa u lts  w a s  

a n a ly z e d .  Issu es  s u ch  as m e m o r y  s c r u b b in g ,  r e -in te g r a t io n  p o l ic ie s  a n d  w o r k lo a d  d e p e n d e n t  r e p a ir  

t im e s ,  w h ich  a f fe c t  h o w  t h e  s y s te m  h a n d le s  n e a r -c o in c id e n t  e r r o r s  w e re  a ls o  e v a lu a t e d .  O th e r  issu es
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a )  R e l i a b i l i t y  w i t h  1 / O  s u b s y s t e m  a t  Ai

I / O  M T B E  ( h o u r s )

b )  I / O :  A  R e l i a b i l i t y  B o t t l e n e c k ,  Ai

I / O  M T B E  ( h o u r s )

F ig u r e  2 2 : S y s te m  R e l ia b i l i t y  w ith  I / O  S u b s y s t e m  in c lu d e d . N o  S c r u b b in g .

s u ch  as t h e  s im u la t io n  o f  e r r o r  la t e n c y  a n d  t h e  t im e  a c c e le r a t io n  t e c h n iq u e  t h a t  p r o v id e s  s ig n if ica n t  

s im u la t io n  s p e e d  u p  w e re  d is c u s s e d .

R e s u lt s  o b t a in e d  u s in g  D E P E N D  w e re  v a l id a te d  b y  c o m p a r in g  w it h  m e a s u r e m e n t s  o b t a in e d  

f r o m  fa u lt  in je c t io n  e x p e r im e n t s  c o n d u c t e d  o n  a  p r o d u c t io n  T a n d e m  I n t e g r it y  s y s t e m . A  h y b r id  

m o n it o r in g  t e s t b e d  w a s  u s e d  t o  c o n d u c t  t h e  in je c t i o n  e x p e r im e n t s .  T h e  m e a s u r e d  e r r o r  la t e n c y  

d is t r ib u t io n  f o r  a  w o r k lo a d  c o n s is t in g  o f  t w o  G a u s s ia n  e lim in a t io n  p r o g r a m s  w a s  fo u n d  t o  fit  a  

h y p e r e x p o n e n t ia l  d is t r ib u t io n .  T h e  m e a n  la t e n c y  t im e  w a s  f o u n d  t o  v a r y  s ig n i f ic a n t ly  d e p e n d in g  

o n  t h e  s ize  o f  th e  m a t r ix  b e in g  s o lv e d . T h e  r e s u lts  o f  t h e  v a l id a t io n  e x p e r im e n t s  d e m o n s t r a t e d  th a t  

D E P E N D  is c a p a b le  o f  c a p t u r in g  t h e  in t r ica c ie s  o f  a  r e a l s y s t e m . T h e  r e s u lts  a ls o  v e r if ie d  th a t  th e  

t e c h n iq u e  u s e d  t o  s im u la t e  e r r o r  la t e n c y  a d e q u a te ly  r e p re s e n t s  t h e  w o r k lo a d  a n d  t h e  d y n a m ic a l ly  

c h a n g in g  s y s t e m  a n d  u s e r  a c t iv i t y  s o  t h a t  p r e c is e  c o m p u t a t io n  o f  d e p e n d a b i l i t y  m e a s u r e s  c a n  b e  

o b t a in e d .

T h e  s im u la t io n  m o d e l  w a s  u s e d  t o  in je c t  n e a r -c o in c id e n t  e r r o r s  a n d  e v a lu a t e  t h e  b e h a v io r  o f  

t h e  I n t e g r it y  s y s t e m .  R e s u lts  f r o m  t h e  fa u lt  in je c t i o n  s t u d y  c le a r ly  s h o w e d  t h a t  t h e re  is s u b s ta n 

t ia l  d e g r a d a t io n  in  s y s t e m  r e l ia b i l it y  d u e  t o  t r a n s ie n t , c o r r e la t e d  e r r o r s . E v e n  c o r r e la t e d  e r ro rs  

w ith  la r g e  la t e n c ie s  ( la r g e r  la t e n c ie s  r e d u c e  t h e  p r o b a b i l i t y  t h a t  a  p a ir  o f  c o r r e la t e d  e r ro rs  w ill 

b e  d e t e c t e d  s im u lta n e o u s ly  o r  n e a r -c o in c id e n t  a l ly )  w e re  f o u n d  t o  s ig n i f ic a n t ly  im p a ir  s y s te m  re li 

a b i l it y  a n d  d im in ish  m u c h  o f  t h e  b e n e f i t  d e r iv e d  f r o m  r e lia b i l i t y  im p r o v e m e n t  s tr a t e g ie s  su ch  as 

m e m o r y  s c r u b b in g  a n d  r e d u c in g  r e -in t e g r a t io n  t im e s .  S e v e ra l r e - in t e g r a t io n  s ch e m e s  w e re  m o d e le d  

a n d  fo u n d  t o  b e h a v e  s im ila r ly . E x p e r im e n t s  in  ^ h ic h  v a r io u s  C P U  a n d  w o r k lo a d  d e p e n d e n t  g lo b a l  

m e m o r y  r e - in t e g r a t io n  t im e s  w e re  t r ie d  r e v e a le d  th a t  i f  t h e  m a c h in e  is w o r k in g  a t  h a l f  its  c a p a c it y ,  

th e  g lo b a l  m e m o r y  r e - in t e g r a t io n  t im e  is t h e  r e lia b i l it y  b o t t le n e c k  a n d  t h a t  d e s ig n e r s  s h o u ld  t r y  t o  

r e d u c e  th is  t im e  r a t h e r  t h a n  C P U  r e -in t e g r a t io n  t im e s .  T h e  w e a k  p o in t  o f  t h e  I / O  s u b s y s te m  is 

th e  t im e  n e e d e d  t o  m ir r o r  a d is k , c o u p le d  w ith  th e  fa c t  t h a t  a  fa u lt y  c o n t r o l le r  ca u s e s  a ll th e  d isk s  

a t t a c h e d  t o  it t o  b e  in a c c e s s ib le  th u s  lo s in g  d isk  m ir ro r in g .
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8  A c k n o w l e d g e m e n t s

T h is  w o rk  w a s  s u p p o r t e d  b y  N A S A  g r a n t  N A G -1 -6 1 3  a t t h e  I llin o is  C o m p u t e r  L a b o r a t o r y  fo r  

A e r o s p a c e  S y s te m s  a n d  S o ft w a r e  ( I C L A S S ) ,  a  N A S A  C e n te r  o f  E x c e l le n c e .  T h is  w o r k  w o u ld  n o t  

h a v e  b e e n  p o s s ib le  w it h o u t  t h e  h e lp  o f  D o u g  J e w e t t ,  B o b  H o r s t  a n d  C a r lo s  A lo n s o  w h o  h a v e  

fu r n ish e d  m a n y  o f  t h e  d e ta ils  o f  t h e  T a n d e m  In te g r ity  s y s te m  a n d  h a v e  g iv e n  u s e fu l fe e d b a c k  

a b o u t  D E P E N D  a n d  th e  T a n d e m  I n te g r ity  s im u la t io n .  T h e  a u t h o r s  w o u ld  lik e  t o  t h a n k  In -h w a n  

L ee  fo r  h is  d e t a i le d  a n d  v a lu a b le  s u g g e s t io n s  r e g a r d in g  th is  p a p e r  a n d , D o n g  T a n g  f o r  d is c u s s io n s  

t h a t  w e re  u s e fu l in  d e s ig n in g  t h e  e x p e r im e n t s .  S p e c ia l  th a n k s  g o  t o  B o b  D im p s e y ,  J o h n  M u r p h y , 

K r is h n a  S u b r a m a n ia n , K a r y n  W il l ia m s o n  a n d  L u k e  Y o u n g  f o r  t h e ir  p r o o f - r e a d in g  a n d  t h e ir  h e lp fu l 

s u g g e s t io n s .

3 7



9  A p p e n d i x

T h e  p r o b a b i l i t y  o f  2  o r  3 a c t iv e  c o r r e la t e d  e r r o r s  ( P[ACTERR\) is c o m p u t e d  as  fo l lo w s :

P[ACTERR] =  P[CR] x  {P[2AE\2EI} * P[2EI ] +  P[23AE\3EI] * P[3EI])  (1 )

w h e r e

• P[CR] is t h e  p r o b a b i l i t y  o f  a  c o r r e la t e d  e r r o r .

• P[2AE] is t h e  p r o b a b i l i t y  o f  2 a c t iv e  e r r o r s .

• P[2EI ] is t h e  p r o b a b i l i t y  t h a t  t h e r e  a re  2  c o r r e la t e d  e r ro r s  g iv e n  t h a t  th is  is a  c o r r e la t e d  

e r r o r .

• P[23AE] is t h e  p r o b a b i l i t y  o f  2 o r  3 a c t iv e  e r r o rs .

• P[3EI] is t h e  p r o b a b i l i t y  t h a t  t h e r e  a re  3 c o r r e la t e d  e r ro r s  g iv e n  t h a t  th is  is a  c o r r e la t e d

H e re , P[CR\ is  s im p ly  t h e  p e r c e n t  o f  c o r r e la t e d  e r ro r s  a n d  is e i th e r  0 , 0 .0 1  o r  0 .0 2  a n d  P[2EI] =  

P[3EI] =  0 .5 .  T h e  m a x im u m  M T B F  is t h e n :

e r r o r .

P[2AE\2EI] =  0 .1 5 2 

P[23AE\3EI] =  0 .1 5 3 +  0 .1 5 2 x  0 .8 5  x  3

(2 )

( 3 )

MTBFt
1

( 4 )m a x i m u m
P[ACTERR]  x  Xc pu

w h e r e  Ac p u  is  t h e  e r r o r  a r r iv a l r a t e  o f  t h e  p r o c e s s o r  s u b s y s t e m .

3 8
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