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Abstract:  To improve the inefficiency of the existing key distribution protocols in the secure broadcasting, an 
ideal multi-recipient public key encryption scheme to achieve the secret broadcasting is proposed. Based on 
Shamir’s threshold secret sharing scheme, a multi-recipient public key encryption scheme of the IND-CPA security 
is proposed on bilinear pairing on elliptic curve. And then, extension is made on the proposed scheme to construct a 
new multi-recipient public key encryption scheme with the IND-CCA2 security. Based on the Bilinear Decisional 
Diffie-Hellman assumption and the Gap Bilinear Diffie-Hellman assumption, their security claimed above is proved. 
At the same time, analyses are made on the correctness and performance of the scheme. Analyses show that the 
proposed scheme is a efficient and secure public-key encryption scheme, in which, a ciphertext encrypted by an 
encryption key can be decrypted by a number of decryption keys. This makes it play an important role in many 
applications. Especially in the secure broadcasting, it can be applied to securely broadcast sensitive information in 
an unsafe and open network situation. 
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摘  要: 针对现有安全广播协议密钥分发效率较低的问题,提出了一种通过多接收者公钥加密实现安全广播的方

法.以 Shamir 的门限秘密共享方案为设计基础,首先提出了一个基于椭圆曲线上双线性变换的具有抗不可区分选择

明文攻击(IND-CPA)安全性的多接收者公钥加密方案,然后对所提方案进行安全扩展,在此基础上最终提出了一个

具有抗不可区分自适应选择密文攻击(IND-CCA2)安全性的多接收者公钥加密方案 .基于双线性判定 Diffie- 
Hellman假设和双线性间隙Diffie-Hellman假设,对上述所声称的 IND-CPA安全性和 IND-CCA2安全性进行了证明.
同时,对方案的正确性及性能等进行了分析和证明.分析发现,该方案是一个安全、有效的公钥加密方案.由一个加密

密钥所加密的密文可以被多个解密密钥解密而得到其所对应的明文,这使得该方案具有非常重要的应用,尤其是可

以用来实现安全广播,以便在不安全的、开放的网络环境中安全地广播敏感信息. 
关键词: 安全广播;秘密共享;椭圆曲线;多接收者公钥加密 
中图法分类号: TP309   文献标识码: A 

广播通信具有很多优点:(1) 可以提高通信效率,实现点对多点通信;(2) 相对来说节约能量,适合如无线传

感器网络(WSN)等能量敏感的网络;(3) 适合无反向信道的通信系统.因此,广播一直以来受到人们的重视,而如

何实现安全广播已成为当前研究热点之一,也是在无线局域网(WLAN)、无线城域网(WMAN)、WSN 等多种形

式的无线网络和有线网络中尚未妥善解决的主要问题之一.例如:在 WLAN 的安全解决方案 IEEE 802.11i[1]或

国内的 WAPI 协议[2]中,广播/组播密钥都是由接入点(access point,简称 AP)使用其与各移动终端(STAtion,简称

STA)共享的单播会话密钥加密发送的,效率非常低.假设有 n 个 STAi(i=1,...,n),每个 STAi 与 AP 都共享一个单播

会话加密密钥,记为 ski(i=1,...,n).AP 为了分发一个广播/组播密钥 Key,需要使用每一个密钥 ski 加密 Key,并将加

密后的密文发送给相应的 STAi.很显然,这种方案的效率和实时性随着 STA 数目的增加而降低,难以满足实际应

用需求. 
IEEE 802.11i和WAPI的安全广播在性能上存在很大缺陷.如果能有一种加密方案,发送者只加密一次,而每

个接收者都可以使用自己独有的解密私钥进行解密,得到同样的明文信息,就能有效地解决上述的安全广播问

题.这样的加密方法通常称为具有多个接收者的公钥加密方案,它是由 Baudron 等人[3]和 Bellare 等人[4]提出来

的.之后,文献[5]基于随机重用技术将 ElGamal 加密方案推广为具有多接收者的公钥方案.文献[6,7]也分别基于

椭圆曲线上的双线性对构造了基于身份的具有多接收者的公钥加密方案. 
本文尝试将秘密共享技术[8]的门限共享思想用于公钥加密方案设计之中,设计了一个具有 IND-CPA 安全

性的多接收者公钥加密方案,并使用文献[9]中提出的方法对其安全加以扩展,最终实现一个具有 IND-CCA2 安

全性的多接收者公钥加密方案. 

1   相关技术 

定义 1(间隙双线性 Diffie-Hellman 问题(Gap-BDH problem)[10]). 对于定义 1 给出的双线性变换,给定

(P,aP,bP,cP),在双线性判定 Diffie-Hellman 谕示(BDDH(bilinear decision Diffie-Hellman) oracle)的帮助下,求解

e(P,P)abc 即为 Gap-BDH 问题.其中 BDDH 谕示定义为:输入(P,aP,bP,cP,κ),如果κ=e(P,P)abc,则输出 1;否则输 
出 0. 

定义 2(求解 Gap-BDH 问题的优势[11]). 若 A 为敌手,其求解 Gap-BDH 问题的优势定义为 
 [ ( , , , ) ( , ) ]abc

AAdv Prob A P aP bP cP e P P= =  (1) 

设 A 在时间 t 内询问 BDDH 谕示最多 q0 次,若 A 求解 Gap-BDH 问题的优势不小于ε,则称 A 为 Gap-BDH
问题的(t,q0,ε)解法.如果 Gap-BDH 问题不存在(t,q0,ε)解法,则称该问题是(t,q0,ε)困难. 

单向性 (one-way)安全 :不存在多项式时间的敌手能够由密文恢复相应的明文 .明文检测攻击 (plaintext 
checking attack,简称 PCA):敌手可获得对明文检测谕示(plaintext checking oracle)的访问权限.当明文检测谕示

的输入为明密文对(C,M)时,如果 C 是 M 的密文,则输出 1;否则输出 0. 
文献[9]还对公钥加密体制的安全性定义了“明文检测攻击下的单向性(one-way under plaintext checking 
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attack,简称 OW-PCA)”这一概念,即在明文检测谕示的帮助下,不存在多项式时间的敌手能够以不可忽略的概率

从一个给定的密文中恢复出完整的明文,则称该公钥加密体制满足明文检测攻击下的单向性. 
一个公钥加密体制称为(t′,q0,ε′)安全是指对任何攻击时间为 t′的敌手 B′,向明文检测谕示最多作 q0 次查询

后,B′找到给定密文所对应的明文的优势不大于ε′. 

2   本文提出的多接收方加密方案 

2.1   具有IND-CPA安全性的方案 

假设系统中有一个消息发送方(即加密者)S 和 n 个消息接收方(即解密者)R1,R2,…,Rn. 
(i) 系统参数:设(G1,+)和(G2,⋅)为两个阶均为 p 的循环群,其中 p 为素数;令 P 为 G1 的生成元;e:G1×G1→G2

为 G1 和 G2 上的双线性变换. 

首先,发送者 S 随机选取一个正整数 m(m 为后面所用多项式次数),并在 *
qZ 中随机选择 m+n 个不同的元素, 

构成向量 1{ ,..., }mS v v=
v

和整数 vm+j(j=1,2,...,n).接着,S 随机选取自己的加密主密钥 *
S qS Z∈ ,并计算 QS=SSP∈G1. 

随后,S 随机选择两个元素 Q1,Q2∈G1 以及一个 m 次多项式 f(x)∈Zp[x]满足 f(0)=SS,并计算如下信息: 

 * * *
1 1( ) { ( ) ,..., ( ) } { ,..., }m mS f S P f v P f v P S S= = =

uuv v
 (2) 

 1 2( )( )( 1,2,..., )j m jV f v Q Q j n+= + =  (3) 

其中, *
1 2 1 2 1( , , , , , , , , , ,..., , )S m m np G G e P Q Q Q S v v S+ +

uuvv
为系统公共参数,SS 为消息发送者 S 的加密主密钥,Vj 为接收者 Rj 

的解密私钥(j=1,2,...,n). 

(ii) 加密过程:为了加密 M∈G2,S 随机选择整数 *
pr Z∈ ,并计算密文如下: 

 
** * * *

1 1 2( , , , ) ( , , ( , ) , )r
SC P Q U S rP rQ e Q Q M rS= =

uuv uuv
 (4) 

(iii) 解密过程:任意接收者 Rj(j=1,2,...,n)可以解密 C 以获取信息 m.Rj 首先构造 1{ } { ,..., ,m j mS v v vΓ += ∪ =
v

 

}m jv + ,并对每个 vk∈Γ算出σk,Γ(0).最后,Rj 计算 M 如下: 

 
*
1

** *
1 2 , ,

1

( , )

, (0) ( (0) , )
i m j

S
m

v i v j
i

e Q Q UM
e Q Q S e V PΓ Γσ σ

+
=

=
⎛ ⎞

+⎜ ⎟
⎝ ⎠

∑
 (5) 

在公式(5)中,令
*** ** *

1{ ,..., }mS S S=
uuv

,以方便清晰描述. 

2.2   具有IND-CCA2安全性的方案 

为了描述方便,不妨称第 2.1 节和第 2.2 节中的方案分别为方案 2.1 和方案 2.2.与方案 2.1 相似,方案 2.2 也

包括系统参数、加密和解密 3 部分,具体描述如下: 

(i) 系统参数:增加两个公开的单向 Hash 函数 1
1 2: {0,1}lh G → 和 2*

2 :{0,1} {0,1}lh → . 

(ii) 加密过程:为了加密 M∈G2,S 随机选取 W∈G2 和
*
pr Z∈ ,并计算密文 C 如下: 

 
** * * * * *

1 1 2 1 2 1( , , , , , ) ( , , ( , ) , ( ), ( , , , , , ), )r
SC P Q U c I S rP rQ e Q Q W M h W h W M P Q U c rS= = ⊕

uuv uuv
 (6) 

(iii) 解密过程:任意接收者 Rj(j=1,2,...,n)可以解密 C 以获取信息 m.首先,构造 1{ } { ,..., ,m j mS v v vΓ += ∪ =
v

 

}m jv + ,并对每个 vk∈Γ计算σk,Γ(0).然后计算: 

 
*
1

** *
1 2 , ,

1

( , )

, (0) ( (0) , )
i m j

S
m

v i v j
i

e Q Q UW
e Q Q S e V PΓ Γσ σ

+
=

′ =
⎛ ⎞

+⎜ ⎟
⎝ ⎠

∑
 (7) 

 1( )M c h W′ ′= ⊕  (8) 

同样,在公式(7)中,令
*** ** *

1{ ,..., }mS S S=
uuv

,以方便清晰描述. 



 

 

 

2910 Journal of Software 软件学报 Vol.20, No.10, October 2009   

 

最后,判断
?

* *
2 1( , , , , , )h W M P Q U c I′ ′ = 是否成立.如果成立,接受 M′为合法明文,否则拒绝 M′. 

3   分析和讨论 

3.1   正确性分析 

方案 2.2 是基于方案 2.1 构造的,我们仅需讨论方案 2.1 的正确性,其正确性可以通过下面的定理来说明. 
定理 1. 接收者解密得到的消息 M 与发送者所加密的消息 M 是相等的. 
证明: 

* *
1 1

** * *
1 2 , , 1 2 , , 1 2

1 1

( , ) ( , )

, (0) ( (0) , ) , (0) ( ) ( (0) ( )( ), )

                                                                    

i m j i m j

S S
m m

v i v j v i v m j
i i

e Q Q U e Q Q U

e Q Q S e V P e Q Q rf v P e f v Q Q PΓ Γ Γ Γσ σ σ σ
+ + +

= =

=
⎛ ⎞ ⎛ ⎞

+ + +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∑ ∑
( )

1 2

1 2 , , 1 2
1

( )
1 2

1 2 ,

( , ) ( , )  
, ( ) (0) ( ( ) (0)( ), ))

( , ) ( , )                                                                      

, ( ( )

i m j

i

r
S S

m

i v m j v
i

r r
S S

i v

e rQ Q e Q Q M

e Q Q rf v P e f v Q Q rP

e Q Q e Q Q M

e Q Q P f v

Γ Γσ σ

σ

+

∗

+
=

∗

=
⎛ ⎞

+ +⎜ ⎟
⎝ ⎠

=

+

∑

,
1

( ) ( )
1 2 1 2

1 2 1 2

(0)) ( ) (0)

( , ) ( , ) ( , ) ( , )                                                                      
( , ) ( , )

                  

m j

rm

m j v
i

r r r r
S S S S

r r
S S

f v

e Q Q e Q Q M e Q Q e Q Q M
e Q Q PS e Q Q Q

Γ Γσ
++

=

+ ∗

⎛ ⎞⎛ ⎞
+⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠

= =
+ +

∑

( )
1 2

1 2

( , ) ( , )                                                    .
( , ) ( , )

r r
S S

r r
S S

e Q Q e Q Q M M
e Q Q e Q Q

∗

= ≡

 

其中,(*)标识椭圆曲线双向性变换;(+)标识 Lagrange 插值变换. □ 

3.2   安全性分析 

定理 2. 如果存在攻击方案 2.1 的 IND-CPA 多项式时间敌手 A,其优势为ε,运行时间为 t,则以 A 为子程序可 

以构造求解 BDDH 问题的算法,其优势为
1
2

ε ε′ = ,运行时间为 t′=O(t). 

证明:首先,以 A 为基础来构造求解 BDDH 问题的算法 B. 

设 BDDH 问题的实例(P,G1,G2,e,aP,bP,cP,Z0,Z1),其中,Z0=e(P,P)abc,Z1=e(P,P)z,z 为从 *
pZ 中随机选择的整数. 

设 B 区分(P,aP,bP,cP,Z0)和(P,aP,bP,cP,Z1)的优势为ε′,其运行时间为 t′.算法 B 按如下方法生成方案 2.1 的一个

实例. 

Phase 1:B 令 QS=aP 和 Q2=bP,并分别随机选择 *
pr Z∈ 和 m 次多项式 f(x)∈Zp[x].另外,B 随机选择 *

pZ 的一个

子集,记为 1{ ,..., }mS v v=
v

,然后计算 Q1=rP 并输出系统公共参数 1 2 1 2( , , , , , , , , )Sp Q Q P Q e G G S
v

给 A. 

Challenge Phase:A 选择两个等长明文 M0 和 M1 并发送给 B.B 收到后生成目标密文 C+如下: 
• 随机选择 u,v∈{0,1}; 

• 返回 1( , , ,{ ( ) | { ,..., }})v u i i mC cP bcP Z M f v cP v v v+ = ∈ . 

对于 Zv,如果 v=0,因为 ( , ) ( , )abc c
v u u uZ M e P P M e aP bP M= = ,由加密过程可知,C+是 Mu 的合法密文.如果 v=1,

则 ( , )z
v u uZ M e P P M= .由 z 的随机性可知,A 不能得到关于 u 的任何信息. 

Guess:收到 A的猜测 u′后,如果 u′=u,B输出(P,aP,bP,cP,Zv)作为正确的BDDH组,否则输出(P,aP,bP,cP,Z1−v). 
下面,我们来分析 B 的优势. 

如果 v=1,A 不能得到关于 u 的任何信息.因此有
1[ | 1] [ | 1]
2

Prob u u v Prob u u v′ ′= = = ≠ = = ,并且 B 猜测正确
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的 BDDH 组的成功概率是
1[  | 1]
2

Prob B success v = = . 

如果 v=0,B 返回 Mu 的合法密文.由定理中所述的条件,A 攻击方案 2.1 的优势为ε.因此 [ | 0]Prob u u v′ = = =  
1
2

ε+ ,B 猜测正确的 BDDH 组的成功概率为
1[  | 0]
2

Prob B success v ε= = + . 

因此,B 区分 BDDH 组的优势为 

 

1 1[  ] [ 0 and  ] [ 1 and  ]
2 2

1 1 1                                 [  | 0] [  | 1]
2 2 2
1 1 1 1 1                                 ( )
2 2 2 2 2

Prob B success Prob v B success Prob v B success

Prob B success v Prob B success v

ε

− = = + = −

= = + = −

= + + × −
1 .
2

ε=  □ 

定理 3. 假设存在多项式时间 t 内攻击方案 2.2 的 IND-CCA2 敌手 A,其优势为ε.设 A 对随机谕示 h1 和 h2 

最多分别实施
1h

q 和
2hq 次查询,对解密谕示最多实施 qd 次查询,那么,以 A 为子程序可以构造算法 B 求解

Gap-BDH 问题,其优势为 1 2
1 1 2

2

1 1
2 22

h hd
l ll

h

q qq
q

ε ε
⎛ ⎞⎛ ⎞′ ≥ − − −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
,运行时间为 t′=O(t).其中,l1 和 l2 分别代表单向 Hash 函 

数 h1 和 h2 的输出长度. 
证明:首先,我们证明方案 2.1 在 Gap-BDH 假设下是 OW-PCA 单向安全的.这里用反证法进行证明.假设敌 

手可以攻破方案 2.1 的 OW-PCA 单向安全性,这时,该敌手就可以根据所得到的系统公共参数 1 2( , , , , , ,Sp G G e P Q  

*
1 2 1, , , ,..., , )m m nQ Q S v v S+ +

uuvv
以及给定密文

** * *
1( , , , )P Q U S

uuv
和为该密文找到的某个明文 M′,通过明文检测谕示检测分

析 *
2( , , , , / )SP P Q Q U M ′ 是否为 BDDH 组.如果以该敌手为子程序,就可以构造算法来求解 Gap-BDH 问题.因此, 

我们可以得到这样的结论:如果假设 Gap-BDH 问题是困难问题,那么,方案 2.1 在 Gap-BDH 假设下是 OW-PCA
单向安全的. 

下面我们证明方案 2.2 是 IND-CCA2 安全的.我们以上述定理 2 中所给出的敌手 A 为子程序构造方案 2.1
的 OW-PCA 敌手 B. 

假设敌手 B 得到方案 2.1 的系统公共参数 *
1 2 1 2 1( , , , , , , , , , ,..., , )S m m np G G e P Q Q Q S v v S+ +

uuvv
和目标密文 *( ,C P+ +=  

** * *
1 1 2, , ) ( , , ( , ) , )r

SQ U S r P r Q e Q Q M r S
+++ + + + + +=

uuv uuv
.记敌手 B 攻击方案 2.1 的成功概率为ε′(即找到 C 所对应明文的 

概率).B 模拟 A 的目标系统,并与 A 一起进行如下的 IND-CCA2 攻击过程. 

Phase 1:B 给 A 公共参数 *
1 2 1 2 1 1 2( , , , , , , , , , ,..., , , , )S m m np G G e P Q Q Q S v v S h h+ +

uuvv
.这里,h1 和 h2 是由 B 控制的随机谕 

示,其控制方法如下: 
对于 h1:B 初始时为其构造一个数据项格式,如(W,h1(W))的空表格.为了方便起见,记 H1=h1(W).当 B 收到 A 

的查询
1

(1 )j hW j q≤ ≤ 后,判断 h1 的表项中是否已存在数据项(Wj,H1).如果是,返回 H1;否则,用明文检测谕示检测 

目标密文 C+是否是 Wj 的密文.如果是,则返回 Wj 并终止 A 的攻击过程(这时,B 已经找到目标密文 C+所对应的 

明文,即 B 攻击成功);否则,随机选取一个 1
1, {0,1}l

jH ∈ ,将(Wj,H1,j)加入 h1 的表项中,同时返回 H1,j. 

对于 h2,其处理与上述过程类似:B 初始时为其构造一个数据项格式,如 * *
1 2(( , , , , , ), )W M P Q U c H 的空表格,其

中, * *
2 2 1( , , , , , )H h W M P Q U c= .当 B 收到 A 的查询

2

* *
1,( , , , , , )(1 )j j j j j j hW M P Q U c j q≤ ≤ 后,如果 * *

1,(( , , , , ,j j j j jW M P Q U  

2,), )j jc H 已经存在于 h2 的表项中,返回 H2,j;否则,用明文检测谕示检测目标密文 C+是否是 Wj 的密文.如果是,返 

回 Wj,并终止 A 的攻击过程(这时,B 已经找到目标密文所对应的明文,即 B 攻击成功);否则,随机选择一个 
2

2, {0,1}l
jH ∈ ,然后将 * *

1, 2,(( , , , , , ), )j j j j j j jW M P Q U c H 加入 h2 的表项中,同时返回 H2,j. 

Phase 2:B 回答 A 的解密查询.当收到一个解密查询
** * *

1,( , , , , , )j j j j j j jC P Q U c I S=
uuv

(1≤j≤qd)时,判断 *(( , , ,j j jW M P  
*
1, , , ), )j j j jQ U c I 是否在 h2的表项中.如果不在,则拒绝该密文 Cj;否则,使用 h1谕示计算 h1(Wj)并验证 h1(Wj)⊕Mj=cj
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是否成立.如果不成立,则拒绝该密文 Cj;否则,使用明文检测谕示验证
** * *

1,( , , , )j j j jP Q U S
uuv

是否为 Wj 所对应的密文. 

如果是,则返回 Mj;否则,拒绝该密文 Cj. 
Phase 3:B 用方案 2.2 的目标密文 C+构造方案 2.2 的合法密文 C++.当 B 收到 A 发送的两个等长明文(M0,M1) 

后,随机选择一个 b∈{0,1},一个 1
1 {0,1}lH + ∈ 并置 1 1( )H h W+ += ,一个 2

2 {0,1}lH + ∈ 并置 * * *
2 2 1( , , , , ,bH h S M P Q U+ + + +=  

*)c .最后,令
** * *

1 1( , , , , , )bC P Q U H M I S
+++ + + + + += ⊕

uuv
. 

Phase 4:B 回答 A 的询问过程与 Phase 1 和 Phase 2 相同. 
Phase 5:当 B 收到 A 对 b 的猜测值 b′后,判断 b′=b 是否成立.如果成立,在 h2 的表项中均匀地随机选择一个

W 并输出;否则,终止而不输出任何信息. 
需要说明的是,在上面的攻击过程中,对解密谕示的模拟与真实环境下是近似相同的,但有一种情况除外.

即如果敌手 A 不需要查询 h2 就能正确猜测 h2 输出,那么尽管 A 可以生成合法的密文,但解密谕示会拒绝 A 所提 

交的合法密文.这与真实环境下的解密谕示不同.这种情况发生的概率为
2

1
2l .这里,不妨假设用事件 E0 来表示在

整个攻击过程中 A 不查询 h2 而正确猜测其输出的事件.由于 A 最多实施 qd 次解密询问,所以有
20[ ]

2
d
l

qProb E ≤ . 

下面分析在与 A 进行上述攻击过程之后,B 在什么情况下可以给出目标密文 C*的正确解密.分如下 3 种 
情况: 

(1) 当 A 以 Wj 在 h1 表项中查询 h1(Wj)时,B 发现 C+是 Wj 对应的密文,其发生的概率为 1

12
h
l

q
.该事件可以简

单记为 E1; 
(2) 当 A 以 * *

1,( , , , , , )j j j j j jW M P Q U c 在 h2 表项中查询 * *
2 1,( , , , , , )j j j j j jh W M P Q U c 时,B 发现 C+是 Wj 对应的密

文,这种情况发生的概率为 2

22
h
l

q
.该事件可以简单记为 E2; 

(3) 当 A 的攻击过程结束时,如果 A 攻击成功,则 B 在 h2 表项中均匀地随机选择一个 Wj 作为目标密文 C+

的明文(注意,这时事件 E0 没有发生).该事件可以简单记为 E3. 
这时,我们有 

 

1 2

1 2
2

1 1 2 2 3 3

1 2 3

0

[  ]
   [ ] [  | ] [ ] [  | ] [ ] [  | ]
   (1 [ ] [ ]) [  | ]

1 1   1 [ | ]
22 2

   

h h
l l

h

Prob B Success
Prob E Prob B Success E Prob E Prob B Success E Prob E Prob B Success E

Prob E Prob E Prob B Success E
q q

Prob b b E
q

ε ′ =
= + +

≥ − −

⎛ ⎞⎛ ⎞′≥ − − = ¬ −⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

1 2

2 1 2
2

1 1 .
2 2 2

h hd
l l l

h

q qq
q

ε
⎛ ⎞⎛ ⎞≥ − − −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
 □ 

3.3   抗联合攻击 

本文方案能够防止接收者联合破译发送者私钥 SS 的攻击.在方案 2.1 中,通过 m 次多项式在 m+n 个份额中

隐藏(或共享)了发送者的私钥,其中,m 个份额是公开参数,另外 n 个为各接收者的私钥.由 Shamir 门限秘密共享

的性质可知[12],任取 m+1 个份额可以恢复 SS,但少于 m+1 个就得不到关于 SS 的任何信息.然而,公开参数和各接

收者私钥中包含的关于多项式 f(x)的函数值都是非直接结果,也都是使用等式(2)和等式(3)的计算结果.要根据

这些结果求取真正的函数值将面临 G1 上椭圆曲线离散对数的困难性.因此,看似接收者或若干接收者联合可以

占有多达 m+1 个子信息,但由于它们不是真正的函数值,因此无法重构多项式 f(x),故接收者或他们之间联合起

来试图获取发送者的主密钥 SS 都是计算上不可行的. 
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3.4   性能分析 

在方案 2.1 中加密一个明文 m,需要 1 次双线性变换计算、m+2 次椭圆曲线点群 G1 上的倍点运算和 1 次乘

法群 G2 上的指数运算;在解密时只需要 3 次双线性变换运算、n+1 次点乘运算和 3 次 G2 中的运算(两次乘法和

一次除法)即可.另外,在系统参数建立阶段,m 可以为任意正整数.特别地,如果令 m=1,系统的性能会得到很大提

高,因为所涉及的 Lagrange 多项式仅为 1 次,解密时,σk,Γ(0)计算仅为 2 次.但是这会导致子秘密之间存在一些线

性的性质,一般应该避免这种情况的发生.由上述安全性分析可知,m 的值不会对安全造成影响.如果选取较大,
会降低通信和计算效率;同样,为了提高方案的性能,可以适当选取较小的整数. 

从上面的分析可以看出,方案 2.1 中比较复杂的运算主要是倍点和双线性运算.由于本文采用了椭圆曲线

上双线性对,能够使得安全方案以较短的密钥和较小的计算实现同等的安全强度,因此,方案 2.1 在计算上还是

非常有效的.而方案 2.2 比起方案 2.1 仅多了 4 次 Hash 运算和 2 次异或运算,其计算复杂度相比较是可以忽略

的.因此,方案 2.2 也是非常有效的. 

3.5   与现有方案对比 

多接收者公钥加密的概念最初是由 Baudron 等人[3]和 Bellare 等人[4]提出来的,他们的方法都是基于将在单

接收者情况下公钥加密体制(即通常意义上的公钥加密体制)的安全性推广到多接收者情况.这种方法的主要缺

点是加密效率不高,而且对传输带宽要求较高,不适宜实际应用.因此,他们的方法没有得到应用和推广.之后,文
献[5]基于随机重用技术将 ElGamal 加密方案推广为具有多接收者的公钥方案.这种方法很大程度上改进了前

面方案中效率不高和带宽要求较高的缺点,但其效率相对于应用需求来说还是较低的.为了提高计算性能,文献

[6]基于椭圆曲线上的双线性对提出了构造基于身份的具有多接收者的公钥加密方案的思想,但他们所提出的

安全性受到质疑[7],无法证明和确保其安全性.当然,除此之外还存在一些其他的多接收者公钥加密方案,这些方

案无外乎基于上述几个典型方案的思想或者在它们的基础上演变而来.就目前研究现状来说,效率和带宽已成

为衡量一个多接收者公钥加密方案好坏的主要指标之一,会影响方案的应用和推广.本文提出的方案在效率上

比现有方案有了很大提高,通过第 3.4 节的分析可知,本文方案所采用的 Lagrange 插值多项式的阶数是可以任

意选取的,而不会影响系统安全性.为了提高性能,可以选取较低阶的多项式,甚至在一些等级较低的应用中,可
以选取阶数为 1,极大地提高了计算性能.对于通信带宽,由于系统参数初始化过程可以离线(off-line)方式操作,
而在加密过程和解密过程中,用户之间均无须交互信息,因而不再对通信带宽有所要求.通过这些分析可见,本
文方案在计算性能和通信带宽方面都有了很大的改善. 

4   结  论 

以门限秘密共享方案为工具,我们提出了一个基于椭圆曲线上双线性变换的多接收者公钥加密方案,并证

明其具有 IND-CPA安全性.同时,对该方案进行安全扩展,给出一个具有 IND-CCA2安全性的多接收者公钥加密

方案.本文的方案具有非常重要的应用前景,可用于无线局域网、无线城域网、无线传感器网络等多种形式的

无线网络和有线网络,以实现安全广播. 
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