
Trusted Execution Environmentの実装とそれを支え
る技術
Implementation of Trusted Execution Environment and Its Supporting Technologies

須崎有康 Kuniyasu SUZAKI

アブストラクト 現在の CPU ではクリティカルな処理を既存の OS から物理的に隔離して実行するために Trusted Execution

Environment (TEE)機能が提供されている．有名なところでは Intelの SGXや AMDの SEV，Armの TrustZoneである

が，オープンアーキテクチャである RISC-Vでも TEE開発が進められている．残念ながらこれらの TEEの機能は CPUに

よって大きく異なる．TEE の共通機能は隔離実行を提供するのみであり，その信頼性を支える技術は別に用意する必要が

ある．本論文では，各 TEE 実装詳細を解説するとともに TEE で使う機密情報を厳密に管理するための信頼の基点 (Root

of Trust) や TEE を含むプラットフォーム及び実行するコードの真正性を確認するリモートアテステーションなど，TEE

の信頼性を支える技術についても解説する．また，TEEの開発環境，脆弱性，規格活動も紹介する．
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Abstract Current CPUs have a Trusted Execution Environment (TEE) mechanism to run a critical process in isolatation

from the operating system. Famous TEEs are Intel SGX, AMD SEV, and Arm TrustZone. In addition, the open

architecture “RISC-V” has some proposals for TEE implementation. Unfortunately, TEE functions depend on CPU

implementation. The common function of a TEE is isolated execution only, which requires supporting technologies for

secure processing. In this paper, the details of each TEE implementation as well as its security-supporting technologies,

i.e., Root of Trust for critical information and Remote Attestation for verifying CPU and code integrity, are discussed.

The software build environment, vulnerability, and standardization activities are also introduced.
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1. は じ め に

近年の OSはサポートしなければならないデバイスの多量化，

アプリケーションに提供する機能の多様化などにより，大規模

かつ複雑になっている．一方，インターネットにつながること

が当然であり，OS 及びその上のアプリケーションがインター

ネットからの攻撃に晒されている．現状では鍵管理などのクリ

ティカルな処理も OS の一部，あるいはアプリケーションとし

て実行されているため，OSの脆弱性が突破されると機密情報の

漏洩や処理の改ざんの恐れがある．このため，OS とは独立し

てクリティカルな処理が安全に実行できる機能である Trusted

Execution Environment (TEE) が近年の CPU に含まれるよ

うになった．ただし，TEEは基本的に隔離実行を提供するのみ

であり，暗号鍵などの機密情報を個々のプラットフォームで安全
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に保有する技術や TEE を含むプラットフォーム及び実行され

るバイナリの真正性をリモートで第三者が確認する技術が含ま

れることで信頼できる実行環境となりうる．本稿ではそれぞれ

の TEE 実装詳細を述べるとともに，信頼性を支える技術であ

る信頼の基点 (Root of Trust) 及びリモートアテステーション

(Remote Attestation)も含めて解説する．また，実行・開発環

境，活用事例，既知の脆弱性，規格や関連団体などについても

動向を述べる．

TEE は隔離実行環境であるが，TEE が初めてというわけ

ではなく，PC やスマートフォンには既に幾つかの隔離実行機

能が備わっている．文献（1）では PC の隔離実行を Hardware

Isolated Execution Environment (HIEE) としてまとめられ

ている．TEEはその中の一つの機能にすぎないが，一般ユーザ

に開放されているという点でほかと大きく異なる（注1）．

図 1 に PCやスマートフォンに備わる隔離実行機能，及びそ

れを操作できる関係者を示す (緑背景はメイン CPU とは異な

るハードウェア，灰色背景はメイン CPU 内の機能)．Trusted

Platform Module (TPM)は通常の PCに標準で採用されてい

る完全に CPUから独立した別チップである．全ての機能はハー

ドコードされて更新はできないが，鍵生成，機密情報保存，乱

（注1）：GPU も隔離実行を提供しているが，実行されるコードがセキュリティとは

関係なく，セキュリティ対策もされていないために対象から外れる．
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数生成などの機能を提供し，Trusted Boot や BitLocker など

の PCと連携した重要なセキュリティ機能が TPMに依存して

いる．TPM は PC の電源投入時から BIOS やペリフェラル，

ブートローダ，カーネル，アプリケーションなど，全ての状態

をハッシュのチェーンとして TPM 内のレジスタに保存する信

頼の基点であり，外部のサーバで検証するリモートアテステー

ションの機能を提供する．この検証方法は電源投入時から始ま

ることを前提とするため，Static Root of Trust Measurement

(SRTM)と呼ばれている．

Secure Element (SE) は多くのスマートフォンに使われてい

る HIEEである．TPMのように別チップであり，SIMカード

に含まれている実装もある．SE は元々IC カードでの信頼の基

点であり，スマートフォンの「おサイフケータイ」を代表とす

る電子マネーの決済情報管理で活用されている．SEではソフト

ウェアの更新可能なものもあるが，更新者は製品提供者に限ら

れている．

Intel ME (Management Engine) や AMD PSP (Platform

Security Processor) は CPU と対になっている HIEE である．

具体的なハードウェアは Intel ME はチップセット上の Intel

Quark X86-based (32 bit) であり，AMD PSP は CPU メイ

ンダイに乗った Arm Cortex-A5 (32 bit)である．Intel MEで

は Minix が動作していることが公表されており，電源管理技

術である Active Management Technology (AMT) のために

HTTPS サーバとしても機能している．また，後述するリモー

トアテステーションのための鍵管理なども行っており，信頼の

基点にもなる．これらのソフトウェアの更新はできるが，提供

ベンダーのみに限られている．

CPU 内にも HIEE の機能がある．System Management

Mode (SMM) は Intel アーキテクチャで最も古い隔離実行

環境である．1990年にリリースされた Intel 80386SLより導入

され，BIOS 専用のメモリを確保する．このメモリは OS から

隔離され，BIOS 関連のコードのみ実行することができる．更

新もできるが BIOS/UEFIベンダーに限られている．

Trusted Execution Technology (TXT) は Intel x86-64 に

導入された隔離実行機能である．TPM の信頼の起点が電源投

入時からに限定されていたのに対して，TXT は信頼の起点を

CPU の実行の途中からに変更する Dynamic Root of Trust

Measurement (DRTM) の機能を提供する．残念ながら保護さ

図 1 PC やスマートフォンで使える隔離実行機能 (オ

レンジ部分が TEE)．

れるコードが使えるメモリは 64KBであり，汎用に使われるこ

とはなかった．基本的に完全性検証のみに活用され，tboot（2）

や Flicker（3）が活用事例である．

Intel TXT に対して TEE は既存の OS と共存できる隔離実

行機能である (図 1のオレンジ色で囲った部分)．現在の利用可

能な CPUで提供されるものは Intel SGX，AMD SEV，Arm

TrustZone，RISC-V Keystoneなどである．TEEは CPU自

体が OS から隔離した別の実行環境を提供し，一般のユーザや

外部のサービスプロバイダが使える点が大きく異なる．隔離実

行環境という点で TEE と名前がつく機能は共通しているが，

その詳細は異なっているため，多くの誤解を生んでいる．なお，

TEE実装の違いは既に解説論文（4），（5）がある．

2. 各 TEEアーキテクチャ

本章ではまず TEEの概念を理解するために GlobalPlatform

が定義している TEEアーキテクチャを紹介する．この定義が全

てに当てはまるわけではないが，基本的な概念を理解するのには

役に立つ．その後，実際の CPUで実装されている TEEアーキ

テクチャArm TrustZone，Intel SGX，AMD SEV, RISC-V

Keystone を説明する．なお，それぞれの実装において用語の

統一が取れておらず，TEEは Secure Worldあるいは Enclave

とも呼ばれる．可能ならば Trusted OS が用意され，その上

で Trusted Application (TA) が動く．また，TEE に対する

通常実行環境は Rich Execution Environment (REE)であり，

Normal World とも呼ばれ，通常の OS やアプリケーションが

実行される．本解説では実装において用語を使い分ける．

2. 1 GlobalPlatformの TEE定義

ICカードのセキュリティ仕様などを定義しているGlobalPlat-

formでは TEEについても定義（6）している．ここでは CPUを

Normal World と Secure World の二つのワールドに分けるこ

とを想定しており，それぞれのワールドで通常のOSと Trusted

OSを実行する．この様子を図 2に示す．Secure Worldの TA

は通常の OS でアプリケーションとして動く TA Client から

ロード，起動，停止される．

この GlobalPlatform の TEE アーキテクチャでは以下の七

つの要件を定義している．

（ 1） OSとは独立に実行すること．

（ 2） ほかの TAとは独立して実行すること．

（ 3） 信頼されたもののみが Trusted OS と TA を修正でき

図 2 GlobalPlatform の TEE アーキテクチャ
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ること．

（ 4） ブートプロセスが System on Chip (SoC)にバインド

され，TEEファームウェアと TAの真正性と完全性を強

制できること．

（ 5） 信頼できるストレージを用意すること．

（ 6） ペリフェラルには安全にアクセスすること．

（ 7） 最新の暗号化技術を使うこと．

GlobalPlatformでは更に二つの APIを定義している．一つ

は通常OSで実行されるアプリケーション (図 2中のTA-Client)

が使う TA のロード，起動，停止などを扱う TEE client API

である．もう一つは TAが Trusted OSとやり取りを行う TEE

Internal Core APIである．TEE Internal Core APIは通常の

UNIX で使われている POSIX と大きく異なり，暗号などのセ

キュリティに関する API を提供する．GlobalPlatform は元々

Arm TrustZoneとの関係が深く，両者はかなり似た構造になっ

ている．

2. 2 Arm TrustZone

Arm TrustZone は最も広く使われている TEE であり，ス

マートフォン，ゲームマシン (例：Nintendo Switch)，セット

トップボックスなどで活用されている．CPUを Normal World

と Secure World に分割する 2 World View モデルの TEE

であり，Normal World では通常の OS，Secure World では

Trusted OS を起動する．この詳細は論文（7），（8）でまとめら

れている．

Arm の TrustZone の歴史は古く 2003 年の ARMv6K から

導入されているが，実際に使われるようになったのは ARMv7,

ARMv8 からである．また，スマートフォンで使われている高

性能の Cortex-A と組み込みで使われている Cortex-M では

アーキテクチャが全く異なる．Cortex-M では高い応答性を想

定した特殊な TEE になっている．本稿では Cortex-A を中心

に TrustZoneを説明する．

図 3 に Cortex-A の TrustZone のアーキテクチャを示す．

Cortex-Aでは特権レベル (Exception Level)が 4つある．Se-

cure World と Normal World それぞれで全ての特権レベルを

利用可能であり，OSを動かすことができる．Normal Worldと

Secure World の双方を行き来するには Secure Monitor Call

(SMC)命令を用い，セキュアモニタを通して通信・切り替えを

行う．つまり CPU Coreは SMC命令により Secure Worldと

Normal Worldのモードを動的に切り替える．

Secure World に割り当てるメモリ領域やペリフェラルなど

のハードウェア資産は起動時に固定的に設定されている．それ

ぞれのワールドに割り当てたペリフェラルの割り込みは Secure

World と Normal World それぞれで別の割り込みリクエスト

になっている．Normal Worldでは Interrupt ReQuest (IRQ)

として割込みを受けつけ，Secure World では Fast Interrupt

reQuest (FIQ) を受け付ける．ハンドラは通常の OSあるいは

Trusted OSのものが使われる．

Cortex-AのTrustZone起動手順を図 4に示す．図中のBLは

図 3 TrustZone の構成図

図 4 TrustZone の起動手順

図 5 OP-TEE の構成図

BootLoaderのレベルを表しており，BL1，BL2，BL31，BL32,

BL33の 5種類で構成される．電源投入直後に実行される BL1

は SoC固有の BootROMであり，Secure Worldで最も特権レ

ベルが高い EL3で処理される．BL1では BL2である Trusted

Boot Firmwareを検出して，EL1で制御を渡す．BL2では Se-

cure World で使うメモリの確保やペリフェラルの割り当てを

行う．その後は BL31として Secure Worldの EL3でセキュア

モニタを起動，BL32として Secure Worldの EL1で Trusted

OSを起動，BL33として Normal Worldの EL1で通常の OS

を起動し，定常状態へ移行する．

Trusted OS としてはオープンソースの OP-TEE (Linaro

がサポート)（9），（10），Open-TEE (Aalto University がサポー

ト)（11），（12），Trusty (Googleがサポート)（13）などがある．商

用としては Qualcomm の QTEE (旧 QSEE)（14）Samsung の

Knox（15）やTeegris（16），TrustedKernel社のTrustKernel（17），

Trustonicの Kinibi，Huaweiの TrustedCore（18）がある（注2）．

図 5にTrusted OS実装の一つとしてOP-TEEの構造を示す．

REEにはLinuxを想定しており，ドライバ経由でセキュアモニタ

と通信する．Linux側はTAを活用するアプリであるTA-Client

（注2）：Apple の Secure Enclave は別 Core 実装のため，本文から外した．
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図 6 Intel SGX のメモリマップ

とTAからのOS側への要求 (ファイルへの書き込みやネットワー

クの通信) などをプロキシ的に行う TEE-Supplicant で構成さ

れる．Linux側には二つのデバイス/dev/tee0と/dev/teeprev0

が作られる．tee0は TA-Client，teeprev0は TEE-Supplicant

が使う．TA-ClientにはTAとの通信を管理する libteeがダイナ

ミックリンクされる．TAは TA-Clientからロードされる．TA

には署名が行われており，OP-TEEでその署名検証を行う．TA

には libutee.aのライブラリが静的リンクされ，GlobalPlatform

の TEE Internal Core APIを使う．OP-TEE上の TAを識別

するために UUID が割り当てられ，TA-Client からは UUID

を用いて必要な TAと通信を行う．

2. 3 Intel SGX

Software Guard Execution (SGX)は Intel Skylake以降に

付加された隔離実行機能である．SGXの実装で特別なハードウェ

アはメモリを暗号化するMemory Encryption Engine (MEE)

程度で，ほとんどの機能はマイクロコードで実装されている．こ

の実装については文献（19）～（21）が詳しい．SGX は Enclave

と呼ばれる隔離された実行環境を動的に提供するが，ここでの

実行レベルはユーザレベルである Ring3 のみである．Enclave

が使うメモリは起動時に確保された最大 128MB の Processor

Reserved Memory (PRM)のみであり，暗号化される．

SGX では OS 上のアプリのメモリ空間の一部が隠されるシ

ングルアドレスモデルを採用している．その様子を図 6に示す．

通常のアプリケーション内で Enclave用に作ったライブラリが

Enclaveのメモリにマップされる．この Enclaveのメモリは起

動時に確保した PRMのみを使い，OSとは完全に分離している．

Enclave内ではOSを提供するための特権レベルがなく，基本

的な OS機能は SGX用の命令セットと Architectural Enclave

と呼ぶ特別な Enclaveによって処理される．Architectural En-

clave には鍵管理を行う Provisioning Enclave，生成管理を行

う Launch Enclave，署名管理を行うQuoting Enclaveがある．

アプリケーションの実行方式は図 7 に示すように三つのタイ

プに分けられる．アプリケーションからクリティカルな処理を切

り出す分割タイプ (A)，アプリケーション自体を Enclave内で

実行可能とするが，システムコールは Enclave外の OSに依存

するタイプ (B)，できるだけ Enclave内で実行する LibraryOS

図 7 SGX のアプリケーション実行方式

タイプ (C)に分けられる．

タイプ (A)を代表する実装としては Intel SGX SDKやOpen

Enclave（22），Glamdring（23）がある．アプリケーションからク

リティカルな部分を切り出してライブラリとして実装する必要

があり，アプリケーションごとに作り直しの必要がある．できる

だけクリティカルな処理を少なくして脆弱性を抑える Trusted

Computing Base (TCB) の方針に沿う実装になっている．

タイプ (B)を代表する実装としては SCONE（24）や VC3（25）

がある．このタイプでは Library 以下のシステムコールは通常

の OS に依存する．アプリケーションは作りやすくなっている

が，TCBの視点からアプリケーション自体にクリティカルな処

理以外が含まれることや Libraryの整備のためにタイプ (A)よ

り Enclave内のコード量は大きくなる．

タイプ (C) を代表する実装としては Haven（26），（27）, SGX-

LKL (Linux Kernel Library)（28）, Graphene（29）がある．この

タイプも (B) と同じくアプリケーションにできるだけ変更を求

めない．また，Enclave内の LibraryOSがシステムコールの代

用できる部分を実行することで効率化を図っている．しかし，タ

イプ (B)よりコード量が多く，脆弱性の危険が増える．

2. 4 AMD SEV

AMDが提供する TEEは Secure Encrypted Virtualization

(SEV) と呼ばれ，EPYC シリーズで利用できる．SEV は名前

が示すとおりに仮想化を拡張した TEEであり，クラウド環境の

仮想マシン (VM)ホスティングで使われることを主眼としてい

る．今まで挙げた TEEとは異なり，TEE用に専用のメモリ領

域やペリフェラルを用意するのではなく，VM の実行自体を秘

匿化する．つまり，VM のメモリと仮想ディスクの暗号を管理

することでサーバ上にハイパーバイザから覗き見できない VM

を実現する．この VMが TEEとして振る舞う．SEVを活用す

るソフトウェアとしては Redhat 社が開発を進める Enarx（30）

がある．

SEVは信頼の基点を実現する Platform Security Processor

(PSP)とリモートアテステーションの技術を組み合わせて，TEE

を実現している．ここでは VM (すなわち TEE)の安全な起動

とマイグレーションを保証する．

安全な起動にはリモートアテステーションにより AMD CPU

の真正性を確認したのち，PSPとリモートのユーザ間でセキュ
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図 8 RISC-V Keystone 起動手順

アな通信チャネルを確立して，暗号化された仮想ディスクの復

号鍵を渡す．メモリは暗号化されており，仮想ディスクもメモ

リもハイパーバイザからも覗き見ることはできない．

安全な VMマイグレーションにはメモリの安全な転送が要求

されるが，SEVがハイパーバイザに依存することなくメモリ，及

び鍵の転送を保証する．また，CPUのスナップショットを取るた

めの拡張である Secure Encrypted Virtualization-Encrypted

State (SEV-ES) では CPU レジスタの内容を暗号化して保存

する．

2. 5 RISC-V Keystone

RISC-V はオープンアーキテクチャであり，命令セット仕様

(ISA) ばかりでなくプラットフォーム仕様や実装までオープ

ンソースとして公開されているため，多くの研究のベースに

使われている．TEEの研究もMITの Sanctum（31），MI6（32），

UC BerkeleyのKeystone（33），Hex-Five社の組込み用Multi-

Zone（34），グラーツ工科大学の TIMBER-V（35）などがある．こ

のうち，本稿では最も開発が活発な Keystone を取り上げて比

較する．

図 8 に Keystone を想定した起動手順を示す．RISC-V では

特権レベルの高い順にマシンモード，スーパーバイザモード，

ユーザモードがある．電源投入後はマシンモードで ROM化さ

れた Zero Stage Boot Loader (ZSBL) が動作し，ストレージ

にある First Stage Boot Loader (FSBL)をロード・起動する．

この後，Enclave を永続的に管理するセキュアモニタ (SM) が

作られる．FSBLは更に一つ Enclaveを作り，通常の OSを起

動させる．図中では Berkeley Boot Loader (BBL) と Linux

が書かれている部分である．ここでは複数のプロセスが作成

される．図中では Enclave を使う Enclave-Host が書かれてい

る．Enclave-Host はセキュアモニタに Enclave の作成を要求

し，TA に相当する Enclave-App と Trusted OS に相当する

Runtimeをまとめて作成された Enclaveにロード・起動する．

Enclave 作成のためにメモリの割り当てが必要である．図 9

にその様子を示す．Keystoneは RISC-V Internationalで規格

化されている Physical Memory Protection (PMP) の機能を

図 9 PMP による Enclave メモリ管理

活用してメモリの領域分割を行う．PMP は現在の仕様で最大

16 個のレジスタで物理メモリの領域を管理するメカニズムで

ある．Keystone では特権レベル最上位の PMP レジスタ 0 に

セキュアモニタを割り当て，特権レベル最下位の PMP レジス

タ Nを OS (Linux)で使う．この間の PMPレジスタがユーザ

の Enclaveに使われる．初期状態を図 9上段に示す．この状態

ではほとんどのメモリを OS (Linux) が保持している．図中で

青色のアクティブな PMP の領域のみがアクセス可能で，ほか

の領域にはアクセスできない．Enclave生成が要求された場合，

Linux はメモリを開放してセキュアモニタに通知する．セキュ

アモニタは使われていない PMP レジスタにそのメモリ領域を

割り当て，Enclaveを生成する．図 9中段に二つの Enclaveが

生成されたのちに，Enclave 2がアクティブな状態を示す．図 9

下段では OS がアクティブであるが，使えるメモリ領域は分断

されている．

Keystoneではセキュアモニタがマシンモードを使う．Enclave

内ではスーパーバイザモードで軽量 OS 相当の Runtime が実

行される．Runtimeはいろいろな実装が可能であり，デフォル

トでは Eyrie だが，形式検証されたマイクロカーネルである

seL4（36）を使った実装もある．通常の Linuxと Enclave内のプ

ログラムが通信する場合はセキュアモニタ及び Eyrie を通して

行われる．

3. 信頼の基点 (Root of Trust)

先に説明したように基本的に TEEは隔離実行環境を提供する

のみである．TEEで使われる鍵は「信頼の基点」に保存される
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のが一般的である．この信頼の基点を基に次章で紹介する TEE

を含むプラットフォームや実行するバイナリの真正性を確認す

るリモートアテステーションを行うことができる．

信頼の基点は軽量なコプロセッサとして実装されることが多

く，鍵管理のほかに鍵生成，乱数生成などの機能を有する．基

本的にサイドチャネル攻撃に対する耐タンパ技術で作成される

のが望ましいが，脅威分析から物理攻撃がない（例えば，クラ

ウド環境なので物理的侵入は不可能）と想定されれば，この条

件を外すことができる．GlobalPlatformでは信頼の基点の定義

と要件を文書化している（37）が，個々の実装によって大きく異な

る．それぞれの違いを以下で紹介する．

TPM は信頼の基点の一つである．鍵生成，乱数生成ばかり

でなく，リモートアテステーションで使われるレジスタなどの

機能を有する．TEEが現れる以前に規格が決まっており，TEE

との連携はない．

Secure Element (SE) はスマートフォンでは多く使われる信

頼の基点である．SEでは耐タンパ技術を適用したセキュア領域

を有しており，機密情報はそこで処理される．GlobalPlatform

では TEEから SEへの API（38）も定義している．

Arm CPU を使ったスマートフォンなどでは SE が信頼の基

点として使われる例が多いが，Arm の CPU ライセンスから

ハードウェアの SoC を作成する際に付加される Intellectual

Property (IP)製品に信頼の基点となりうるものがある．製品は

Arm 社が扱う CryptoCell や Rambus 社の CryptoManager

などである．Qualcomm社は CryptoManagerを 2014年に導

入して Snapdragonに組み込んでいる（39）．

Intel 及び AMD が提供する x86-64 CPU にはそれぞれ独

自の信頼の基点を入れている．Intel の ME や AMD の PSP

である．Intel の SGX では先に説明したように Architectural

EnclaveでMEの管理する鍵にアクセスすることができる．ま

た，AMD の SEV では SEV Firmware が PSP の管理する鍵

にアクセスすることができる．

RISC-Vについては Rambus社の CryptoManager RISC-V

や SilexInsight社の eSecureがある．オープンソースの提案と

しては Google社が開発を進める Open Titan RISC-Vがある．

4. リモートアテステーション

TEE単体では隔離実行するのみであり，そのプラットフォー

ムが信頼できるものであるか，ユーザが意図したコードが実行

されるかを確認する仕組みがない．これを補完するのがリモー

トアテステーションである．リモートアテステーションでは信

頼の基点に保存された機密情報を使って，TEEを含むプラット

フォーム及び TA の真正性判定を行う．また，リモートアテス

テーションの判定後はリモートアテステーションサーバと TEE

間でセキュリティチャネルが確立され，鍵など機密情報の提供を

行うこともできる．リモートアテステーションについては Asia

CCS 2017 で行われたリモートアテステーションチュートリア

ルの資料（40）が参考になる．以下，各 TEEで使われるリモート

アテステーションについて解説する．Arm の TrustZone には

図 10 TPM でのリモートアテステーション

単体のリモートアテステーション機能がないので割愛する．最

後の 4. 5 節ではリモートアテステーションは「誰が誰を信用し

ないのか，あるいは信用するのか」をサーバ系とクライアント

系で異なることをまとめた．

4. 1 TPMでのリモートアテステーション

TPM は TEE が普及する以前にリモートアテステーション

の機能を提供しており，その歴史は古い（注3）．図 10に TPMに

よるリモートアテステーションの様子を示す．リモートアテス

テーションの事前準備として，TPMから送られてきたことを検

証するための署名鍵 Attestation Identity Key (AIK)を TPM

内で作成し，事前にリモートアテステーションサーバに AIK公

開鍵を登録する．TPMには Platform Configuration Register

(PCR)と呼ばれるレジスタがあり，電源投入時からハードウェ

アプラットフォームやソフトウェアのハッシュ値を取り，記録

する機能がある．記録は extend と呼ばれる PCR 値に計測し

たハッシュ値を足し合わせて，再度ハッシュを取り，その値を

PCR に書き込む手続きで更新される（図 10 中央）．つまり，

ハッシュ値からハッシュを取るチェーン計算であり，一部でも値

が異なると最終結果が異なる．PCRは複数のレジスタから構成

され，BIOS が使うレジスタ，Linux カーネルが使うレジスタ

などが分けられている．起動は Trusted Boot と呼ばれ，電源

投入直後は Core Root of Trust Measurement (CRTM) から

始まることが規定されている．CRTMでは BIOSを extendし

た後，BIOSに制御を移す．Trusted bootでは BIOSやブート

ローダ，カーネルなどにもハッシュ値を計測する機能がある必

要がある．Trusted BIOS ではペリフェラルやブートローダを

extend して制御を移す．この手順がカーネルまで続く．Linux

カーネルではアプリケーションのロード前に計測する Integrity

Measurement Architecture (IMA)に対応する必要がある．こ

のような起動の記録を外部のリモートアテステーションサーバ

に依頼する．検証には PCR レジスタの値に AIK で署名して，

リモートアテステーションサーバに送る．検証が正しければ，そ

（注3）：Direct Anonymous Attestation (DAA) が使われているが，プライ

バシーの問題，スケーラブルでない，などの指摘があり，再考が行われている（41）．
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れに対するサービス提供を行う．有望と思われたサービスにネッ

トワークの接続判断を行う Trusted Network Connect (TNC)

があったが想定されたオフィスより制御システムで活用されて

いる．リモートアテステーションではないが，Trusted Bootを

最も活用しているのはWindows の Bitlocker であり，正しい

起動が行われないとWindowsが起動しない．

4. 2 Intel SGXでのリモートアテステーション

Intel SGX ではローカルアテステーションとリモートアテス

テーションの二つの機能を提供する．ローカルアテステーショ

ンはプラットフォーム内 (Intra-Platform)アテステーションと

も呼ばれ，Enclave 間の認証を行う機能である．ここでは個々

の CPUがもつ固有鍵で作成されたレポートを検証することで，

Enclave が同じ CPU で動いていることを認証する．認証後は

セキュアチャネルを確立し，Enclave 間でのセキュア通信が可

能になる．この詳細は Intelの HP（42）で解説されている．

リモートアテステーションはプラットフォーム間 (Inter-

Platform) アテステーションとも呼ばれ，外部のアテステー

ションサーバで正規の CPU 上で意図したソフトウェアが En-

clave で動作することの認証を行う機能である（注4）．TPM とは

異なり，OS など Enclave 外で動作しているソフトウェアは信

頼しておらず，検証する作業も行われない．ただし，プラット

フォームを認証するためには想定するバージョンのBIOS/UEFI

が入っていることが検証対象になっている．

Intel SGXのリモートアテステーションを使うためには Intel

が提供する Intel Attestation Service (ISA) を信頼する必要

がある．しかし，第三者機関にその機能を委譲することも検

討されている．Intel からは Data Center Attestation Prim-

itives (DCAP) が提供されており，OPERA (OPEn Remote

Attestation)（43）の研究もある．

4. 3 AMD SEVでのリモートアテステーション

AMD SEV においてもリモートアテステーションが想定さ

れ，暗号化された仮想ストレージの複号鍵の提供を行う．現在

の AMD SEVにおいても Intel SGXと同様に AMDが提供す

る認証サーバ (AMD Key Server)を信頼する必要がある．

AMD Key Serverは各 CPUに埋め込まれた Chip Endorse-

ment Key (CEK)に対して署名しており，信頼の輪の元になっ

ている．信頼の基点である PSP では ECDSA 鍵を生成するこ

とができ，リモートアテステーションのために Platform En-

dorsement Key (PEK)を作る．この PEKは CPU内の CEK

によって署名され，AMD Key Serverでプラットフォーム認証

される．認証されたプラットフォーム上にはユーザがセキュア

チャネルを構築して，暗号化された仮想ディスクの復号鍵を渡

すことができる．

（注4）：SGX では DAA を拡張した Enhanced Privacy ID (EPID) をベー

スにしている．

図 11 RISC-V でのリモートアテステーション

図 12 RISC-V でのリモートアテステーションで使わ

れるレポート

4. 4 RISC-V Keystone でのリモートアテステー
ション

RIC-V Keystoneにおいてもリモートアテステーションが利

用可能であるが，まだハードウェアベースの信頼の基点がなく，

現在の実装ではデバイス固有鍵も SDカードからロードされる．

図 11に起動からリモートアテステーションを行うまでの手続

きを示す．この図は 2. 5 節のブート図 8 を詳細化している．こ

こで重要なのは，黄色で示されている事前準備の部分である．ク

ライアント側ではデバイス固有秘密鍵，セキュアモニタ公開鍵・

秘密鍵が事前に設定されている．検証するサーバ側ではデバイ

ス固有公開鍵，セキュアモニタのハッシュ値，Enclave で実行

される Enclave-Appのハッシュ値を有する．

図 11では TAのロード要求はリモートアテステーションサー

バにある Attestation-Appからネットワーク経由で要求される

ことを示している．Enclave-Host は TA である Enclave-App

をロードするが，その際にリモートアテステーションが行われる．

リモートアテステーションで取り交わされるレポートの詳細を

図 12に示す．プラットフォーム認証を行うためのセキュアモニ

タのレポートと TA コード認証を行うためのレポートが作られ

る．セキュアモニタのレポートとしては，セキュアモニタのハッ

シュ値，セキュアモニタ公開鍵，及びそれに対して行ったデバイ

ス固有秘密鍵による署名が含まれている．Attestation-App で

は受け取ったレポートを既知のデバイス固有公開鍵，セキュアモ

ニタのハッシュ値で検証する．これにより，プラットフォームの

真正性とその後に使うセキュアモニタ公開鍵が正しいことが分か
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る．この後に TA コード認証のためのレポートをセキュアモニ

タ公開鍵と既知の Enclave-Appのハッシュ値で検証し，正しけ

れば図 11下に示したように Enclave-Appと Attestation-App

が鍵交換した後，セキュアチャネルを確立する．

4. 5 リモートアテステーションの活用者の違い

上記で各リモートアテステーションの機能を紹介したが，ク

ラウドなどのサーバ系と IoT，PC，スマートフォンなどのクラ

イアント系ではその活用者が大きく異なる．どちらもリモート

の TEEを安全に実行する目的は同じだが，クラウドでは活用者

が一般ユーザであり，クラウド管理者や OS を信頼せず，アプ

リケーションが TEE で実行されることを確認する．IoT では

活用者がリモートの管理者であり，物理的に分散して管理が難

しい機器においてその機器の真正性と意図するアプリケーショ

ンが TEEで実行されることを確認する．また，PCやスマート

フォンではユーザが管理者であるが，TEEの活用者は課金など

サービス提供者であり，ユーザ自体を信頼せず，課金システム

が TEEで実行されることを確認する．

5. 実行・開発環境

TEEではその実行・開発環境に幾つかの制約がある．

実行方式：多くの TEE内では forkや execを実行することが

できない．これは TAが REEからロードする際に検証を行い，

認証された TAのみの実行に限定するためである（注5）．

REEからロードする際の検証では暗号化されないままのコー

ドが基本である．ただし，この方法ではバイナリ自体の機密性を

守ることができない．これを解決するために Intel SGXでは暗

号化されたバイナリをロードする機能 Protected Code Loader

がある．この場合にはリモートアテステーションにより復号鍵を

共有する必要がある．また，OP-TEEでは事前にセキュアスト

レージに保存された TAについては実行できる仕組みがある．こ

の本来の目的は OSが起動する前に TAを実行することである．

デバッグ：TEEの目的は処理の隠蔽であり，その中で実行され

る TAのデバッグは容易ではない．これに対処するために Intel

SGX ではデバッグモードを用意している．また，OP-TEE で

は gdb による debug 用のインタフェースを提供している．ま

た，QEMUによる開発を想定している場合も多い．この辺りは

OP-TEE Documentation（10）が詳しい．

セキュリティ：TA のプログラム自体もセキュリティを考慮し

て作られる必要がある．特に Arm TrustZone ではメモリサイ

ズも小さく，Trusted Computing Base (TCB) を考慮したプ

ログラミングが行われている．最近ではメモリ安全を保証する

Rust 言語を使う事例も多くなった．また，TEE と REE 側で

の通信 (TEE から REE へは OCALL，REE から REE へは

ECALL)にはポインタ操作やバッファサイズに脆弱性がないこ

とを保証するため，Enclave Definition Language (EDL)と呼

（注5）：GlobalPatform が定義する Secure Domain では TA から TA が実

行できることになっているが，筆者が知る範囲ではこれを正しく実装した例はない．

ぶツールでコードが自動作成される．それぞれの実装は Intel

SGX SDKでは edger8r，RISC-V Keystoneでは kedgerと呼

ばれる．

性能計測：TEE内の処理は REEから隠蔽されるため，詳細な

パフォーマンスを測定することが難しい．これを解決するため，

SGX-Perf（44）や TEE-Perf（45）などの研究があるが，オーバー

ヘッドが大きかったり，一部のパフォーマンスしか継続できな

い問題がある．Intel Processor Trace (PT) などのハードウェ

ア機能もあるが，デフォルトでは Enclaveを対象外にしている．

6. 活 用 事 例

TEEを利用するソフトウェアには暗号処理に関するものが多

かったが，利用できるメモリサイズが大規模化したことで活用

範囲も広くなった．つまり，「隠すもの」が鍵からコードやデー

タに移っている．また，リモートアテステーションの章でも述

べたようにクラウドなどのサーバ系と IoT，PC，スマートフォ

ンなどのクライアント系では管理者の想定が異なり，TEEの活

用方法が異なっている．

鍵管理の代表には Android OS の鍵管理を行う Keymaster

がある．Keymaster は TrustZone での実装を想定しており，

QTEEや OP-TEEではそのための TAを提供している．

メモリ大規模化により機械学習や機密データ管理を要する分

野での活用も増えている．機械学習では実行コードばかりでな

く，その重み付けデータが重要であり，それらを秘匿する必要が

ある．VC3（25）や M2R（46）では Intel SGX 内で MapReduce

を実行しており，TensorSCONE（47）では SCONEをベースに

TensorFlow を実行している．SkSES（48）では SGX のメモリ

が足りないゲノム解析に対して効率的なデータ構造を提案して

いる．ゲノム解析としては SGX外のメモリアクセスに対して，

アクセスパターンを隠す oblivious RAM (ORAM)を組み合わ

せた提案（49）もある．

通常 OS側を守る技術も出てきている．REE側の OS用の侵

入検知システムを SGX内に含めた SGmonitor（50）やDropbox

などのインターネットサービスを安全に監査する LibSeal（51）

がある．DelegateTEE（52）では TEE で安全性を確保して，オ

ンラインサービスにログインの権限移譲を可能にする．ここ

では PayPal や電子メールの管理 (SMTP/IMAP) などで利用

可能なことが示されている．SGX 対応したWebAssembly の

AccTEE（53）は更なる応用を期待させる．

更に，暗号機能自体を安全に行うために TEE内で実装する提

案もある．関数型暗号を SGX内で実装する Iron（54）や暗号文と

秘密鍵の妥当性を検証できるVerifiable Functional Encryption

(VFE) と SGX を組み合わせた提案（55）である．これらのよう

な暗号技術と TEE の組み合わせは，双方で足りない部分を補

完し，論理的な裏付けがある実装となるため，今後の展開が期

待できる研究分野である．
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7. 既知の脆弱性

TEE は CPU 内の隔離実行機能であるが，物理的に別 Core

ではなく，Core の状態を変えるのみである．その脆弱性をつ

いた攻撃が知られている．例えばキャッシュ共有を悪用した

Prime+Probeが SGXでも有効であることが論文（56）で示され

ている．ForeShadow (別名 L1TF: L1 Terminal Fault)（57）で

は，Spectreと同じくキャッシュの共有と投機的実行を組み合わ

せた攻撃も SGX で有効であることが示されている．RISC-V

でも Out-of-Order で実行する BOOM では同様な攻撃が可能

であることが分かっている（58）．また，Boomerang Attack（59）

は TEE 内で TEE 外のメモリにアクセスできる機能を悪用す

る．REEから TEEのメモリアドレスにはアクセスできないが，

その逆は可能である．すなわち，TEE内でポインタでアクセス

するプログラムのポインタを書き換えることで，本来のアプリ

ケーションから隔離されているカーネル内の情報を取得する攻

撃である．

実装の脆弱性については多くの発表があるが，既存 TEE の

API/ABI の脆弱性サーベイ論文（60）は特に重要である．TEE

と REEとの通信については先に紹介した Edgerなどの形式検

証を使ったデータ検証が活用されているが，それでも脆弱性を

含んでいた場合が紹介されており，脆弱性除去の難しさを示し

ている．

8. 関連組織・規格

TEEはビジネス的にも活用が見込まれ，CCC (Confidential

Computing Consortium)が業界団体として立ち上がっている．

また，GlobalPlatform の Security Evaluation Standard for

IoT Platforms (SESIP)や Arm社が主導する PSA (Platform

Security Architecture) Certificate などで TEE，信頼の基点，

リモートアテステーションに関係する仕様や認証制度が計画さ

れている．インターネットのプロトコルを決める IETFにおい

ても，TEE内のアプリケーションを管理するプロトコルである

TEEP (Trusted Execution Environment Provisioning)やリ

モートアテステーションに関するRATS (Remote ATtestation

ProcedureS)が議論されている．

9. 課 題

クラウドでは仮想化技術を使うことがデフォルトであるが，

TEE に対する対応は不十分である．仮想化の課題として，(1)

TEE自体を仮想化する技術と (2)既存の仮想化から TEEを使

うための技術に分けられる．(1) に関しては TEE 自体を仮想

化して一つの CPU で複数の TEE を利用可能にする vTZ（61）

や TEEv（62）などの拡張可能性が示されている．これらの技術

を活用すれば，一つの Secure World しか使えなかった Arm

TrustZoneでも複数の Secure Worldが活用可能になり，異なる

Trusted OSを実行できる．更に ARM v8.4Aでは TrustZone

の仮想化対応が発表されており（63），将来的に仮想化による複数

の Trusted OS が TEE 内に実行可能になる．(2) に関しては

TEEは Xen, KVM及び Dockerコンテナから利用可能である

が，VMwareは不可となっている．これらは一つの VMから使

うことを想定しており，クラウド環境のマルチテナントで使う

ためにはそのセキュリティやスケジューリングを考慮する必要

がある．また，(1)，(2) ともにマイグレーションも想定する必

要がある．既に VM マイグレーションは AMD SEV では想定

しており，MigSGX（64）ではコンテナ内の SGX Enclave もマ

イグレーション可能にする．しかし，制約も多く，今後の課題

である．

10. お わ り に

筆者が所属するセキュアオープンアーキテクチャ・エッジ基盤

技術研究組合においても RISC-Vをベースとする TEEの研究

を行っている．信頼の基点やリモートアテステーションの機能

を付加し，国内でもセキュリティ基盤となるような開発を行っ

ている．今後は広く成果を公開して，その技術が活用されるこ

とを目指す．
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