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Resumo

O estabelecimento de mecanismos de monitoramento da protecdo da propriedade intelectual
em desenvolvimento global de software € um dos grandes desafios do setor. Assim, a utilizacao
de ferramentas de monitoramento de servicos de Tecnologia da Informacéo (TI) pode assegurar
critérios de selecdo de fornecedores por parte das empresas clientes. O trabalho foi conduzido
para selecionar indicadores e parametros de maturidade da propriedade intelectual no
desenvolvimento global de software. Para a elaboracdo dos indicadores empregou-de
metodologia com vistas a0 monitoramento da maturidade da protecdo da Propriedade
Intelectual em Servicos de TI. Foram trabalhadas informacdes disponibilizadas pela literatura
técnico-cientifica, assim como informacdes obtidas por meio de questionarios estruturados com
atores que atuam em servicos de TI. Utilizou-se a abordagem quantitativa e modelagem de
equacdes estruturais (MEE) para uma amostra de 19 profissionais de TI. Por meio das anélises

confirmou-se relacdo positiva entre governancga de T1 e projeto (H1); e Projeto e contrato (H2).
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Como resultado, foram selecionados 25 indicadores como potencialmente favoraveis para o
monitoramento da maturidade na protecdo em Propriedade Intelectual.
Palavras-chave: Direito autoral; Gestdao; Software; Equagdes estruturais; Governanga de TI,

Outsourcing.

Abstract

One of the great challenges is to establish mechanisms for monitoring the protection of
intellectual property in global software development. Thus, the use of information on
technology service monitoring tools can provide selection criteria by client companies. The
work was carried out to select indicators and parameters related to the maturity of intellectual
property in global software development. To better chose these indicators, the methodology
was adapted to provide the monitoring of the maturity of the protection of Intellectual Property
in Information Technology Services. Information from the scientific and technological
literature and the information obtained from a structured questionnaire applied to actors
working on IT services were used. The quantitative approach and structural equation modelling
(SEM) were used for a sample of 19 IT professionals. The data analysis showed a positive
relationship between IT governance and project (H1) and Project and contract (H2). As a result,
25 indicators were selected as potentially favorable for monitoring maturity in IP protection.
Keywords: Copyright; Management; Software; Structural equations; IT governance;

Outsourcing.

Resumen

Uno de los grandes desafios es establecer mecanismos de seguimiento de la proteccion de la
propiedad intelectual en el desarrollo de software global. Por lo tanto, el uso de herramientas
de monitoreo de servicios de tecnologia de la informacién puede garantizar los criterios de
seleccion de proveedores por parte de las empresas clientes. El objetivo de este trabajo fue
definir indicadores y parametros para la madurez de la propiedad intelectual en el desarrollo de
software global. Para la elaboracién de los indicadores se adaptd la metodologia Presion-
Estado-Impacto-Respuesta de la Organizacion para la Cooperacion y el Desarrollo Econémicos
con el fin de monitorear la madurez de la proteccion de la Propiedad Intelectual en los Servicios
de Tecnologia de la Informacién. Se utilizé informacidn de la literatura e informacion obtenida
de un cuestionario estructurado con actores que trabajan en servicios de TI. Se utiliz6 el enfoque
cuantitativo y el modelado de ecuaciones estructurales (SEM) para una muestra de 19

profesionales de TI. Los analisis confirmaron una relacion positiva entre la gobernanza de Tly
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el proyecto (H1) y el proyecto y el contrato (H2). Como resultado, se seleccionaron 25
indicadores como potencialmente favorables para monitorear la madurez en la proteccion de la
propiedad intelectual.

Palabras clave: Copyright; Gestion; Software; Ecuaciones estructurale; Gobernanza de TI;
Outsourcing.

1. Introdugéo

Com o advento da internet na década de 90 as empresas passaram por uma
transformacdo por meio do reconhecimento de que 0s seus ativos intangiveis sdo muito
valiosos. Estes ativos podem ser encontrados no conhecimento do capital humano, nos sistemas
e na base de dados, que apoiam o funcionamento das empresas ou ainda nos relacionamentos
com seus clientes.

A conectividade gerada por estes ativos e pela internet conduziu a industria 4.0, com a
impressdo 3D, internet das coisas (I0OT), robdtica, inteligéncia artificial (I.A.), dentre outras
tecnologias. Neste cenario rico em bens intangiveis, onde sdo gerados grandes volumes de
dados, tornou-se fundamental proteger o direito de propriedade intelectual em razdo de
reconhecida pirataria, da espionagem industrial e dos ataques cibernéticos que sdo viabilizados
pela transformacao digital.

O cibercrime podera custar até o ano de 2021 US $ 6 trilhdes, incluindo roubo de dados,
violacBes de privacidade e operacbes com informacBGes maliciosas que afetam milhGes de
pessoas no mundo a cada ano (Bsa The Sofware Alliance, 2020). Roubos de dados custaram
US$ 280 milhdes para empresas na forma de multas ou acordos, devido a violagdes desses
dados. Tais violagdes podem ser identificadas por meio de seguradoras e contas de usuarios de
servico de uma empresa multinacional americana, prestadora de servicos eletronicos na area do
transporte privado urbano, de aplicativo de transporte (Computer World, 2020).

Algumas empresas ao longo dos anos tiveram seus nomes envolvidos em espionagem
industrial. Em 2001, a competitividade entre empresas levou a contracdo de investigacdo para
obter mais informacdes sobre 0s negdcios de empresas concorrentes.

A Associacdo Brasileira de Empresa de Software (ABES) preocupada com as
vulnerabilidades dos softwares desenvolvidos no Brasil e com a necessidade de aumentar a
seguranga dos compradores, em 2016, desenvolveu o certificado “Codigo Auditado”, que
identifica brechas introduzidas, ndo intencionalmente, no codigo fonte das aplicagdes. O

certificado visa a seguranca do comprador a0 mesmo tempo que garante a propriedade
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intelectual do desenvolvedor do software (Bsa The Sofware Alliance, 2020).

Diante destes fatos, um dos servi¢os que mais faz uso de dados pessoais é o software,
que esta presente no processo evolutivo da industria e de setores, sendo necesséria constante
adaptacdo as demandas de mercado, instrucées legais ou expectativas de clientes cada vez mais
exigentes. Para tanto, as empresas motivadas por custos menores e mdo de obra qualificada
optam pelo servigo offshore outsourcing para o desenvolvimento e manutengéo de software.
Para selecionar o fornecedor do servico as empresas bem sucedidas em contratagdo, adotam um
processo sistematico onde os principais critérios verificados sdo, a reputacdo do fornecedor,
cartela de clientes, visita as instalagdes do fornecedor, e a execugéo de projeto piloto.

O Desenvolvimento Global de Software (DGS) viabilizado pelo offshore outsourcing,
embora apresente vantagens em relacdo ao modelo tradicional de desenvolvimento, ainda
requer tratativas. Uma delas é a protecdo da propriedade intelectual, o que justifica a
necessidade de inclusdo de critérios de selecdo para fornecedor, que avalie o nivel de protecao
da propriedade intelectual (P1).

Existem modelos de maturidade e capacidade que possibilitam as empresas estruturarem
seus processos no DGS, como o OSM (Offshore Stage Model) (Carmel & Tjia, 2005), 0o OMM
(Offsourcing Maturity Model) (Morstead, et al., 2003), o PMF (Process Maturity Framework)
(Ramasubbu et al., 2005), 0 eSCM-SP (eSourcing Capability Model Service Providers) (Hyder
et al., 2010), eSCM-CL (eSourcing Capability Model Client Organitation) (Khera & Hefley,
2007) e o WAVE (Prikladnicki, 2009). Entretanto, os modelos OSM, OMM e PMF néo
consideram a Pl e 0 WAVE é especifico para ambientes internal offshoring. O eSCM-SP
recomenda que a organizacdo implemente procedimentos para proteger a Pl das partes
interessadas, entretanto, ndo especifica as praticas.

Muitas empresas adotam o Desenvolvimento de Software Offshore Outsourcing
(DSOO0) principalmente devido aos lucros notaveis na forma de retorno do investimento. No
entanto, muitos desafios relacionados ao DSOO sdo complicados, especialmente ao processo
de engenharia de requisitos (Shafiq et al., 2019) dentre outros.

Nos ultimos 50 anos, os pesquisadores de TI investigaram a governanca de Tl; o aparato
de estrutura, processos e recursos relacionais necessarios para garantir que os beneficios
esperados sejam gerados a partir dos recursos de TI. Isso inclui olhar para a estrutura dos
departamentos de TI, o uso de terceirizacdo, o papel dos supervisores dentre outros. Apesar do
conhecimento acumulado, a governanca de Tl como objeto de estudo estd mudando e isso
desafia o entendimento de governanca. Mudancas recentes no ambiente criaram um contexto

em que uma parte cada vez maior das decisdes relacionadas a governanga de Tl agora séo
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tomadas por instancias externas a empresa. Essas mudancas incluem terceirizacao, offshoring,
crescimento de plataformas, evolucdo dos servigos de TI, bem como novos regulamentos e
padrdes (Aubert & Rivard, 2020). No entanto, ndo existem modelos de indicadores que visam
a protecdo da Propriedade Intelectual, foco deste artigo.

Os indicadores constituem-se em parametros qualitativos ou quantitativos que servem
para detalhar se os objetivos estdo sendo bem conduzidos ou foram alcangados, uma espécie de
sinalizadores da realidade. Além de auxiliarem na medicdo, para o estabelecimento de
parametros e para avaliacdo, os indicadores sdo importantes instrumentos de gestdo, pois
permitem ao administrador operar sobre dimensdes-chave de sistemas e de processos,
monitorando situacdes que devem ser alteradas, incentivadas ou potencializadas desde o inicio
de uma intervencdo até o alcance do que foi pretendido e previsto como resultado. Quando
observados do ponto de vista quantitativo e qualitativo, os indicadores se referem aos aspectos
tangiveis e intangiveis (Minayo, 2009).

Neste trabalho pretende-se selecionar indicadores e pardmetros de maturidade da
propriedade intelectual no desenvolvimento global de software.

2. Metodologia

Este trabalho é alicercado no tipo de pesquisa exploratéria com uma abordagem
quantitativa, sendo sua natureza aplicada. Uma vez que a metodologia empregada se constituiu
por duas atividades principais. A primeira atividade foi a avaliacdo por meio da modelagem de
equacdo estrutural (MEE) do banco de dados relativos ao questionario, cuja estrutura se nomeou
de modelo de maturidade da propriedade intelectual no desenvolvimento global de software
(Quadros 3 e 4) (Tabelas 1,2,3,4,5,6 e 7) (Figuras 1, 2 e 3). A segunda foi a definicdo de
indicadores e parametros de maturidade da propriedade intelectual no desenvolvimento global
de software (Quadro 1, 2 e 5).

2.1 Amostragem

A amostra foi definida como ndo probabilistica por conveniéncia, visto que, 0
questionario foi aplicado nas empresas conhecidas como fornecedoras de offshore outsourcing,
gue sdo comumente os ambientes onde o projeto de software é desenvolvido de forma global.
Os questionarios foram enviados para um total de 133 empresas da area de TI; e

complementarmente para pesquisadores da area de TI, entre os meses de junho e julho de 2020.
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O questionéario continha questdes pré-formuladas divididas em duas dimensdes, 11 questdes na
dimensdo demogréafica e 18 questdes na dimensdo propriedade intelectual e as respostas em
escala de quatro pontos. Para sua elaboragéo e aplicagdo foi utilizada a ferramenta google forms.

Quanto aos aspectos éticos, este estudo foi aprovado pelo Comité de Etica em Pesquisa
(CEP) da Plataforma Brasil, com registro n°>. CAAE: 35592720.0.0000.5546

2.2 Primeira Atividade

Para a operacionalizacdo da quantificacdo das variaveis necessitam ser transformadas,
sendo passiveis de observacdo empirica e mensuracao (Gil, 1999; Hair Jr. et al., 2009). Desta
forma, as questOes relacionadas a governanca de TI, projetos e contratos foram mensurados
com base em seis questdes na dimensao governanga de T1, 4 em projetos e 6 em contratos. Para
tanto foram consideradas duas hipdteses, H1: a governanca de TI influencia direta e
positivamente o projeto de desenvolvimento global de software; e H2: o projeto de DGS
influencia direta e positivamente o contrato entre o fornecedor e o cliente de TI.

Optou-se pelas técnicas de Partial Least Squares Structural Equation Modeling (PLS-
SEM), e esta abordagem se concentra na maximizagédo da variancia explicada das dimensdes
enddgenas. Assim, a modelagem de equacéo estrutural é considerada uma poderosa ferramenta
por sua versatilidade em facilitar a confirmacao de relacfes existente entre multiplas variaveis
(Hair Jr. & Gabriel & Patel, 2014) e os dados processados no programa SmartPLS 3.3.2 2
(Ringle, Wende & Becker, 2015).

A modelagem de equacdo estrutural (MEE) foi executada em trés etapas. Na primeira
etapa foi verificada a confiabilidade e validez do constructo por meio do célculo do Alfa de
Cronbach, Confiabilidade Composta e Variancia Média Extraida. Na segunda etapa foi feita
uma avaliacdo do modelo de mensuracdo por meio do célculo das Cargas Fatoriais Cruzadas,
Critério de Fornell & Larcker; e HTMT (Heterotrait - Monotrait Ratio). Hair Jr et al. (2009)
afirmam que as cargas fatoriais entre as variaveis latentes e as manifestas, sdo considerados
valores aceitaveis maiores que 0,60 e para os testes de validade convergente (Variancia Média
Extraida - VME) e confiabilidade (Consisténcia Interna e Confiabilidade Composta), devem
ser valores superiores a 0,50 para VME e valores superiores a 0,70 para a consisténcia interna
(Alfa de Cronbach e Confiabilidade Composta).

O critério de Fornell & Larcker (1981) compara as raizes quadradas dos valores das
VME de cada dimensdo com as correlacGes de Pearson para as dimens@es (Variaveis Latentes

—VL), o resultado encontrado das raizes quadradas das VME deve ser maior que as correlacfes
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entre as dimensOes, resultando na avaliacdo da validade discriminante (VD) do MME
(Modelagem de Equacéao Estrutural) que é um indicador de que as dimensdes ou variaveis
latentes sdo independentes (Hair et al., 2014).

A terceira etapa consistiu na avaliacdo do modelo estrutural medido pela analise de
colinearidade (Variance Inflation Factor - VIF); nivel de significancia de R2; e pela avaliacdo
da relevancia preditiva Q2 e por fim, avaliacdo da significancia e relevancia de p do modelo
estrutural (Student test) (Hair Jr. et al., 2017).

2.3 Segunda Atividade

Para a definicdo de indicadores foram estabelecidas quatro dimensdes que permitem
organizar e agrupar de maneira logica os fatores relacionados a Pl no DGS (Quadro 1).

Quadro 1 - Dimensdes utilizadas para avaliacdo da protecdo da propriedade intelectual (P1) no
Desenvolvimento Global de Software.

Dimensao Foco

1. Atividades e decisGes que influenciam a PI Ambiente politico e legal do pais de servigos de Tl

2. Condigdes da propriedade intelectual em DGS | Préaticas de Pl relacionadas a projetos de DGS das empresas
de TI

3. Efeito produzido na propriedade intelectual em | Contratos firmados entre clientes e empresas fornecedoras
DGS de Tl

4. AgOes preventivas ou corretivas na prote¢do da | Treinamentos em PI, adogdo de boas praticas em projetos
propriedade intelectual em DGS. de DGS e inclusdo de clausulas de seguranca de Pl em
contratos entre cliente e fornecedor de servigos de Tl

Fonte: Autores.

Cada dimensao foi categorizada em eixos, elementos norteadores, indicadores. Esquema
usado para definicdo de indicadores de maturidade da propriedade intelectual em

desenvolvimento global de software (Quadro 2).
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Quadro 2 - Esquema para definigéo de indicadores de maturidade da propriedade intelectual

em desenvolvimento global de software.

Categoria Eixo Elemento norteador Indicadores
Ambiente Pais Qualidade Politica—Legal | Indice de Transformagao Bertelsmann (BTI)
(fornecedor) do Pais Risco politico (curto prazo)

Adesdo do pais aos tratados internacionais
(Berna, WCT, OMC)

Adogdo do pais aos instrumentos legais de
protecdo de dados pessoais

Adesdo do pais a protecdo de software por Lei
de Direito Autoral

Adocédo do pais a sangdo por infracdo a Lei de
Direito Autoral

Organizacéo Recursos Seguranga em Recursos | Funcionarios que recebem treinamento em Pl
humanos Humanos Rotatividade de pessoal
Gestdo Governanga de Tl Adocdo de plano de continuidade de negécio

Adocdo de politica de seguranca da informacéo
Investimento em ativos intangiveis
Transparéncia no processamento de dados
pessoais

Agilidade na atualizacdo/remocdo dos dados
pessoais

Processamento dos dados pessoais limitado ao
objetivo

Projeto Ciclo de vida Seguranca/Privacidade | Adocdo de Inventario de ativos intangiveis no
do Software projeto

Adogdo de Acordo de confidencialidade com
equipe de projeto

Projeto com informacdes confidenciais

Projeto com etapa de andlise de software
Projeto com codigo fonte desenvolvido com
arquitetura modular

Contrato Legal Sustentabilidade dos | Contrato com problemas de Pl

contratos Contrato finalizados com entrega de software
Contrato estabelece clausula de concessdo de
licenca de software do cliente para o fornecedor
praticar a terceirizagdo

Contrato estabelece clausula de saida para fim
de relacionamento de terceiriza¢do

Contrato estabelece clausula de proprietario de
direitos sob os produtos gerados na
terceirizacdo

Contrato estabelece clausula de provisdes
proporcional a protecdo da propriedade
intelectual

Fonte: Autores.

A definicdo dos indicadores de 1 a 8 (Quadro 5) e seus valores dos pardmetros foram

estabelecidos por meio de pesquisa bibliogréafica em artigos cientificos e os indicadores de 9 a
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25 (Quadro 5) foram com ponderagdo em respostas dadas por especialistas em T1 com base em
questionério estruturado, onde o resultado do célculo da mediana de cada resposta subsidiou 0
valor do parametro aceitdvel do indicador correspondente. Ressalta-se que os valores dos
parametros aceitavel dos indicadores 13, 19, 21, 23 e 25 (Quadro 5) com base no célculo ja
mencionado foram zerados. Desta forma, foram adotados valores com base na literatura (Pai &
Basu, 2007; Ghelfi, 2019; Gupta, 2018).

3. Resultados

A partir do levantamento de dados primarios, obteve-se o total de 41 respondentes,
destes 19 questionarios foram considerados validos. O resumo de dados, com suas relagdes,
pode ser analisado no diagrama de mensuracao apresentado na Figura 1, onde foi demonstrada
a relacdo entre variaveis latentes (ou variaveis ndo observaveis) que sao as dimens@es, nas quais
as variaveis observadas pertencem; e as respectivas variaveis observadas (ou indicadores) que
representam as respostas do questionario.

Figura 1 - Modelo de medicdo da maturidade de Propriedade Intelectual no Desenvolvimento
Global de Software.

proj_01 proj_02
govti_01 contr_01
¥ -
govti_02 contr_02
govti_03 contr_03
F1 > —2
govti_04 ‘f- contr_04
govti_05 Governanga de Tl Projeto de Contrato contr_05
v fornecedor - ~4
govti_06 Clientede Tl contr_06
proj 03 proj 04

B 1= hipdtesel

B 2 = hipotese 2

Governanga de Tl = dimenséo ou Variavel latente

Projeto de DGS = dimensdo ou Variavel latente

Contrato fornecedor-cliente de Tl = dimenséo ou varidvel latente

govti_01, govti_02, govti_03, govti_04, govti_05 e govti_06 = varidveis de governanca de Tl
proj_01, proj_02, proj_03 e proj_04 = varidveis da dimenséo

contr_01, contr_02, contr_03, contr_04, contr_05 e contr_06 = variaveis da dimensdo contrato

F SR PR | SRR B

Fonte: Autores.
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Na Figura 1 observa-se que o modelo de mensuracdo apresenta duas hipoteses (B1 e 32)
que conectam as trés variaveis latentes (Governanca de TI, Projeto de DGS e Contrato
fornecedor — cliente de T1) as 16 varidveis observadas (govti_01, govti_02, govti_03, govti_04,
govti_05, govti_06, proj_01, proj_02, proj 03, proj_04, contr_01, contr_02, contr_03,
contr_04, contr_05, contr_06).

Na primeira etapa de analise, observou-se a validade das cargas referentes aos construtos
maiores que 0,60; exceto a variavel contr_06 que dessa maneira, foi necessario exclui-la no
presente estudo. Nos testes de validade convergente (Variancia Média Extraida - VME) e
confiabilidade (Consisténcia Interna e Confiabilidade Composta), pode-se observar que 0s
resultados obtidos atendem aos requisitos de valores superiores a 0,50 para VME, valores
superiores a 0,70 para a consisténcia interna (Alfa de Cronbach e Confiabilidade Composta)
(Tabela 1).

Tabela 1 - Alfa de Cronbach, Confiabilidade Composta e Variancia Média Extraida para as
dimens6es do modelo de maturidade de propriedade intelectual em desenvolvimento global de

software.
Alfa de Confiabilidade Variancia Média Extraida
Variaveis Latentes (Dimens0es) Cronbach Composta (VME)
Contrato fornecedor - Cliente de Tl 0,855 0,895 0,595
Governanga de Tl 0,921 0,940 0,724
Projeto de DGS 0,778 0,858 0,610

Fonte: Autores.

Dessa forma, evidencia-se na Tabela 1 que os resultados iniciais foram satisfatorios.
Apds verificar o teste de validade convergente (Variancia Média Extraida - VME), foram
observados valores da consisténcia interna Alfa de Cronbach e confiabilidade composta (Ringle
et al., 2014). Valores de alfa e confiabilidade composta de 0,77 a 0,94 sdo considerados
satisfatorios (Hair Jr et al., 2016). Assim, observou-se que o modelo se ajustou de forma
compativel com os parametros sugeridos por Chin (1996) para: validade convergente (VME >
0,50); Alfa de Cronbach e confiabilidade composta (valores > 0,70). O resultado da validade
discriminante, também, mostrou-se satisfatorio ap6s o ajuste do modelo.

Ap0s reconhecidas as inter-relacfes provenientes das varidveis foi estruturado o modelo
de mensuracéo de caminhos (Figura 2), o modelo de caminhos fornece os resultados das cargas

fatoriais entre indicadores e construto.

10
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Figura 2 - Modelo de caminhos das variaveis latentes pertencentes ao modelo de maturidade

de Propriedade Intelectual em Desenvolvimento Global de Software.

proj_01 proj_02
govti_01 \ /
R\ 0.572 0.760 contr_01
govti_02 0.900 1
&0 o1 0.863 contr_02
govti_03 ‘___0'914 0.9?0/*
; 0.609 0.643 —0.968—» contr_03
N 0833 -
govti_04 0.855 0.521 —
e 0.646 contr_04
govti_05 /0'662 Governanga de Tl Projeto de Contrato ~a
A (0,904 0.847 formecedor - contr_05
govti_06 J \‘ Cliente de Tl
proj_03 proj_04

@ Coeficiente de Explicacdo

B 1 = hipdtesel

B 2 = hipotese 2

Governanga de Tl = dimenséo ou Variavel latente

Projeto de DGS = dimensdo ou Variavel latente

Contrato fornecedor-cliente de TI = dimenséo ou variavel latente

govti_01, govti_02, govti_03, govti_04, govti_05 e govti_06 = variaveis de governanca de Tl
proj_01, proj_02, proj_03 e proj_04 = variaveis da dimenséo

contr_01, contr_02, contr_03, contr_04, contr_05 e contr_06 = variaveis da dimensdo contrato
fornecedor-cliente de Tl

Fonte: Autores.

Através do diagrama de caminhos, € possivel descrever as equacOes estruturais € 0

coeficiente de caminhos do modelo proposto que sdo: entre e Governanga de Tl (GovTi) e

Projeto (Proj) (0,609); entre Projeto (Proj) e Contrato (Contr) (0,643). A equacOes estruturais

do modelo de caminhos também sdo apresentadas na Tabela 2.

Tabela 2 - Diagrama de caminhos para as dimensbes (varidveis latentes) do modelo de

maturidade da propriedade intelectual em desenvolvimento global de software.

Dimensdo Enddgena

Dimensdo Exbgena + Erro

Projeto de DGS (proj)

Contrato fornecedor-cliente T1 (contr)

B1 GovTl + ¢ Proj

B2 Proj + ¢ Contr

Fonte: Autores.

Assim, de acordo com os indicadores utilizados, pode-se inferir que as relagdes entre as

dimensbes do modelo de maturidade da propriedade intelectual e as dimensbes avaliadas
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relacionadas a governanca de TI, projetos e contratos sdo suportados pela anélise apresentada
pelo diagrama de caminho final para as equagdes estruturais. Tais ferramentas estatisticas tém
sido empregadas em Varios estudos, demonstrando o potencial desta ferramenta para futuros
trabalhos, visando elaboracéo de modelos de gestdo, nas mais diversas areas (Dias Lopes et al.,
2020; Bresciani et al., 2020).

Na segunda etapa, conforme Ringle, Silva & Bido (2014) a Validade Discriminante
(VD) € a Unica variavel que carrega caracteristicas que ndo sdo representativas de outras,
conforme os resultados apresentados no Quadro 3, no qual verifica-se que as cargas fatoriais
das Variaveis Observadas (VO) das dimensdes ou Variaveis Latentes (VL) originais sdo sempre
maiores, constatando dessa forma que o modelo tem validade discriminante pelo critério de
Chin (1998).

Quadro 3 - Analise da validade discriminante (VD) pelo método de Fornell-Larker e 0o HTMT
para 0 modelo reflexivo de mensuracdo da maturidade de Propriedade Intelectual em
Desenvolvimento Global de Software.

Fornell-Larker
raiz (VME)

Contrato fornecedor - Cliente de Tl 0,814
Governanca de Tl 0,851
Projeto de DGS 0,781

HTMT
Contrato fornecedor cliente de T]
Governanca de Tl 0,417
Projeto de DGS 0,766 0,708

Fonte: Autores.

A validade discriminante pode ser entendida como a constatacdo de que as cargas
fatoriais de cada variavel observada (indicador) se agrupam em suas respectivas dimensdes ou
variaveis latentes (Ringle, Silva & Bido, 2014). Desta maneira, os resultados encontrados
indicam o quanto as variaveis latentes sdo independentes, confirmando a validade discriminante
de cada dimensdo (Hair Jr. et al., 2016). No Quadro 3 apresenta-se a confirmacdo do Critério
de Fornell-Larker, onde a coluna raiz (VME) se apresenta as raizes quadradas das VME e nas
demais células as correlagdes entre as dimensdes. O HTMT (Heterotrait-Monotrait Ratio)
atende a exigéncia do critério, ou seja, HTMT < 0,9. Conforme Chin (1998), a observagao das
cross-loading, observando os indicadores com cargas fatoriais mais altas nas suas respectivas

variaveis latentes, confirmam a validade discriminante de cada dimensdo (Quadro 4).
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Quadro 4 - Valores das cargas fatoriais cruzadas das varidveis observadas em relacdo as
variaveis latentes para 0 modelo de maturidade de propriedade intelectual em desenvolvimento

global de software.

Variaveis observadas Varidveis Latentes (Dimensdes)
(indicadores) Contrato fornecedor _cliente de Tl | Governanca de Tl | Projeto de DGS
contr 01 0,863 0,216 0,527
contr_02 0,970 0,304 0,650
contr_03 0,968 0,269 0,657
contr_04 0,521 0,346 0,335
contr_05 0,646 0,324 0,342
govti_01 0,267 0,900 0,530
govti_02 0,203 0,916 0,501
govti_03 0,243 0,914 0,623
govti_04 0,347 0,833 0,419
govti_05 0,339 0,855 0,456
govti_06 0,344 0,662 0,523
proj 01 0,327 0,345 0,572
proj_02 0,675 0,310 0,760
proj_03 0,550 0,609 0,904
proj_04 0,425 0,600 0,847

Fonte: Autores.

Constatou-se que Cargas Fatoriais Cruzadas (CFC) das variaveis observadas, sao mais
altas que as demais variaveis latentes, atendendo ao critério CFC, como exemplo temos a
varidvel observada contr_01 que tem o valor de carga fatorial na variavel latente (0,863), ao
qual ela pertence, superior as demais Governanga de T1 (0,216) e Projeto de DGS (0,527).

Na terceira etapa, o fator de inflacdo da variancia indica se houve um potencial problema

de colinearidade no modelo (Tabela 3).

Tabela 3 - Valores de fator de inflacdo da variancia para as dimensdes do modelo indicadores
de maturidade de PI no DGS.

Variaveis Latentes (Dimensdes) Contrato fornecedor - Cliente de TI  Projeto de DGS
Governanca de Tl 1.000
Projeto de DGS 1.000

Fonte: Autores.

Observa-se no modelo que todos os valores de VIF sdo menores que 5, atendendo a ndo
existéncia de fortes correlagbes entre as dimensfes. Portanto, ndo ha problemas de
colinearidade. Na sequéncia foram analisados os coeficientes de explicagdo de Pearson (R?) que
avalia a porgdo da variabilidade das VL endogenas, a qualidade do modelo ajustado e a

variancia das dimensdes enddgenas explicadas pelo modelo estrutural (Ringle, Silva & Bido,
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2014). Conforme os autores, os valores referenciais para anélise do R? seguem os parametros

sugeridos por Cohen: 2% efeito pequeno, 13% efeito médio e 26% efeito grande (Tabela 4).

Tabela 4 - Coeficiente de explicacdo R? para o0 modelo de maturidade da Propriedade

Intelectual no Desenvolvimento Global de Software.

Dimensdo Exdgena Dimenséo Enddgena
R quadrado p-value
Contrato fornecedor - Cliente de Tl Projeto de DGS
Governanga de TI 0,371 (0,024)
Projeto de DGS 0,414 (0,031)

Fonte: Autores.

Em ambas as varidveis latentes enddgenas, projeto e contrato, admitiu-se um poder
médio de explicacdo, considerando um efeito superior a 37%. Constatadas as validades
convergente e discriminante, bem como a confiabilidade dos modelos de mensuracao reflexivos
e 0 médio poder de explicacdo das variaveis latentes endogenas pela variavel exégena (37 < R2
< 41%), foi iniciada a analise do modelo de mensuracdo. Ainda, seguindo os preceitos de
Ringle, Silva & Bido (2014), avaliou-se o poder de predicdo do modelo e a utilidade de cada
variavel latente, por intermédio dos indicadores de validade preditiva (Q2) e do tamanho do
efeito (f2), obtidos pelo mddulo Blindfolding do programa SmartPLS, demonstrados nas
Tabelas 5 e 6.

Tabela 5 — Validade preditiva do modelo de indicadores de maturidade de Propriedade

Intelectual no Desenvolvimento Global de Software.

SQO SQE Q2 (=1-SQE/SQO)
Contrato fornecedor - Cliente de TI 95,000 76,898 0,191
Projeto de DGS 76,000 67,083 0,117

SQO = Soma de quadrados observada; SQE = soma de quadrado de erro
Fonte: Autores.

O modelo apresentou propriedade preditiva ao processar valores Q2 maiores do que zero
(Contrato = 0,19 e Projeto = 0,11). O tamanho do efeito (F?) ou indicador de Cohen (Table 4)
avalia quanto da dimensdo é (til para o ajuste do modelo. O valor é obtido pela inclusdo e
exclusdo de dimensdes no modelo (um a um). Hair Jr et al (2016) consideram valores de 0,02;

0,15 e 0,35 como pequenos, médios e grandes, respectivamente.
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Tabela 6 - Tamanho do efeito F2 para 0 modelo de maturidade de propriedade intelectual em
desenvolvimento global de software.

Contrato fornecedor - Cliente de Tl Projeto de DGS
Governanca de Tl 0,589 (0,583)
Projeto de DGS 0,705 (0,676)

Fonte: Autores.

Os valores F2 apresentaram valores altos para as duas dimensdes, Projetos (Proj) e
Contratos (Contr) = 0,705 (grande) e GovTi e Proj= 0,589 (grande). Desta forma s&o
consideradas dimensBGes de maior efeito para a constru¢cdo do modelo. Ap6s os ajustes
relacionados ao valor preditivo e o tamanho do efeito do modelo foi estimado o coeficiente de
caminhos do modelo proposto que sdo: entre Govenanca de T1 (GovTi) e Projeto (Proj) (0,609);
e entre Projeto (Proj) e Contrato (Contr) (0,643). Dessa maneira, na Figura 3 demonstra-se o

modelo de caminhos final das relagdes entre as dimensdes.

Figura 3 - Modelo de caminhos final da dimensdo do modelo de maturidade de Propriedade
Intelectual em Desenvolvimento Global de Software.

proj_01 proj_02
govti_01 ‘\ /‘
R\ 0.572 0.760 contr_01
govti_02 ‘\3900 0563 X
- . contr_02
govti_03 ‘__g'gli g0~
0I833 ] —0.609 (0.002) —0.643 (0.001) —0.966—» contr 03
govii 04 4 0521
“— 0.646 contr_04
govti_05 /0'662 Governanga de Tl Contrato T~
v 0.904 0.847 formecedor - contr_05
govti_06 ‘/ \ Clientede Tl
proj 03 proj_04
© Az de Cronbach

B 1 = hipotesel
B 2 = hipotese 2
Governanga de Tl = dimens&o ou Variavel latente
Projeto de DGS = dimenséo ou Variavel latente
Contrato fornecedor-cliente de Tl = dimenséo ou varidvel latente
govti_01, govti_02, govti_03, govti_04, govti_05 e govti_06 = varidveis de governanca de Tl
proj_01, proj_02, proj_03 e proj_04 = varidveis da dimenséo
contr_01, contr_02, contr_03, contr_04, contr_05 e contr_06 = variaveis da dimensdo contrato
fornecedor-cliente de Tl

Fonte: Autores.
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Na Figura 3 do modelo final estdo apresentados os itens que se referem a cada
dimensdo, ap6s os passos de validagdo do modelo. No presente estudo, se conclui que o modelo
esta empiricamente fundamentado e suas dimensdes tém significantes correlagdes. Pelo teste

de student pode-se verificar a relacdo causal entre duas dimensdes, apresentado no Tabela 7.

Tabela 7 — Hipoteses e relacbes entre as varidveis latentes do modelo de maturidade de
propriedade intelectual em desenvolvimento global de software.

Hipoteses Relacionamento
Variavel Variavel B SD t p- Situacéo
Exogena Enddgena valor
H1: Governanca de Tl -> Projeto  GovTi Proj 0,609 0,193 3,157 0,002 aceita
de DGS
H2: Projeto de DGS -> Contrato  GovTi Contr 0,643 0,188 3,414 0,001 aceita

fornecedor - Cliente de Tl

Fonte: Autores.

De acordo com os dados apresentados na Tabela 7, os valores das relagdes entre as
Variaveis latentes estdo acima do valor de referéncia 1,96, considerando o nivel de significancia
adotado de 5%. Ou seja, as dimensdes se relacionam de forma significativa (Hair Jr., et al.,
2017; Wong, 2013; Ringle, Silva & Bido; 2014). Os valores encontrados foram: Govti -> proj
(tcal = 3,157) e proj -> contr (tcal = 3,414). Sendo assim, todas as hipdteses propostas no
modelo foram aceitas.

Na avaliacdo da qualidade do modelo de maturidade da propriedade intelectual no
desenvolvimento global de software, constatou-se que os coeficientes de caminho do modelo
ajustado, interpretados como os betas () da regressdo, que as relagdes das varidveis latentes
governanca de Tl com projeto de DGS (proj) e contrato de fornecedor e cliente de TI (cont) séo
significativas (t > 1,96 e p < 0,05) o que levou a aceitacdo das hipdteses (H1 e H2). As anélises
confirmaram a relacdo direta e positiva entre a governanca de Tl e projeto de desenvolvimento
global de software (H1), conforme os dados descritos o coeficiente de caminho da relacéo entre
GovTl e proj é significativo, com um beta de 0,609 e p no valor de 0,002. Assim, para a segunda
hipbtese, o projeto de DGS influéncia direta e positivamente o contrato entre o fornecedor e o
cliente de TI, sendo suportada com um beta = 0,643 (p = 0,001).

Apbs a adequabilidade da base de dados e sua confiabilidade, foi possivel estabelecer
os indicadores e parametros de maturidade da Pl no servi¢o de DGS (Quadro 5). Quanto mais
préximo o valor estiver do parametro do risco significa que a maturidade do servico DGS em
relacéo a protecdo da PI estd vulneravel, e quanto mais proximo do valor da escala ideal maior

a maturidade na protecdo em PI.
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Quadro 5 - Maturidade dos indicadores da propriedade intelectual no desenvolvimento global

de software.

Dimenséo Indicadores Risco | Aceitdvel | Ideal

1 1. indice de Transformacéo Bertelsmann (BT1) (N)* <35 =6 <38
2. Risco politico — curto prazo (N)** >6<7 >2<5 1
3. Adesdo do pais aos tratados internacionais (Berna, WCT, OMC) 0 2
(N) Fkk
4. Adocdo do pais aos instrumentos legais de protecdo de dados 0 - 1
pessoais (0/1)
5. Adeséo do pais a protecdo de software por Lei de Direito Autoral 0 - 1
(0/1) Kkk
6. Adocdo do pais a sansdo para infracdo a Lei de Direito Autoral (%) | <50 | >50<80 | >80
*k*k

2 7. Rotatividade de pessoal (%) >20 | >11<20 10
8. Adocdo de Politica de seguranca da informacao (%) 0 60 100
9. Adocdo de Plano de continuidade de negdcio (%) 0 60 100
10. Projeto com informagdes confidenciais (%) 100 33 0
11. Projeto com etapa de analise de software (%) 100 33 0
12.Projeto com codigo fonte desenvolvido com arquitetura modular 0 30 100
(%)

3 13.Contratos com problemas de Pl (%) 100 33 0
14.Contratos finalizados com entrega de software (%) 0 33 100

4 15.Funcionarios que recebem treinamento em Pl (%) 0 33 100
16.Adocdo de Inventario de ativos intangiveis no projeto (%) 0 60 100
17.Adocdo de Acordo de confidencialidade com equipe de projeto (%) 0 60 100
18.Contrato estabelece clausula de concessédo de licenca de software 0 33 100
do cliente para o fornecedor praticar a terceirizacio (%)
19.Contrato estabelece clausula de saida para fim de relacionamento 0 60 100
de terceirizacdo (%)
20.Contrato estabelece clausula de proprietario de direitos sob os 0 33 100
produtos gerados na terceirizacdo (%)
21.Contrato estabelece clausula de provisbes para fornecedor 0 60 100
proporcional a necessidade de protecdo da propriedade intelectual
envolvida no projeto (%)
22.Transparéncia no processamento de dados pessoais (%) 0 60 100
23.Agilidade na atualizacdo/remocéo dos dados pessoais (%) 0 33 100
24.Processamento dos dados pessoais limitado ao objetivo (%) 0 30 100
25. Investimento em ativos intangiveis (%) 0 33 100

* Disponivel em: < https://www.bti-project.org/en/about>

** Disponivel em: <https://es.theglobaleconomy.com/rankings/political_risk_short_term/>
*** Disponivel em: <https://wipolex.wipo.int/en/main/legislation>

Fonte: Autores.

O indice de Transformagcéo Bertelsmann (BT]I), avalia a consolidacio da democracia e
da economia de mercado em paises em desenvolvimento e é elaborado pela Fundacéo
Bertelsmann sediada na Alemanha. O arcabouco utiliza 17 critérios para avaliar 129 paises em
desenvolvimento de forma bianual. O BTI é composto pelos indices de status e de governanga.
O indice de status contém as dimensdes analiticas de transformacdo politica e econdmica,
identifica quanto o pais analisado se encaminha para a democracia sob o estado de direito e

uma economia social de mercado.
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O indice de governanca avalia a qualidade da lideranca politica, com a qual os processos
de transformacdo sdo direcionados nos paises. A avaliacdo de democracia ndo se limita a
realizacdo de eleigdes livres, sendo avaliado o estado de direito, incluindo a separagdo de
poderes e a acusacdo de abuso de poder (Transfomation Index BTI, 2019). O indicador 1 tem
como objetivo avaliar o nivel democratico do pais da empresa provedora dos servicos de TI
com base no BTI. Para isto adotou-se como parametro os valores utilizados no BTI, onde:
democracia em consolidacdo (>8); democracias defeituosas (>7); democracias muito
defeituosas (<5); autocracia moderada (<5); autocracia de linha dura (<5).

Os macroambientes econdmicos e politico-legal sdo decisbes governamentais em nivel
federal, as quais tém a capacidade de interferir nas operacfes da empresa, como direitos e
deveres, além da situacdo da economia do pais como a recessdo e a inflacdo (Chiavenato, 2007).
O indicador 2 tem como objetivo avaliar a estabilidade politica do pais da empresa provedora
dos servicos de TI, conforme o indicador de risco politico de curto prazo relacionado aos riscos
de escassez de divisas, guerras, revolucdes, desastres naturais e acdes arbitrarias do governo
publicado pelo The Global Economy.com (The Global Economy, 2020). Os paises sdo
classificados em sete categorias onde 1 representa paises com baixo risco e 7 paises com alto
risco politico.

Os principais instrumentos legais internacionais relacionados ao direito autoral sdo:
Convencdo de Berna para a protecdo de obras literarias e artisticas, com sua primeira versao
publicada em 1886; WIPO Copyrigth Treaties (WCT), elaborada com proposito de proteger
por meio dos direitos autorais programas de computadores e bases de dados em 1996; e o Trade
Related Aspects of Intellectual Property Rights (TRIPS) que trata dos aspectos de direitos de
propriedade intelectual relacionados ao comércio, assinado em Marrakesh em 1994 (Wipo, 1996;
OMPI, 2018).

O indicador 3 tem como objetivo identificar o percentual de adeséo do pais da empresa
provedora dos servicos de Tl aos instrumentos legais de direito autoral. Adotou-se como
parametro o valor = 3 como ideal para paises que sdo signatarios dos trés tratados internacionais,
valor = 2 para paises que sao signatarios de dois tratados internacionais (Berna e TRIPS), que
€ 0 cenario mais comum com base em pesquisa bibliografica e valor = 1 para paises que sao
signatarios de apenas um tratado internacional.

O Regulamento Geral de Protecdo de Dados (RGPD) n° 679/2016 estabelece regras
relativas a protecdo das pessoas, no que diz respeito ao tratamento de dados pessoais e da livre
circulacéo de dados pessoais na Unido Europeia. O regulamento define sobre o processamento

e a operacao dos dados por meio de sistemas automatizados ou ndo automatizados. Também
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sédo definidos os atores que se envolvem no tratamento de dados com suas respectivas
responsabilidades, as categorias de dados tratados e os principios que devem ser respeitados. O
Regulamento se aplica a todas as empresas que processam dados pessoais dos residentes na UE,
independentemente da sua localizacdo (IPBRICS, 2010). Este regulamento tornou-se um
modelo que norteou a construcdo dos regulamentos de protecdo de dados de outros paises, como
os do BRICS. O indicador 4 visa identificar se o pais da empresa provedora de servicos de Tl
implementou regulamento de protecdo de processamento de dados pessoais. Adotou-se como
parametro o valor = 1 como ideal para o pais que implementou regulamento; e valor = 0 com
risco para o pais que ndo implementou.

O programa de computador e 0 banco de dados estdo entre as criacOes intelectuais
protegidas pelo direito autoral. A Convencgdo de Berna visa nortear os 177 paises membros da
Unido de Berna sobre defini¢cBes de direitos patrimoniais e morais do autor, estabelecendo
prazos de protecdo para obras, e principios minimos de sistematizacdo, que a legislacdo dos
paises membros deve conter. Em virtude de ndo abranger a protecdo de programa de
computador e banco de dados, em 1996 para suprir essa lacuna a Organizagdo Mundial da
Propriedade Intelectual (OMPI) elaborou o Tratado sobre Direitos do Autor que esta fortemente
relacionado a Convencdo, entrando em vigor em 2002 (Servico das Publicagdes EUA, 2019)
(Santiago, 2006). O indicador 5 visa identificar se o pais provedor de servigos de TI elaborou
lei especifica para protecdo de software. Adotou-se como parametro o valor = 1 como ideal
quando o pais que elaborou lei especifica e o valor = 0 como risco quando néo elaborou.

A lei de direito autoral dos paises prevé sang¢des, criminal e/ou civil para caso de
violacdo, o indicador 6 identifica o percentual em que o instrumento legal do pais da empresa
prestadora de servicos de TI prevé sancdo criminal. Nos casos de leis mais rigorosas,
acompanhadas de um sistema eficiente de execucdo de penas espera-se como resultado a
diminuicdo do nimero de violacdes. Adotou-se como parametro o valor >80 como ideal para
paises; que em casos de violacdo da lei de direito autoral adotam pena de retencdo ou priséo;
valor >50 <80 como aceitavel para paises que adotam acdes judiciais e multas; e, valor < 50
com risco para paises que adotaram outras medidas.A rotatividade de pessoal refere-se a relacédo
entre as admissdes e os desligamentos de profissionais ocorridos de forma voluntaria ou
involuntaria em determinado periodo (Chiavenato, 2010). O indicador 7 tem como objetivo
avaliar a rotatividade de funcionarios da empresa provedora de servi¢os de TI, visto que alto
indicador de rotatividade pode acarretar riscos para a protecdo da Pl. Um indicador de

rotatividade adequado pode ser préximo ou menor que 10% ao ano (Pontes, 2008).
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A Politica de Seguranca da Informacdo (PSI) € o documento que estabelece o
compromisso da empresa com a protecdo dos ativos de informacao, fisicos e de software de sua
propriedade e/ou sob sua guarda, buscando preservar a confidencialidade, a integridade, a
autenticidade, a disponibilidade, e a irretratabilidade (ABNT, 2013). O indicador 8 tem como
objetivo avaliar a implantacdo de agfes que estdo relacionadas a gestdo de seguranca da
informacdo no ciclo de vida do projeto de DGS, como o controle de entrada e saida fisica;
descarte adequado de midias; gerenciamento de acesso de usuarios; pratica de mesa e tela limpa;
aquisicdo de licencas de softwares proprietarios; e, controle de instalacdo de softwares ndo
autorizados (protegidos por direito autoral) (UFRN, 2017). A Gestdo da Continuidade dos
Negocios (GCN) garante a recuperacdo de ambientes de producdo de eventos que suspendam
suas operacOes e componentes por ele utilizados (processos, pessoas, softwares, hardware,
infraestrutura, informacdes e propriedade intelectual). A empresa deve prevenir e se recuperar
de incidentes que possam atingir negativamente 0s ativos tangiveis e/ou intangiveis da
organizagdo. Existem varios tipos de eventos causadores de falhas e interrupgfes tais como
incéndios, enchentes, roubos, atos de vandalismo, sabotagens, blecautes, invasdo de sistemas,
interrupcdo de comunicacdo de dados e voz, dentre outros (Guindani, 2008). As empresas
provedoras de servigos de Tl onde é preciso ter acesso aos sistemas e banco de dados de forma
ininterrupta, torna-se necessaria a gestdo da continuidade de negdcios; e como medidas
apropriadas a andlise e controle dos riscos, analise do impacto nos negdécios, estratégia de
continuidade e implantacdo do plano de continuidade de negocio (PCN). O plano deve conter
todas as acOes e procedimentos necessarios para a recuperacdo do processo de negdécio
(Guindani, 2008).

O indicador 9 avalia o percentual de implantacdo do PCN das empresas provedoras de
servigos de TI, onde é essencial garantir o menor impacto possivel, caso haja incidente, que
tenha por consequéncia violagdo de dados e a apropriacdo indébita de informacdes de PI (perda
de ativos) de clientes. O PCN adequado deve conter acdes de prevencao de desastres, acdes de
resposta emergencial ao desastre e acdes de gerenciamento da crise que incluem: reinicio,
recuperacdo e reestabelecimento de todos 0s processos de negocio.

Os sistemas de classificacdo da informacéo sao utilizados para assegurar a protecédo da
informacdo. O nivel de protecdo pode ser identificado ao avaliar a confidencialidade,
integridade e disponibilidade da informacdo (UFRN, 2017). A classificacdo da informacéo
comumente utilizada adota niveis confidencial, restrito, uso interno e publico. O indicador 10
tem como objetivo avaliar o percentual de projeto que a empresa de Tl desenvolve com

informagdes confidenciais.
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A engenharia de software é uma ciéncia relacionada a producéo para apoiar processos
técnicos e de gerenciamento, desde os estagios iniciais de especificacdo do sistema até a
manuten¢do que ocorre apds o sistema entrar em operagdo (Guidi, 2018). Projetos de software
adotam processos que determinam um conjunto de atividades necessarias para transformar
requisitos em sistemas de software. Um deles é o Processo Unificado (UP) que estabelece as
atividades de levantamento de requisitos, analise, projeto, implementacao, teste e implantacao
(Kruchten, 2003). Os projetos de software podem ser terceirizados desde as suas primeiras
atividades sdo levantados os requisitos e identificadas as funcionalidades necessarias para o
desenvolvimento. Como também pode-se optar por terceirizar a partir da implementacdo, ou
seja, a contratada recebe os requisitos definidos e inicia projeto a partir da construcdo do cddigo
fonte. O indicador 11 pretende avaliar o percentual de contratos que a empresa executa de
software que incluem as atividades de requisitos e analise onde a transferéncia de conhecimento
é intensa e o risco de vazamento de informacdes confidenciais & maior.

A proposta de um projeto com arquitetura modular é destinada a produtos criticos para
a seguranga, os modulos podem ser segregados devido a diferentes niveis de certificacdo de
seguranca, com o objetivo de proteger a propriedade intelectual. O indicador 12 pretende avaliar
0 percentual de projetos que a empresa executa com codigo fonte desenvolvido com arquitetura
modular. Ao longo da execu¢do de um contrato, onde o objeto do servico é o desenvolvimento
de software, existe a possibilidade de ocorrer problemas relacionados a propriedade intelectual,
como a apropriacdo indébita de Pl e/ou infracdo dos instrumentos legais relacionados a Pl
(problemas com licenciamento de software, vazamento de informacdo confidencial ou segredo
industrial, autoria de cddigo fonte, protecdo de dados, dentre outras). O indicador 13 tem como
objetivo identificar o percentual de contratos com problemas relacionados a Pl da empresa
provedora de servicos de TI.

A eficiéncia na entrega do servico pode ser medida através do numero de softwares que
foram solicitados e entregues por contrato. O indicador 14 avalia o percentual de contratos
firmados com clientes da empresa provedora de servigos de TI, que foram concluidos.

As organizacdes demandam por pessoas qualificadas para execucdo das fungdes, desta
forma surge a necessidade por Treinamento, Desenvolvimento e Educacdo (TDeE) de pessoas
(Meneses & Zerbini, 2009). Para a estruturacdo de programa de TDeE deve ser realizada a
Analise das Necessidades de Treinamento (ANT), que consiste em analisar atividades para
cargos e 0s requisitos pessoais indispensaveis para sua execucao, além da analise dos recursos

humanos disponiveis (Chiavenato, 2015).
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O indicador 15 visa identificar o nivel de treinando, desenvolvimento e educacdo dos
funcionéarios em PI. O célculo é feito com base na relagdo entre o total de funcionarios da
empresa e o total de funcionérios treinados em um determinado ano. Em nivel governamental
a importancia deste indicador pode ser percebida em agdes como o projeto, promocgdo da
conscientizacdo publica sobre Pl gerida pela cooperacdo IPBRICS (Intellectual Property
BRICS) com a participacdo dos escritorios de Pl dos paises Brasil, Russia, india, China, Africa
do Sul (IPBRICS, 2010). Nas empresas provedoras de servicos de TI é preciso avaliar se as
equipes estdo recebendo treinamento sobre as legislagdes de PI (direito autoral, software, sigilo
industrial, protecdo de dados) e no cddigo de conduta da empresa provedora e cliente onde
normalmente estdo explicitadas as regras de seguranca.

O inventério de ativos intangiveis é uma pratica da gestdo patrimonial de controle
empresarial. Com o indicador 16 avalia-se a pratica de inventariar de ativos ao iniciar e durante
o ciclo de vida dos projetos, visto que area de atuacdo das empresas estd intrinsecamente
associada a geracao de ativos de Pl e de informacdo. Os principais ativos intangiveis que devem
ser inventariados com a participacdo do cliente s&o: direito autoral, segredos
comercial/industrial, banco de dados, software, licengas, tecnologia (Malavski,Lima & Costa,
2010).

Acordos de confidencialidade protegem informacdes e fornecem clareza aos signatarios
sob suas responsabilidades de proteger, usar e divulgar de maneira responsavel (UFRN, 2017).
Com o indicador 17 se avalia se as empresas adotam o acordo com 0s membros da equipe para
proteger as informac@es confidenciais e de PI que é transferida durante o desenvolvimento do
projeto. Convém que seja contemplada a classificacdo da informacéo; tempo de duragdo da
protecdo; proprietario da informacao; acfes permitidas; acdes em caso de violagdo; e, acdes
requeridas apos o encerramento (UFRN, 2017).

As definicBes sobre propriedade intelectual (Pl) e as agdes requeridas ap0s o
encerramento do servi¢co devem constar de forma explicita no contrato, nos quais 0s ativos
gerados ao longo do projeto, incluindo cédigo- fonte, modelo de dados, banco de dados e
documentacdo técnica podem ser de propriedade da empresa contratante ou contratada; a
empresa contratada, podera ou ndo, comercializar os produtos gerados com outras empresas; e,
estabelecer o direito patrimonial e a Pl sob todo o resultado gerado nesta parceria. Além de
constar clausulas contra violagdes de Pl e pais de jurisdi¢do para resolucdo de disputa. Os
indicadores 18, 19, 20 e 21 refletem a completude e clareza dos contratos quanto a Pl (UFRN,
2017).
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A implementacdo de acbes nas empresas provedoras de servigos de Tl de principios
estabelecidos pelos instrumentos de protecdo de dados, a exemplo do RGPD N° 679/UE de
2016, demonstra maturidade em seus processos, desta forma o indicador 22 visa identificar o
percentual de implementacdo do principio da transparéncia em seus projetos, onde informacgoes
claras sobre o processamento devem ser fornecidas para o titular dos dados sobre o objetivo do
processamento, e, para quem serdo enviados os dados. O indicador 23 é o percentual de
implementacdo do principio da agilidade na atualizacdo e remocdo dos dados pessoais para
garantir que os dados pessoais imprecisos sejam apagados ou retificados sem demora. O
indicador 24 o percentual de implementacdo do principio da limitacdo de finalidade que
estabelece, coletar para finalidades especificadas, explicitas e legitimas, e processar de maneira
compativel com os objetivos iniciais.

Os ativos organizacionais sdo compostos por propriedade intelectual (licencas, patentes,
direitos autorais, direitos de projeto, segredos industriais/comerciais, marcas registradas) e 0s
ativos de infraestrutura (filosofia gerencial, cultura corporativa, processos gerenciais, sistemas
de informacéo e sistema de rede (Terra & Fraga, 2010). O indicador 25 tem como objetivo
avaliar o percentual de investimento da empresa provedora de servigos de Tl em ativos de

propriedade intangiveis.

4. Conclusao

Foram definidos 25 indicadores de maturidade e valores de parametros aceitaveis para
contribuir com o monitoramento da propriedade intelectual no desenvolvimento global de
software. Os indicadores pertencem as categorias de ambiente, organizacdo, projeto e contrato.
Os indicadores sdo potencialmente favoraveis para compor modelo de monitoramento da
maturidade na protecdo em PI.

Como trabalho futuro pretende-se desenvolver um modelo matematico que resulte em
um indice de protecdo da Pl em DGS visando contribuir para se avaliar e melhorar a protecéo

da propriedade intelectual em empresas que praticam o DGS.
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