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RESUMO

Apesar da ideia de conectar multiplos objetos a uma rede comum para que possam trocar dados
entre si ter surgido nos anos 90, recebendo entdo o nome de Internet das Coisas, avangos
tecnoldgicos recentes impulsionaram um aumento do interesse do publico sobre o tema. Nesse
contexto, buscou-se oferecer uma visdo compreensiva sobre esse tema através do estudo da
bibliografia de referéncia, explorando alguns aspectos tedricos sobre a natureza da IoT, como
o estado da arte, os diferentes tipos de conceitos e definicdes que buscam analisa-la a partir de
diferentes perspectivas, as tecnologias que permitem sua materializacdo e as possiveis
aplicagdes préticas que surgem com essa materializa¢do, como a Industria 4.0, a Smart Home,
o Smart Car e as aplicagdes na area de saide. A seguir, foi desenvolvido um protétipo de
aplicagdo pratica de monitoramento remoto de um tanque baseada nos principios da
computacdo em nuvem através da utilizacdo de um gateway conectado a um servico web, com
o objetivo de demonstrar a viabilidade de implementacdo de uma aplicacao IoT no atual cenério
industrial. Por fim, conclui-se que a materializacdo do conceito de IoT ndo seria possivel sem
avangos tecnoldgicos recentes e que a construcao de solugdes baseadas nos conceitos de IoT

sdo atualmente vidveis, tanto técnica quanto financeiramente.

Palavras-Chave: Internet das Coisas, IoT, Tecnologia, Computacdo em Nuvem, Gateway,

Industria 4.0, Smart Car, Smart Home, Saide.



ABSTRACT

Despite the idea of connecting multiple objects to a common network so that data can be
exchanged between themselves have arisen in the 1990s, receiving then the name of Internet of
Things, recent technological advances have boosted public interest in the subject. In this
context, we sought to offer a comprehensive view on this topic through the study of the
reference bibliography, exploring some theoretical aspects about the nature of IoT, such as the
state of art, the different types of concepts and definitions that seek to analyze it from different
perspectives, the technologies that allow its materialization and the possible practical
applications that arise with this materialization, such as the Industry 4.0, the Smart Home, the
Smart Car and the applications in healthcare. Next, a practical application prototype capable of
remote monitoring a tank based on the principles of cloud computing was developed through
the use of a gateway connected to a web service, in order to demonstrate the feasibility of
implementing an IoT application in the current industrial scenario. Finally, it is concluded that
the materialization of the IoT concept would not be possible without recent technological
advances and that the construction of solutions based on IoT concepts are currently feasible,

both technically and financially.

Keywords: Internet of Things, IoT, Technology, Cloud Computing, Gateway, Industry 4.0,

Smart Car, Smart Home, Healthcare.
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1 INTRODUCAO

Ao ouvir a palavra tecnologia, é provdvel que a maioria das pessoas pense instantaneamente
em smartphones, computadores, internet ou qualquer outra comodidade presente no dia a dia
da vida contemporanea que foi desenvolvida ou aperfeicoada nos ultimos 50 anos, muitas vezes
se esquecendo de outras descobertas mais bdsicas, porém de suma importancia para que a

humanidade chegasse ao nivel de desenvolvimento cientifico atual.

Segundo Greengard (2015), € incrivelmente facil ignorar o impacto total da tecnologia em nosso
mundo. A roda tornou possivel a locomocdo e o transporte de materiais e pessoas, mudando
todo o panorama mundial, desde a agricultura até a forma de governanca politica. A luz
incandescente iluminou lares e negdcios, eventualmente mudando a forma como arquitetos

projetavam estruturas e possibilitando a constru¢do de cidades.

Mark Weiser, que em 1991 era o diretor do laboratério de ci€éncias da computagdo do centro de
pesquisa de Palo Alto da empresa Xerox, elaborou uma teoria que afirmava que as tecnologias
com impacto mais profundo na sociedade sdo aquelas que “desaparecem” de vista: elas se
entrelacam no tecido da vida cotidiana de forma tao ubiqua que se tornam indistinguiveis dessa

vida.

Ele previu, em seu artigo intitulado “The computer in the 21st century”, que elementos
especializados de hardware e software, conectados por fios, ondas de radio ou infravermelho,
futuramente seriam tdo comuns no dia a dia da sociedade que ninguém mais iria reparar em sua
presenca ou considera-los como uma forma de tecnologia, assim como aconteceu com a escrita,
definida por ele como talvez sendo a primeira forma de tecnologia da informacdo (WEISER,
1991). A figura 1.1 ilustra um exemplo de elementos interconectados da forma como foram

imaginados por Weiser.
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Figura 1.1-Redes com e sem fim permitindo a comunicacio entre objetos.

Fonte: WEISER, 1991

Esse conceito, onde maquinas trocam informac¢des umas com as outras de forma independente,

¢ andlogo ao conceito de internet das coisas a ser estudado nesse trabalho.

Contudo, antes de definir precisamente o que € a Internet of Things (10T) e entrar em detalhes
de sua estrutura e suas aplicacdes, € necessdrio entender as motivagdes e objetivos de se realizar
tal pesquisa, bem como conhecer a histéria de como chegamos até aqui, para um melhor
entendimento dos motivos que estdo levando empresas e governos a buscar a criagdo de um

cenario onde a linha entre o mundo fisico e o virtual ird se tornar cada vez mais ténue.

1.1 Justificativa do trabalho.

O tema Internet of Things foi escolhido para abordagem nesse trabalho devido a sua atualidade
e relevancia. Podemos ilustrar tal relevancia através de duas imagens: a figura 1.2 mostra o
notavel aumento no volume de pesquisas no google pelo termo “Internet of Things”’ nos ultimos

anos.
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Figura 1.2 — Aumento do volume de pesquisas sobre IoT.

Fonte: BIAN et al, 2016.

Enquanto a figura 1.3 mostra uma andlise do ciclo de interesse de tecnologias emergentes feito
pela empresa Gartner Inc em 2017, que € uma forma de representar o ciclo de vida de uma nova
tecnologia, desde seu surgimento até que alcance pleno patamar de produtividade. Esse relatdrio
aponta que a [oT estava proxima de alcancar o pico das expectativas quanto a sua ado¢do em
2017 e também prevé que a tecnologia levard algo entre 2 a 5 anos, contados a partir da

divulgacao de tal estudo, para ser adotada em larga escala.
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Figura 1.3 — Ciclo de interesse de novas tecnologias.

Fonte: MIRAZ et al, 2018.
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1.2 Objetivos.

O objetivo desse trabalho € transmitir uma visdo compreensiva do conceito de Internet das
Coisas ao fazer um resumo tedrico sobre o assunto e analisar o desenvolvimento de um

protétipo de sistema de automacao industrial conectado a internet.

1.3 Estado da Arte.

Na primeira metade do século 19 foram inventadas maquinas capazes de se comunicar através
de sinais elétricos, com o objetivo de enviar e receber mensagens simples. Em 1816, o
meteorologista inglés Francis Ronalds construiu o primeiro telegrafo elétrico funcional de que
se tem noticia (RONALDS, 2016). O dispositivo usava sinais elétricos enviados através de
cabos para transmitir mensagens de uma ponta a outra do jardim da casa de seu inventor, em

Londres.

Apesar de controvérsias a respeito de quem realmente foi o primeiro inventor de um dispositivo
capaz de transmitir sons de forma elétrica através de distancias razodveis, o escoc€s Alexander
Graham Bell geralmente leva o crédito por ter sido o inventor do telefone, ao conseguir
transmitir sua voz de forma clara através de dois comodos adjacentes no dia 10 de marco de

1876. (MACLEOD, 1999)

Esse aparelho, capaz de transmitir sons com clareza através de grandes distancias, revolucionou

a comunicacao da época ao permitir conversas entre pessoas em diferentes localidades.

No inicio do século seguinte, em 1926, Nikola Tesla deu uma entrevista a revista Colliers onde
previa, de certa forma, o surgimento de tecnologias sem fio que, quando aperfeigoadas,
“converteriam todo planeta Terra em um grande cérebro” e afirmava que “os instrumentos pelos
quais seremos capazes de realizar tal feito serdo incrivelmente simples se comparados ao
telefone atual. Um homem serd capaz até mesmo de carregar um no bolso de seu colete”.

(COLLIERS, 1926)

Alguns anos mais tarde, em 1932, o filésofo Jay B. Nash (1932) afirmou em seu livro intitulado
Spectatoritis que os avancos tecnologicos da época proporcionavam a sociedade uma
oportunidade de criar um numero sem precedentes de ‘“‘escravos mecanicos” que se
encarregariam das mais diversas tarefas, desde polir nossos sapatos e acender nossas luzes até
“se sentar 24 horas por dia em nosso termostato, regulando o calor da casa” enquanto outro

“ficaria encarregado, dia e noite, de gerenciar nossa geladeira automatica”.
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Seu livro, entretanto, ndo é um trabalho de engenharia e sim uma critica filos6fica a0 modo
como ele enxergava o desperdicio desses avangos tecnolégicos pelos norte-americanos da
época, que os utilizavam para fins de entretenimento comercial ao invés de achar formas mais

criativas de aplica-los a vida cotidiana.

J4 na metade do século 20, no final dos anos 40, o engenheiro Joe Woodland concebeu e
patenteou a ideia de um mecanismo simples que pudesse armazenar informagdes sobre um
objeto. Ao desenhar linhas na areia de uma praia de Miami, Woodland teve o esboco da ideia

do que viria a ser, décadas mais tarde, o cddigo de barras. (WEIGHTMAN, 2015)

Essa invencdo se relaciona com o conceito de 10T ao permitir que um objeto transmita diversos

tipos de informagdes a seu respeito ao ser escaneado, como sua natureza, peso ou prego.

Surge nos anos 60 a rede percursora da internet, chamada Advanced Research Projects Agency
Network, mais conhecida pela sua sigla ARPANET, sendo que a primeira mensagem
transmitida através de dois computadores conectados a rede foi enviada em outubro de 1969.

(LEINER et al., 1997)

Existem visdes contraditérias para os motivos que levaram o departamento de defesa norte-
americano a financiar o projeto através de uma de suas divisdes, chamada DARPA: Stephen J.
Lukasik (2011), diretor da DARPA entre 1967 e 1974 afirma que o principal motivo para a
criacdo da rede foi o de explorar novas tecnologias computacionais com o objetivo de atender
as necessidades militares dos Estados Unidos contra ataques nucleares, ou seja, prover uma
forma de controle descentralizado dos arsenais nucleares norte-americanos afim de evitar a
possibilidade de que um ataque nuclear eliminasse a capacidade retaliatoria de seu pais. Isso
iria garantir a continuacao da politica de destruicio mutuamente assegurada, que evitava que as

duas superpoténcias da guerra fria entrassem em conflito direto.

A Internet Society nega, contudo, que esse tenha sido a real motivacdo de sua construgao,
preferindo uma explicacdo mais técnica, com €nfase na possibilidade dessa rede de fornecer a

opcdo de compartilhamento de recursos computacionais. (LEINER et al., 1997)

Pouco mais de trés anos depois, no dia 23 de janeiro de 1973, o inventor norte-americano Mario
Cardullo (2003) recebeu a primeira patente para uma etiqueta de identificacdo por

radiofrequéncia.
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Essa tecnologia seria indicada no final dos anos 90, juntamente com a internet, como um dos
principais avancos técnicos que permitiriam a criacdo de um mundo com objetos inteligentes e

interconectados, no primeiro artigo a citar o termo “Internet of Things”.

Em 1982 surge um dos primeiros objetos ndo computacionais conectados a internet de que se
tem noticia: uma maquina de venda de refrigerantes na Universidade de Pittsburgh, no estado
norte-americano da Pennsylvania. Os estudantes de ciéncias da computacdo daquela
universidade, cansados de ir até a maquina (que se encontrava no terceiro andar) e encontra-la
vazia ou repleta de refrigerantes quentes, tiveram a ideia de modificar o aparelho, conectando-

o arede de computadores da universidade. (ORNES, 2016).

Dessa forma, poderiam ter certeza de que a mdquina continha refrigerantes gelados

virtualmente, sem ter de caminhar até o autémato.

A primeira vez em que o termo “Internet of Things” foi usado aconteceu em 1999 em uma
apresentacdo ministrada por Kevin Ashton (2009), entdo diretor executivo do laboratério de

identifica¢do automatica do MIT, para a empresa Procter & Gamble.

Nesse discurso, o autor ressaltava que a maioria dos dados presentes na internet até entdo
haviam sido criados, capturados e inseridos naquela rede por seres humanos, que eram

propensos a distracdes ou erros.

Ao advogar o uso de tecnologia de identificacdo por radiofrequéncia associada a internet para
o controle logistico da linha de suprimentos da companhia, Ashton aproveitou a oportunidade
para divulgar sua teoria de que os dados obtidos acerca de um objeto seriam muito mais
confidveis se esse objeto pudesse adquirir tais dados por conta prépria, através de sensores ou

RFID.

Finalmente, podemos utilizar a definicdo da empresa Cisco, uma das lideres mundiais em
solucdes para redes e comunicagdo, para determinar o momento em que o termo IoT passa a

existir de forma tangivel, deixando de ser apenas um conceito abstrato.

De acordo com a companhia, 2009 pode ser considerado como o ano de nascimento da IoT,
pois € nesse ano que o nimero de objetos conectados a rede ultrapassa, pela primeira vez, o

nimero de seres humanos no planeta. (EVANS, 2011)

E importante ressaltar o papel da Apple na explosio do nimero de dispositivos conectados a

rede. Em 2003, existia uma proporc¢ao de 0.08 dispositivos conectados a rede para cada pessoa
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viva na Terra. Em 2009 essa proporcao salta, como mostra a figura 1.4, para 1.84 dispositivos
por pessoa, fortemente impulsionada pela relativa popularizacdo de tablets e smartphones que
teve inicio com a ideia inovadora de Steve Jobs, que anunciou seu aclamado Iphone no dia 9 de

janeiro de 2007, na conferéncia Macworld. (EVANS, 2011)

World

Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected 550 Million 12.5 Billion 25 Billion 50 Billion

Devices z

w More w
connected

Connected devices

Devices 0.08 than 1.84 3.47 6.58
Per Person people

2003 * 2010 2015 2020

Figura 1.4-Razao entre a populacio terrestre e o niimero de dispositivos conectados a internet.

Fonte: EVANS, 2011

1.4 Metodologia

O processo de desenvolvimento do trabalho pode ser dividido em duas etapas principais: uma
pesquisa tedrica descritiva e o desenvolvimento de uma aplicagdo pratica, sendo que na
pesquisa tedrica foi feito um estudo da bibliografia de referéncia consistente primariamente de
livros e artigos cientificos, com o objetivo de fornecer uma visdo compreensiva sobre o tema.
A etapa pratica, por sua vez, foi desenvolvida construindo um protétipo condizente com a
temdtica abordada na pesquisa tedrica, exemplificando de forma mais evidente como as

tecnologias citadas no estudo tedrico podem ser transformadas em aplicagOes praticas vidveis.

1.5 Estrutura do trabalho

O primeiro capitulo do trabalho apresenta um resumo da historia que levou até o surgimento da
Internet das Coisas. O segundo capitulo consiste em um estudo da bibliografia para fins de
compreensdo da Internet das Coisas, apresentando uma ampla visdo sobre os seus principais
conceitos, bem como sobre as tecnologias que a viabilizam. O terceiro capitulo conta com
exemplos de aplicagdes desse conceito em diferentes segmentos da sociedade civil. O quarto
capitulo descreve como se deu a constru¢cdo de um protétipo de simulacao de controle remoto
do nivel de um tanque utilizando um gateway e um controlador 16gico programavel. O quinto
capitulo mostra as conclusdes obtidas ao longo do estudo tedrico e da elaboracdo do projeto

prético.
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2 CONCEITOS e TECNOLOGIAS.
2.1 Conceitos

A funcionalidade bésica por tras da ideia de IoT € a de permitir a troca autdnoma de informagdes
uteis entre diferentes dispositivos com capacidade embutida de comunicacao em rede. Essas
informacdes sdo obtidas, via de regra, através de sensores também embutidos nos dispositivos
e podem ser utilizadas tanto para a tomada de decisdes autdbnomas pelos proprios aparelhos,
através de controladores e atuadores, quanto para auxiliar um ser humano a fazer escolhas mais

bem informadas com ajuda dos dados disponibilizados pelo préprio dispositivo.

O fato desses dados serem coletados por equipamentos eletronicos € ndo por um ser humano
apresenta algumas vantagens, como o aumento da velocidade e da frequéncia com o qual esses
dados podem ser obtidos e a melhora da confiabilidade dos mesmos. Vantagens semelhantes
podem ser observadas ao realizar a troca desses dados através da internet e ndo através de

operadores humanos.

Ainda ndo existe um consenso entre estudiosos do tema a respeito de uma defini¢do unica e
universal sobre o que representa exatamente o conceito de Internet das Coisas. Por ser um
conceito relativamente novo e emergente, diferentes pesquisadores tem diferentes visdes sobre

sua exata natureza.

Segundo Atzori (2010) outra razdo para a heterogeneidade de defini¢des sobre a Internet das
Coisas advém do préprio nome dessa rede, que ¢ composto de dois termos: “Internet” e
“Coisas”. Essa dualidade gera a possibilidade de desenvolver conceitos sobre essa rede através
de diferentes perspectivas. O primeiro termo tende a induzir uma visdo focada em
caracteristicas de rede, como a questdo de protocolos, seguranca e arquitetura, enquanto o
ultimo move o foco de estudos para os proprios objetos inteligentes, no que diz respeito ao
desafio de integra-los em uma rede comum e a sua capacidade de interagir com outros objetos,

com seres humanos e com os ambientes que os cercam.

Existe ainda uma outra perspectiva, chamada de “perspectiva semantica”, que analisa esse
conceito através do seu significado mais classico, que afirma que a Internet das Coisas se traduz
em uma rede mundial de objetos interconectados, onde essa conexdo se baseia em protocolos
de comunicacdo e onde cada objeto tem um endereco unico. Na figura 2.1, as principais
tecnologias e conceitos que compdem a IoT encontram-se agrupados de acordo com a

perspectiva da qual fazem parte. (ATZORI et al., 2010)
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Figura 2.1-Perspectivas sobre IoT e suas tecnologias

Fonte: ATZORI et al, 2010

Essas diferentes perspectivas dao origem a vérias defini¢des que sdo bastante uteis no que tange
a fornecer diversos pontos de vista a respeito da IoT. Ao analisar e compreender diferentes
visdes sobre a IoT, abre-se um novo leque de possibilidades a respeito de como podemos aplica-
la, quais problemas podem surgir em uma possivel tentativa de implementagdo e qual seria a

melhor solucdo para esses problemas.

Segundo Uckelmann (2011), uma abordagem minimalista com objetivo de formar uma
definicdo pode se referir as coisas, a internet e a conexao que os une. As coisas sdo classificadas
como qualquer objeto fisico identificdvel, independente da tecnologia utilizada para sua
identificacdo ou para prover informagdes sobre o status do objeto e do ambiente que o cerca.
Nesse caso, internet se refere a qualquer rede que extrapole o escopo de um extranet, onde o
acesso as informacdes ali guardadas serd disponibilizado para mais pessoas do que apenas um

pequeno grupo ou empresa.

Essa visdo pode ser explicada em mais detalhes ao analisar a conexdo citada no pardgrafo

anterior, definindo a futura Internet das Coisas como a rede que une objetos com identificacdo
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Unica a sua representacdo virtual na internet, onde essa representacdo contém informacoes
adicionais sobre sua identidade, status, localizacdo ou qualquer outra informacio relevante
social ou corporativamente, onde o retorno gerado por essa informacao (seja ele financeiro ou
social) seja maior que o custo para obté-la e onde essa informacdo seja acessivel a usudrios que
ndo sejam pré-definidos. Essas informagdes poderdo entdo ser acessadas em quantidade,
condic¢do, tempo e em lugares apropriados, por um preco justo. A Internet das Coisas, segundo
essa defini¢do, ndo é um sindnimo de computacio ubiqua, de tecnologia da comunicagdo, de
enderecos de IP, de dispositivos embutidos, de suas aplicagdes ou da internet comum. Ela, na
verdade, combina aspectos e tecnologias de todos esses conceitos para formar um paradigma

completamente novo.

Outra defini¢do importante, que analisa a IoT através de uma perspectiva nao citada por Atzori,
leva em conta as oportunidades de oferta de servigos que surgem quanto passamos a conectar
dispositivos a rede de forma universal. Quando esse processo de conexdo ja se encontrar em
um estdgio avancado de implementagdo, passaremos a viver em um mundo onde objetos fisicos
estardo completamente integrados a rede de informacdes. Serd possivel entdo criar servicos que
interagem com esses objetos inteligentes através da internet, que terdo a capacidade de consultar
seu status ou qualquer outra informacdo associada a eles, levando em conta questdes de
seguranca e privacidade. (WEBER et al., 2010). Essa visao € refor¢ada por Cuno Pfister (2011),
que argumenta que a principal funcionalidade da Internet das Coisas € a de permitir a criacao
de servigos web que tem a capacidade de medir e manipular propriedades fisicas. Dessa forma,

a IoT pode ser definida como um conjunto desses servicos web.

Existem também formas mais simples e objetivas de definir a Internet das Coisas baseadas na
perspectiva semantica citada anteriormente, que sdo uteis para dar informacdes de carater
introdutdério ao apresentar essas tecnologias a um publico menos versado em conhecimentos
técnicos da area, fazendo com que o primeiro contato dessas pessoas com a nova tecnologia
ocorra da forma mais suave possivel. Um desses conceitos vem do proprio Pfister, que define
a Internet das Coisas como uma rede global de computadores, sensores e atuadores conectados

através de protocolos de internet.

2.2 Tecnologias

A criagdo do conceito de Internet das Coisas teve inicio com membros da comunidade RFID,

que faziam uma referéncia a possibilidade de descobrir informacdes sobre um objeto etiquetado
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através do acesso a um endereco de internet ou uma entrada de banco de dados. (MADAKAM

et al; 2015)

Com o passar do tempo, porém, vérias outras tecnologias t€ém se mostrado essenciais para o
desenvolvimento e a materializagdo desse conceito. Podemos dividir essas tecnologias em
subgrupos, de acordo com a etapa do processo de tratamento de dados pelas quais cada avanco

tecnoldgico € responsavel: aquisi¢do, transmissao ou processamento e acesso remoto de dados.

2.2.1 Agquisicio de dados: Tecnologia Sensorial.

A tendéncia de avango tecnoldgico dos sensores e da instrumentacdo caminha em dire¢do a
criacdo de dispositivos inteligentes, sendo que o foco desses avangos se baseia em desenvolver
equipamentos com uma maior performance, maior capacidade de integracdo e possibilidade de

deteccao de vdrios parametros distintos.

Esse avanco no ramo da tecnologia sensorial pode ser compreendido de forma mais ampla a
partir de uma anélise do histérico de desenvolvimento desses sensores que, de forma similar as
quatro fases da revolugdo industrial, também passaram por quatro fases de desenvolvimento

bem definidas, como mostra a figura 2.2. (SCHUTZE et al; 2018)
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Figura 2.2 — Evolucio da tecnologia sensorial

Fonte: SCHUTZE et al, 2018
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A primeira leva de sensores eram dispositivos mecanicos que tinham apenas a capacidade de
indicar certas grandezas, sem capacidade de gerar um sinal de saida. A segunda e terceira
geracdo se relacionam, respectivamente, com o surgimento de sensores elétricos e eletronicos,
que geram sinais de saida e, no caso dos sensores eletronicos, possuem interfaces digitais para
visualizacdo e configuracdo. Finalmente, surge a nomenclatura de sensores inteligentes para

descrever a quarta geracdo de sensores.

A aplicagdo do conceito de IoT, principalmente da sua vertente industrial (a IIoT ou Inddstria
4.0) ndo seria possivel sem os sensores de quarta geracdo, que geram dados e suportam
funcionalidade complexas, que vao desde o auto monitoramento e a autoconfiguracio até o
monitoramento de condi¢des de processos complexos, o que fornece capacidades preditivas a

esses processos. (SCHUTZE et al; 2018)

2.2.2 Transmissao de dados: O protocolo de internet (IP)

Um protocolo, segundo Elias e Lobato (2013) € “um conjunto de regras que controla a interagdao
de duas maquinas ou dois processos semelhantes”. Os autores afirmam que para que a
comunicacdo entre dois computadores possa ocorrer eles devem usar 0 mesmo protocolo, do
contrdrio um computador seria incapaz de replicar, em seu formato original, uma sequéncia de

bits recebida de outra maquina.

O protocolo de internet (IP, na sua sigla em inglés), fornece um servico de datagramas, do qual
todos os outros protocolos pertencentes as camadas de rede e transporte do suite de protocolos
TCP/IP dependem para transmitir partes de seus dados. Uma comparagdo entre as camadas do
modelo OSI e de uma arquitetura baseada em TCP/IP € apresentada na figura 2.3 para melhor

compreensao da divisdo em camadas de uma rede computacional. (ELIAS et al; 2013)
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Figura 2.3 — Comparacio entre as camadas do modelo OSI e de uma arquitetura baseada em T CP/IP

Fonte: ELIAS et al, 2018

Segundo Gilchrist (2016) o enderecamento no protocolo de internet funciona basicamente
designando um endereco de IP distinto para cada n6 ou host em uma rede, para que 0 mesmo
atue como um identificador unico do dispositivo naquela rede. Um host representa qualquer
dispositivo que requer a capacidade de conex@o e comunica¢do com outros hosts através de
uma rede. Esses dispositivos podem ser computadores, impressoras, smartphones, tablets, e até
mesmo televisoes ou geladeiras. Uma rede € um conjunto de dois ou mais hosts que se conectam

utilizando um protocolo de comunicagdo comum.

Atualmente existem duas versoes desse protocolo: IPv4 e IPv6. As duas apresentam algumas
diferencas, como o fato de que cada um deles define um endereco de IP de forma diferente,
sendo que a maior diferenca estd na quantidade de enderecos disponiveis para utilizacao.
Enquanto o protocolo IPv4 permite o enderecamento de até 4.3 bilhdes de dispositivos, no
protocolo IPv6 esse nimero cresce para assustadores 85 trilhdes de enderecos. (MADAKAM

et al; 2016)

Como vimos anteriormente, o nimero de dispositivos conectados a rede j4 ultrapassou a marca
de dispositivos suportados pelo protocolo IPv4, portanto é seguro concluir que a IoT deverd se

apoiar no protocolo IPv6 para que se torne uma rede de dispositivos verdadeiramente global.
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2.2.3 Transmissdo de dados: O suite de protocolos TCP/IP

Existe um outro protocolo que € responsdvel por garantir a entrega dos datagramas
disponibilizados pelo protocolo de internet de forma confidvel. Esse protocolo se chama TCP,
ou “Transmission Control Protocol” na sigla em inglés. A combina¢do do protocolo IP com o
TCP compde os principais elementos que formam um suite de protocolos em forma de pilha

conhecido como TCP/IP, como mostrado na figura 2.4. (ELIAS et al; 2013)

Mensagem Aplicagao FTP, SMTP, HTTP
> <
Segmento TCP / Datagrama UDP Transporte TCP/UDP
Datagrama IP Rede IP/ICNMP
L ’
Quadro Interface de rede | Ethernet Token Ring

Figura 2.4 — Camadas de uma arquitetura baseada em TCP/IP

Fonte: ELIAS et al, 2018

Esse suite € visto por Pfister (2011) como fundamental para a comunicagdo entre computadores
e dispositivos dotados de sensores, um dos tipos de comunica¢do mais comuns no ambito da
IoT, por permitir a transferéncia bidirecional do fluxo de bytes entre dois computadores.
Através do TCP/IP o dispositivo da figura 2.5 pode, por exemplo, transmitir periodicamente

medicdes de temperatura a um programa que esteja rodando em um PC.
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Figura 2.5 — Exemplo de comunicacio bidirecional entre um computador e um dispositivo inteligente.

Fonte: PFISTER, 2011

2.2.4 Transmissio de dados: O protocolo CIP (Common Industrial Protocol)

As redes utilizadas em processos industriais € de manufatura costumavam ter como foco a
performance em certas aplicagdes, principalmente de controle, obtencdo de informacdes e
seguranca. Apesar de cumprir bem o papel para o qual essas redes foram desenvolvidas, elas
falhavam na questdo da conectividade: as companhias geralmente se viam obrigadas a
implementar diversas redes diferentes para aplicacoes diferentes dentro do mesmo ambiente

industrial com objetivo de obter um processo confidvel, eficiente e rentdvel. (SCHIFFER, 2016)

Essas redes, na maioria das vezes, ndo tinham capacidade de trocar informacdes entre si, 0 que
passou a ser considerado um problema quando as empresas comecaram a buscar uma maior
capacidade de integracdo entre os diferentes niveis hierdrquicos do seu processo produtivo, o

que € inclusive uma das caracteristicas da IoT quando aplicada ao ramo industrial.

A solucgido para essa questdo veio com o desenvolvimento do CIP (Common Industrial Protocol,
na sigla em inglés). Esse protocolo, desenvolvido pela ODVA, permite ao usudrio coletar
informacdes sobre as diversas aplicacdes no ambito da automacao industrial e integrar essas
aplicacdes tanto a redes ethernet corporativas quanto a internet em geral, trabalhando nas
camadas de aplicacdo, apresentacdo e se¢do do modelo OSI e possibilitando a comunicagdo
com vdrios tipos de dispositivos de automacgdo industrial, como inversores de frequéncia,

entradas e saidas discretas e controladores. (LUGLI, 2007).
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Existem vérios protocolos industriais que utilizam o protocolo CIP, entre eles o DeviceNet, o
ControlNet e o Ethernet/IP, sendo que o dltimo é baseado no padrio IEEE 802.3 em suas
camadas inferiores (como mostrado na figura 2.6) e, por ser aberto para desenvolvimento de
aplicacdes por qualquer fabricante, é o protocolo mais utilizado dentro da rede Ethernet no
ambito industrial. (MORAES et al, 2012). Também por esses motivos, esse serd o protocolo

utilizado na aplicacdo apresentada nesse estudo.

Device Profile
lic Aool Objects
Application icati

P Nework & Tansport | CIP Stack

Presentation

Implicit Msg || ExplicitMsg

Session H  Encapsulation Protocol

Transpor UDP TCP g
e TCP/IP Suite
Network IP-Multicast
IP
Link Emﬂ
|EEE 802.3
Ethernet
Physical Physical

Figura 2.6 — Camadas de uma arquitetura baseada em Ethernet/IP

Fonte: LUGLI, 2007

2.2.5 Processamento e acesso remoto de dados: computacdo em nuvem.

Apesar do termo “computacdo em nuvem” ter amplo uso e ser definido de forma diferente
dependendo da situacdo e do contexto, ele geralmente se refere a um ambiente de computacao
distribuida onde vdrias unidades de processamento e armazenamento se combinam para operar

em conjunto através de uma rede, como a internet. (GREENGARD, 2015)

Ainda segundo Greengard, essa tecnologia € fundamental para a materializacdo do conceito de
IoT, pois seria impossivel armazenar e processar a enorme quantidade de dados provenientes

de bilhdes de dispositivos conectados a uma rede utilizando o hardware de apenas um servidor
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computacional. Além disso, como mostra a figura 2.7, ela permite a utilizacdo de recursos
analiticos sem que os mesmos estejam instalados no hardware presente em uma determinada
localidade, o que abre um novo leque de possibilidades para o tratamento dos dados adquiridos.

(GENG, 2017)
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Figura 2.7 — Utilizacdo da nuvem para tratamento de dados.

Fonte: GENG, 2017

Outra funcionalidade importante da IoT fornecida pela computacdo em nuvem € a capacidade
de acesso remoto as informagdes. Através dessa ferramenta, novas formas de fazer negdcios
surgem, como por exemplo os conceitos de “as-a-service” e de manutencao preditiva e remota
de equipamentos, ambos muitos utilizados por fabricantes de equipamentos originais (OEM’s,

na sigla em inglés). (GILCHRIST, 2016).

Um modelo de negocios “as-a-service” € aquele onde uma companhia pode monitorar a
distancia a frequéncia de utilizacdo (em ambientes domésticos) ou a produtividade (em
ambientes industriais) dos produtos ofertados por ela e definir pregos baseada nessas variaveis.

(GILCHRIST, 2016)

Essa oferta é, muitas vezes, mais atrativa para o cliente, pois permite que 0 mesmo pague apenas
pelo tempo que realmente usufruir de um determinado produto e, no caso de aplicacdes
industriais, permite que quedas na demanda ndo se traduzam em investimento perdido,
fornecendo maior dinamismo a produ¢do e diminuindo riscos inerentes a aquisi¢do de novas
tecnologias, dando a essas companhias uma vantagem competitiva em relagdo aquelas que nao

adotarem esse modelo de negécios. (GREENGARD, 2015)
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No caso da manuten¢do, o acesso remoto a informagdes sobre o funcionamento e as falhas
apresentadas por um equipamento poupam tempo e recursos de diversas formas: um funciondrio
especializado nao precisa se deslocar até o ambiente fisico onde o equipamento se encontra para
fazer o diagndstico do problema, podendo identificar o problema e dar instrugdes para
funciondrios que ja estejam na planta para que a falha seja reparada sem a necessidade de uma
visita ao local e, caso o problema seja complexo a ponto de demandar uma visita de pessoal
externo, esses técnicos podem se deslocar até o ambiente com todas as ferramentas necessarias

para a manutencao, quase eliminando a necessidade de multiplas viagens. (WANG et al, 2006)

Outro ponto especialmente atrativo € a capacidade de prever falhas, que € ttil para otimizar a
utilizacdo de recursos de uma industria ao diminuir o tempo em que um determinado
equipamento encontra-se ocioso, a espera de manuten¢do, permitindo o agendamento dessa
manutenc¢do para periodos de menor demanda. A manuteng¢do preditiva ainda reduz custos por
ser, via de regra, mais barata em termos de custo de pecas e de mao de obra do que a manutencao

corretiva. (GENG, 2017)
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3 APLICACOES
3.1 Industria 4.0

A Industria 4.0 € o termo utilizado, segundo a Confedera¢do Nacional da Industria (2016), para
definir o modo de producdo que surge quando passamos a integrar € monitorar um determinado
processo industrial através da conexao em rede de multiplos equipamentos dotados de sensores.
Nessa visdo, os mundos fisicos e virtuais do processo de manufatura irdo se fundir, formando

um sistema ciberfisico, como mostra a figura 3.1.

SISTEMAS
CIBERFISICOS

Figura 3.1 — Composicio de um sistema ciberfisico.

Fonte: CNI, 2016

Apesar do termo “Industria 4.0” poder ser utilizado corretamente para descrever a aplicagdo
dos conceitos de IoT a diferentes setores da atividade industrial, esse termo € geralmente
utilizado para descrever a aplicagdo desses conceitos no contexto da manufatura de bens de
consumo, sendo que a fabrica inteligente pode ser considerada o coragdo da Industria 4.0 em

termos conceituais. (GILCHRIST; 2016)

Essas fabricas tém potencial para trabalhar de forma muito mais eficiente do ponto de vista
operacional, pois os dados coletados do chdo de fabrica podem ser utilizados para identificar e
reduzir gargalos da producdo, identificar padrdoes de consumo de energia para auxiliar na
elaboracdo de praticas de economia de energia e, como serd apresentado na constru¢cdo do

protétipo pratico, ajudar na deteccdo e identificagdo de falhas no processo.

Os departamentos de logistica e manuten¢do também se beneficiam dessa conectividade, onde
a integracdo do processo produtivo pode ser utilizada para reduzir estoques, adaptando-os as

flutuagdes dindmicas de demanda e para reduzir o tempo de parada e os custos relacionados a
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manutengdes, aproveitando-se da funcionalidade de manutengdo preventiva provida por

sensores conectados a softwares analiticos. (BUYYA et al, 2016)

Os dados obtidos da integracdo entre todos os niveis da cadeia produtiva de uma planta
inteligente também podem ser utilizados para determinar estratégias em setores mais abstratos
do que aqueles relacionados a operacdo, logistica e manuten¢do de uma industria, auxiliando,
como ilustrado na figura 3.2, no trabalho dos setores responsdveis por desenvolvimento e

marketing de produtos. (CNI, 2016)

Figura 3.2 — Integracao de diferentes setores da cadeia de producio, possibilitada pela IoT.

Fonte: CNI, 2016

De acordo com Greengard (2015), essas capacidades sensoriais e de conectividade dos produtos
provenientes de uma fabrica inteligente fornecem um maior dinamismo as companbhias,
podendo ser utilizadas para analisar a preferéncia dos consumidores e utilizar essa analise para
a determinacdo de estratégias de negdcios que aumentem as chances de sucesso de um

determinado produto.

Ao analisar o padrao de intensidade de uso de um determinado produto, uma empresa pode, por
exemplo, decidir se é mais rentdvel trabalhar com vendas de determinados aparelhos ou se uma

cobranca periddica pela quantidade de uso € mais atrativa para o consumidor.

Esse tipo de obtencao de dados sobre o produto no pés-venda também pode ser utilizado para
oferecer um servico de atendimento ao cliente mais proativo, informando-o sobre necessidades
de manutencdo, melhores praticas e novas funcionalidades do seu equipamento sem a

necessidade de um primeiro contato do consumidor. (BUYYA et al, 2016)

A Internet das Coisas também pode aumentar a eficiéncia de fébricas de outras formas, como
por exemplo oferecendo solucdes que otimizem a utilizacao dos espacos fisicos onde elas estao

instaladas. Um exemplo desse tipo de economia pode ser visualizado através de uma andlise da
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evolugdo tecnoldgica de robds industriais, que antes precisariam estar enclausurados em
ambientes rigidamente estruturados para evitar que seus movimentos pudessem provocar
acidentes, pondo em risco tanto o maquindrio industrial da fébrica (como esteiras ou o préprio

robd) quanto a integridade fisica dos colaboradores humanos ali presentes.

Ao equipar esses robdos com sensores de forca, sensores de presenca e cameras com
conectividade IP, elimina-se a necessidade de enclausuramento dessas maquinas (DACOSTA,
2013), deixando mais espago livre no terreno da fabrica para a expansao ou a inclusdo de outros

processos dentro daquele espaco.
3.2 Healthcare

A trinta anos atrds, o setor da saude percebeu um fato simples: o monitoramento dos pacientes
traz uma melhora sensivel nos resultados do tratamento. Essa epifania, segundo Geng (2017),
foi a principal motivadora para o surgimento de dezenas de dispositivos que estdo presentes nos
quartos de hospitais atualmente: oximetros de pulso, monitores de multiplos parametros e
monitores ECG, entre outros equipamentos, ajudam a equipe médica a oferecer um tratamento
mais répido e de melhor qualidade aos seus pacientes, sendo que a utilizacdo de algoritmos
inteligentes aperfeicoou muitos desses dispositivos médicos, que antes tinham operacdo mais

simples.

Hoje em dia, segundo Behmann e Wu (2015), o setor de assisténcia médica pode ser divido em
segmentos, com trés dominios bem definidos: o individuo que busca o acompanhamento
médico, as entidades que buscam proporcionar tal acompanhamento e o governo, que estabelece

regras, padrdes regulatérios e media conflitos entre os outros dois dominios.

A esquerda, na figura 3.3, podemos ver, além desses trés dominios, os aspectos relacionados a
medicina de tratamento, que entra em cena uma vez que o paciente ja se encontra doente e do
lado direito temos aspectos relacionados a prevencdo, que envolve o desenvolvimento de

habitos mais saudaveis com o objetivo evitar problemas de saude.
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Health and Fitness Today

1
Sickness/Treatment : Wellness/Prevention

Figura 3.3—- Divisoes entre os principais setores do ramo da satde

Fonte: BEHMANN ET AL, 2015

Na visdo de Behmann e Wu, a Internet das Coisas poderd, através das suas capacidades de
sensoriamento, processamento de dados e conectividade, integrar os dominios e os dois lados
desse grafico, como mostrado na figura 3.4. Isso resultard em sistemas multidisciplinares, onde,
por exemplo, aplicacdes voltadas para uma correta dosagem e administragdo de medicamentos
poderdo se comunicar com aplicacdes voltadas a oferecer um programa nutricional adequado
as particularidades e ao tratamento de cada paciente, dando origem a um conceito que o autor

chama de “tratamento integrado”.

Sickness/
Diagnosis/
Treatment

Wellness/
Prevention

Figura 3.4-Integracio entre os principais setores do ramo da satide

Fonte: BEHMANN ET AL, 2015
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Milhares de erros médicos ocorrem em hospitais todos os dias, sendo que muitos desses erros
sdo causados por alarmes falsos, respostas lentas a situagdes e tratamentos inadequados. Esses
problemas podem ser amenizados com solucdes tecnoldgicas baseadas nos principios da IoT de

diferentes formas. (GENG, 2017)

Ao interconectar multiplos dispositivos, esses alarmes podem se tornar inteligentes, sendo

acionados quando vérios desses dispositivos encontram anomalias fisiolégicas no paciente.

Ao conectar os sistemas de monitoramento aos sistemas de entrega de tratamento podemos ter
a administracdo inteligente de medicamentos, onde um sistema poderia reagir a anomalias na
condi¢cdo do paciente de forma mais rdpida e precisa do que o atarefado pessoal médico do

hospital.

A figura 3.5 ilustra um desses sistemas, onde o controle inteligente de administracao de
analgésicos combina a leitura de oximetros e respiradores, reduzindo alarmes falsos e cessando
a infusdo de medicamentos para prevenir overdoses em pacientes. O barramento de dados visto
€ capaz de conectar todos esses componentes, fornecendo uma entrega de dados confidveis em

tempo real.

- -

Figura 3.5-Controle inteligente de administracio de medicamentos anestésicos

Fonte: GENG, 2017
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A partir dessa anélise € possivel concluir que o objetivo final da IoT na 4rea da satide € oferecer
conectividade suficiente para que, no futuro, instrumentos médicos integrados sejam utilizados
para analisar a situacdo do paciente em tempo real e tenham alarmes e acionamentos inteligentes
combinando leituras de variados instrumentos, garantindo que os pacientes recebam o melhor

tratamento possivel.
3.3 Smart Car

Nos ultimos anos, a utilizagdo de telemdtica e de aquisi¢do de dados de tultima geracdo para
veiculos de passeio deixou de ser uma visdo futurista e se tornou realidade. Ao embutir
conectividade wireless nos veiculos, montadoras passam a contar com a possibilidade de
disponibilizar toda a sorte de novas funcionalidades aos automdveis. Algumas dessas

funcionalidades podem ser visualizadas na figura 3.6. (BEHMANN ET AL, 2015)

Airbag

Collision detection sensor cpmans ¢
Elec. control steering &2 Cloud
Elec. control brake
Elec. Control throttle

Headup display

GPS sensor

Air tire pressure sensor

Secatbelt sencor

Vehicle speed & acceleration sensor
Fire detection sensor

Driver monitoring sensor

Rear view camera

Dashboard display system

Vehicle distance sensor

Blind spot monitoring camera

Door lock/unlock

Side obstacle sensor

Forward obstacle sensor

Figura 3.6 — Funcionalidades permitidas ou aprimoradas através da IoT

Fonte: BEHMANN ET AL, 2015

Ainda segundo Behman, essas novas funcionalidades vao desde aplicacdes bdsicas de
seguranca e conectividade (como por exemplo a deteccao automatica de batidas e a notificacao
automdtica aos interessados apds o ocorrido) até aplicacdes de seguranca de ultima geracao
baseadas em comunicac¢do entre dois veiculos ou entre um veiculo e a propria infraestrutura das

rodovias, como ilustrado na figura 3.7.
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Figura 3.7 — Exemplos de comunicaciio entre os veiculos e a infraestrutura rodoviaria.
Fonte: GENG, 2017
Ao alcancar um patamar elevado de conectividade e capacidade de obtencdo de dados,
geralmente composto por miultiplos dispositivos interconectados de deteccdo de obstdculos
como mostra a figura 3.8, o veiculo inteligente passa a nao depender mais de um condutor
humano para ser capaz de cumprir uma determinada rota, passando a receber a designacdo de
veiculo autonomo (NHTSA, 2016). O 6rgdo de administracdo de seguranca de trafego
rodoviario do Estados Unidos, utilizando a definicdo da Sociedade de Engenheiros
Automotivos, agrupa os automoéveis em cinco niveis, dependendo do nivel de automacgdo

presente:

e Nivel 0: O condutor humano é responsavel por todas as fun¢des basicas do veiculo.

e Nivel 1: Um sistema automatizado presente no veiculo é capaz de ajudar o motorista

com algumas tarefas em algumas situagdes especificas.

e Nivel 2: Um sistema automatizado no veiculo pode ser responsavel por algumas fungdes
do ato de dirigir, enquanto cabe ao condutor humano a tarefa de monitorar o ambiente
ao seu redor e se responsabilizar pelas fungdes que o sistema computadorizado ndo for

capaz de operar.
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e Nivel 3: Um sistema automatizado pode, a0 mesmo tempo, ser responsavel por algumas
funcdes do ato de dirigir e ser responsdvel por monitorar o ambiente ao seu redor, mas
o condutor humano deve estar atento para assumir o controle do veiculo quando o

proprio sistema requisitar.

e Nivel 4: O sistema automatizado pode ser responsavel por ambas as fungdes definidas
anteriormente e ndo exige que o condutor humano assuma o controle em nenhum

momento, mas sO pode operar em alguns ambientes e sob algumas circunstancias.

e Nivel 5: O sistema automatizado pode ser responsavel por todas as fun¢des do ato de

dirigir em qualquer situa¢do onde um ser humano seria capaz de fazé-lo.

Tralfie 3

pedestrum detection
collision avoidanee

B 1ong-range radar
B LIDAR
B Camera
I Short-/medium range radar

- Ultrasound

Surround
View

Figura 3.8 — Dispositivos de prevencio de colisdes em veiculos autdnomos e semiautdonomos

Fonte: GENG, 2017

Apesar de existirem algumas preocupacdes em relacdo a seguranca e de veiculos
semiautdonomos sendo testados em vias publicas ja terem se envolvido em acidentes (inclusive
com vitimas fatais) (AWAD et al, 2018), essa tecnologia tem enorme potencial para salvar vidas
no futuro visto que erros humanos, seja por imprudéncia ou impericia, estdo presentes em

grande parte dos acidentes de transito. Além disso, essa tecnologia promete economizar
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recursos, diminuir o tempo de viagens e aumentar o conforto da experi€ncia automobilistica de

um modo geral.
3.4  Smart Home

A Casa Inteligente pode ser definida como um ambiente onde dispositivos eletronicos de
diferentes tipos sdo interligados através de uma rede, com o objetivo de oferecer servigos
inteligentes aos habitantes daquela residéncia. (SHOURAN et al, 2019). Essas casas sdo
compostas de multiplos dispositivos embutidos com sensores e conectividade com objetivo de
fornecer maior conforto, seguranga e otimizagdo de recursos para os habitantes. Um exemplo
de arquitetura de um sistema de automacao residencial baseado nos conceitos da IoT pode ser

visualizado na figura 3.9
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Figura 3.9 — Arquitetura de uma casa inteligente baseada nos conceitos de IoT

Fonte: SHOURAN et al, 2019

Uma casa inteligente pode ser dividida em sistemas que, segundo Behman, agrupam os
dispositivos inteligentes que a compde de acordo com a fungdo que esses equipamentos
desempenham no ambiente doméstico. Nesse contexto, uma habitacdo poderia ser considerada
inteligente quando pudesse oferecer a possibilidade de controle integrado de pelo menos dois

desses sistemas.
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¢ Controle do ambiente: Dispositivos inteligentes de controle de temperatura, umidade
e condi¢des climdticas do ambiente, como termostatos, cortinas, alarmes de fumaca,
sprinklers, umidificadores de ar e aparelhos de ar condicionado.

e Energia: Dispositivos cuja funcdo é otimizar o consumo de energia da casa, como
medidores para consumo de eletricidade, dgua, gds e sistemas de iluminagdo
inteligentes.

e Seguranca: Dispositivos de segurangca contra ameacgas externas, como cameras,
sensores de movimento e travas ou alarmes contra intrusos.

e Saide e Bem-estar: Dispositivos, geralmente portateis, que monitoram parametros
relacionados a satde dos habitantes, como por exemplo o FitBit ou o iWatch.

e Entretenimento: Sistemas composto pelos equipamentos de lazer da casa, como

televisOes inteligentes, home theaters e equipamentos de som.

Além disso, a smart home deve fornecer a possibilidade de acesso aos dados provenientes
desses sistemas de forma remota, para que o usudrio possa visualizar e ajustar certos parametros
sem a necessidade de estar presente no ambiente doméstico. A computacdo em nuvem aparece
novamente, segundo Nabi (2014), como a solu¢do mais indicada para fornecer esse tipo de
funcionalidade, pela ampla mobilidade e gama de possibilidades de desenvolvimento de

aplicacdes para tratamento de dados que podem ser oferecidos através da nuvem.

Esse ramo da IoT apresenta grande potencial de crescimento nos proximos anos, onde existem
previsdes que até metade das casas nos Estados Unidos poderdo ser consideradas inteligentes
até 2025, sendo que a maioria dessas casas serd equipada por sistemas de automacao instalados

pelos préprios ocupantes. (GENG, 2017)
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4 CONSTRUCAO DA APLICACAO IIOT.

Conforme apresentado no capitulo 2, a utilizagdo da tecnologia de computagdo em nuvem € de
suma importancia para a materializacao do conceito de Internet da Coisas, tanto no ambito da
conexdo de bens de consumo a rede quanto no ramo industrial, onde o objetivo geral da
aplicagdo da comunicacdo em nuvem € possibilitar o acesso, o tratamento e a alteragdo de dados

de forma remota.

Serdo apresentadas nesse capitulo as etapas de desenvolvimento desse tipo de aplicagdo, com
foco no ramo industrial. Um gateway IloT sera configurado para simular o processo de controle
de nivel de um tanque com ajuda de um controlador 16gico programavel, recebendo e sendo
capaz de manipular rags referentes a entradas e saidas desse controlador de forma remota,
emitindo alarmes e enviando-os por e-mail para as partes interessadas e disponibilizando uma
interface amigdvel de visualizacdo e controle desse processo através de dashboards

visualizados via internet.

4.1 O gateway IIoT eWON Flexy 205

O eWON Flexy é um gateway IIoT e um roteador de acesso remoto especialmente projetado
para as necessidades de fabricantes originais de equipamentos e integradores de sistema.
Utilizando esse equipamento, as empresas que trabalham nesse ramo podem, entre outras
aplicacdes, identificar e buscar solugdes para eventuais falhas em suas mdquinas, ter um maior
controle sobre as causas dessas falhas, depurar e buscar erros de programacao na légica de um
CLP utilizado em conjunto com a méquina e acessar uma IHM ou fazer o upload de um
programa contido no CLP para otimizacdo de sua ldgica, tudo isso de forma remota.

(JACOBSEN et al, 2017)

Além de permitir o acesso a dados e programas, o Flexy conta com ferramentas que permitem
o tratamento desses dados, monitorando e coletando indicadores vitais de performance (KPI’s,
na sigla em inglés) para andlises. Essa caracteristica € primordial para a aplicagdao do conceito
de as-a-service citado anteriormente, pois permite que OEM’s acompanhem em tempo real a
produtividade e a frequéncia de utilizagdo de seus equipamentos, podendo optar por oferecer
op¢oes de cobrangas periddicas baseadas em uso e produtividade ao invés de trabalhar

exclusivamente com vendas.
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E importante ressaltar que essas ferramentas de acesso, monitoramento e tratamento de dados
oferecem possibilidades de negdcios ndo apenas para as empresas dos ramos citados
anteriormente, mas também abrem possibilidades do surgimento de novas companhias de
servicos e de utiliza¢do do gateway pelo préprio cliente final. No primeiro caso, as companhias
tém a possibilidade de instalar o Flexy em maquinas ja previamente adquiridas por algum
cliente e cobrar por servicos de monitoramento € manuten¢do preventiva, otimizacdo da
produgdo, envio de alarmes ou acesso remoto a dashboards de controle. O cliente final pode,
se for do seu interesse, treinar uma equipe para trabalhar com o Flexy e desenvolver todas essas

funcionalidades internamente, eliminando a necessidade de contratacdo de servicos externos.

Fisicamente, como ilustrado na figura 4.1, o aparelho vem equipado de fabrica com quatros
portas fast ethernet de cobre, um leitor de cartdo SD, dois pontos de entradas digitais, um ponto
de saida digital e capacidade para historiar um milhdo de registros com determinacdo da hora
em que ocorreram. Ele pode ser alimentado com uma tensdo na faixa de 12-24 Vcc e pode

trabalhar em ambientes com temperaturas na faixa de -25°C a 40°C.

Flexy205

1IOT Gateway and Remote Access Router

Configurable LAN/WAN switch; 4x10/100Mb

]

o

200, 1200

| o nesomped s
1224 V0C +/20%, S
25C 10 70C
morkig | C€ M e
24 mons

Figura 4.1 — Caracteristicas construtivas do Flexy 205

Fonte: EWON, 2019

Outra caracteristica do Flexy 205, mostrada na figura 4.2, € a sua arquitetura modular, com a
possibilidade de ampliacdo das opgdes de comunicacdo do gateway de forma local (como
expansdes com portas seriais € USB) e de ampliacdo de op¢des de conectividade (como
expansdes que permitem conexdo com redes WI-FI, 3G e 4G) através da adi¢do de cartdes de
expansdo. Esses cartdes também podem ser usados para ampliar a quantidade de pontos de I/O

presentes no dispositivo.
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Figura 4.2 — Opc¢oes de médulos de expansio para o Flexy 205

Fonte: EWON, 2019

4.2 Conexao de um dispositivo a internet utilizando o Flexy 205

O processo de conexdo de um dispositivo a internet através da sua integragdo com o Flexy
envolve basicamente trés etapas: a comunicacdo do dispositivo cujos dados serdo
disponibilizados remotamente com o Flexy, a comunicacdo do Flexy com a nuvem Talk2M
através uma rede privada virtual (VPN, na sigla em inglés) e a comunica¢do do usudrio com
essa mesma nuvem, também através de uma VPN. A figura 4.3 apresenta um esquema que

ilustra essas trés etapas.

Esse tipo de rede funciona criando tuneis de transmissao de dados entre diferentes dispositivos,
com controles de acesso a rede baseados em métodos de autenticagdo, como senhas, para

garantir a privacidade da comunicacao.

Machine

eWON

Talk2M cloud HEMOLS UECE

Figura 4.3 — Esquema de conexao de dispositivos a internet utilizando o Flexy

Fonte: JACOBSEN et al, 2017
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O primeiro passo serd criar uma conta no servidor Talk2M através do soffware eCatcher, cuja
interface é mostrada na figura 4.4. Apds a conclusao do cadastro, um e-mail serd enviado para

o endereco definido pelo usudrio para que o mesmo possa ativar sua conta.

Apdés a ativacdo da mesma, € necessario fazer o login na conta e adicionar o dispositivo ao

software, definir um nome para o mesmo e, se necessario, incluir informag¢des adicionais, como

uma descri¢ao.

14 eCrtcher (837 butd 77656)

L% || pctive connection
re=s

ez

Francys Tadeu Rbero [admo] fancywero [ef 8531272)  Logut

My eWONs
B« Bl
-

 orie e o T

a

I
Figura 4.4 — Interface do Software eCatcher
Fonte: Autor
Em seguida € necessario utilizar outro software, chamado eBuddy, cuja interface € mostrada na
figura 4.5, que € uma ferramenta de configuracdo e manutengao do gateway. Esse software €
responsavel por disponibilizar informagdes bdsicas sobre o dispositivo para visualizagao,

definir seu endereco de IP, realizar atualizacOes de firmware e backups ou restauracoes.

(1P ey —

Device Type 1P Addvess Subret Mask

Furware 20HCP MAC Address

1816616624 WON Flery 205192168150 3553552550 192166431 1324 00.03-27 46.A1-BE

1eWONs)

Figura 4.5 — Interface do Software eBuddy

Fonte: Autor
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O préximo passo corresponde a definicdo, através do acesso IP usando um navegador, das
configuragdes de sistema do dispositivo (definindo, por exemplo, quais portas serdo utilizadas
para comunicagdo local e qual serd utilizada para conectar o dispositivo a internet), das suas
configuracdes de conectividade a internet (nessa etapa é definida, por exemplo, qual serd o tipo
de rede utilizada pelo gateway para acessar a internet) e do estabelecimento de uma rede privada
virtual para que o Flexy troque informagdes com a nuvem Talk2M de forma segura. Apds a
conclusdo dessas trés etapas, 0 gateway estard pronto para prover acesso remoto. A figura 4.6

mostra a interface web embutida no Flexy.
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Figura 4.6 — Interface web do Flexy.

Fonte: Autor

Para completar a etapa de estabelecimento de comunicacio, basta voltar ao eCatcher, encontrar
o dispositivo adicionado inicialmente e conectar-se a ele, estabelecendo o tinel VPN entre o

usuario e a nuvem.

43 Criacio de tags e alarmes

Uma das funcionalidades permitidas pelo navegador do Flexy € a criacdo de fags, onde é
possivel configurar alarmes especificos para cada uma delas, com a defini¢cdo de valores
limitantes superiores e inferiores que acionam tais alarmes e a determina¢ao de enderecos de e-
mail e nimeros de telefone celular para que mensagens, cujo conteido também pode ser
definido pelo usuario, possam ser enviadas quando tais valores forem atingidos. Um exemplo

de mensagem de alarme pode ser visualizado na figura 4.7.
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eWON Alarm - Internal Tag  mbex «

Filling Machine <relay+1741-0006-24@relay talkZm com=
tome -

Event on Tagname: Int=rnal_Tag
Status: ALM. Lavel HI

** Tagname Description:
Internal memory tag example

** Tagname Value:
Alarm Time: 04/03/2018 13:48:45, Currant valus: 75

ALARM Action:
Internal_Tag iz in alarm!

This Email has been gensrated automatically by.
** Device Identification:

eWON

“* Device Description:

“* Device TOR/IP addresses
Ethaemet: hitp /192 165 120 30
FPP httpi192 168 165 145

Figura 4.7 — Mensagem de alarme enviada por email.

Fonte: Autor

Essas tags podem ser utilizadas internamente ou podem ser associadas a fags externas, com o
objetivo de manipular dados de dispositivos com os quais o Flexy esteja se comunicando. E
importante ressaltar que o endereco da rag declarada deve ser exatamente igual ao nome
designado para sua equivalente na légica Ladder elaborada para o controlador e que ambas
devem receber o mesmo tipo de dado, seja ele inteiro, booleano e assim por diante. A figura 4.8
exemplifica a configuracdo de rags do Flexy para que elas correspondam as fags de um

dispositivo externo.
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Figura 4.8 — Equivaléncia entre as fags criadas para o Flexy e aquelas presentes na logica do controlador.

Fonte: Autor
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4.4 Criacdo de Dashboards

O Flexy permite a criacdo de telas web, também chamadas de dashboards, através de um

software chamado viewON, com o objetivo de garantir uma interface de opera¢do mais

intuitiva.

Essas telas podem ser configuradas para aproveitar todos os recursos do gateway, sendo que
podemos importar as fags criadas anteriormente e associa-las a simbolos, criar 16gicas através
de scripts utilizando essas fags, adicionar simbolos representativos de importantes processos
industriais e adicionar animacdes a tais simbolos para um melhor monitoramento de varidveis
em tempo real. Também € possivel gerar alarmes, grificos de tendéncias e tabelas de

visualizacado de histérico de eventos.

4.5 Demonstracio: Controle remoto do nivel de um tanque

O desenvolvimento da aplicagdo contou com a criacdo de uma dashboard, mostrada na figura
4.9, contendo sete botdes interativos, quatros simbolos de visualizacdo de status, um gréfico
que mostra os valores das varidveis relevantes em tempo real e uma tabela que contém o

histérico de alarmes gerados pelo programa.
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Figura 4.9 — Dashboard de monitoramento e controle de nivel de um tanque

Fonte: Autor

A aplicacdo funciona da seguinte forma: quando o botdo “ON” é pressionado, a bomba que

escoa um determinado liquido até o tanque ¢ ligada e quando o botdo “OPEN” ¢ pressionado,
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a valvula que libera a passagem desse liquido € aberta, permitindo o preenchimento do tanque.
Esse preenchimento € representado visualmente em tempo real, como mostrado na figura 4.10,
pela animacgdo presente na figura do tanque e pelo grifico dos valores ao longo do tempo
presentes nessa dashboard. Os estados da véalvula e da bomba sio representados visualmente

de forma andloga.

Vale notar também a presenga de indicadores analégicos para os valores limite permitidos para
o volume de liquido presente no tanque (tanto minimo quanto médximo) e para o valor atual
desse volume, que acompanha uma variagao real por estar associado a uma tag da 16gica Ladder
responsavel pelo controle da aplicacdo. Vale reparar também no botao “Config Menu” presente

no canto superior, que nos direciona a tela de configuragdo browser do Flexy vista

anteriormente.
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Figura 4.10 — Animacoées presentes na Dashboard

Fonte: Autor

Quando o volume de liquido presente atinge 80% da capacidade mdxima do tanque, a bomba €
desligada automaticamente para evitar o risco de vazamento e um alarme € emitido e enviado
instantaneamente para os enderecos de e-mail cadastrados. Esse alarme contém uma mensagem
pré-configurada, com o valor atual da varidvel que originou o alarme e um documento anexo
contendo o histérico de alarmes. A figura 4.11 mostra o formato do e-mail recebido quando

esse alarme € ativado.
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Figura 4.11 — Alarme de nivel de tanque.

Fonte: Autor

De forma andloga, se a vdlvula for fechada enquanto a bomba ainda estd em pleno
funcionamento, a pressdo na tubulacdo comeca a aumentar bruscamente. A informagdo sobre
os valores e o aumento de pressdo sdo visualizadas pelo usudrio, como mostra a figura 4.12,
através de um mostrador de pressdo analégico no canto superior e através do grafico de
monitoramento de pressdo. Quando esse valor atinge 75 psi, um alarme € gerado e uma
mensagem de alerta enviada ao usudrio. Quando atinge 100 psi, a bomba ¢é desligada

automaticamente.
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Figura 4.12 — Alarmes e acionamentos automaticos representados na Dashboard.

Fonte: Autor
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Toda a aplicacdo € coordenada por um controlador 16gico programdvel através de uma l6gica
Ladder, apresentada de forma parcial na figura 4.13, que simula os valores de aumento de nivel
e pressdo no tanque através de um timer, cujos valores acumulados representam as varidveis de
nivel e pressdo. Duas saidas do controlador também s@o ativadas por essa légica, com o intuito
de demonstrar que poderiamos utilizar essa aplicacdo para dar comandos a dispositivos

presentes no chio de fabrica.

Ela também apresenta elementos de seguranga contra falha humana, impedindo que a bomba
seja ligada novamente sem a corre¢ao dos problemas que levaram ao alarme: no caso do alarme
de nivel, a bomba s6 poderd ser novamente ligada quando o tanque for esvaziado e no caso do

alarme de pressdo, apds a valvula de escape de pressao ter sido acionada.
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Figura 4.13 — Trecho da légica de controle utilizada.

Fonte: Autor

O sucesso na construcao dessa aplica¢io pode ser evidenciado pelo fato de todos os testes terem
sido feitos utilizando um computador pessoal que nao se encontrava conectado ao controlador
cuja légica e as saidas estavam sendo manipuladas. Esse controlador estava ligado ao Flexy em
uma rede local, sendo que poderia ter sido controlado e monitorado por qualquer smartphone
com sistemas operacionais Android ou iOS no qual o aplicativo “eCatcher Mobile” estivesse

instalado.



52

5 CONCLUSOES.

O estudo da histdria do conceito de 10T feito no inicio deste trabalho revela que tal conceito
ndo surge a partir de uma tnica tecnologia, produto ou projeto de pesquisa. A ideia de se
conectar objetos a uma rede comum para que possam trocar dados é proposta desde o comego
dos anos noventa e vém amadurecendo desde entdo, com novas possibilidades de utilizacao

surgindo a medida que ocorrem avangos nas tecnologias que tornam essa ideia possivel.

Quanto as tecnologias, € perceptivel que a materializacdo do conceito de uma rede para
dispositivos eletrOnicos seria impossivel sem avancos tecnoldgicos recentes, tanto nos
dispositivos que estdo sendo conectados a rede quanto nas proprias redes e protocolos de

comunicacdo que orientam as trocas de dados.

N3o seria possivel trazer esse conceito para o mundo real sem capacidade de comunicagdo sem
fio e ndo seria possivel desenvolver aplicacdes que justificassem seu custo de implementacao
sem a presenca de sensores portateis e confidveis para colher dados e de softwares e servigos

computacionais robustos para tratar esses dados.

As aplicacdes do conceito de IoT, como mostradas no trabalho, sdo diversas em natureza e
encontram-se em diferentes estadgios de implementacio, sendo que algumas ja se encontram
plenamente operacionais, com fabricas operando com o minimo de interferéncia humana
através da troca de dados entre os dispositivos que as compde e construgdes residenciais
contando com diversos elementos de automagdo conectados em rede, enquanto outras
aplicacdes ainda encontram-se em fases de teste, com algumas questdes tecnoldgicas e até

mesmo morais em aberto, como € o caso do carro autdbnomo.

A construcao de uma aplicacdo IloT € importante para demonstrar a viabilidade, tanto técnica
quanto financeira, em buscar solu¢des baseadas nos conceitos de IoT. A viabilidade técnica é
demonstrada a partir da conexdo de uma controlador industrial a internet, o que possibilita

visualiza¢do e a manipulacdo de suas varidveis de forma remota através da internet.

A viabilidade financeira pode ser enxergada ao perceber a simplicidade de implementagdo e
configuragdo desse sistema, que ndo exigiu mao de obra altamente especializada (e, portanto,
cara) ou um time de profissionais multidisciplinar em seu desenvolvimento. Outro ponto
importante nessa questao € que o custo de aquisicao do gateway responsavel pela conectividade

da aplica¢do pode ser menor que o valor de uma tnica viagem de um engenheiro de campo.
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5.1 Consideracdes Finais

E importante ressaltar que algumas questdes de seguranga precisam ser consideradas ao
elaborar um projeto de controle e automacao baseado na conectividade em rede de dispositivos.
Segundo Greengard (2015), falhas de seguranca envolvendo dispositivos conectados ja
afetaram quase todos os setores produtivos da economia, desde o setor financeiro até o setor de
tratamento de satide, onde hackers responsédveis por procurar vulnerabilidades em aplicac¢des
conectadas encontraram formas de acessar, sem autenticacdo valida, equipamentos como

desfibriladores e bombas de insulina.

Em outro estudo, Dhanjani (2010) mostra formas de acessar e manipular indevidamente dados
das aplicacOes IoT mais disseminadas, como fechaduras, sistemas de iluminacdo e de
monitoramento de criancas recém-nascidas, com o objetivo de alertar desenvolvedores sobre

0s perigos aos quais qualquer equipamento conectado a internet esta sujeito.

O projeto apresentado nesse estudo conta com elementos de seguranca de rede embutidos no
proprio software que realiza a comunicacdo entre o dispositivo conectado a internet e o
gateway, porém caso uma aplicac@o esteja sendo desenvolvida com equipamentos que nao
contem com esse tipo de protecdo, o desenvolvedor deve tomar bastante cuidado para projetar

um sistema robusto e, na medida do possivel, a prova de ataques maliciosos externos.

5.2 Sugestdes para trabalhos futuros.

A continuagdo e o aprimoramento desse trabalho podem ser feitos através de um estudo de caso,
onde seria analisada a forma como a aquisicao e a visualizacao remota dos dados obtidos pelo
gateway apresentado podem afetar as decisdes estratégicas de negdcios pelos niveis de

marketing, geréncia e gestdo de uma determinada empresa.

Esse estudo complementaria o trabalho atual ao mostrar quais foram os dados analisados para
tomar decisOes estratégicas, como se deu a andlise desses dados, quais foram as decisoes
tomadas com base nesses dados e as diferencas entre essas decisdes e os procedimentos padrdes
adotados até entdo pela empresa. Tal estudo pode também analisar quais foram os resultados
obtidos pela companhia, tanto em questdes operacionais quanto de lucratividade e corte de
despesas, com o objetivo de deixar ainda mais clara a questdo das vantagens obtidas ao se

conectar dispositivos industriais a internet.
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