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RESUMEN

Internet se estd desarrollando como un nuevo paradigma conocido como Internet
de las Cosas (en inglés, Internet of Things - loT) donde las personas y cosas
cotidianas se conectan a Internet. Las cosas necesitan de interfaces digitales para
facilitar la comunicacién entre humanos y maquinas. Las interfaces (mundo virtual)
se deben proporcionar haciendo uso de una amplia gama de aplicaciones que
abordan necesidades especificas de los diferentes dominios de aplicacion. Sin
embargo, al ser IoT un paradigma complejo, el desarrollo de estas aplicaciones se
convierte en un desafio tecnolégico.

Actualmente, loT esta impactando la forma como se vive, pero la interaccion entre
hombre-maquina y maquina-maquina todavia esta lejos de ser no intrusiva para el
ser humano debido a que no se relacionan de manera natural. Para lograr esto, es
necesario hacer uso de las capacidades basicas humanas como por ejemplo la voz,
la cual ocurre naturalmente, pero aun no es ampliamente utilizada como parte del
paradigma loT.

Con base en lo anterior, se propuso el disefio de SWITCH, una plataforma
middleware con potencial de investigacion que oculta la complejidad en el desarrollo
de aplicaciones IoT, abordando los requisitos funcionales y no funcionales basicos
que loT demanda. SWITCH contiene mddulos para el reconocimiento del habla, los
cuales a través de las aplicaciones proveen interfaces de voz a los usuarios para
facilitar la interaccion natural con las cosas cotidianas.

Palabras clave: Internet de las cosas, Middleware, Reconocimiento del habla,
Telematica y Computacion Ubicua.
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ABSTRACT

Internet is being developed as a new paradigm known as Internet of things where
people and daily things are connecting to Internet. Things need digital interfaces to
facilitate communication between human-machine. The interfaces (virtual world)
must be provided making use of a wide range of applications that address specific
needs for different domains. However, since loT is a complex paradigm, the
development of these applications becomes a challenging task.

Currently, loT is impacting the way how we live but the interaction between human-
machine and machine-machine is still far from being non-intrusive for people
because they are not related in a natural way. To achieve this concern, it is
necessary to make use of basic human capabilities such as voice, which occurs
naturally, but is not yet widely used as part of the IoT paradigm.

Based on the above, the SWITCH design was proposed, a middleware platform with
research potential for hiding the complexity in the development of loT applications,
addressing the basic functional and non-functional requirements that loT demands.
SWITCH contains modules for speech recognition for providing voice interfaces to
facilitate natural interaction with things.

Keywords: Internet of things, Middleware, Speech Recognition, Telematics,
Ubiquitous computing.
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1. INTRODUCCION

Internet esta evolucionando hacia un nuevo paradigma conocido como Internet de
las Cosas (en ingles, Internet of Things - IoT), el cual se enfoca en conectar no sélo
a las personas, sino también a las cosas cotidianas, proporcionandoles interfaces
digitales que facilitan la interaccion entre hombre-maquina y maquina-maquina
(Atzori, lera, & Morabito, 2010; Gubbi, Buyya, Marusic, & Palaniswami, 2013;
Internet Society, 2015; I. Lee & Lee, 2015).

La International Telecommunication Union — ITU (2012) describe a lIoT como la
infraestructura global para la sociedad de la informacién que promueve servicios
avanzados a través de la interconexion de cosas fisicas/virtuales para la
interoperabilidad de las Tecnologias de la Informacién y Comunicacién (TIC)
presentes y futuras. Por lo tanto, loT implica la comunicacion con cualquier cosa
(entre dispositivos, aplicaciones, personas), en cualquier tiempo y lugar, a través de
cualquier red. Actualmente, la proliferacion de dispositivos conectados a Internet en
relaciéon con el niumero de personas conectadas es mayor. La empresa global de
telecomunicaciones CISCO Systems Inc (2011) proyectd datos relacionados con el
namero de dispositivos conectados a Internet en comparacion con la poblacion
humana mundial: A mediados del 2000, 500 millones de dispositivos estaban
conectados a Internet, un promedio de 0,08 dispositivos por persona; en el 2008, el
namero de dispositivos conectados a Internet superé el numero de personas en el
mundo. Se estima que para el ano 2030 se conecten a Internet mas de 500 mil
millones de dispositivos, un promedio de 8 dispositivos por persona (CISCO, 2016).

Con loT, cualquier cosa cotidiana puede ser equipada con dispositivos como los
sensores, permitiendo que estos generen e intercambien datos con la minima
intervencién humana, transformando muchos aspectos de la manera como se vive:
personal, social, salud, logistico, industrial, por citar algunos (Internet Society,
2015). En la Figura 1 se presenta una sintesis de los dominios de aplicacion IoT
propuestos por Atzori et al. (2010), Borgia (2014) y el mapa de dominios usado por
el proyecto de la loT-Architectural Reference Model (2016). Los dominios estan
divididos en tres clases principales, Salud (HealthCare Domain), Industria (Industrial
Domain) y Ciudades inteligentes (Smart City Domain). Cada uno de ellos tiene
subdominios con sus respectivas caracteristicas.

Como se observa en la Figura 1, loT tiene muchos dominios de aplicacién. Cada
dominio tiene requisitos genéricos que se comparten entre ellos y especificos segun
lo requiera la aplicacion. Para evitar sobre carga de costos en cuanto a los recursos
economicos, personal y tiempo de desarrollo, se sugiere la implementacion de
plataformas que faciliten el desarrollo de aplicaciones IoT para los diferentes
dominios (Abdmeziem, Tandjaoui, & Romdhani, 2016; Borgia, 2014; Gubbi et al.,
2013).
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Figura 1. Dominios de aplicacion loT

Fuente: Adaptado de Atzori et al. (2010), Borgia (2014) e loT-Architectural
Reference Model (2016)

La Organizacion Internacional de Normalizacién (en inglés, International
Organization for Standardization - 1ISO) (2010) define una plataforma como una
coleccion de componentes hardware y software que son necesarios para operar
herramientas de ingenieria de software asistida por computadoras. Gartner Inc
(2017) describe que el desarrollo de plataformas loT serd adoptado de forma
general por las organizaciones en los proximos 2 a 5 anos (ver Figura 2). Si se
compara esta prediccion con la del ano anterior (Gartner Inc, 2016), se redujo la
cantidad de anos a la mitad. Esto significa que el desarrollo de plataformas loT esté
en constantemente crecimiento.

IoT no solo esté transformando el estilo de vida de las personas, sino también la
estrategia comercial de las empresas. La conexion de dispositivos a Internet esta
generando en el mundo mas de 3 mil millones de ddélares provenientes de los
usuarios finales y procesos industriales (Hui, 2014). De acuerdo a un estudio
realizado por la International Data Corporation — IDC a 2.300 ejecutivos en 15
paises, el 48% de los encuestados ya implementaron soluciones loT en sus
empresas afirmando que estas son estratégicas para su crecimiento comercial
(CISCO, 2016).
16



Figura 2. Ciclo de tecnologias emergentes, 2017
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Solamente el mercado mundial para el desarrollo de plataformas loT produjo
ganancias de 298 millones de délares en el 2015, proyectando un crecimiento anual
del 33%. Se espera que el desarrollo de este tipo de plataformas sea uno de los
segmentos del mercado con mas rapido crecimiento en los préximos afnos, logrando
oportunidades de negocio que representen alrededor de 1.6 mil millones de ddlares
para el 2021 (loT Analytics, 2016).

De acuerdo con Mineraud et al. (2016), una plataforma loT es definida como el
middlewarey la infraestructura que permite a los usuarios finales interactuar con las
cosas inteligentes. Desde la concepcién de loT se ha potenciado la implementacion
de plataformas middleware que facilitan la creacion de aplicaciones para los
diferentes dominios de IoT las cuales tienen un gran impacto no so6lo a nivel
tecnoldgico sino también econdémico, y continuaran en constante desarrollo.
(Chelloug & El-Zawawy, 2017). Esta necesidad nace dado que al ser loT un
paradigma tan complejo, el desarrollo de una aplicacion enfrenta una variada lista
de dificultades (Nitti, Pilloni, Colistra, & Atzori, 2016). Algunas de ellas se describen
a continuacion.
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No existe una configuracion estandar para desarrollar aplicaciones loT (Al-Fugaha,
Guizani, Mohammadi, Aledhari, & Ayyash, 2015; Wortmann, Flichter, & others,
2015). Borgia (2014) explica dos tipos de enfoques para el desarrollo de
aplicaciones loT: i) enfoque vertical, donde cada aplicacion se construye usando su
propia infraestructura TIC y dispositivos dedicados, es decir, sus recursos no son
reutilizados vy, ii) enfoque horizontal, donde una plataforma genérica (middleware)
gestiona la red y los servicios abstrayéndolos a través de una amplia gama de
fuentes de datos, permitiendo que las aplicaciones funcionen correctamente. En
particular, este enfoque gestiona la (re) utilizacién de recursos.

Aunque el paradigma de loT es relativamente nuevo, no es una nueva tecnologia
en si misma. loT es un ecosistema integrado por varias tecnologias heterogéneas
(hardware y software) las cuales sirven para desarrollar aplicaciones loT (Mineraud
et al., 2016). Algunas de estas tecnologias tienen décadas de existencia. Otras mas
recientes, han sido creadas bajo los requisitos que loT exige. En la Figura 3 se
observan tecnologias de orden vertical las cuales son usadas para implementar
aplicaciones IoT cuyos requisitos son especificos para un dominio en particular.
Actualmente, IoT cuenta con cinco tecnologias esenciales, a saber (Al-Fugaha et
al., 2015; 1. Lee & Lee, 2015): (i) Identificacion por radiofrecuencia (en inglés, Radio
Frequency Identification — RFID), (ii) Redes de sensores inalambricos (en inglés,
Wireless Sensor Network — WSN), iii) plataformas middleware, iv) Computacién en
nube, y v) Aplicaciones loT de usuario final.

De acuerdo con Patel y Cassou (2015), el desarrollo de una aplicacién IoT también
involucra el trabajo de varias partes interesadas (en inglés, stakeholders) quienes
garantizan un proceso de desarrollo mas estructurado y mejor definido acorde con
todas las capas de su arquitectura. Cada stakeholder tiene un rol preciso
relacionado con sus habilidades: i) El experto en dominios (en inglés, Domain
expert) entiende todos los conceptos relacionados con loT y como la aplicacién es
desarrollada considerando las diferentes capas de la arquitectura loT; i) el
disefador de software (en inglés, Software designer) define la estructura de una
aplicaciéon IoT especificando los componentes de software y sus relaciones; iii) el
desarrollador de aplicaciones (en inglés, Application developer) define el disefio y
uso de algoritmos de acuerdo al lenguaje de programacion; iv) el desarrollador de
dispositivos (en inglés, Device developer) tiene una comprension profunda de las
entradas/salidas y protocolos de comunicacion entre dispositivos; v) el
administrador de red (en inglés, Network manager) configura el proceso de conexién
y conoce el dominio en el que se va a desplegar la aplicacion.

De acuerdo a la IDC (2016), la cantidad de dispositivos para loT disponibles en el
mercado global aumentara a los 30 mil millones para el afno 2020. Los sensores
seran uno de los principales impulsores de la expansién de este paradigma. Estos
dispositivos tienen un tamano relativamente pequefio y son capaces de medir las
entradas fisicas para transformarlas en datos brutos, que luego se almacenan
digitalmente en dispositivos mas robustos para su acceso y analisis.
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Figura 3. loT Landscape 2018, aplicaciones verticales
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Fuente: Tomado de (Turck, 2018)
La miniaturizacién de los sensores les ha permitido adaptarse en dispositivos
inteligentes, ampliando su capacidad de proceso y almacenamiento, mas alla de la
medicién de datos y el analisis para transmitir informacion a través de Internet. En
el contexto actual, los sensores pueden medir practicamente cualquier cosa
(temperatura, fuerza, presién, posicion, humedad, peso) y estan siendo integrados

desde redes eléctricas, carreteras, hasta dispositivos moviles, portatiles y de
seguridad.

Para que los humanos puedan interactuar con estos dispositivos, se requiere el
desarrollo de aplicaciones que faciliten esta interaccion. Por ende, al aumentar la
cantidad de dispositivos usados para loT, aumentara el desarrollo de aplicaciones
para loT. Actualmente, las personas ya tienen acceso a dispositivos personales que
pueden sincronizar con su vida cotidiana. Por ejemplo, algunas aplicaciones de
teléfonos inteligentes son usadas para cerrar puertas automaticamente, activar
alarmas, entre otras tareas, que realizan usando contrasefas tradicionales
(nimeros y letras), sin embargo, esta no es una forma biolégicamente intuitiva de
demostrar identidad. Un método mas natural y seguro vendria es usar sensores que
pueden leer atributos personales, como una huella digital, la voz o un ritmo cardiaco.
Este es el tipo de interaccibn hombre-maquina que se puede volver mas facil con
loT. La creciente sofisticacion de los sensores integrados en la tecnologia hace
posible que los dispositivos (cosas) lean, midan y entiendan a los humanos (EY,
2016).

Sin embargo, esta interaccion todavia esta lejos de ser no intrusiva para el ser
humano y es por eso que su investigacion continda en curso (Sundmaeker,
Guillemin, Friess, & Woelffle, 2010; Zhong et al., 2016). Actualmente, loT esté
promoviendo la interaccidon armoniosa entre los humanos y las cosas inteligentes
(Zhong et al., 2016). Esta vision no es algo nuevo, ya que fue compartida hace mas
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de tres décadas por Mark Weiser (1991) donde describe que las personas no
percibirian las herramientas digitales a su alrededor, ya que estas se convertirian
en cosas cotidianas con las cuales podrian interactuar inconscientemente, es decir,
de forma ubicua.

La conectividad ubicua es un requisito de loT (Zhong et al., 2016) y para cumplirlo,
las aplicaciones necesitan soportar un conjunto diverso de dispositivos y protocolos
de comunicacién: desde sensores capaces de detectar eventos, hasta poderosos
servidores back-end utilizados para el andlisis de datos y la extraccion de
conocimiento (Buyya & Dastjerdi, 2016). Con el aumento de la cantidad de
dispositivos inteligentes y la adopcion de nuevos protocolos de Internet como el IPv6
(Khurana, 2017), se espera que loT se oriente hacia la fusion de redes inteligentes
y autbnomas con objetos aptos para conectarse a Internet equipados con los
elementos de la Computacién ubicua (en inglés, Ubiquitous computing — UbiComp).
Una capacidad humana que facilitaria esa interaccion seria la voz, la cual puede ser
usada en la implementacién de aplicaciones para cumplir con caracteristicas que
describe la UbiComp. Con una adecuada implementaciéon considerando las
caracteristicas técnicas, la voz humana puede proporcionar una experiencia de
usuario mas flexible, de una manera mas econémica que los métodos tradicionales
como las pantallas digitales (Brown, 2016).

1.1  PROBLEMA DE INVESTIGACION

Con base en lo anterior, se identificaron dos problemas principales los cuales se
describen a continuacién.

1.1.1 Complejidad en el desarrollo de aplicaciones loT. El primer problema
abordado en este proyecto esta relacionado con la complejidad en el desarrollo de
aplicaciones loT. Hay algunas causas que surgen de esta problematica.

e El desarrollo de una aplicacion loT consta de varias capas. Desde un punto
de vista arquitectural, una aplicacion loT debe cumplir una serie de requisitos
genéricos descritos en cada capa de la arquitectura que sirve como base
para realizar el disefio de la aplicacién. Ademas, debe cumplir requisitos
especificos dependiendo del dominio al que se dirige la aplicacion. Los
atributos de calidad son requisitos arquitectonicos transversales.

e Cada capa de una arquitectura loT tiene requisitos complejos e integra
multiples tecnologias de acuerdo a esos requisitos, dificultando la
reutilizacion del hardware y software.

e Los diferentes stakeholders que participan en el desarrollo de una aplicacion,
deben tener conocimientos generales en loT y un conocimiento preciso de la
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capa de arquitectura loT o el dominio en el cual es experto. La participacion
de varias personas en el desarrollo de una aplicacion loT aumenta los costos
de su implementacion, margen de error en la integracion de las partes si no
existe una comunicacién asertiva entre ellos.

1.1.2 Las cosas no tienen interfaces digitales. Teniendo en cuenta que el
objetivo de loT es conectar todas las cosas cotidianas a Internet, se necesitan
mecanismos que ayuden a las personas interactuar de forma natural con las cosas.
Este es el segundo problema abordado en el presente proyecto.

e Las cosas necesitan interfaces que faciliten la interaccion entre hombre-
maquina y maquina-maquina. Esta interaccién debe darse de manera natural
y no intrusiva para el ser humano. Por ejemplo, hablar es una capacidad
humana que ocurre naturalmente pero aun no es ampliamente utilizada como
parte del paradigma de IoT. Actualmente son pocas las aplicaciones loT que
se desarrollan con interfaces basadas en voz que faciliten la interaccion con
el entorno de los usuarios tal como sugiere la tendencia de UbiComp.

1.2 MOTIVACION

Middleware es una herramienta software que ayuda a ocultar la complejidad y la
heterogeneidad de las tecnologias hardware, software y redes subyacentes,
facilitando la gestion de los recursos del sistema a través de la creacién de
aplicaciones distribuidas mediante la presentacion de una interfaz unificada (Hadim
& Mohamed, 2006; Razzaque, Milojevic-Jevric, Palade, & Clarke, 2016; Wang, Cao,
Li, & Dasi, 2008). Un middleware utiliza el enfoque horizontal (Borgia, 2014) para
abarcar recursos genéricos y reutilizables, facilitando el desarrollo de aplicaciones
para dominios especificos. De esta forma se aborda el primer problema descrito
anteriormente.

Actualmente, el desarrollo de middleware es un area de investigacion muy activa
gracias a la utilidad que esta herramienta de software brinda facilitando el desarrollo
de aplicaciones. A nivel académico y comercial se han propuesto y aplicado muchas
soluciones de este tipo, especialmente en los ultimos afos (Ngu, Gutierrez, Metsis,
Nepal, & Sheng, 2017; Razzaque et al., 2016). A continuacién se describen algunos
tipos de middleware.

e Middleware segun su dominio de implementacion, como ejemplo WSN

(Wang et al., 2008), RFID (Al-Jaroodi, Aziz, & Mohamed, 2009), M2M (Kim,
Lee, Kim, & Yun, 2014), IoT (Ngu et al., 2017; Razzaque et al., 2016).
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Middleware segun su enfoque de disefno, basado en: (i) eventos, donde de
forma asincrona interconecta los componentes de una aplicacion en un
entorno distribuido y heterogéneo, describiendo un cambio especifico de un
estado mediante eventos (Meier & Cahill, 2002) Cada evento se propaga
desde un emisor, quien detecta el cambio y termina en un receptor, quien
recibe el cambio; (ii) servicios, genera aplicaciones distribuidas bajo la
arquitectura orientada a servicios (en inglés, Service Oriented Architecture —
SOA) (Papazoglou, Traverso, Dustdar, & Leymann, 2007). Este tipo de
middleware tiene funcionalidades adecuadas para desplegar, publicar,
descubrir y acceder a servicios en tiempo de ejecucién (Issarny et al., 2011);
(iii) maquina virtual, proporciona soporte de programacion para un entorno
de ejecucién de aplicaciones seguras a través de la virtualizacién de su
infraestructura, es decir, la aplicacion se divide en pequefios mddulos
independientes distribuidos a lo largo de la red. Cada nodo en la red contiene
una maquina virtual que sirve para interpretar el médulo (Costa, Pereira, &
Serodio, 2007); (iv) agentes, donde las aplicaciones se dividen en programas
modulares para facilitar su distribucién a través de la red usando agentes
méviles (Mamei & Zambonelli, 2006). Mientras se migra de un nodo a otro,
los agentes mantienen su estado de ejecucidn, lo que facilita el disefio de
sistemas descentralizados capaces de tolerar fallas parciales; (v) tuple-
space, es una implementacion del paradigma de la memoria asociativa para
la computacion distribuida, donde cada miembro de la infraestructura ocupa
un espacio de la tupla local. Cada tupla es una estructura de datos elemental
compuesta por una secuencia ordenada de campos (Mottola, Murphy, &
Picco, 2006) y; (vi) aplicaciones especificas, se centra en el soporte de la
gestiébn de recursos (calidad del servicio) de una aplicacion especifica
mediante la implementacidén de una arquitectura que se ajusta a los requisitos
de su dominio de aplicacion (Borgia, 2014).

Middleware segun su nivel de abstraccién que puede ser a nivel local/nodo o
nivel global/red (Razzaque et al., 2016).

Basado en lo anterior, el middleware es una tecnologia con potencial de
investigacion que puede facilitar el desarrollo de aplicaciones loT, abordando los
requisitos funcionales y no funcionales que loT demanda (Mineraud et al., 2016;
Ngu et al., 2017; Razzaque et al., 2016).

Desde el punto de vista de interaccidén natural, la multinacional especializada en el
desarrollo de tecnologia de voz Nuance Communications Inc' (2016) exploré las
preferencias de los usuarios mostrando como resultado que la mayoria de los
consumidores (89%) prefieren tener la opcidon de conversar con sus asistentes
personales en lugar de digitar algun tipo de comando. Esta preferencia se debe a
que los usuarios quieren sentir una interaccion humano-maquina mas natural e

' Méas informacién en la pagina Web http://www.nuance.com/
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intuitiva, haciendo de esta conexién una vida mas facil. Greg Payne (2014)
representante de la Nuance afirma que:

Necesitamos que los dispositivos se adapten a nosotros, en lugar de lo contrario.
Esta es la razdn por la cual la voz y la computaciéon en la nube seran de vital
importancia en las aplicaciones. El reconocimiento del habla, la comprensién del
lenguaje natural y el didlogo contextual nos permitiran comprometernos con
estos dispositivos a nivel humano, mientras que la nube nos dara acceso a la

informacion,

experiencia individualizada (2014, p. 1, mi traduccion).

Tabla 1. Prototipos comerciales para el reconocimiento del habla

servicios y aplicaciones necesarias para entregarnos una

Nombre Aplicacidon comercial Pais Url
Aplicaciones para el reconocimiento de la voz y del
Agniti habla las cuales tienen como objetivo prevenir el - http://www.agni
gnitio . ; " . . Espafna | ..
crimen, identificar a los delincuentes y proporcionar tio-corp.com
evidencia en los tribunales.
Software de reconocimiento de voz, sistemas de
direccion de llamadas telefénicas, directorios https://www.nu
. ) : Estados :
Nuance telefénicos automatizados, sistemas de ; ance.com/index
e o C o Unidos
transcripcién médica, reconocimiento optico de .html
caracteres y software de escaneo.
Tecnologias para soluciones biométricas .
ggﬁ?:rh(;ggrr; compactas y de gran escala que sirven para la Rusia :gtgz.rz?peechp
identificacién de oradores en tiempo real. ]
Soluciones biométricas como lectores de huellas i
DAON dactilares, reconocimiento de iris, reconocimiento Eiﬁzggs gtr;[p::so.ﬁ]/quww.da
del habla y de la voz. :
SIRI es una aplicacion que utiliza procesamiento
del I_enguajg natural para responlder pr(’aguntas, c hitps://www.ap
Apple rea_llgar acciones medlante la de egacion de s'gados ole.com/es/ios/
solicitudes hacia un conjunto de servicios Web. Unidos siri)
Ademas, cuenta con una interfaz de desarrollo para
el reconocimiento del habla.
El asistente de Google permite interaccién a través
de la voz natural y es capaz de buscar en Internet,
Gooale programar eventos y alarmas, ajustar la Estados | https://assistant
9 configuracion del hardware en el dispositivo del Unidos | .google.com
usuario y mostrar informacién de la cuenta de
Google del usuario.
Alexa es un asistente virtual capaz de interactuar a
través de la voz, crear listas de tareas pendientes, https://develope
! T Estados
Amazon establecer alarmas, reproducir audiolibros y Unidos r.amazon.com/

proveer informacién en tiempo real del clima,
trafico, entre otros.

alexa

Fuente: El autor
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La empresa internacional de consultoria Strategy Analytics? (Brown, 2016) proyecta
que la voz podria capturar hasta el 12% de las aplicaciones industriales de loT en
2022 de forma prevalente en las regiones lucrativas de Asia-Pacifico y
Norteamérica. Esta proyeccion es tan solo para el dominio industrial y no cubre el
dominio de la salud y las ciudades inteligentes. Esto significa que el desarrollo de
este tipo de aplicaciones sigue siendo poco explorado, convirtiéndose en una
iniciativa latente de desarrollo. Los actuales y futuros sistemas de reconocimiento
del habla se pueden integrar en las aplicaciones, para hacer a loT mucho mas
simple, y mucho mas accesible para cualquier persona.

La voz es una capacidad humana que puede ser integrada en las aplicaciones IoT
a través de los sistemas de reconocimiento del habla (en inglés, speech recognition)
para proveerle a las cosas interfaces digitales y de esta forma facilitar la interaccion
entre hombre-maquina y maquina-maquina. Las aplicaciones relacionadas con el
reconocimiento del habla estan creciendo continuamente y entre sus objetivos se
encuentran facilitar la interaccién con el humano y proporcionar seguridad. En la
Tabla 1 se describen algunas de las empresas que actualmente comercializan
prototipos para el reconocimiento del habla.

1.3 PREGUNTA E HIPOTESIS DE INVESTIGACION

Con base en los problemas planteados en la Seccién 1.1, se plantea la siguiente
pregunta de investigacién: ;Como abordar la complejidad en el desarrollo de
aplicaciones loT de manera que se facilite la interaccion con las cosas cotidianas a
través de interfaces basadas en voz?

Luego de definir el problema y teniendo en cuenta la informacion presentada
anteriormente, se enuncia la siguiente hipétesis de investigaciéon: Un middleware
puede facilitar el proceso de desarrollo de aplicaciones loT que utilizan interfaces
de voz para interactuar con las cosas cotidianas.

1.4 OBJETIVOS

Para dar respuesta a la pregunta de investigacidn y probar la hipétesis, se proponen
los siguientes objetivos.

Disefiar un middleware que utilice interfaces basadas en voz para facilitar el
desarrollo de aplicaciones loT y la interaccion con las cosas cotidianas.

2 Mas informacién en la pagina Web https://www.strategyanalytics.com
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Para lograr ese objetivo general, se proponen los siguientes objetivos especificos.

e Analizar los requisitos funcionales y no funcionales de un middleware para el
desarrollo de aplicaciones loT que utilicen interfaces basadas en voz,
tomando como base arquitecturas de middleware, arquitecturas de referencia
loT y sistemas de reconocimiento del habla (Speech recognition).

e Modelar los modulos relacionados con el reconocimiento del habla de la
arquitectura del middleware analizado, utilizando un lenguaje de descripcion
arquitectural.

e Evaluar los médulos disefiados del middleware mediante la adaptacién de un
instrumento de valoracidn para que sea utilizado por expertos en disefio de
software.

1.5 ORGANIZACION DEL DOCUMENTO

El documento esta organizado en siete capitulos, cada uno incluye una perspectiva
que contribuye al disefio de SWITCH. El capitulo 2 presenta un marco referencial
de conceptos y el estado del arte donde se describe la brecha de investigacién. El
capitulo 3 describe el proceso metodoldgico utilizado para el disefio de SWITCH. El
capitulo 4 presenta los requisitos funcionales y no funcionales que requiere un
middleware genérico para loT, de los cuales se obtuvieron los requisitos que atiende
el diseno de SWITCH. El capitulo 5 presenta el modelado de los requisitos de
SWITCH a través de un lenguaje de descripcion arquitectural. El capitulo 6 describe
la evaluacion realizada al disefio de SWITCH y se obtiene un instrumento de
evaluacion para el disefio de middleware 10T. Finalmente, el capitulo 7 contiene las
conclusiones, las contribuciones realizadas y proporciona pautas para el trabajo
futuro en esta area de investigacion.
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2 MARCO REFERENCIAL

En este capitulo se describe la base conceptual y tedrica que sustenta el proyecto
de investigacién. En la seccidn 2.1 se presentan los conceptos relacionados con las
palabras clave. La seccion 2.2 se presenta la base teédrica de Internet de las cosas,
middleware y sistemas de reconocimiento del habla. La seccidén 2.3 describe los
trabajos existentes relacionados con el proyecto. La seccién 2.4 describe los
interesados directos e indirectos del proyecto. La seccion 2.5 presenta el marco
legal del proyecto.

2.1 MARCO CONCEPTUAL

Con el fin de conocer la relacidén entre las palabras clave de este trabajo (Internet
de las cosas, Middleware, Reconocimiento del habla, Telematica y Computacién
Ubicua) se diseina un mapa conceptual (Ver Figura 4). Para lograr esto, se
analizaron los términos cientificos (thesaurus) que estuvieran relacionados con las
palabras clave propuestas, implementados por organizaciones académicas como
The Institute of Electrical and Electronics Engineers — IEEE (2014), Association for
computing machinery — ACM (2012) y la United Nations Educational Scientific and
Cultural Organization — UNESCO (2016).

El mapa se organizé jerarquicamente con base en el analisis de los términos méas
amplios (broader term) y los términos mas especificos (narrow term). El termino mas
amplio, Computadoras y procesamiento de informacidén (Computers and Information
Processing) contiene disciplinas como Ciencias de la Computacién (Computer
Science), Tecnologias de la comunicacion (Communication Technology) vy
Tecnologias de la Informacion (Information Technology), utiles para la manipulacion
de la informacién digitalizada obtenida desde diferentes redes/canales de
comunicacién como por ejemplo las computadoras y otros equipos electrénicos
digitales (United Nations Educational Scientific and Cultural Organization, 2016).

A partir de estas disciplinas, nacen campos de investigacion como Cibernética
(Cybernetics), Computacion distribuida (Distributed computing),
Telecomunicaciones (Telecommunications) y Sistemas fisicos integrados
(Embedded/Cyber-physical systems CPS). Cibernética se centra en el estudio de
las funciones de control automatica de los seres vivos y los aplica a sistemas
mecdénicos y electronicos disefiados para reemplazarlas (Wiener, 1961). La
Computacion distribuida es un modelo para resolver la computacién masiva
conectando computadoras separadas fisicamente a través de una red de
comunicaciones en forma de cluster (Coulouris, Dollimore, & Kindberg, 2005). Las
Telecomunicaciones hacen uso de las TIC para transmitir diferentes tipos de datos.
CPS es una integracién es una integracion entre la computacién con procesos
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fisicos, permitiendo que la proxima generacion de sistemas integrados sean mas
adaptables, eficientes, seguros y confiables (Park, Zheng, & Liu, 2012). Estos
campos de investigacion se complementan entre si y forman la base para sub-
campos como Middleware, Internet de las cosas (Internet of things), Computacién
ubicua (Ubiquitous computing) y Reconocimiento del habla (Speech recognition).

Figura 4. Mapa conceptual de las palabras clave
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Fuente: El autor

Un middleware es una herramienta software disefiada para ayudar a administrar la
complejidad y la heterogeneidad inherentes a las tecnologias hardware, software 'y
redes subyacentes (Hadim & Mohamed, 2006; Razzaque et al., 2016; Wang et al.,
2008). Ademas, tiene la capacidad de ser personalizable para diferentes
escenarios, aplicaciones y entornos. Internet de las cosas es un paradigma que
surge de Internet como un tipo particular de Redes de Computadoras (Computer
networks), a partir de Telematica (Telematics) y Comunicaciones maquina a
maquina (Machine to Machine - M2M). Gartner Inc (2014) describe la telematica
como la implementacion de servicios y aplicaciones (online/offline) que usa los
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sistemas informaticos y las telecomunicaciones como resultado de la unién de
ambas disciplinas. M2M hace referencia a la comunicacion directa entre dos
dispositivos a través de un canal de comunicacion inalambrico o cableado (Kim et
al., 2014). Esta tecnologia proporciona la interconexién de dispositivos como los
sensores y actuadores, para el control remoto de procesos industriales. La ITU
(2012) describe a loT como la infraestructura global para la sociedad de la
informacion que promueve la prestacion de servicios avanzados mediante la
interconexién de objetos fisicos/virtuales para la interoperabilidad de las TIC
actuales y futuras.

El desarrollo de la computacion centrada en el ser humano ha permitido crear
sistemas informaticos que se ajustan a las capacidades y practicas humanas
mediante la explotacién y mejora de los métodos de programacion de Inteligencia
Artificial (Dino, 2008). Este concepto que integra la computacion con los
movimientos naturales del ser humano y su interaccién con el medio fisico, es una
visién descrita por Mark Weiser (1991) hace mas de dos décadas conocida como
Computacion Ubicua (Ubiquitous computing - UbiComp). UbiComp tiene una
conexion indirecta con las otras palabras clave, como se observa en la Figura 4. La
interaccidén natural hombre-maquina se ha construido gracias a la forma innovadora
de como las aplicaciones (hardware-software) se colaboran, comunican e
interactuan entre si. Por ejemplo, integrar el uso de la voz en aplicaciones, ofrece
un método versatil para proporcionar y facilitar la interaccion y comunicacion entre
el humano y la maquina través de los sistemas de reconocimiento del habla y la voz
(Brown, 2016).

Segun la literatura cientifica, existe diferencia desde un punto de vista conceptual
entre los sistemas para el reconocimiento del habla (Speech recognition) y los
sistemas para el reconocimiento de la voz (Voice recognition). El reconocimiento de
voz es el método automatizado de confirmar la identidad de un individuo basado en
la voz, es decir, es importante saber quién es el que habla (Shin & Jun, 2015). El
reconocimiento del habla es la tarea de convertir la sefal de voz en los flujos de
simbolos, es decir, palabras o fonemas que representan la informacidén contenida
en el enunciado, sin importar quién es el individuo que habla (Sinha, Agrawal, &
Jain, 2013). Cabe resaltar que algunos autores en la literatura cientifica usan ambos
términos como sindnimos.

2.2 MARCO TEORICO

En esta seccién se presenta la fundamentacion tedrica de este proyecto, la cual se
enfoca en la ingenieria del software, Internet de las cosas, middleware y sistemas
para el reconocimiento del habla. En cuanto a la ingenieria del software, se hace
énfasis en la importancia de los requisitos en el desarrollo de un software o sistema
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de calidad. Internet de las cosas, middleware y reconocimiento del habla hacen
énfasis en su conceptualizacién y origen.

2.2.1 Ingenieria del software. De acuerdo a la IEEE (1990), la ingenieria del
software es un término muy amplio que abarca el estudio y la aplicacién de un
enfoque sistematico, disciplinado y cuantificable para el desarrollo, operacion y
mantenimiento de software. De esta forma, la ingenieria del software no solo incluye
la produccién de software sino también la investigacion de los enfoques descritos
en la definicién anterior.

El proceso de desarrollo de un software implica que las necesidades de los usuarios
se traduzcan en requisitos de software, para modelarlos teniendo en cuenta los
escenarios, las clases y el comportamiento, para luego implementar el modelado en
cédigo fuente, el cual sera probado y revisado hasta que se obtenga un software
listo para su uso operativo (IEEE, 1990). El proceso de produccion de software se
considera una ciencia disciplinada sometida al estudio cientifico y objetivada en
técnicas y métodos mayoritariamente aceptados por la comunidad profesional en
virtud de la experiencia acumulada (S. Sanchez, Angel Sicilia, & Rodriguez, 2012).

2211 Ingenieria de requisitos. De acuerdo al Software Engineering Body
of Knowledge — SWEBOK (2014), la ingenieria de requisitos de software se encarga
del levantamiento, andlisis, especificacién y validacion de los requisitos del usuario;
asi como la gestidon de los requisitos durante todo el ciclo de vida del producto
software. Loucopoulus y Karakostas (1995) consideran la ingenieria de requisitos
como una combinacién de tres procesos concurrentes e interactuantes, a saber: (i)
obtener conocimiento relacionado de un problema, (iii) garantizar la validez de dicho
conocimiento y (iii) especificar el problema de una manera formal.

Un requisito es una propiedad que debe ser exhibida por algo, ya sea un software
o sistema, con el fin de resolver un problema en el mundo real; y es una combinacion
compleja de varias personas que de una manera u otra estan implicadas o
conectadas con esta caracteristica en el entorno en el que el sistema o software
operara (IEEE Computer Society, 2014). Existen dos tipos de requisitos del
software, a saber: los requisitos funcionales, son aquellos servicios o
funcionalidades que el sistema debe proveer, como deberia reaccionar a entradas
particulares y cdmo deberia comportarse en situaciones especificas (Sommerville,
2011); Los requisitos de calidad o no funcionales, describen como el software hara
sus funcionalidades, basado en atributos de calidad (Adams, 2015).

2.2.1.2 Modelado de los requisitos. Da como resultado la especificacién de
las caracteristicas operativas del software, indica la interfaz de éste y otros
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elementos del sistema, y establece las restricciones que limitan el software
(Pressman, 2010).

Un modelo es una representacion de un proceso, dispositivo o concepto del mundo
real; también puede ser definido como una abstraccion semanticamente cerrada de
un sistema o una descripcidon completa de un sistema desde una perspectiva
particular (ISO/IEC/IEEE, 2010). A través de un lenguaje de modelamiento se puede
realizar esa abstraccién. Un lenguaje de modelamiento es «cualquier lenguaje de
computadora grafico o textual que aprovisione el disefio y la construccién de
estructuras y modelos siguiendo un conjunto sisteméatico de reglas y frameworks»
(Techopedia, 2017).

De acuerdo a Talavera Portocarrero (2016), existen dos enfoques para el modelado
de software, a saber: (i) lenguajes de descripcion de arquitecturas (en inglés,
Architecture Description Languages — ADL); y (ii) lenguajes de modelado estandar
(en inglés, Object Management Group — OMG. El lenguaje de modelamiento
unificado (en inglés, Unified Modeling Language — UML)y el lenguaje de modelado
de sistemas — SysML son ejemplos de OMG. El autor afirma que en la practica,
UML2 es una ADL semi-formal.

La accién de modelar los requisitos da como resultado uno o mas de los siguientes
tipos de modelo, a saber: (i) modelado basado en escenarios, se enfoca en el punto
de vista de distintos stakeholders del sistema; (i) modelado de datos, que ilustran
el dominio de informacién del problema; (ii) modelado orientado a clases,
representan clases orientadas a objetos y la manera en que ellas colaboran para
cumplir con los requisitos; (iv) modelado orientado a flujos, representan los
elementos funcionales del sistema y; (v) modelado de comportamiento, ilustran el
modo en el que se comparta el software como consecuencia de eventos externos.

2.2.2 Internet de las Cosas. El término loT ha sido ampliamente utilizado para
describir la conexidn de las cosas cotidianas a Internet a través de dispositivos con
capacidad computacional (Gubbi et al., 2013). Las soluciones loT se pueden aplicar
a diferentes dominios, como se observa en la Figura 1. Borgia (2014, p. 8) describe
que no todas las aplicaciones loT tienen el mismo nivel de madurez. Algunas
aplicaciones del dominio industrial, ya hacen parte de la vida cotidiana porque son
sencillas e intuitivas para el usuario. Otras como las del dominio de la salud estan
todavia en una fase experimental, ya que requieren una mayor cooperacion entre
los diversos stakeholders. Las aplicaciones que pertenecen al dominio de las
ciudades inteligentes son las mas futuristas puesto que se encuentran en una etapa
temprana de desarrollo. Aunque el concepto de IoT es relativamente nuevo, la idea
de monitorizar y controlar dispositivos a través de computadoras y redes ha existido
hace décadas, y por eso IoT suele confundirse con otras tecnologias (Manrique,
Rueda-Rueda, & Portocarrero, 2016).

30



El primer satélite artificial "Sputnik |" fue lanzado en 1957 para realizar telemetria
desde el espacio. Este hecho marco la historia de las telecomunicaciones en todo
el mundo. En 1970 aparecieron los sistemas de vigilancia remota para los
medidores de electricidad. En la década de los 80, las redes de control de
supervisién y adquisicion de datos - SCADA fueron consideradas como la primera
generacion de comunicaciones M2M (lgure, Laughter, & Williams, 2006). En 1995,
la empresa internacional Siemens® desarrollé el primer teléfono celular para ser
utilizado en aplicaciones industriales M2M que permitia la comunicacion inalambrica
entre maquinas (Kim et al.,, 2014). Los avances de investigacion en redes de
computadoras y M2M dio paso al desarrollo de un campo emergente en red de
sensores conocido como Wireless Sensor Network - WSN, ofreciendo una amplia
gama de aplicaciones en tiempo real con la capacidad de proporcionar una interfaz
digital a las cosas del mundo real (ISO/IEC JTC 1, 2009).

A través del establecimiento del protocolo de Interconexion de Sistema Abierto —
OSI (1990) se inici6 el desarrollo de servicios de comunicacion para la conexién de
redes informaticas de manera abierta en un ambito global, conocido como Internet.
Berners-Lee et al. (1992) desarrollaron un sistema de distribucion de documentos
hipertextuales que estaba interconectado con la arquitectura de Internet, dando
inicio a la World Wide Web. Desde su creacion, tanto la Web como Internet han
estado en constante evolucion. Actualmente, loT hace parte de la siguiente
evolucién de Internet.

El origen de IoT se atribuye a los miembros del Centro de Auto-identificacion en el
Instituto de Tecnologia de Massachusetts - MIT alrededor del afio 2000 (Internet
Society, 2015). Los investigadores desarrollaron una red de objetos con Codigo de
Producto Electronico (en inglés, Electronic product code — EPC) para identificar y
supervisar el flujo en una cadena de suministro de forma automatica. Este codigo
se almacen6 en un circuito integrado en forma de etiqueta para ser leido por
Frequency Identification and the Electronic Product Code — RFID (Sarma, Brock, &
Engels, 2001). La tecnologia RFID es considerada como uno de los motores de loT
al igual que las comunicaciones M2M (Sundmaeker et al., 2010). La ITU (2005)
publicd la primera definicion formal de IoT, describiéndolo como una nueva
dimension anadida al mundo de las TIC, donde cualquier persona puede tener
conectividad con cualquier cosa desde cualquier momento y en cualquier lugar.
Actualmente, el desafio consiste en conectar no sélo a las personas, sino también
las cosas cotidianas a Internet, de tal manera que se puede vincular el mundo real
con el ciberespacio. Las cosas utilizan las TIC existentes y futuras para crear un
espacio digital/virtual e interactuar entre si y con otras entidades (humanos,
software, hardware) a través de interfaces bien definidas (Gubbi et al., 2013). Las
aplicaciones loT juegan un rol importante en la construccién de estas interfaces.

3 Mas informacién en la pagina Web https://www.siemens.com/global/en/home.html
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Como se menciond en el capitulo 1, desarrollar e implementar aplicaciones loT trae
consigo desafios debido a que: implica diferentes dominios, existen diferentes
tecnologias heterogéneas (WSN, RFID, M2M, middleware, computacién en la
nube), stakeholders (Patel & Cassou, 2015), protocolos y capas del entorno de
desarrollo (Nitti et al., 2016). Las empresas tecnologicas han centrado su atencién
en las actividades y servicios generales que ofrece y demanda loT. Algunas de sus
tecnologias estan dedicadas a loT y otras tienen multiples usos (Al-Fugaha et al.,
2015).

2.2.3 Middleware. Es una herramienta software que abstrae la complejidad entre
la capa de aplicaciones y dispositivos, permitiendo que el desarrollador de una
aplicacidén se concentre en la tarea especifica que va a resolver, sin distraerse con
los problemas subyacentes de comunicacion, conexién, seguridad, por mencionar
algunos (Hadim & Mohamed, 2006; Wang et al., 2008). Un middleware facilita y
coordina aspectos de procesamiento colaborativo (Razzaque et al., 2016).

El middleware ofrece servicios comunes para el desarrollo agil de aplicaciones que
soporten la heterogeneidad entre los dispositivos de comunicacion y computacion,
y la interoperabilidad dentro de las diversas aplicaciones y servicios que se ejecutan
en esos dispositivos. Especificamente, construir un middleware para loT se
requieren un conjunto de requisitos genéricos a nivel arquitectural y de servicios que
este debe cumplir (Razzaque et al., 2016):

e A nivel arquitectural, un middleware debe proveer una Application
Programming Interface - APl para dar soporte a los desarrolladores de
aplicaciones loT (programming abstraction), interoperabilidad
(interoperability), conciencia del contexto (context-aware), adaptabilidad
(adaptability), autonomia (self-governed), servicios distribuidos (distributed
services).

e A nivel de servicios, un middleware para loT debe soportar el descubrimiento
de recursos (resource discovery), escalabilidad (scalability), confiabilidad
(reliability), disponibilidad (availability), seguridad (security), facil desarrollo
(ease-of-deployment), la  administracibn de: recursos (resource
management), codigo (code management), eventos (event management) y
datos (data management).

2.2.4 Reconocimiento del habla. Sistema que permite el reconocimiento y la
traduccion del lenguaje hablado en texto a través de las computadoras (Sinha et al.,
2013). También es llamado como automatic speech recognition - ASR,
reconocimiento del habla por computador o speech to text— STT. Un ASR convierte
una senal de voz en una representacion textual, es decir, una secuencia de las
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palabras por medio de un algoritmo implementado en un médulo de software o
hardware (Besacier, Barnard, Karpov, & Schultz, 2014).

El habla es el principal medio de comunicacion entre las personas. Existen varios
tipos de habla natural: el habla deletreada (con pausas entre letras o fonemas),
habla aislada (con pausas entre palabras), habla continua (cuando un hablante no
hace pausas entre palabras), habla espontanea (dialogo, discusion) (Besacier et al.,
2014). Automatizar la capacidad del habla humana para facilitar la interaccion entre
el hombre-maquina ha atraido la atencion de los investigadores en las ultimas seis
décadas (Juang & Rabiner, 2005).

Alexander Graham Bell y otros (1881) inventaron un dispositivo de grabacion que
utilizaba un cilindro giratorio con un revestimiento de cera que respondia a la presion
del sonido entrante. Basado en esta invencion, en 1888 se comienzan a fabricar
maquinas para la grabacion y reproduccion de sonido en entornos de oficina. En
1907 la empresa Columbia Graphophone Co adquirié la patente de esa invencion
con el término Dictaphone. Al mismo tiempo, Thomas Alva Edison inventd el
fonégrafo utilizando un cilindro de papel de estafno, que posteriormente se adapto6 a
cera, denominado como Ediphone. El propésito de estos dispositivos era registrar
el dictado de notas y cartas para una persona que cumplia funciones de secretaria,
que luego los escribia fuera de linea. Este concepto de "mecanizacion de oficinas"
a principios del siglo XIX dio lugar a la creacion de la maquina de escribir eléctrica
para responder y transcribir directamente la voz de una persona sin tener que lidiar
con la molestia de grabar y manejar el discurso en cilindros de cera u otros medios
de grabacion.

A medida que se creaban dispositivos para capturar la voz humana, se fueron
disefiando los ASR que fueron guiados principalmente por la teoria de la fonética
acustica, la cual describe los elementos fonéticos del habla (los sonidos basicos del
lenguaje) e intenta explicar el modo de articulacién utilizado para producir el sonido
en diversos contextos fonéticos (Besacier et al., 2014). Davis et al. (1952)
construyeron un sistema para el reconocimiento de digitos aislados para un unico
altavoz, utilizando las frecuencias formantes medidas (0 estimadas) durante las
regiones vocales de cada digito. Estas trayectorias sirvieron como patron de
referencia para determinar la identidad de los digitos desconocidos que fueran mas
adecuados a lo que se hablaba.

A inicios de los afos 60, varios laboratorios Japoneses demostraron su capacidad
de construir hardware y software especifico para realizar tareas de reconocimiento
del habla. Entre ellos se destacaron los sistemas para el reconocimiento de vocales
(Suzuki & Nakata, 1961), reconocimiento de fonemas (Sakai & Doshita, 1962) y
reconocimiento del digito (Nagata, Kato, & Chiba, 1964). A comienzo de los afnos
70, los investigadores realizaron trabajos aplicando la tecnologia de reconocimiento
de patrones fundamentales del habla, basada en los métodos Linear Predictive
Coding — LPC (ltakura, 1975; L. Rabiner, Levinson, Rosenberg, & Wilpon, 1979).
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Durante ese periodo, Tom Martin fund6 la primera compafnia comercial de
reconocimiento de voz llamada Threshold Technology, Inc. y desarrollo el primer
producto comercial ASR llamado VIP-100 system. El sistema fue utilizado por las
firmas fabricantes de placas frontales de television para el control de calidad, por
FedEx para la clasificacién de paquetes e influyé en el Advanced Research Projects
Agency - ARPA del Departamento de Defensa de los Estados Unidos. Por su parte,
la multinacional IBM* liderada por Fred Jelinek, creé una maquina de escribir
activada por voz, cuya funcion principal era convertir una frase hablada en una
secuencia de letras y palabras que se podian mostrar en una pantalla o escribir en
papel (Jelinek, Bahl, & Mercer, 1975). El sistema de reconocimiento llamado
Tangora era esencialmente un sistema dependiente del hablante. Técnicamente, el
sistema se centrd en el tamafo del vocabulario de reconocimiento y la estructura
del modelo de la gramatica, que estaba representada por reglas sintacticas
estadisticas que describian la probabilidad de la secuencia de simbolos de lenguaje
(fonemas o palabras) que podrian aparecer en la sefial de voz.

A partir de ahi, los ASR se comenzaron a clasificar segun el tamarno del léxico usado
para el reconocimiento de las palabras habladas (Whittaker, 2000), que pueden ser
de 1.000 términos (pequefo), 10.000 términos (mediano), 100.000 términos
(grande) o mayor a 100.000 términos (muy grande). Entre mas grande sea el |éxico
que se usa en los ASR, mas se flexibiliza el uso del lenguaje, logrando un mayor
dominio del mismo. A partir de los afos 80, los ASR comenzaron a usar los modelos
ocultos de Markov (hidden Markov model) para tratar la variabilidad temporal del
habla. Otros sistemas se han construido utilizando diversas técnicas de machine
learning como redes neuronales profundas (Deep Neural Networks), redes
bayesianas dinamicas (Dynamic Bayesian Networks), maquinas de vectores de
soporte (Support Vector Machines - SVM) (Juang, Hou, & Lee, 1997; Juang &
Rabiner, 2005; McCulloch & Pitts, 1990; L. R. Rabiner & Juang, 2004).

A partir del siglo XXI, las tecnologias de reconocimiento de voz comenzaron a entrar
de forma reiterativa en el mercado, beneficiando a los usuarios en sus actividades
cotidianas. Por ejemplo, la multinacional estadounidense especializada en el
desarrollo de tecnologia de voz Nuance Communications, Inc desarrolla desde
comienzos del ultimo siglo a Dragon NaturallySpeaking® un software para el
reconocimiento del habla. Dragon tiene tres funciones principales: reconocimiento
de voz en dictado con transcripcion a texto escrito, reconocimiento de comandos
hablados y transcripcion de texto a voz. La multinacional estadounidense Apple®
integra en sus dispositivos a partir del 2010, una aplicacion con funciones de
asistente personal llamada Siri. Esta aplicacién utiliza procesamiento de lenguaje
natural para responder preguntas, hacer recomendaciones y realizar solicitudes en

4 Mas informacion en la pagina Web https://www.ibm.com/us-en/
5 Mas informacién en la pagina Web https://www.nuance.com/dragon.html
6 Mas informacién en la pagina Web https://www.apple.com/
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diferentes servicios Web. Google Assistant’ es un asistente personal virtual
desarrollado por Google en 2016 que interactua con las personas a través de la voz
y el teclado. Esta aplicacién puede buscar en Internet, programar eventos y alarmas,
mostrar informacion de la cuenta de Google del usuario.

2.3 ESTADO DEL ARTE

Se realiz6 una revision de la literatura para conocer estudios primarios que abordan
disenos de middleware para loT, identificar sus principales caracteristicas y cuéles
de ellos incluyen mddulos para el reconocimiento del habla. A través de esta
informacion se puede extraer la arquitectura, requisitos, enfoque de disefio y
ejemplos relacionados con este tipo de plataforma, los cuales sirven como
parametros de entrada para el modelado del middleware propuesto en el presente
trabajo. Ademas, si estos middleware tienen reconocimiento del habla nos permite
conocer su estructura y cdmo funcionan. En caso que no tengan o la informacién
sea limitada, se convierte en una oportunidad de investigacion latente.

2.3.1 Planeacion. Para esto, se definieron las siguientes preguntas de la revision:

e ;Cbmo esta disefiado el middleware para loT?
e ;El disefo del middleware para loT incluye mddulos para el reconocimiento
del habla?

Para dar respuesta a estas preguntas se definié la siguiente cadena de busqueda,
la cual fue consultada en dos bibliotecas digitales en linea: SCOPUS? e IEEE®.

TITLE-ABS-KEY ( ( "Internet of things" OR 10T ) AND middleware ) AND
PUBYEAR > 2004

Se tuvieron en cuenta algunos criterios de inclusion (Cl) y exclusion (CE) para
reducir progresivamente el niumero de estudios encontrados en la etapa de
busqueda, a una coleccién apropiada de estudios primarios y secundarios de alta
calidad que fueran relevantes para responder a las preguntas planteadas en la
revision.

7 Mas informacién en la pagina Web https://assistant.google.com/
8 Mas informacién en la pagina Web https://www.scopus.com/
9 Mas informacién en la pagina Web http://ieeexplore.ieee.org/Xplore/home.jsp
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ClI1: El estudio fue publicado entre 2005 y 2018. Se establece a partir del
2005 dado que en ese ano la ITU (2005) dio a conocer la primera definicion
formal de loT.

Cl2: El estudio contiene informacion relacionada de middleware para loT en
el titulo, resumen y palabras clave.

CI3: El estudio es un articulo, libro, capitulo de libro o una conferencia
(conference proceedings).

Cl4: El estudio primario fue escrito en inglés.

CI5: El estudio es de tipo estado del arte, disefio o implementacion.

CE1: No se tiene acceso a todo el estudio primario.

CE2: El estudio primario ya fue recuperado.

CES: El estudio primario contiene informacion trivial lo que dificulta responder
a las preguntas planteadas.

2.3.2 Conduccion. Se recuperaron 1288 estudios primarios: 994 de SCOPUS y 294
de IEEE. Inicialmente fueron seleccionados en total 100 basados en los criterios de
inclusion y exclusion. Una vez recuperados estos documentos, se realizd una
revisibn mas detallada del full-text para conocer esta disefiado el middleware
propuestos. En total se seleccionaron 19 estudios. Los primeros 6 son estudios
secundarios que describen revisiones del estado del arte de middleware para loT,
como se observa en la Tabla 2.

Tabla 2. Estudios secundarios seleccionados para el estado del arte

ID Titulo Referencia

D1 Middleware for Internet of Things: Survey and (Chelloug & El-Zawawy, 2017)
Challenges

D2 loT M|ddlgware: A survey on issues and enabling (Ngu et al., 2017)
technologies

ID3 | Middleware for Internet of Things: A Survey (Razzaque et al., 2016)

ID4 | A gap analysis of Internet-of-Things platforms (Mineraud et al., 2016)

D5 t(;?riaglllsenges in middleware solutions for the internet of (Chagfeh & Mohamed, 2012)

ID6 | A survey of middleware for Internet of things (Bandyopadhyay, Sengupta,

Maiti, & Dutta, 2011)

Fuente: El autor

La Tabla 3 contiene 13 estudios primarios que describen el disefio de los
middleware consultados.
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Tabla 3. Estudios primarios seleccionados para el estado del arte

ID Titulo Middleware Referencia
D7 Supporting edge intelligence in service- (Huang, Lin, & Shih,
oriented smart loT applications 2016)
Context and User Behavior Aware Intelligent
ID8 Home Control Using WuKong Middleware WuKong (Huang et al., 2015)
ID9 Autonomous Service Management for (Shih, Lin, Chou, &
Location and Context Aware Service Chuang, 2014)
HYDRA: A Development Platform for (Eisenhauer,
ID10 | Integrating Wireless Devices and Sensors into Rosengren, & Antolin,
Ambient Intelligence Systems . 2010)
= LinkSmart
The semantic middleware for networked .
ID11 | embedded systems applied in the internet of (Kostelnik, Sarnovsk, &
Furdik, 2011)

things and services domain
OpenloT: Open source internet-of-things in the

ID12 cloud (Soldatos et al., 2015)
. . - (Petrolo, Mitton,
D13 gﬁeg(r:z;lct)lgg Wireless Sensor Networks within a OpenloT Soldatos, Hauswirth, &
y Schiele, 2014)

Integrating Wireless Sensor Networks within a

ID14 City Cloud (Petrolo et al., 2014)

D15 Rapid Interweaving of Smart Things with the (Kubitza & Schmidt,
meSchup loT Platform 2016)

D16 meSchup: A Platform for Programming (Kubitza & Schmidt,

Interconnected Smart Things MeSchup 2017)
Using Speech for End User Programming of .

D17 Smart Environments in the Internet of Thing (Kubitza, 2016)

D18 Security analysis of a proposed internet of UloT (H. G. Ferreira & Sousa
things middleware Junior, 2017)

D19 ::)IEI{_ED: A Hosted Data Flow Platform for the Node-RED (Q%I‘?g)kStOCk & Lea,

Fuente: El autor

2.3.3 Reporte. ID1, ID2 ID3, ID4, ID5 e ID6 se enfocan en describir los requisitos
funcionales y no funcionales que un middleware para loT deberia cumplir, teniendo
como base que este tipo de plataforma puede ofrecer servicios comunes para
facilitar el desarrollo de aplicaciones, integrando tecnologias heterogéneas vy
apoyando la interoperabilidad entre las aplicaciones y los dispositivos de un entorno
loT. Dada la aplicabilidad que tiene I0T en diversos dominios (ver Figura 1), estos
autores han analizado un listado de requisitos funcionales y no funcionales que una
arquitectura middleware para loT deberia cumplir. Como base un middleware
deberia: (i) cumplir un estandar comun entre todos los dispositivos que pertenecen
a loT; (ii) actuar como un enlace que une los componentes heterogéneos y; (iii)
proporcionar una interfaz de programacion de aplicaciones (API).

Algunos requisitos no funcionales que un middleware para loT deberia soportar son:
(i) interoperabilidad de red, la cual define protocolos para intercambiar informacién
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entre las cosas a través de diferentes redes de comunicacidn, sin considerar el
contenido de la informacion; (ii) conciencia del contexto, responsable de caracterizar
la situacion de una entidad (persona, lugar, objeto) para trabajar en entornos
inteligentes; (iii) descubrimiento de dispositivos, permite a cualquier dispositivo de
la red loT detectar todos sus dispositivos vecinos y hacer que su presencia sea
conocida por cada uno de ellos. Los mdédulos dedicados al descubrimiento de
dispositivos, deben garantizar confianza, adaptabilidad, tolerancia a fallos vy
optimizaciéon en el consumo de sus recursos; (iv) seguridad y privacidad, para
proteger especialmente los mecanismos de almacenamiento y acceso a los datos.
Adicional a estos requisitos, la revision publicada en el 2017 por ID1, ID2 e ID3
identifican otros requisitos especificos que debe abordar un middleware para loT,
como se muestra en la Tabla 4.

Tabla 4. Requisitos genéricos de un middleware loT

Requisitos funcionales Requisitos no funcionales
Descubrimiento de recursos (en inglés, Comportamiento del tiempo (en inglés, Time
Resource discovery) behaviour)

Gestion de recursos (en inglés, Resource Interoperabilidad (en inglés, Interoperability)
management)

Gestion de datos (en inglés, Data Operabilidad/Fécil desarrollo (en inglés,
management) Operability)

Gestion de eventos (en inglés, Event Procesamiento del flujo (en inglés, Stream
management) Processing)

Gestion de cédigo (en inglés, Code Consciencia del contexto (en inglés, Context-
management) aware)

Seguridad (en inglés, Security)
Escalabilidad (en inglés, Scalability)
Persistencia (en inglés, Persistency)
Visualizacioén (en inglés, Visualization)
Privacidad (en inglés, Privacy)
Adaptabilidad (en inglés, Adaptability)
Tiempo real (en inglés, Real time)

Fuente: Adaptado de ID1, ID2, ID3

De acuerdo con ID3, un middleware para loT necesita ser escalable para garantizar
el crecimiento de la red y los servicios que ofrece IoT. En este caso, el protocolo de
Internet IPv6 es una solucion muy escalable para ofrecer direccionamiento, ya que
puede hacer frente a un gran nimero de cosas que deben incluirse en loT (Khurana,
2017). Por otra parte, la virtualizacidén de los servicios ofrecidos por el middleware,
es util para mejorar la escalabilidad, ocultando la complejidad de la |6gica (software),
la implementacién de dispositivos (hardware) y redes subyacentes (Nitti et al.,
2016). Cabe resaltar que en la literatura se describen middleware para loT con
diferentes enfoques de diseno, los cuales se describen a continuacion.
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2.3.3.1 Enfoque de disefo basado en servicios. Proporciona abstracciones
para el hardware subyacente complejo a través de un conjunto de servicios que
necesitan las aplicaciones. Este enfoque permite a los desarrolladores o usuarios,
anadir y desplegar un diverso rango de dispositivos [oT como servicios.

En ID7 presentan a WuKong', un middleware OpenSource creado en primera
instancia para facilitar el desarrollo de aplicaciones basadas en sensores y sistemas
M2M (Lin, Reijers, Wang, Shih, & Hsu, 2013). La arquitectura de WuKong ha
evolucionado hasta convertirse en un middleware inteligente para loT que facilita el
desarrollo de aplicaciones, independientemente del hardware que se use, las cuales
pueden ser configuradas y desplegadas de forma dinamica en distintas plataformas
loT. La arquitectura del middleware esta orientada a servicios e incluye tres capas:
(i) aplicacién, especifica la clase de servicio de cada componente, su estructura de
flujo y politicas de asignacion; (ii) servicios, descubre automaticamente los recursos
disponibles y los ubica en un directorio propio de servicios, y; (i) dispositivos,
identifica sensores, actuadores o dispositivos informaticos instalados en un entorno
de usuario. WuKong soporta el descubrimiento de servicios, migraciéon de cédigo,
virtualizacion y facilita el desarrollo de aplicaciones a través de una interfaz grafica
de usuario basada en Java. No brinda soporte en seguridad y no integra médulos
para el reconocimiento del habla.

Tomando como base a WuKong, se han desarrollado aplicaciones para contextos
especificos. En ID8 construyen a partir de WuKong, una aplicacién de seguridad
para una cocina como monitorizacién del contexto (context-aware)y un aprendizaje
basado en el historial de comportamiento de los usuarios (user-behaviour aware).
En ID9 presentan un mecanismo para la identificacién, monitorizacion,
reconfiguracion y gestién de interfaces de los dispositivos de forma remota y
dinamica, basandose en la localizacién y el contexto.

ID10 describe a LinkSmart!! inicialmente llamado Hydra como un middleware
OpenSource disefado en primera instancia para crear redes de sistemas
embebidos. Nombrado como LinkSmart desde el 2014, este middleware ha
evolucionado a una filosofia similar al paradigma loT proporcionando una
arquitectura orientada a servicios que utiliza modelo de seguridad XML y servicios
Web. Como se describe en ID11, el disefio arquitectural de LinkSmart esta orientado
por un modelo semantico (en inglés, Semantic Model Driven Architecture — SeMDA)
el cual incluye un conjunto de ontologias para facilitar el disefio de aplicaciones y
promover interoperabilidad semdéntica de los servicios en linea y dispositivos
inalambricos/cableados. De esta forma, se logra que todos los dispositivos de una
aplicacién loT basada en LinkSmart sean accesibles de manera uniforme, como
sucede con los servicios Web semanticos. La arquitectura de LinkSmart se ubica
entre la capa fisica y la capa de aplicaciéon. Entre estos elementos se ejecutan

10 Mas informacién en la pagina Web https://newslabntu.github.io/wukong4iox/
" Mas informacién en la pagina Web https:/linksmart.eu/redmine
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eventos ontoldgicos de forma local y remota, dada su arquitectura descentralizada.
Cada uno de estos elementos esta compuesto por capa de red, servicio, semantica
y seguridad. LinkSmart soporta descubrimiento de servicios y auto-configuracion de
servicios/dispositivos en tiempo real. EI componente de composicién de servicios,
contempla acciones para audio, el cual no es ampliamente explicado. No soporta la
escalabilidad ni contiene médulos para el reconocimiento del habla.

2.3.3.2 Enfoque de disefio basado en la nube. Se enfoca en la provisién de
servicios de hosting a través de Internet. Limita a los usuarios en el tipo y la cantidad
de dispositivos loT que pueden implementar, pero les permite conectarse, recopilar
e interpretar datos con facilidad ya que los posibles casos de uso pueden ser
determinados y programados a priori.

En ID12, se describe OpenloT'?, un middleware OpenSource que permite la
unificaciébn semantica de diversas aplicaciones IoT con un enfoque basado en la
nube. La arquitectura de OpenloT descrita en ID13 consta de tres planos: (i) plano
fisico compuesto por un middleware de sensores que hace uso de la libreria
Extended Global Sensor Networks X-GSN, la cual recopila, filtra y combina flujos de
datos de sensores virtuales o dispositivos fisicos; (/i) plano virtualizado, compuesto
por el almacenamiento de datos en nube que hace uso de la libreria Linked Stream
Middleware Light LSM-Light, la cual actia como una base de datos en la nube que
permite el almacenamiento de flujos de datos derivados del middleware del sensor.
La infraestructura en la nube almacena también los metadatos necesarios para el
funcionamiento de OpenloT; el planificador, procesa las solicitudes de despliegue
de servicios garantizando su acceso a los recursos que requieren; el administrador
de utilidades y servicios, combina los flujos de datos indicados por los flujos de
trabajo de servicio dentro del sistema para entregar el servicio solicitado a través de
una consulta SPARQL; (iii) plano de aplicacidon, estd compuesto por: el componente
de definicidén de solicitud que comprende un conjunto de servicios para especificar
y formular solicitudes de servicio. Este componente esta soportado por una interfaz
gréfica de usuario; el componente de solicitud de presentacidn, se encarga de la
visualizacion de las salidas de un servicio. Este ultimo, selecciona una aplicacion
Web hibrida (mashups) para facilitar la presentacién del servicio; el componente de
configuracion y supervision, permite la gestién visual y la configuracion de
funcionalidades sobre sensores y servicios que se implementan dentro de la
plataforma. OpenloT no soporta REST API para facilitar el desarrollo de servicios
Web y no integra modulos para el reconocimiento del habla.

En ID14 tomando como base el middleware de OpenloT desarrollaron una
infraestructura de gran escala adecuada para probar pequeios dispositivos de
sensores inalambricos y objetos heterogéneos de comunicacion llamada FIT loT-
LAB. La integracion propuesta representa una forma de reducir la brecha existente

2 Mas informacién en la pagina Web http://www.openiot.eu/
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en la fragmentacion de loT y, ademas, permite a los usuarios desarrollar
aplicaciones de ciudad inteligente al interactuar directamente con sensores en
diferentes niveles. Con el fin de demostrar su eficacia disefiaron una prueba piloto
para el monitoreo de temperatura.

En ID15, ID16 describen a MeSchup'® como una plataforma IoT cuya principal
funcion es facilitar el desarrollo de aplicaciones IoT. La arquitectura de MeSchup
consta de cuatro capas: (i) dispositivos, donde cualquier dispositivo se ve como una
unidad de cémputo con un numero de modulos soportados por sensores que
producen datos o actuadores que pueden ser activados de forma asincrona; (ii)
abstraccion, donde la heterogeneidad de las tecnologias de comunicacion y el
descubrimiento de dispositivos estan totalmente abstraidos. Independientemente
del tipo de dispositivo, todos se descubren automaticamente y se exponen como
una cosa inteligente y virtual que se puede configurar y controlar de forma remota;
(i) runtime, implementa de forma instantanea el cddigo de comandos que fue
guardado previamente, de tal forma que se pueda probar en el mundo real, y; (iv)
interfaz grafica, la cual permite combinar cualquier cosa inteligente con otras,
usando una interfaz grafica del lenguaje de programacién JavaScript basada en
Web, lo que facilita la administracién de cosas inteligentes. Aunque la plataforma
meSchup tiene un enfoque basado en la nube, ofrece privacidad de datos por disefio
porque puede ejecutarse como una solucion puramente local, y no es necesario el
acceso a la nube.

Tomando como base MeSchup, en ID17 los autores desarrollan una interfaz de
usuario multimodal para dispositivos moviles denominada Speechweaver. Esta
aplicacién se ejecuta de la siguiente manera: toma la orden dada a través de la voz,
lo interpreta, lo convierte en un script ejecutable y muestra en la pantalla de
dispositivos moviles el texto hablado. La interfaz grafica busqueda dentro de una
lista de opciones relacionadas con lo hablado por el usuario y las funciones que la
aplicacion tiene configurada de forma previa (por ejemplo, encender/apagar algo
especifico) Segun los autores, la caracteristica mas innovadora de Speechweaver
es la combinacion de la entrada de voz como lenguaje natural con el concepto de
Programacion por Demostracion (en inglés, Programming by Demonstration — PbD),
para enseflar a un dispositivo nuevos comportamientos sin necesidad de
programarlos a través de comandos de maquina.

2.3.33 Enfoque de disefio basado en actores. Se enfoca en exponer una
variedad de dispositivos loT como actores reutilizables para distribuirlos en la red
de tal forma que puedan realizar variedad de calculos computacionales. No tienen
un estandar particular para la comunicacién entre dispositivos loT.

13 Mas informacion en la pagina Web http://www.meschup.com/
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Un ejemplo de este tipo de enfoque es el presentado en ID18, un middleware
OpenSource para loT llamado UloT'"4, propuesto con un modelo arquitectural que
proporciona interfaces digitales y analogicas en serie moviles para la interconexién
de dispositivos abstrayendo su complejidad mediante la tecnologia Universal Plug
and Play — UPnP, la cual tiene caracteristicas pervasivas y conectividad peer-to-
peer— P2P (H. G. C. Ferreira, Canedo, & de Sousa, 2013). La arquitectura de UloT
cuenta con medidas de proteccidn basadas en las tecnologias existentes para las
necesidades particulares de loT. Esta arquitectura esta desarrollada
independientemente de otras arquitecturas propuestas, centrandose en la
uniformidad de servicios y la reduccién de cargas para dispositivos finales. La
arquitectura de UloT se ubica entre los dispositivos y aplicaciones e incluye cuatro
capas: (i) entidades fisicas constan de dos controladores: el maestro responsable
de mantener el estado, las abstracciones y comunicarse con las aplicaciones, y los
esclavos responsables de comunicarse con los dispositivos a través de sus
interfaces digitales y analégicas; (ii) control, supervisa la abstraccién y monitoriza
los estados de los dispositivos; (iii) APls, son uniformes y transparentes a las
aplicaciones y a los servicios de suscripcion y; (iv) seguridad, donde el middleware
toma medidas de seguridad de forma distribuida protegiendo el intercambio de
informacion, la identificacion de entidades y autorizacidén para interoperar recursos
internos y externos. UloT facilita la escalabilidad de las aplicaciones a través de
computacion distribuida basada en entidades. No soporta la conciencia del
contexto, administracién de eventos y no integra moédulo de reconocimiento del
habla.

ID2 describe a Node-RED' como una plataforma middleware OpenSource
desarrollado por IBM. Su arquitectura se basa en node.js, una plataforma JavaScript
que utiliza un médulo de entrada y salida controlado por eventos en un entorno
informatico distribuido. Su ejecucidén se puede realizar en el borde de la red. La
abstraccion de dispositivos se realiza a través de un Nodo, considerado como una
representacién visual disefado para realizar una funcién especifica en un
dispositivo loT. En otras palabras, cada nodo se puede ver como un actor. Node-
RED permite a los usuarios arrastrar y soltar bloques que representan componentes
de un sistema mas grande para formar una aplicacién de loT.

En ID19 diseian un sistema denominado Front-End para Node-RED (FRED) que
gestiona multiples instancias de Node-RED funcionando como un proxy "inteligente"
que crea y administra los procesos del middleware, y las comunicaciones "proxy"
entre clientes, dispositivos y servicios conectados. El servicio FRED se puede usar
para conectar dispositivos a servicios en la nube, coordinar la comunicacion entre
dispositivos, integrar servicios entre si 0 para crear nuevas AP y aplicaciones Web.

4 Mas informacién en la pagina Web https://uiot.org/
5 Mas informacion en la pagina Web https://nodered.org/
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Node-RED no contempla requisitos de seguridad. Sin embargo, puede ser
conectado con un médulo para la decodificacion de voz a texto y viceversa, siempre
y cuando el desarrollador cuente con las credenciales del servicio IBM Cloud. La
version gratuita es limitada a 256 MB de capacidad.

2.3.34 Conclusiones del estado del arte. Cabe resaltar que no todas las
plataformas middleware presentadas en la literatura atienden los requisitos
funcionales y no funcionales que demanda IoT (Manrique et al., 2016). La mayoria
de ellas como las expuestas en ID3 son middleware que han sido implementados
para atender los requisitos que demanda otro tipo de paradigma como las redes de
sensores, y que con la inclusiéon del paradigma loT, estan siendo usados para
abordar las necesidades de conexidon entre dispositivos y la red. Algunos por su
parte, han evolucionado con el fin de atender requisitos especificos que demanda
loT. En la Tabla 5 se realiza una comparacién a nivel de requisitos funcionales de
los middleware consultados. Estos requisitos especifican una funcién que el
middleware o un componente del mismo, debe ser capaz de realizar.

Tabla 5. Comparacién de requisitos funcionales de los middleware loT
Functional requirements
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WuKong Yes Yes Local stored Yes -- Yes XMPP, UDP

Local stored, Zigbee, Bluetooth,

LinkSmart Yes Yes Data fusion Yes - Yes WLAN
IEEE802.15.4, IPSec,
OpenloT Yes Yes Cloud Storage | Yes - Yes TSL, HTTPS
UloT Yes | Yes Data integrity - Yes | Yes UPNnP, REST APIs
Connecting
Node-RED -- -- with the IBM Yes Yes Yes Yes
Cloud
MeSchup Yes __ Local and Yes | Yes |Yes | Wi-Fi,Bluetooth,

Cloud stored ZigBee, Z-Wave

Fuente: El autor

En la Tabla 6 se realiza una comparacion a nivel de requisitos no funcionales de los
middleware consultados. Estos requisitos especifican como va a funcionar una
funcién o un componente del middleware, es decir, se enfoca en la calidad del
servicio.
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Tabla 6. Comparacién de requisitos no funcionales de los middleware 10T

Non-functional requirements
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Fuente: El autor

loT es un paradigma que consta de requisitos especificos para darle conexién a
Internet a las cosas cotidianas y proveerles una interfaz digital que facilite la
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requisitos se han disefio diversos middleware para loT.

Tabla 7. Comparacién de caracteristicas generales de los middleware 10T

Generic features
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Un middleware facilita el desarrollo de aplicaciones para los diversos dominios de
loT. Los documentos analizados se centran en esta problematica. Los middleware
propuestos son diversos e implican varios enfoques de disefo, atienden varias
capas de desarrollo y soportan diferentes requisitos arquitecturales, funcionales, no
funcionales y caracteristicas generales (Ver Tabla 7).

Aun existen brechas de investigacion que retan a los investigadores para continuar
aportando a esta area del conocimiento. Por otra parte, se observa que solo algunos
de los middleware loT estudiados incluyen en su diseno el requisito conciencia del
contexto (en inglés, context-aware) y no se evidencia otras caracteristicas de
UbiComp. Para lograr aplicaciones IoT como Speechweaver, es importante incluir
desde su diseno. Algunos requisitos que se enfoquen en interfaces digitales para la
interaccién natural entre el usuario y los dispositivos. Este tipo de middleware para
loT aun sigue siendo una oportunidad de investigacion y desarrollo latente, puesto
que no han sido implementados de forma masiva.

24 MARCO CONTEXTUAL

En esta seccion se describe el contexto organizacional en el que se realiza el
presente proyecto. Ademas, se identificaron los beneficiarios receptivos al trabajo
de investigacion planteado. Estos interesados pueden ser beneficiarios directos e
indirectos, excluidos, como se muestra en la Tabla 8.

Tabla 8. Interesados en el proyecto

Beneficiarios directos

Desarrolladores de aplicaciones loT

Investigadores de sistemas para el reconocimiento del habla

Arquitectos de software

Comunidad OpenSource

Beneficiarios indirectos

Investigadores del Centro de Excelencia y Apropiacion en Internet de las Cosas (CEA loT)
Organizaciones que desarrollan middleware o sistemas para el reconocimiento del habla
Usuarios de aplicaciones loT con interfaces basadas en voz

Excluidos

Personas con discapacidad del habla

Fuente: El autor

Los desarrolladores de aplicaciones IoT, arquitectos de software y la comunidad
Open source seran los principales beneficiarios directos del disefio del middleware,
ya que este software ayuda a ocultar la complejidad en el desarrollo de aplicaciones
loT. Ademas, estas aplicaciones incluirdn interfaces basadas en voz que facilitan la
interaccion natural entre humano-maquina. Es por eso que los investigadores de
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sistemas para el reconocimiento del habla también podrian hacer uso de los
resultados esperados a partir del desarrollo del proyecto.

Los interesados indirectos se definen a largo plazo como potenciales beneficiarios,
ya que en una primera instancia no se veran afectados directamente.
Particularmente, el Centro de Excelencia y Apropiacion en Internet de las Cosas
(CEA - 10T'®) soporta el desarrollo de este proyecto. El CEA — loT es una iniciativa
impulsada por el Ministerio de las TIC'”, con el apoyo de Colciencias'® que inicia
como una alianza entre universidades, lideres tecnoldgicos mundiales y empresas
ancla para potenciar el desarrollo econémico de Colombia desde el desarrollo
tecnoldgico y la innovacion a través de las tecnologias de loT, buscando resolver
las necesidades de diferentes sectores productivos del pais. Actualmente la
Universidad Autonoma de Bucaramanga lidera el nodo oriente del CEA IoT.

Dentro de las organizaciones que desarrollan modelos de referencia arquitecturales
para loT se encuentra The Lighthouse Project IoT-A°. Este proyecto establece un
modelo que sirve como referencia para la interoperabilidad de los sistemas de loT,
delineando principios y directrices para el disefio técnico de sus protocolos,
interfaces y algoritmos. Ademas, establece un mecanismo para la integracion de las
cosas a Internet de tal forma que se pueda comunicar el mundo real con el digital.
Este modelo sirve como referencia para el desarrollo del presente proyecto.

Por su parte, las personas con discapacidad del habla seran en principio excluidas
porque el disefo considera el reconocimiento del habla. Ellas se convierten en
potenciales beneficiarias para un trabajo futuro.

2.5 MARCO LEGAL Y POLITICO

En esta seccidn se presenta una revision de las normas, politicas o estandares que
influencian o aportan en este proyecto de investigacion. Para esto, se tuvo en cuenta
normas que fueran ampliamente conocidas y aceptadas a nivel internacional para
proveer a los productos derivados de esta investigacion una compaginacién con
buenas practicas.

2.5.1 ISO/IEC/IEEE 24765:2010(E). Provee un vocabulario comun aplicado a
todos los sistemas y el trabajo relacionado con ingenieria del software. Los términos
usados para el disefio del software son tomados de Systems and software
engineering - Vocabulary desarrollado por la (ISO & IEEE, 2010), los cuales se
describen en la Tabla 9.

6 Mas informacion en la pagina Web http://www.cea-iot.org/

7 Mas informacion en la pagina Web http://www.mintic.gov.co

8 Mas informacion en la pagina Web http://www.colciencias.gov.co

19 Mas informacion en la pagina Web https://cordis.europa.eu/project/rcn/95713_en.html
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Tabla 9. Conceptos para el disefo de software

Terminologia Definicion
Requisito que especifica una funcién que un sistema o un
componente del sistema debe ser capaz de realizar.
Requisito que especifica como va a desarrollar una funcién un
sistema o componente del sistema. Captura la calidad del servicio.
Proceso de definicion de una coleccion de componentes de
Disefio arquitectonico hardware/software y sus interfaces para establecer el marco de
trabajo de un sistema.
Disposicion fisica o légica de los componentes de un disefio de
sistema y sus conexiones internas y externas.
Proceso que describe la potencial variedad de estados posibles
para un sistema o componente del sistema.
Interfaz que permite que la informacion sea enviada entre un
usuario y los componentes de hardware/software de un sistema.
Proceso de estudiar un sistema dividiéndolo en partes (funciones,
Analisis componentes u objetos) y determinando coémo esas partes se
relacionan entre si.
Es una representaciéon de un proceso, dispositivo o concepto del
mundo real; también puede ser definido como una abstraccién

Requisito funcional

Requisito no funcional

Modelado estructural

Modelado comportamental

Interfaz de usuario

Model - , L
odelado semanticamente cerrada de un sistema o una descripcion completa
de un sistema desde una perspectiva particular.
- Determinacion sistematica de la medida en que una entidad cumple
Evaluacion

los criterios especificados.

Ambito distinto, dentro del cual se exhiben caracteristicas comunes,
Dominio se observan reglas comunes y sobre las cuales se mantiene una
transparencia de distribucién

Fuente: Tomados de ISO/IEC/IEEE 24765:2010(E)

2.5.2 ISO/IEC 25010:2011 La Organizacion Internacional de Normalizacion (en
inglés, International Organization for Standardization) (ISO & IEEE, 2010), establece
un modelo que determina las caracteristicas de calidad (requisitos no funcionales)
que se deben tener en cuenta para evaluar un producto software. La calidad de un
sistema es el grado en que el sistema satisface las necesidades explicitas e
implicitas de sus stakeholdersy, por lo tanto, proporciona valor. Este modelo consta
de ocho caracteristicas: Idoneidad funcional, eficiencia de rendimiento,
compatibilidad, usabilidad, confiabilidad. Seguridad, mantenibilidad y portabilidad,
las cuales se subdividen en sub-caracteristicas que se pueden medir internamente
y externamente. Al ser un middleware para loT un software, este modelo sera usado
como parte de los requisitos no funcionales que éste debe tener.

2.6 CONSIDERACIONES FINALES DEL CAPITULO

loT es un paradigma emergente que tiene varios dominios de aplicacion e integra
una gran variedad de tecnologias heterogenias, lo cual hace que el disefio e
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implementacion de plataformas que faciliten el desarrollo de aplicaciones loT sea
un reto actual.

Particularmente, el disefio de una plataforma se puede realizar a través del
modelado. Un modelo es una representacidén de un proceso o conceptual del mundo
real al mundo digital, y se puede representar a través de un lenguaje de
modelamiento, de tal forma que se identifiquen los elementos que la conforman y
sus relaciones entre ellos. Este tipo de modelo puede llevarse a una arquitectura de
aplicacion IoT, ser implementada, probada y cuyo resultado sea una aplicacion
funcional.

Este tipo de desarrollo, en areas como las telecomunicaciones, la telematica y
recientemente, 10T, se puede garantizar mediante el uso de la ingenieria del
software que no solo se aplica para la produccidén del software, sino que puede
llevarse a otras areas del conocimiento, como las mencionadas anteriormente, para
el desarrollo de sistemas mas complejos. La ingenieria del software ha definido un
ciclo para el desarrollo de software o sistemas. Este ciclo comienza con la gestion
de los requisitos funcionales y de calidad del sistema (no funcionales). Una buena
gestidn de los requisitos hace que se comprendan de mejor forma las necesidades
reales, que estas se traduzcan en disefos que luego seran implementados y
probados, teniendo como resultado un desarrollo funcional que cumpla con las
necesidades de los usuarios, de forma eficiente y oportuna.

La ingenieria del software enfocada al disefio de middleware puede aportar
significativamente al loT. En el punto de interseccion de estas areas se desarrolla
este proyecto de investigacion, y se espera contribuir significativamente a la
comunidad cientifica con los resultados obtenidos.
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3 ASPECTOS METODOLOGICOS

En este capitulo se describe el proceso de investigacion propuesto en este proyecto
para dar cumplimiento a los objetivos planteados en el capitulo I. En la seccién 3.1
se describe el tipo y enfoque investigacién abordado en el proyecto. En la seccién
3.2 se describen los instrumentos que se usaran para la recoleccion de informacion.
Esta informacion, sera la base para el disefio del middleware planteado. En la
seccidn 3.3 se detallan las fases y actividades propuestas para dar cumplimiento a
cada uno de los objetivos especificos planteados. En la seccion 3.4 se detalla el
presupuesto del proyecto.

3.1 TIPO Y ENFOQUE DE INVESTIGACION

El tipo de investigacidon que aborda este proyecto es una investigacién aplicada
(Colciencias, 2016) que se caracteriza por generar nuevo conocimento o usar el ya
existente para dar respuesta a un problema o necesidad identificada. Esta
investigacion aplicada tiene un enfoque cuantitativo, el cual parte de una idea, que
va acotandose y, una vez delimitada, se derivan objetivos y la pregunta de
investigacion, se revisa la literatura y se construye un marco referencial. A partir de
las preguntas se establecen las hipotesis y se determinan variables. Con el disefio
se pueden probar en un determinado contexto para establecer una serie de
conclusiones respecto a la hipétesis planteada (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 2010, p. 4).

La necesidad identificada se basa en que requieren plataformas que faciliten el
desarrollo de aplicaciones loT que contengan interfaces basadas en voz para que
la interaccion entre el humano y la maquina se realice de forma no intrusiva. Por
ende, se propuso el disefio de un middleware que atiende los requisitos minimos
que exige loT.

3.2 TECNICAS E INSTRUMENTOS DE RECOLECCION DE INFORMACION

Para establecer los requisitos funcionales y no funcionales de SWITCH se revisaron
estudios en la literatura relacionados con arquitecturas de referencia IloT,
arquitecturas middleware para loT y sistemas de reconocimiento del habla. Ademas
se usO la norma de estandarizacion ISO/IEC 25010 (2011) para abstraer los
requisitos no funcionales que todo software debe tener. Se hizo un analisis
comparativo de los requisitos encontrados para obtener como resultado un listado
de los requisitos funcionales y no funcionales genéricos para un middleware 10T.
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Con base en este analisis, se abstrajeron los requisitos del middleware propuesto
denominado como Smart middleWare for lot with speeCH recognition — SWITCH.

e El disefio de SWITCH se realizé a través de un lenguaje de descripcion
arquitectural UML.

e Se realiz6 una prueba de concepto de SWITCH usando como base wit.ai,
una plataforma para el reconocimiento del habla disponible en la Web.

e Se adaptd un instrumento de evaluacion para el disefio de middleware para
loT, usando como base un framework de evaluacion encontrado en la
literatura.

3.3 FASES Y ACTIVIDADES

En esta seccidn se describe el proceso de investigacién que se sigui6 a lo largo de
este proyecto para dar cumplimiento a los objetivos planteados. La metodologia de
investigacion se compone de tres fases relacionadas con los objetivos especificos,
como se muestra en la figura 6. Cada fase estd compuesta por un conjunto de
subfases (SF) y actividades (AC), las cuales se detallan a continuacion.

Figura 5. Fases de la metodologia de investigacion
Amquitecturas de referencia loT

- Arquitecturas de middleware - Analisis J

Sistemas de raconocimento del
habla

\j

- Requisitos funcionales
IS Modelado -
- Requisitos no funcionales
|
Interfaces de usuarno
Componentes del software .
> Evaluacion
Componentes del hardware

Y

- Instrumento de valoracion

Fuente: El autor

3.3.1 Fase 1: Analisis. En esta fase se analizaron los requisitos funcionales y no
funcionales middleware para loT, arquitecturas de referencia para loT y sistemas
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para el reconocimiento del habla. Como parametros de salida se obtuvo los
requisitos de SWITCH.

(SF1) Estudio de arquitecturas de referencia loT
e (AC1) Busqueda y revision en la literatura sobre arquitecturas de referencia
loT.
e (AC2) Comparacién de las arquitecturas de referencia loT consultadas.
e (AC3) Andlisis de las arquitecturas de referencia loT consultadas.

(SF2) Estudio de arquitecturas middleware
e (AC1) Busqueda y revision en la literatura sobre arquitecturas middleware.
e (AC2) Comparacién de las arquitecturas middleware consultadas.
e (AC3) Andlisis de las arquitecturas middleware consultadas.

(SF3) Estudio de arquitecturas de sistemas de reconocimiento del habla
e (AC1)Busqueday revision en la literatura sobre arquitecturas de los sistemas
de reconocimiento del habla.
e (AC2) Comparacion de las arquitecturas de sistemas de reconocimiento del
habla consultadas.
e (AC3) Andlisis de las arquitecturas de sistemas de reconocimiento del habla
consultadas.

(SF4) Establecimiento de los requisitos funcionales y no funcionales del middleware
tomando como base el andlisis realizado en las subfases anteriores.

e (AC1) Descripcién de los requisitos funcionales.

e (AC2) Descripcién de los requisitos no funcionales.

3.3.2 Fase 2: Modelado. En esta fase se model6 el dominio, la arquitectura y los
componentes de software y hardware de SWITCH. Los parametros de entrada para
realizar el modelado fueron los requisitos funcionales y no funcionales obtenidos en
la fase anterior. Como parametros de salida se obtuvo el disefio de SWITCH.

(SF5) Modelado de los componentes del software

e (AC1) Definicion de las interfaces de usuario.

e (AC2) Seleccion de un lenguaje de descripcidn arquitectural.

¢ (AC3) Modelado estructural de los componentes de los mddulos relacionados
con el reconocimiento del habla de la arquitectura del middleware.
(componentes)

e (AC4) Modelado comportamental de los componentes de los méddulos
relacionados con el reconocimiento del habla de la arquitectura del
middleware. (actividades).

(SF6) Modelado de los componentes del hardware
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(AC1) Identificacién de los componentes del hardware.

(AC2) Modelado de los componentes del hardware.

(AC3) Modelado de la integracidon de los componentes de hardware y
software.

3.3.3 Fase 3: Evaluacion. En esta fase evalué el disefio de SWITCH mediante
una prueba de concepto y la comparacion con los middleware consultados en la
literatura. Se obtuvo como parametro de salida un instrumento para la evaluacion
de middleware para loT.

(SF7) Evaluacion del middleware disenado

(AC1) Identificacion de los escenarios.

(AC2) Busqueda y revision de instrumentos de valoracion de la arquitectura
de middleware para loT.

(AC3) Adaptacion del instrumento de valoracion tomando como base los
requisitos del middleware.

(AC4) Ejecucion de la evaluacién de los modulos del middleware disefiado.
(AC5) Desarrollo de una prueba de concepto.

(AC6) Comparacion de SWITCH con los middleware consultados en la
literatura.

(AC7) Andlisis de los resultados
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4 ANALISIS DE REQUISITOS

En este capitulo se describe el proceso de revisidon sistematica de la literatura para
obtener los requisitos funcionales y funcionales de SWITCH. En la seccion 4.1 se
describen los resultados obtenidos de la revisidn de la literatura enfocada al estudio
de arquitecturas de referencia loT. En la seccion 4.2 se describen los resultados
obtenidos de la revision de la literatura enfocada al estudio de arquitecturas
middleware para loT. En la seccién 4.3 se describen los resultados obtenidos de la
revision de la literatura enfocada al estudio de sistemas de reconocimiento del
habla. En la seccion 4.4 se presenta la sintesis de los requisitos funcionales y no
funcionales que un middleware loT debe tener. Finalmente, en la seccion 4.5 se
listan los requisitos funcionales y no funcionales de SWITCH.

4.1 ARQUITECTURAS DE REFERENCIA PARA IOT

En esta seccidn se presenta el procedimiento para la revision sistematica de la
literatura en relacién con las arquitecturas de referencia para loT. Esta revision se
presenta en tres fases: (i) planificacion, (i) conduccion y (iii) reporte de los
resultados obtenidos.

4.1.1 Planeacion. Esta revision tiene como objetivo identificar y analizar
arquitecturas de referencia (AR) para loT, sus componentes y caracteristicas
principales. Para obtener estos estudios, se propuso la siguiente pregunta de
busqueda:

e ;Cuales sony cédmo estan disefadas las AR para [oT?
e ;Cuales son los requisitos funcionales y no funcionales que una AR para loT
atiende?

Para dar respuesta a estas preguntas se definio la cadena de busqueda, tomando
como base términos clave para formar grupos con caracteristicas semejantes
(sinbnimos).

TITLE-ABS-KEY ((“Internet of Things” OR loT) AND (“Reference Architectures” OR
“Reference Architecture” OR “Reference Models” OR “Reference Model”))

La cadena de busqueda fue consultada en bibliotecas digitales en linea con el

objetivo de recuperar estudios primarios concernientes a esta tematica. Para
determinar estos recursos de busqueda, se examinaron y seleccionaron bibliotecas
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digitales con articulos relevantes en Ciencias de la Computacién, particularmente
en loT.

Para reducir progresivamente la cantidad de estudios encontrados en la busqueda
a un numero con alta calidad relevantes para atender las preguntas planteadas, se
establecieron unos criterios de seleccién: inclusion (Cl) y exclusion (CE). Estos
criterios se describen a continuacion.

CI1: El estudio esta escrito en inglés.

CI2: El estudio se publicé desde el afio 2005 al 2018.

CI3: El estudio es de tipo articulo, libro, capitulo de libro o articulo de conferencia.
Cl4: El titulo, palabras clave y resumen del estudio coinciden con los criterios de
busqueda.

CI5: El estudio describe el disefio de una arquitectura de referencia para loT.

CE1: No se tiene acceso a todo el documento (full text)

CE2: El estudio esta relacionado con IoT, pero no propone o discute una AR.
CES3: La AR genérica no menciona sus componentes.

CE4: La AR es de otros tipos de sistemas que no contienen funciones loT.

4.1.2 Conduccidn. Los estudios primarios fueron buscados, seleccionados vy
evaluados de acuerdo al protocolo establecido previamente, lo que resultdé en un
conjunto de articulos relevantes para el objetivo establecido. La consulta de
busqueda realizada en las bibliotecas digitales online fue limitada a los campos de
titulo, palabras clave y resumen. Se recuperaron 806 articulos de las 5 bases de
datos consultadas, como se observa en la

4.1.3

4.1.4

4.1.5 Tabla 10.

Tabla 10. Recursos digitales: AR para loT

Biblioteca Didgital Articulos Articulos Articulos
9 obtenidos repetidos evaluados
Springer Link 606 19 587
Scopus 125 5 120
IEEE Xplore 59 50 9
ScienceDirect 14 9 5
ACM 2 1 1
Total 806 84 722

Fuente: El autor
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En el primer filtro, se siguieron los criterios de inclusion resultando un conjunto de
84 articulos seleccionados. En el segundo filtro, se siguieron los criterios de
exclusién resultando 40 estudios como se observa en la Tabla 11.

Tabla 11. Estudios primarios seleccionados de AR para loT

ID Titulo Anho Referencia
ID1  |Architecting the Internet of Things: State of the Art 2016 |(Abdmeziem et al., 2016)
D2 A resilient Internet of Things architecture for smart 5016 (Abreu, Velasquez, Curado,
cities & Monteiro, 2017)
D3 A reference architecture for improving security and 5014 (Addo, Ahamed, Yau, &
privacy in internet of things applications Buduru, 2014)
D4 A Propos_ed Securlty Layer for the Internet of Things 2015 |(Aldosari, 2015)
Communication Reference Model
. o (Alhamedi, Snasel, Aldosari,
ID5 |Internet of things communication reference model 2014 & Abraham, 2014)
D6 An loT Protocol and Framework for OEMs to Make 5015 (Banda, Chaitanya, &
loT-Enabled Devices Forward Compatible Mohan, 2015)
D7 Enabling thlr_lgs to talk: Designing loT solutions with 2013 |(Bassi et al., 2013)
the IoT architectural reference model
ID8 |loT reference model 2013 |(Bauer et al., 2013)
ID9 Privacy-Preserving Security Framework for a Social- 5014 (Bernabe, Hernandez,
Aware Internet of Things Moreno, & Gomez, 2014)
ID10 |A process for Generating Concrete Architectures 2013 |(Boussard et al., 2013)
ID11 An analysis of Reference Architectures for the Internet 5015 (Cavalcante, Alves, Batista,
of Things Delicato, & Pires, 2015)
D12 Test-enabled architecture for loT service creation and 5013 (De, Carrez, Reetz, Ténjes,
provisioning & Wang, 2013)
ID13 Io'!' Lab: Towards co-design and loT solution testing 2015 |(Fernandes et al., 2015)
using the crowd
ID14 |Architecture Reference Model 2014 |(Holler et al., 2014a)
The advantages of loT and cloud applied to smart
ID15 |[cities: ClouT user scenarios and reference 2015 |(Formisano et al., 2015)
architecture
ID16 |lloT Reference Architecture 2016 |(Gilchrist, 2016)
ID17 |An Architectural Blueprint for a Real-World Internet 2011 (Q%Iﬁ()ander Gluhak et al.,
D18 Opportunistic loT: Exploring the harmonious 5013 (Guo, Zhang, Wang, Yu, &
interaction between human and the internet of things Zhou, 2013)
ID19 |loT Architecture — State of the Art 2014 |(Holler et al., 2014b)
ID20 |loT Reference Architecture 2014 |(Holler et al., 2014c)
ID21 |Designing loT architecture(s): A European perspective2014 (zléqc:), Pokric, & Carrez,
. (G. M. Lee, Crespi, Choi, &
ID22 |Internet of Things 2013 Boussard, 2013)
ID23 Data management for mte_r_net of things: Challenges, 2013 |(Ma, Wang, & Chu, 2013)
approaches and opportunities
ID24 |From the Internet of Things to the Internet of People [2015 |(Miranda et al., 2015)
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ID

Titulo

Ano

Referencia

Social Networks and Internet of Things, an Overview

(Monteiro, Oliveira, Bastos,

ID25 of the SITAC Project 2014 2R§1rr‘11;ekha, & Rodriguez,

ID26 #hCiJnogn;prehenswe Study of Security of Internet-of- 2016 |(Nia & Jha, 2016)
Architecture for Internet of Things Analytical .

ID27 Ecosystem 2016 |(Ratkowski, 2016)
An loT based reference architecture for smart water

ID28 management processes 2015 |(Robles et al., 2015)
SmartSantander: The meeting point between Future

ID29 |Internet research and experimentation and the smart 2011 (L. Sanchez et al., 2014)
cities

ID30 |Internet of Things Service Systems Architecture 2015 |(Schauer & Debita, 2015)

ID31 HePA: Hexagonal platform architecture for smart 5016 (Seo, Kim, Yun, Huh, &
home things Maeng, 2015)

ID32 VSvf;dardamg the internet of things in an evolutionary 2014 (Shen & Carugi, 2014)
Smart factories in Industry 4.0: A review of the .

ID33 |concept and of energy management approached in 2014 ﬁﬂsi?;oﬁgtgrcggqis)’ &
production based on the Internet of Things paradigm 9 ’

ID34 Internet qf.Thmgs (loT): Secur!ty challenges, business 2015 |(Singh & Singh, 2015)
opportunities & reference architecture for E-commerce
A Resource-Oriented Architecture for the Internet of

ID35 Things (IoT) 2016 |(Souza & Cardozo, 2016)

ID36 loT-A and FIWARE: Bridging the barriers between the 5016 (Stravoskoufos, Sotiriadis, &
cloud and loT systems design and implementation Petrakis, 2016)
Reference model of Industrie 4.0 service .

ID37 architectures: Basic concepts and approach 2015 (Uslander & Epple, 2015)
A reference architecture for loT-based logistic (Verdouw, Robbemond,

ID38 | . : : . 2015 Verwaart, Wolfert, &
information systems in agri-food supply chains Beulens, 2015)

ID39 |Reference Architectures for the Internet of Things 2016 |(Weyrich & Ebert, 2016)

ID40 Research on architecture of the internet of things for 2012 |(Xu, Zhang, & Yang, 2012)

grain monitoring in storage

Fuente: El autor

En la Tabla 12, se muestra las arquitecturas de referencias para loT propuestas,
mencionadas o en las que se basan algunos de los 40 estudios primarios
estudiados.

Para dar respuesta a la pregunta relacionada con las AR para IoT mas citadas, la
cual fue establecida en el protocolo de busqueda, se tomd como base el numero de
estudios que mencionan la arquitectura de referencia. En la Figura 6, se muestra la
gréfica con la informacién tabulada sobre las arquitecturas de referencia para loT
encontradas en la literatura.
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Tabla 12. AR para loT mencionadas en la literatura

Arquitectura de referencia Referencia
Arquitectura de |oT resiliente para ciudades inteligentes ID37
Arquitectura de logistica Agroalimentaria Inteligente ID38
Arquitectura de referencia basada en IloT para procesos ID28
inteligentes de gestién del agua
Arquitectura de referencia ClouT ID15
Arquitectura de referencia de WSO2 ID11
Arquitectura de referencia loT para E-commerce ID34
Arquitectura de Referencia para fébrica inteligente basada en loT ID33
Arquitectura de referencia para mejorar la seguridad y la privacidad ID3
Arquitectura de referencia para Real-World Internet (RW1) ID17
Arquitectura loT para el monitoreo de grano en almacenamiento ID40
Arquitectura orientada a recursos para loT ID35
Arquitectura para andlisis de datos en loT ID27
Arrowhead Framework ID39
BRIDGE ID1
CASAGRAS Project ID1
Cloud approach ID1
EPC based approach ID1
IDRA approach ID1
IEFT Protocol Suite ID1
SENSEI Project ID1
Server based approach ID1
Social Internet of Things (SloT) architecture ID1
Virtual network approach ID1
FI-WARE ID21
Framework conceptual para la loT oportunista ID18
Hexagonal Platform Architecture — HePA ID31
IloT Reference Architecture ID16
Industrial Internet Reference Architecture (IIRA) ID6, ID39
Internet of People Middleware ID24

Internet of Things - Architecture (loT-A)

ID7, D10, ID12, ID14, S20,
ID21, 1D22, ID30, ID32,

loT-A Project ID39
Architecture Reference Model (loT-ARM) ID8, 1D9, ID11, ID13, ID36
IoT-A Communication Reference Model ID4, ID5
I0T6 ID21
loTivity Architecture ID6
Modelo de referencia de la ITU-T ID19, ID22
Modelo de referencia de SmartSantander ID29
Modelo de referencia en capas para la gestion de datos IoT ID23
Modelo propuesto por Atzori et al. (Atzori et al., 2010) ID26
Modelo propuesto por Gubi et al. (Gubbi et al., 2013) ID26
Arquitectura de CISCO ID26
Reference Architecture Model Industrie (RAMI 4.0) ID37, ID39
SITAC Project ID25

Fuente: El autor
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Para la evaluacién de las AR, se tomaron las 40 arquitecturas de referencia
obtenidas en la revision de la literatura (Ver Tabla 12) y se seleccionaron aquellas
que tienen un enfoque genérico. Para determinar la completitud de dichas
arquitecturas, se evaluaron usando como base el RAModel.

Figura 6. AR para loT mas citadas en la literatura

AR4
61%

' IoT-CRM

3%

N\

AR3 AR2 AR1
3% 3% a%

Fuente: El autor

Convenciones usadas en la Figura 6, a saber:

AR1: Modelo de referencia de la ITU-T

AR2: Industrial Internet Reference Architecture (IIRA)

AR3: Reference Architecture Model Industry (RAMI 4.0)

AR4: Otras arquitecturas de referencia propuestas en la literatura

ARS: 10T-A Project, cuyo segmento se divide en: loT-A: Internet of Things
Architecture, 1oT-ARM: Architecture Reference Model y loT-CRM:
Communication Reference Model

El Reference Architecture Model - RAModel propuesto por Nakagawa, Oquendo, &
Becker (2012), es un modelo de referencia para la evaluacién de arquitecturas de
referencia que contempla los elementos minimos que una arquitectura de referencia
deberia tener, organizados por tipos y relaciones. Segun los autores, el RAModel
tiene cuatro formas de ser aplicado: (i) analisis de arquitecturas de referencia, para
identificar elementos faltantes; (i) analisis comparativo de arquitecturas de
referencia, para seleccionar una entre un conjunto de ellas; (i) como base para el
establecimiento de nuevas arquitecturas de referencia; (iv) como apoyo al disefio
de SPL (Software Product Line). EI| RAModel esta dividido en cuatro grupos de
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elementos, a saber: (i) dominio, (ii) aplicacion, (iii) infraestructura y (iv) elementos
transversales.

El grupo del dominio (GD) contiene informaciéon especifica del espacio de
accion humana en el mundo real, como las legislaciones, estandares y
procesos de certificacion, los cuales impactan sistemas y AR relacionadas
con ese dominio. Los elementos del dominio son: legislaciones, estdndares
y regulaciones, atributos de calidad como facil mantenimiento, portabilidad y
escalabilidad, y la verificacidon si el sistema desarrollado a partir de la
arquitectura de referencia cumple con las legislaciones, estandares vy
regulaciones existentes.

El grupo de aplicacién (GA) contiene elementos que proporcionan una buena
comprension sobre la AR, sus capacidades y limitaciones. También contiene
elementos relacionados con las funcionalidades que podrian estar presentes
en los sistemas creados a partir de la AR. Los elementos de la aplicacion
son: las restricciones, el dominio de los datos, los requerimientos funcionales,
los objetivos, el alcance, los riesgos, las limitaciones y las necesidades que
deben ser cubiertas por la AR.

El grupo de infraestructura (Gl) hace referencia a los elementos que son
usados para construir un sistema basado en la AR los cuales son
responsables de automatizar procesos, actividades y tareas de un dominio
especifico. Los elementos de la infraestructura son: buenas practicas y
lineamientos, elementos de Hardware y Software, y la estructura general de
la AR representada por los estilos arquitecturales.

El grupo de elementos transversales (GT) hace referencia a un conjunto de
elementos que generalmente se distribuyen entre los elementos de los
grupos anteriormente mencionados. Se ha identificado que la comunicacién
(interna y externa) en los sistemas construidos a partir de la arquitectura de
referencia, asi como la terminologia y las decisiones de dominio estan
presentes de una manera dispersa y mezclada cuando se describen otros
grupos y, por lo tanto, se convierten en elementos transversales.

4.1.6 Reporte. Las arquitecturas seleccionadas fueron revisadas de acuerdo a la
informacion provista por los estudios obtenidos, apoyadas en la informacién
encontrada en sus respectivas paginas Web. En la Tabla 13 se presenta el cuadro
comparativo realizado con cada una de las caracteristicas propuestas por Nkagawa
et al.(2012).

Se puede concluir que la loT-A es una de las arquitecturas que tiene mas
documentacion abierta y disponible tiene para los desarrolladores. Ademas, es una
de las méas referenciadas en la literatura. Para dar respuesta a la pregunta
relacionada con el disefio de las AR genéricas para loT la cual fue establecida en el
protocolo de busqueda, a continuacién se hace una descripcién de cada una de las
arquitecturas evaluadas en la Tabla 13.
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Tabla 13. Evaluacion de arquitecturas de referencia usando el RAModel

Caracteristicas del
RAModel ITU-T | loT-A | WS02 | Casagras

Smart

Santander SiTAC | CISCO

Legislacion,

estandary X X X

regulacion

Atributos de calidad X

Sistema de

cumplimiento

Alcance X

Requerimientos

funcionales

Dominio de datos

GA | Restricciones

Riesgos

Objetivos y

necesidades

Limitaciones

Elementos de

software

Elementos de

Gl | hardware

Mejores practicas y

directrices

Estilo arquitectural

Decision

GT | Terminologia

Comunicacion
Total

Convenciones:

(GD) grupo de dominio, (GA) grupo de aplicacion, (Gl) grupo de infraestructura, (GT) grupo de

elementos transversales.

(x) contiene la caracteristica, puntaje 1.0.

(-) la caracteristica no es especifica, puntaje 0.5.

Los espacios vacios significan que no se obtuvo evidencia documental de la caracteristica.

Fuente: El autor
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ID19 e ID22 describen que a partir del afno 2011 la ITU-T tomé la iniciativa de
desarrollar normas mundiales con estandares especificos que abordaran
cuestiones relacionadas con loT. En el 2012 se expone publicamente la ITU-T
Recommendation, Y.2060, la cual proporciona una visién general del espacio de la
loT con respecto a la ITU-T. Esta recomendacion presenta una descripciéon general
de alto nivel del modelo de dominio loT y el modelo funcional IoT como un conjunto
de capacidades de servicio similares al modelo de referencia M2M descrito por el
European Telecommunications Standards Institute - ETSFO.

20 Para mas informacién consultar en http://www.etsi.org/
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La arquitectura propuesta por la ITU-T (ver Figura 7) esta compuesta por 4 capas
basicas: dispositivos, red, servicios y aplicacion; y 2 transversales: capacidades de
gestidén y seguridad. La capa de dispositivos permite que los dispositivos fisicos se
conecten directamente o a través de puertas de enlace (en inglés, gateway) a una
red de comunicacidén que les permite detectar, actuar y procesar informacién con
otros dispositivos, servicios y aplicaciones.

Figura 7. Arquitectura de referencia de la ITU-T
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Fuente: (International Telecommunication Union - ITU, 2012)

La capa de red proporciona capacidades de red tales como gestién de la movilidad,
autenticacion, autorizacién, contabilidad y transporte para los datos del servicio loT.
La Capa de Soporte de Servicio y Aplicacion consiste en capacidades genéricas de
servicio utilizadas por todas las aplicaciones de loT, como procesamiento y
almacenamiento de datos. Con respecto a las Capacidades del Servicio a partir de
la Capa de Aplicacién, el modelo ITU-T considera esta capa como el anfitrién de
aplicaciones especificas para los diferentes dominios de loT. En términos de
capacidades de gestidbn genéricas, se incluye la administracién de errores,
configuracion, contabilidad, rendimiento, seguridad, la gestién de dispositivos,
gestidén de topologia de red y gestion del tréfico. Las caracteristicas de seguridad
se agrupan genéricamente como la compatibilidad e integridad de mensajes, y otras
de forma especifica, como las que se adaptan a la aplicacion de un dominio en
particular. Cabe resaltar que no se evidencié documentacién completa de esta
arquitectura de referencia en términos de: cumplimiento del sistema, dominio de los
datos, restricciones, riesgos, limitaciones, elementos de software, buenas préacticas
y lineamientos y elementos transversales de decision.

De acuerdo con ID8, en el 2009 un grupo de investigadores pertenecientes a mas
20 compainias e instituciones enfocadas a la investigacion en IoT se enfocaron en
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el disefio de una arquitectura que sirviera como base para proveer una estructura
comun y lineamientos para tratar aspectos de desarrollo, uso y analisis de sistemas
para loT, dando lugar a la denominada loT Architecture Project - loT-A. Esta es la
arquitectura que mas informacién detallada y especifica existe en la literatura.
Ademas ha sido usada como base para desarrollar sistemas u otras metodologias
de disefno arquitecturales, como lo descrito en ID12 e ID21.

De acuerdo con ID14, el modelo de dominio loT que describe la loT-A esta
compuesto por nueve grupos funcionales (GF) distribuidos de la siguiente a manera,
a saber: (i) siete grupos longitudinales de funcionalidad (Aplicacién, Organizacion
del servicio, Gestion de procesos loT, Entidad Virtual, Servicio 10T, Comunicacion,
Dispositivo) complementado por; (ii) dos grupos de funcionalidad transversales
(Gestion y Seguridad). Estos grupos transversales proporcionan funcionalidades
requeridas por cada uno de los grupos longitudinales (Ver Figura 8). Las politicas
que rigen los grupos transversales no solo se aplican a ellos, sino también a los
grupos longitudinales.

Figura 8. Arquitectura de referencia loT-A — Grupos funcionales
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Fuente: ID7

La loT-A contempla estos GF (Ver Tabla 14) tomando como base las siguientes
caracteristicas:

e A partir de las abstracciones principales identificadas en el modelo de
dominio (Entidades Virtuales, Dispositivos, Recursos y Usuarios) se derivan
las GF "Aplicacion”, "Entidad Virtual", "Servicio loT" y "Dispositivo".

e Con respecto a la gran cantidad de tecnologias de comunicacion que loT
necesita respaldar, se identifica la necesidad de una GF de "Comunicacién".
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e Los requisitos expresados por los stakeholders con respecto a la posibilidad
de crear servicios y aplicaciones en la capa de aplicaciones loT estan
cubiertos por los GF de "Gestion de procesos loT" y "Organizacion del

servicio".

e Para abordar consistentemente la preocupacion expresada sobre la
confianza, seguridad y privacidad en loT, se identifica la necesidad de una
GF transversal de "Seguridad".

e Finalmente, se requiere un GF transversal de "Gestién" para gestionar la
interaccidn entre los grupos funcionales.

Tabla 14. Grupos funcionales de la loT-A

Grupo Funcional Longitudinal

1. Organizacion del
servicio (en inglés,
Service

Este GF se utiliza para componer y orquestar servicios con diferentes
niveles de abstraccion. Atiende las solicitudes de servicio de alto nivel
dentro del mismo proceso de la arquitectura o incluso de aplicaciones
externas (servicios alojados).

Organisation)
2. Gestion  de
procesos loT (en
inglés, loT Process
Management)

Las aplicaciones pueden utilizar las herramientas e interfaces definidas en
este GF para mantenerse en el nivel conceptual (abstracto) de un proceso,
mientras que, al mismo tiempo, hacen uso de la funcionalidad relacionada
con loT sin necesidad de lidiar con la complejidad que trae los servicios de
loT.

Este GF no tiene una taxonomia definida, sin embargo, se relaciona con
aspectos a saber (i) Permiso: ;qué se puede hacer?; (ii) Prohibicién: ;qué
no se debe hacer?; (iii) Obligaciones: ;qué se debe hacer?

3. Entidad virtual -
EV  (en inglés,
Virtual Entity)

Representa aspectos relevantes del mundo fisico en el mundo virtual. Este
GF contiene funciones para interactuar con el sistema loT, descubrir y
buscar servicios que pueden proporcionar informacién o interactuar con las
entidades virtuales. Ademas, contiene toda la funcionalidad necesaria para
gestionar asociaciones, asi como encontrar dinamicamente nuevas
asociaciones y controlar su validez.

4. Servicio 10T (en
inglés, loT Service)

Este GF expone un recurso para hacerlo accesible a otras partes del
sistema IoT. Un servicio loT se puede invocar de forma sincrona
respondiendo a las solicitudes de servicio o de forma asincrona mediante
el envio de notificaciones segun las suscripciones realizadas previamente
a través del servicio. Atiende requisitos loT como descubrimiento,
bldsqueda y resolucién de nombres.

5. Comunicacion (en
inglés,
Communication)

Este GF es una abstraccion que modela la variedad de esquemas de
interaccién derivados de las muchas tecnologias que pertenecen a los
sistemas loT y proporciona una interfaz comun para el GF de Servicio loT.

Grupo Funcional Transversal

6. Gestion
inglés,
Management)

(en

Es el responsable de la composicion y seguimiento de las acciones
relacionadas con todos los GF, es decir, se basa en la extrapolacién de
una serie de requisitos de comunicacién para gestionar el comportamiento
de todo el sistema (estos requisitos se pueden encontrar en la descripcion
de los componentes funcionales individuales).

7. Gestidon
inglés, Security)

(en

Es el responsable de garantizar la seguridad y la privacidad de los sistemas
que hacen parte de la arquitectura loT.

Fuente: El autor
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Dentro de cada GF existentes componentes funcionales (CF) cuyas interacciones
entre si dependen de las decisiones de disefio las cuales son tomadas con bases
en los requisitos que una aplicacion loT requiere, ver

Figura 9.

Figura 9. Arquitectura de referencia loT-A — Componentes funcionales
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de cada grupo funcional como parte de la estructura de la loT-A.

Tabla 15. Componentes funcionales de la 1oT-A

GF CF Descripcion
Serviciode | ® Reggelve los servi_ci_os IoT que son adecuado§ para satisfacer las
Or tacio solicitudes de servicio procedentes del CF de ejecucién de procesos
guestacion .
0 de los usuarios
¢ Resuelve los servicios que se componen de los servicios I0T y otros
GF1 | Composicion servicios con el fin de crear servicios con una funcionalidad extendida.
del Servicio | e Tiene dos funciones principales: (1) soportar composiciones de
servicio flexibles y (2) aumentar la calidad de la informacion.
Servicio e Ofrece un intermediario que maneja la comunicacion de

Coreografia

publicacién/suscripcién entre servicios.
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GF

CF

Descripcion

GF2

Modelado de
procesos

Proporciona un entorno para el modelado de procesos empresariales
de loT que seran serializados y ejecutados en el CF de Ejecucion de
Procesos.

Proporciona las herramientas necesarias para modelar procesos
usando la notacién estandarizada.

Ejecucion de
Procesos

Ejecuta los procesos que han sido modelados en el anterior CF,
utilizando servicios de loT que estan orquestados en la capa de
organizacioén de servicio.

Implementa modelos de procesos en los entornos de ejecucion.
Alinea los requisitos de la aplicacion con las capacidades de servicio.
Una vez resuelve los servicios loT, este CF puede invocar dichos
Servicios.

GF3

Resolucién de
EV

Proporciona las funcionalidades al usuario loT para recuperar
asociaciones entre EV y los servicios de IoT.

Descubrimiento de asociaciones nuevas y en su mayoria dinamicas
entre EV y servicios asociados, considerandose la ubicacién,
proximidad y otra informacion de contexto.

Permite buscar servicios relacionados con EV.

Permite gestionar asociaciones: insertar, borrar y actualizar
asociaciones entre un EV y los servicios loT que estan asociados a la
EV.

Monitoreo del
servicio EV e
loT

Es responsable de encontrar automaticamente nuevas asociaciones,
las cuales se insertan en el CF de una EV. Se pueden derivar nuevas
asociaciones basadas en asociaciones existentes, descripciones de
Servicio e informacion sobre EV.

Servicio EV

Se encarga de los servicios de entidad, el cual representa un punto de
acceso general a una entidad particular, ofreciendo medios para
aprender y manipular el estado de la entidad a través de operaciones
que permiten leer y/o actualizar los valores de los atributos de las
entidades.

GF4

Servicio loT

Expone un recurso para hacerlo accesible a otras partes del sistema
loT.

Principales funcione: (1) devolver informacién proporcionada por un
recurso de forma sincrona, (2) aceptar informaciéon enviada a un
recurso para almacenar la informacién o configurar el recurso o para
controlar un dispositivo accionador y (3) suscribirse a informacién, es
decir, devolver la informacion proporcionada por un recurso de forma
asincrona.

Resoluciéon de
servicio loT

Proporciona todas las funcionalidades necesarias para que el usuario
encuentre y pueda ponerse en contacto con los servicios loT.
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GF

CF

Descripcion

GF5

Comunicacion
hop-to-hop

Proporciona la primera capa de abstraccion de la tecnologia de
comunicacion fisica del dispositivo para permitir el uso y la
configuracién de cualquier tecnologia de capa de enlace diferente.
Sus principales funciones son transmitir una trama desde el FC
comunicacion en red al FC comunicacion hop-to-hop y desde un
Dispositivo al CF de comunicacion hop-to-hop.

Los argumentos para la transmisiéon de trama se pueden establecer;
ejemplos de argumentos incluyen: fiabilidad, integridad, cifrado y
control de acceso.

El CF de comunicacion hop-to-hop también es responsable de enrutar
un marco y gestionar la cola de tramas y establecer el tamafo y las
prioridades de las colas de trama de entrada y salida.

Comunicacién
en red

Se encarga de habilitar la comunicaciéon entre redes a través de
localizadores (direccionamiento) y resolucién de ID.

Incluye enrutamiento y convergencia a través de traducciones de
protocolos de red.

Trasmite un paquete desde los otros dos CF de este GF hacia el CF
de comunicacién en red.

Los argumentos para la transmisién de paquetes pueden configurarse
y ejemplos de argumentos incluyen: fiabilidad, integridad, cifrado,
direccionamiento unicast/multicast y control de acceso.

Comunicacién
end-to-end

Se encarga de la totalidad de la abstraccion de comunicacién de
extremo a extremo, lo que significa que se encarga de la transferencia
fiable, el transporte y las funcionalidades de traduccion, apoyo
proxies/pasarelas y de ajuste de parametros de configuraciéon cuando
la comunicacion atraviesa diferentes entornos de red.

Los argumentos para el mensaje se pueden configurar y los ejemplos
incluyen: fiabilidad, integridad, cifrado, control de acceso vy
multiplexacion.

GF6

Autorizacién

Esta CF es una interfaz para gestionar politicas y realizar decisiones
de control de acceso basadas en politicas de control de acceso. Tiene
dos funcionalidades por defecto, a saber: (i) Determinar si una accién
esta autorizada o no y (i) Administrar politicas, como agregar,
actualizar o eliminar una directiva de acceso.

Gestién e
intercambio
de llaves

Este CF permite las comunicaciones seguras entre dos o més
componentes de la IoT-A que no tienen conocimiento inicial entre si o
cuya interoperabilidad no esta garantizada, asegurando la integridad
y confidencialidad. A esta CF se le atribuyen dos funciones, a saber:
(i) Distribuir las claves de forma segura y (ii) Registrar las capacidades
de seguridad.

Confianza y
Reputacién

Este CF recopila las puntuaciones de reputacién de los usuarios y
calcula los niveles de confianza del servicio. Tiene dos funciones
predeterminadas, a saber: (i) Solicitar informacién de reputacién vy (ii)
Proporcionar informacién de reputacion.

Gestion de
Identidad

Aborda las cuestiones de privacidad al emitir y administrar
seudonimos e informacion accesoria a sujetos de confianza para que
puedan operar (usar o0 proporcionar servicios) de forma anénima.

Autenticacion

Participa en la autenticacién de usuarios y servicios. Las dos
funcionalidades proporcionadas por este CF son: (i) autenticar a un
usuario basado en credenciales proporcionadas y (ii) verificar si una
aseveracién proporcionada por un usuario es valida o no valida.
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GF CF

Descripcion

Configuracion

e Este CF es el responsable de inicializar la configuracion del sistema,
como recolectar y almacenar la configuracion de CF y dispositivos; y
también del seguimiento de los cambios de configuracion y la
planificacién para la extensién futura del sistema. Sus funciones
principales son: (i) Recuperar una configuracion y (ii) Configurar la
configuracién.

e Su objetivo es identificar, aislar, corregir y registrar las fallas que

GF7 Fallo ocurren en el sistema loT.
e Uno de los muchos objetivos de informes concebibles es determinar
Informes e \
la eficiencia del sistema actual.
e Es responsable de la gestibn de la membresia y la informacién
Miembro asociada de cualquier entidad relevante (GF, CF, EV, Servicio loT,
dispositivo, aplicacién, usuario) a un sistema loT.
Estado o Este CF monitorea y predice el estado del sistema loT.

Fuente: El autor
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interactuar y administrar estos dispositivos (ver Figura 10).

Figura 10. Arquitectura de referencia de WSO2

21 Para mas informacién consultar en https://wso2.com
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Fuente: (Fremantle, 2015)

Particularmente, en la literatura se encuentra limitada documentacion dado que la
compania que la desarrolla no se centra en detallar cémo deberia funcionar un
determinado cliente-servidor, hardware o arquitectura en la nube (manejo de
tecnologia propietaria). De acuerdo con Fremantle (2015), la arquitectura esta
compuesta por 5 capas basicas: dispositivos, comunicaciones, agregacion/bus,
analitica y procesamiento de eventos, comunicaciones externa; y 2 transversales:
gestidén de dispositivos y gestion de la identidad y el acceso. La capa inferior de la
arquitectura es la capa del dispositivo. Los dispositivos pueden ser de varios tipos,
pero para poder ser considerados como dispositivos l0T, deben tener algunas
comunicaciones que se conectan indirectamente o directamente a Internet. A través
de la capa de comunicacion se realiza la conectividad de los dispositivos con la nube
a través de protocolos como HTTP, MQTT, CoAP. La capa de agregacion/bus
agrega y combina comunicaciones de diferentes dispositivos y direcciona las
comunicaciones a un dispositivo especifico a través del gateway. Ademas, esta
capa se adapta a protocolos heredados, proporciona alguna correlacion y mapeo
simple a partir de diferentes modelos de correlacidn. La capa de analitica recibe los
eventos del bus para procesarlos y tomar decisiones sobre estos. Ademas, contiene
una capa que facilita la creacion de interfaces, portales basados en la Web,
comunicacion M2M, analisis y procesamiento de eventos externos. La capa de
gestiébn de dispositivos es manejada por un servidor (administrador), el cual
proporciona un control tanto individual como general de los dispositivos. También
administra de forma remota el software y las aplicaciones implementadas en el
dispositivo. La capa de gestion de la identidad y el acceso incluye el directorio de
usuarios y politicas para el control de acceso.

De acuerdo con ID1, la arquitectura de referencia de CASAGRAS fue disefiada en
primera instancia para desarrollar sistemas basados en RFID. Con loT en
crecimiento, los investigadores del proyecto vieron una oportunidad de desarrollo
de su arquitectura para conectar los dispositivos a Internet. Cabe resaltar que esta
arquitectura no contempla caracteristicas para el dominio de los datos, elementos
de software y de cumplimiento del sistema. Esta compuesta por 3 capas bésicas: (i)
dispositivos, encargada de identificar los objetos fisicos y entregar los datos
sensados; (ii) puerta de enlace, conecta los dispositivos con los (iii) sistemas de
gestién de informacién, quienes proveen la plataforma funcional para soportar las
aplicaciones y servicios.
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De acuerdo con ID29, SmartSantander®® es un modelo como resultado de una
investigaciéon experimental a escala mundial Unica en el mundo que provee
aplicaciones, servicios y tecnologias IoT para una ciudad inteligente. Cuenta con
una arquitectura robusta (ver

Figura 11) disefiada a partir de los requisitos funcionales y no funcionales provistos
por los stakeholders, proveedores de servicios e instalaciones, experimentadores y
usuarios finales del sistema.

En la literatura no esta disponible informacion detallada de los requisitos funcionales
y no funcionales de esta arquitectura. Su principal objetivo es facilitar a los usuarios
pruebas funcionales para diferentes casos de uso. Cabe resaltar que la arquitectura
esta compuesta por 3 niveles, a saber: (i) Nodos loT, responsables de detectar
parametros como la temperatura, luz, presencia, ruido, segun corresponda. La
mayoria de ellos estan integrados en los repetidores, y otros se comunican de forma
inalambrica; (ii) repetidores, estan ubicados por encima del suelo y se comportan
como nodos de reenvio y; (iii) puertas de enlace, revisa la informacion enviada por
los nodos y repetidores a través del protocolo 802.15.4.

Figura 11. Arquitectura de referencia de SmartSantander Project
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Fuente: Alex Gluhak et al. (Alex Gluhak et al., 2013)

22 Para mas informacién consultar en http://www.smartsantander.eu
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Esta informacion puede almacenarse localmente o enviarse a servidores centrales
para

amanecerla ot el it y
S Compute Marketplace Users
e
# Device C:‘n::unblhn Data Analysys Designers
= ld::lty Servion Lyver N’P;xs"‘ Administrators

Internet of Social

Things Networks

posteriormente servir como banco de pruebas, al mismo tiempo que se esta
ejecutando un servicio al usuario final.

De acuerdo con ID25, el proyecto SiTAC2® tiene como objetivo crear una
arquitectura unificadora y un ecosistema que comprenda plataformas, herramientas
y metodologias, que permita la conexion y cooperacion de diferentes entidades
conectadas a la red, ya sean sistemas, maquinas, dispositivos 0 personas.
Particularmente, su arquitectura admite entornos distribuidos, heterogéneos y
aborda un espectro de configuraciones basadas en red. Un usuario puede
seleccionar una infraestructura de red que se ajuste a sus necesidades especificas.
Ademads, ofrece interoperabilidad semantica y técnicas de concienciaciéon del
contexto para facilitar la entrega de informacion en el lugar y momento adecuado.
La vista funcional de la arquitectura propuesta se visualiza en la Figura 12, la cual
esta dividida en 2 partes principales, a saber: (i) core, contiene las funciones
principales y genéricas para el cdmputo, procesamiento, almacenamiento,
administracion de identidades, comunicacién y dispositivos y; (ii) front-end, donde
los servicios centrales se unen para proporcionar funciones a los usuarios.

Figura 12. Arquitectura de referencia de SiTAC

23 Para mas informacién consultar en https://itea3.org/project/sitac.html
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Fuente: ID12

Un modelo de referencia que no se encontré especificamente en la literatura
estudiada es el presentado por CISCO (2014), el cual esta formado por 7 niveles
(verFigura 13) y cada uno contiene terminologia que se puede estandarizar para
crear un marco de referencia aceptado globalmente. Este modelo al pertenecer a
una empresa privada tiene restriccion de documentacion disponible en la Web.

e Nivel 1: dispositivos fisicos y controladores, incluyen una amplia gama de
dispositivos de finales (endpoint) que envian y reciben informacién segun las
necesidades especificadas desde su inclusién en el modelo.

¢ Nivel 2: conectividad, incluye transmisiones entre dispositivos a través de la
red y entre la red y el procesamiento de informacién de bajo nivel que ocurre
en el nivel 3.

e Nivel 3: computacién de borde, se centra en el analisis y la transformacién
de datos de gran volumen de tal forma que el sistema no se sature antes de
salir a la nube.

e Nivel 4: acumulacién de datos, captura los datos y los deja en reposo, para
que las aplicaciones puedan acceder a ellos en tiempo no real, es decir,
convierte los datos basados en eventos al procesamiento basado en
consultas.

e Nivel 5: abstraccion de datos, se centra en la representacion de los datos y
su almacenamiento de tal forma que se permita el desarrollo de aplicaciones
mas simples y mejoradas.

e Nivel 6: aplicacion, representa la interfaz de comunicacién con el usuario.
Estas varian en funcion del dominio, la naturaleza de los datos del dispositivo
y las necesidades comerciales.

e Nivel 7: colaboracion y procesos, representa la interaccion entre diferentes
aplicaciones y procesos de negocio para la toma de decisiones.

Figura 13. Arquitectura de referencia de CISCO
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4.1.7 Conclusiones de las arquitecturas de referencia para loT. En general, las
arquitecturas de referencia para IoT estudiadas tienen en comun las siguientes
caracteristicas:

e Establecen una comprension comun del paradigma IoT con un conjunto de
componentes que identifican sus conceptos principales, relaciones y
limitaciones.

e La AR sirve como base para facilitar el desarrollo de sistemas para loT.

e La estructura genérica de las arquitecturas esta comprendida en
capas/niveles que comienzan desde el dispositivo (hardware) hasta la
aplicacion (software).

e Porlo general, tienen 2 capas/niveles transversales: seguridad y gestién de
datos, red o dispositivos. Estas pueden ser usadas en los demas
componentes de la estructura horizontal de la AR de acuerdo a las
necesidades especificas de cada una.

e Comparten requisitos relevantes para loT como horizontalidad (soporte a
diferentes dominios de aplicacion), heterogeneidad, escalabilidad,
conectividad, gestion de identidad, gestion de dispositivos, gestiéon de
comunicacién, seguridad.

Las AR para loT incorporan las mejores practicas aceptadas del paradigma, que
normalmente sugieren el método de implementacién de las aplicaciones,

el trabajo de desarrolladores, ya que los requisitos atendidos por estas AR son
genéricos y pueden ser utilizados para cualquier dominio de aplicacion. Con esta
revisién se obtuvo los componentes y funcionalidades basicas que tiene cualquier
aplicacion 10T, y dado que el objetivo de este proyecto es disefiar un middleware
para loT que facilite el desarrollo de aplicaciones con interfaces de voz, el
middleware propuesto también debe atender esas funcionalidades. Aunque es
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limitada la documentacidn que tienen la mayoria de las AR para IoT estudiadas, se
tomaran como referencia los requisitos funcionales y no funcionales usados en la
loT-A los cuales estan descritos en la Tabla 14 y

Tabla 15.

4.2 ARQUITECTURAS MIDDLEWARE PARA IOT

En esta seccién se us6 como base el protocolo presentado en la seccién 2.3,
realizado en tres fases: (i) planificacién, (ii) conduccién y; (iii) reporte de los
resultados obtenidos.

De acuerdo a la literatura, existen diferentes tipos de plataforma middleware
desarrolladas para loT categorizadas segun su enfoque de disefio, los cuales se
describen a continuacién (Chelloug & El-Zawawy, 2017; Mineraud et al., 2016; Ngu
et al., 2017; Razzaque et al., 2016).

4.2.1 Middleware basado en eventos. Se considera un “evento” a un cambio
significativo de estado. Este tipo de middleware es viable cuando una aplicacién
tiene movilidad y fallas comunes. Los eventos se propagan desde los componentes
de la aplicacion emisora (productores) a los componentes de la aplicacion receptora
(consumidores), ver Figura 14.

Figura 14. Arquitectura de un middleware basado en eventos
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Tiene ventajas como la utilizacidbn de patrones para la publicacion/suscripcion
(asincrono), escalabilidad, procesamiento en tiempo real con minimo retardo. Sin
embargo, no proveen interoperabilidad, adaptabilidad y conciencia del contexto.

4.2.2 Middleware orientado a servicios. Estd basado en la arquitectura orientada
a servicios (en inglés, Service Oriented Architecture - SOA) la cual proporciona
abstracciones para el hardware subyacente a través de un conjunto de servicios
que necesitan las aplicaciones. Los servicios se pueden disenar, implementar e
integrar en un marco de trabajo teniendo en cuenta la incorporacion de un proveedor
de servicios (alojar servicios), un consumidor de servicios (representa cualquier
aplicacién) y un registro de servicios (acciones) para ofrecer un entorno flexible y
facil para el desarrollo de aplicaciones (Ver Figura 15). Tiene ventajas como el
descubrimiento de servicios, composicion de servicios y reutilizacién de servicios.
Sin embargo, la administracion de cédigo no se da facilmente.

Figura 15. Arquitectura de un middleware basado en servicios
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4.2.3 Middleware basado en agentes. En este enfoque las aplicaciones se
dividen en programas modulares para facilitar la inyeccion y distribucién de la red,
utilizando los agentes maviles. Al migrar de un nodo a otro, los agentes mantienen
su estado de ejecucién (Ver Figura 16). Esto facilita el disefio de sistemas
descentralizados capaces de tolerar fallas parciales. Tiene como ventajas la gestion
de recursos (reduccién de carga de red y reduccién de latencia de red), gestion de
cédigo (ejecucién asincrona y autdbnoma vy encapsulacion de protocolo),
disponibilidad, fiabilidad (robustez y tolerancia a fallos) y adaptabilidad. Sin
embargo, su mayor desventaja es la baja interoperabilidad entre los recursos.
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Figura 16. Arquitectura de un middleware basado en agentes
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4.2.4 Middleware basado en la nube. Se enfoca en la provision de servicios de
hosting a través de Internet. Limita a los usuarios en el tipo y la cantidad de
dispositivos loT que pueden implementar, pero les permite conectarse, recopilar e
interpretar datos con facilidad, ya que los posibles casos de uso pueden ser
determinados y programados a priori (Ver Figura 17).

Figura 17. Arquitectura de un middleware basado en la nube
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Los componentes funcionales del middleware estan limitados a lo que esta
disponible en la nube y varia ampliamente entre las plataformas basadas en la nube.
Normalmente, esas funcionalidades se exponen como un conjunto de API. Las
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funcionalidades proporcionadas podrian ser tan simples como un sistema de
almacenamiento de muy alto rendimiento o un motor de cémputo muy poderoso con
herramientas de monitoreo y analisis predefinidas. Los servicios de los dispositivos
de loT disponibles en la nube solo se pueden acceder o controlar a través de
aplicaciones proporcionadas por el proveedor o de las APlI RESTful admitidas en la
nube. En este tipo de arquitectura, la seguridad depende del proveedor de servicio
en la nube.

4.2.5 Middleware basado en actores. La arquitectura estad basada en plug and
play, es decir, tiene la capacidad de configurar automaticamente los dispositivos al
conectarlos. Expone una variedad de dispositivos loT como actores reutilizables
para distribuirlos en la red de tal forma que cada uno de ellos pueda realizar calculos
computacionales. No tienen un estandar particular para la comunicacion entre
dispositivos 10T, lo que facilita la interoperabilidad y escalabilidad. Sin embargo,
tiene como desventaja la baja seguridad del sistema.

4.2.6 Conclusiones de las arquitecturas de referencia para loT. Cabe resaltar
que algunos middleware usan la combinacidén de diferentes enfoques de disefio.
Usualmente estos enfoque hibridos tienen mejor desempefio que los que
pertenecen a un unico enfoque (Razzaque et al., 2016).

De acuerdo a lo presentado en la Tabla 7, el middleware al ser una herramienta
software, ofrece administraciéon de sus servicios entre la capa de dispositivos y
aplicaciones. De forma transversal a esas capas ofrecen seguridad a todos los
recursos. En la Figura 18 se ilustra la arquitectura genérica de un middleware para
loT.

Figura 18. Arquitectura genérica de un middleware para loT
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Fuente: El autor
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Los middleware consultados no atienden todos los requisitos que loT requiere ya
gue se basan de acuerdo al enfoque de disefio que cada uno tenga. Para el disefo
del middleware propuesto en este proyecto, se tuvieron en cuenta los diferentes
requisitos y enfoques de diseno extraidos a partir de la revisién de la literatura, Ver
Tabla 5y Tabla 6, de la seccién 2.3.

4.3 SISTEMAS PARA EL RECONOCIMIENTO DEL HABLA - ASR

Se realiz6 una revision en la literatura para conocer los estudios que abordan el
diseno de sistemas para el reconocimiento del habla, identificar su arquitectura y
requisitos funcionales.

4.3.1 Planeacion. Para esto, se definieron las siguientes preguntas de la revision:

e ;Cuales sonlos componentes que contempla la arquitectura del sistema para
el reconocimiento del habla?

e ;Cuales son los requisitos funcionales que un sistema para el reconocimiento
del habla contempla?

Para dar respuesta a estas preguntas se definié la siguiente cadena de busqueda,
la cual fue consultada en dos bibliotecas digitales en linea: SCOPUS?* e IEEE?.

TITLE-ABS-KEY ( ( "Internet of things" OR loT ) AND "Speech recognition" ) AND
PUBYEAR > 2011

Se tuvieron en cuenta algunos criterios de inclusion (Cl) y exclusiéon (CE) para
reducir progresivamente el niumero de estudios encontrados en la etapa de
busqueda, a una coleccion apropiada de documentos de alta calidad que fueran
relevantes para responder a las preguntas planteadas en la revision.

e CI1: El estudio fue publicado entre 2012 y 2018. Se establece a partir del
2012 dado que en ese afo la ITU (2012) da a conocer la segunda definicién
formal de IoT y para esa fecha ya se habian establecido arquitecturas de
referencia para el desarrollo de aplicaciones loT.

e Cl2: El estudio contiene informacién relacionada de sistemas para el
reconocimiento del habla para loT en el titulo, resumen y palabras clave.

e CI3: El estudio es un articulo, libro, capitulo de libro o una conferencia
(conference proceedings).

e Cl4: El documento fue escrito en inglés.

24 Mas informacion en la pagina Web https://www.scopus.com/
25 Mas informacion en la pagina Web http://ieeexplore.ieee.org/Xplore/home.jsp
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4.3.2 Conduccidén. Se recuperaron 161 estudios: 85 de SCOPUS y 76 de IEEE.
Inicialmente fueron seleccionados 42 basados en los criterios de inclusién y
exclusién. Una vez recuperados estos documentos, se realiza una revision mas
detallada del full-text para conocer como estan disefiados los sistemas para el
reconocimiento del habla propuestos. En la Tabla 16 se muestran los 13 articulos

CE1: No se tiene acceso a todo el documento.
CEZ2: El documento ya fue recuperado.

CES3: El estudio contiene informacién trivial lo que dificulta responder a las

preguntas planteadas.

estudiados una vez se finaliza la revision detallada.

Tabla 16. Articulos recuperados: sistemas para el reconocimiento del habla

ID Titulo Referencia
. . : (Afonso, Laranjo, Braga,
ID1 Multilingual Voice Control for Endoscopic Procedures Alves, & Neves, 2015)
A novel strategy for controlling the movement of a Smart
ID2 Wheelchair using Internet of Things (Akash et al., 2014)
D3 A Multimodal User Interface using the Webinos Platform to | (Baccaglini, Gavelli,
Connect a Smart Input Device to the Web of Things Morello, & Vergori, 2015)
ID4 Design and Implementation of a Housekeeper System (Bai et al., 2013)
An Embedded Voice Inquiry Experimental Platform for
ID5 Temperature and Humidity Measurement on the Internet of | (Zhou, Liu, & Lin, 2012)
Things
ID6 Speech only interface approach for personal computing (Raveendran, Sanjeev,
environment Paul, & Jijina, 2016)
A Voice-Controlled Multi-Functional Smart Home .
ID7 Automation System (Mittal et al., 2015)
ID8 Gesture and Voice Control of Internet of Things (Han & Rashid, 2016)
ID9 Enhancing wireless sensor networks with acoustic sensing | (Hollosi, Nagy, Rodigast,
technology: use cases, applications & experiments Goetze, & Cousin, 2013)
Development of information living integrated by home
ID10 appliances and Web service (Kaneko et al., 2015)
Integrating unified communications and internet of mHealth
ID11 things with micro wireless physiological sensors (Keh etal,, 2014)
. . (Kumar, Mishra, Makula,
ID12 Smart Robotic Assistant Karan, & Mittal, 2015)
ID13 The internet of speaking things and its applications to (Marulli, Pareschi, &

Cultural Heritage

Baldacci, 2016)

Fuente: El autor

4.3.3 Reporte. El habla es el método de comunicacién mas importante que tienen
la mayoria de los seres humanos. Actualmente la interaccién de forma natural con
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las computadoras usando el habla sin recurrir a la implementacion de interfaces
como los teclados o los dispositivos sefialadores es posible gracias al sistemas para
el reconocimiento automético del habla (en inglés, Automatic Seepch Recognition -
ASR), que representa la funcion de modular una sefial de voz a una serie de
palabras (fonemas) con la ayuda de algoritmos realizados por un programa de
computadora (EY, 2016).

En ID1 se presenta una solucion para mejorar el flujo de trabajo relacionado con la
toma de examenes endoscopicos, puesto que en este procedimiento se requiere
usar ambas manos para manipular botones y presionar un pedal para la captura de
fotogramas. El médulo de software desarrollado se integré con el dispositivo
MIVbox, el cual permite la adquisicion, procesamiento y almacenamiento de los
resultados endoscépicos. Como se observa en la Figura 19, el médulo para el
reconocimiento de voz denominado MIVcontrol consta de dos fases: creacién del
modelo de texto y creacién del modelo acustico.

El modelo de lenguaje es una descripcion de alto nivel de todas las frases validas
(es decir, la combinacién de palabras) en un determinado idioma. Se puede utilizar
modelos estadisticos o gramatica sin contexto. El modelo de lenguaje estadistico se
crea automaticamente segun la lista de comandos. El diccionario es un mapa para
la interpretacion de cada comando y los fonemas. Un fonema se define como la
unidad basica de fonologia, que se puede combinar para formar palabras. Dado que
la lista de comandos requeridos es pequefia, todos los diccionarios se crearon
manualmente. El modelo acustico se entrena utilizando SphinxTrain y asigna
funciones de audio a los fonemas que representan, para aquellos incluidos en el
diccionario. El sistema utiliza bibliotecas desarrolladas por el proyecto PocketSphinx
para reconocer una pequena cantidad de comandos. El médulo fue ajustado para
el idioma portugués. Se obtuvo una tasa de error de 23.3% para el modelo en inglés
y 29.1% para el portugués.

Figura 19. Arquitectura del sistema para el reconocimiento del habla — ID1
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En ID2 se describe un prototipo basado en una silla de ruedas automatizada para
facilitar la movilidad restringida a las personas. Los diferentes modos de control para
el movimiento de la silla estan disponibles en forma modular y el usuario puede
incorporarlos segun las necesidades especificas. Ademas de los controles como el
joystick, el control de la barbilla, la activacién por voz, el control a través del
movimiento de la cabeza, a través de llamadas realizadas con un teléfono movil,
esta silla también se puede controlar de forma remota a través de Internet.
Raspberry Pi%6 se usa como controlador principal tanto para el joystick como para
el control de Internet. Particularmente, con el médulo de la voz, el paciente puede
controlar la silla de ruedas usando algunas palabras clave predefinidas. La voz de
los pacientes se graba continuamente como un archivo audible y de texto. Para los
autores, es importante categorizar las palabras clave como: adelante, atras,
izquierda, derecha y detener.

En ID3 describen una arquitectura que permite la interoperabilidad entre dispositivos
heterogéneos con sistemas operativos diferentes y una aplicacion basada en
tecnologias Web estdndar que realiza funciones utilizando comandos de voz.
Desarrollaron métodos y funciones para capturar el audio del micr6fono en
computadoras personales y teléfonos moviles, y ser procesado por un motor de
reconocimiento de voz. Cuando se completa el proceso, el comando reconocido se
envia de vuelta a la aplicacion. La aplicacidén tiene una serie de comandos pre-
mapeados y cada uno de ellos desencadena una accion diferente. Como trabajo
futuro sugieren que la aplicacibn se puede ampliar agregando soporte para
diferentes mecanismos de reconocimiento de voz como la API de voz a texto de
Google para realizar el reconocimiento de comandos independientemente del
usuario.

En ID4 desarrollan un sistema de control de electrodomésticos basado en la red,
como se observa en la Figura 20. Hacen uso de la plataforma Atom como centro de
control de forma local y remota los equipos en tiempo real a través de la tecnologia
inalambrica y la interfaz de voz. EI mecanismo utilizado en la plataforma movil, que
esta conectado a Internet, es similar a la mensajeria instantanea. La parte de control
de voz se basa en el micréfono omnidireccional MST, el cual puede capturar la sefal
de sonido en un radio de 5 metros y mantener la calidad del sonido para el
reconocimiento de voz. El reconocedor de voz incluye un algoritmo de ultima
generacion escrito en Java. Tiene la capacidad de reconocer el habla discreta y
continua. La arquitectura del modelo de lenguaje incluye compatibilidad con
modelos de idiomas reconocibles para ASCIl y versiones binarias de unigram,
bigram, trigram, Java Speech APl Grammar Format - JSGF y gramaticas FST en
formato ARPA.

26 Mas informacion en la pagina Web https://www.raspberrypi.org/
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Figura 20. Arquitectura del sistema para el reconocimiento del habla — ID4
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En ID5 presentan una plataforma experimental de investigacion de voz integrada, la
cual funciona a través de un chip de control de alto rendimiento STM32 que junto a
un médulo de comunicacion inalambrica Q2687 controla el médulo de medicién y
utiliza la red GSM para realizar la funcion de enviar datos de medicion al reproducir
la voz en un teléfono especifico. A través de una llamada, la plataforma se activa
para medir la temperatura y la humedad. Luego transmite el resultado por voz a la
persona (Ver Figura 21). Este sistema se caracteriza por su pequefio volumen, bajo
costo, baja disipacién de potencia y facil utilizacién. El resultado de la prueba
muestra que la plataforma es estable y practica.

Figura 21. Diagrama de flujo reconocedor de voz — ID5
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Fuente: Tomado de ID5
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En ID6 disefian una interfaz controlada por voz a través de un computador personal.
Las aplicaciones implementadas incluyen correo electronico, reproductor de
multimedia, busqueda Web y un administrador de archivos. Cada una de estas
aplicaciones se implementa de forma limitada para demostrar los principios del
disefio, comprender las limitaciones y el alcance futuro del sistema. El sistema
comienza con la entrada de voz del usuario. La entrada es procesada por el motor
de reconocimiento de voz para proporcionar una transcripcion de lo hablado.
Usualmente, los ASR que proporcionan resultados relativamente precisos como el
Google o IBM Watson, necesitan acceder a los servidores que se encuentran en la
nube. Esto pone una limitacion en el sistema ya que el usuario siempre debe estar
conectado a internet para obtener buenos resultados. Por lo tanto, en este sistema
se brinda soporte para utilizar un motor de reconocimiento de voz local (offline)
capacitado con los conjuntos de datos de comando de la aplicacion. La transcripcidon
del comando recibido se procesa utilizando un motor de procesamiento de lenguaje
personalizado para extraer una estructura significativa del comando emitido en
lenguaje natural. El comando se pasa a la aplicacion correspondiente a través del
sintetizador de voz.

En ID7 proponen un sistema de automatizacion inteligente multifuncional, donde los
usuarios pueden usar comandos de voz para controlar sus electrodomésticos y
dispositivos, independientemente de las caracteristicas personales del hablante,
como el acento. Los principales modulos en la implementacion son (i)
Reconocimiento de voz usando un micréfono y un médulo de reconocimiento de
voz; (ii) Interpretacion de los comandos de voz utilizando una placa del
microcontrolador Arduino Uno. Los comandos de voz se clasifican en 5 grupos
segun su funcionalidad: acceso, ventilador, luz, utilidad y seguridad. Cada grupo
incluye las funciones minimas necesarias para un hogar inteligente. Una vez que se
reconocen los comandos de voz, los controles correspondientes envian al
microcontrolador los datos, a una velocidad de115.200 bps. Los comandos
recibidos por el microcontrolador se comparan con las plantilas de comando
cargadas previamente durante el proceso de entrenamiento. Si hay una
coincidencia, entonces el microcontrolador realiza la funcion de inicio deseada y
envia la orden al dispositivo correspondiente.

En ID8 desarrollan un prototipo basado en el procesador ARM Cortex-A8 que
funciona bajo el sistema operativo LINUX, para el estudio del rendimiento y la
medicion de una configuracién de prueba en tiempo real. Los resultados de las
pruebas muestran que el sistema es capaz de reconocer los gestos de las manos y
los comandos de voz para controlar dispositivos habilitados con tecnologia ZigBee
con comunicacién inaldambrica. EI médulo de reconocimiento de voz esta basado en
el algoritmo Dynamic Time Warping — DTW, el cual se ejecuta en dos fases:
entrenamiento y prueba. A través de la etapa de pre-procesamiento, la sefal
analdgica de entrada se convierte en senal digital. Los coeficientes de cepstrum
mel-frequency se usan para extraer las caracteristicas de la voz. En la fase de
entrenamiento, las plantillas de muestreo se generan y se almacenan en base a los
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datos de entrenamiento. En la fase de prueba, se mide la similitud entre las plantillas
de muestreo y las plantillas de entrada para la comparacion y la toma de decisiones.

En ID9 presentan un prototipo que incluye tecnologia de deteccion acustica con
redes de sensores inalambricos a gran escala, utiles para entornos interiores y
exteriores. El disefio incluy6 pre-procesamiento de senales de audio, deteccion de
eventos acusticos y modelado estadistico. La Unidad de Procesamiento Acustico
(APU) es un potente dispositivo computacional integrado que hace parte de la gama
de dispositivos 10T (Ver Figura 22). El reconocimiento de voz esta integrado al banco
de pruebas de Hobnet a través de APU’s para interactuar con el entorno de forma
natural. Las APU se instalan en entornos de oficina y mantienen un vocabulario de
voz predefinido de tal forma que se pueda controlar la iluminacion, el aire
acondicionado y la calefaccion. Los comandos de voz reconocidos se transcriben
en metadatos y se transmiten a una plataforma de servicio central. Los
identificadores unicos del sensor proporcionan la base de datos necesaria para
cambiar activamente los parametros ambientales en las areas deseadas. La
plataforma de servicio puede fusionar informacion de mdultiples fuentes para crear
un perfil de usuario contextual y personalizado de acuerdo a las necesidades del
entorno.

En ID10 desarrollan un prototipo para controlar la iluminacién y el aire
acondicionado de una casa haciendo uso de servicios Web. El sistema esta
controlado por acciones naturales que son gestos y voz para un simple aparato de
control y estd ensamblado por tres mddulos principales que son el reconocimiento
de sonido, el reconocimiento de gestos y un proyector.

Figura 22. Arquitectura de la unidad de procesamiento acustico — ID9
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La
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Figura 23 ilustra el flujo del control de voz. Los datos de voz obtenidos por el
microéfono se envian al médulo de reconocimiento de voz y se transcriben a una
cadena de texto.

Figura 23. Flujo del control de voz — ID10
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La cadena de texto se envia para cambiar el estado del modulo del controlador. El
controlador del interruptor muestra tres pasos de la siguiente manera: (i), el
controlador del interruptor recupera cada término en primeras palabras clave de una
cadena de texto; (/i) si se encuentran las primeras palabras clave, el controlador del
conmutador también recupera cada término de las segundas palabras clave de la
cadena de texto. (iii) si se encuentran las segundas palabras clave, el controlador
del interruptor envia un comando de control correspondiente a las palabras clave al
mddulo administrador.

En ID11 presentan una arquitectura de comunicacion unificada integrada con loT
aplicada a la asistencia sanitaria. A través de esta arquitectura de comunicacion
bidireccional los cuidadores pueden monitorizar a los pacientes en tiempo real,
brindar un diagnéstico y atencién médica adecuada. Contiene un moddulo de
respuesta de voz interactiva que realiza una llamada de forma automatica al
paciente, si el paciente responde el teléfono, el sistema le preguntara si hay alguna
ocurrencia inusual. El sistema funciona a través del reconocimiento automéatico de
voz o Doble tono multi-frecuencia (DTMF). Con el ASR los pacientes pueden
expresar palabras clave como: cancelar la alarma, ayuda, llamar a un
familiar/médico. Con el DTMF (teclado del teléfono) los pacientes pueden presionar
1 para cancelar la notificacién de alarma, presionar 2 para notificacion de alarma,
presionar 3 para audio conferencia con la familia, médicos y amigos.
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En ID12 desarrollan un asistente robdtico inteligente que opera con comandos de
voz humana, administrado de forma remota mediante el uso de un dispositivo
inteligente IoT basado en la plataforma Android. La sefial de voz se convierte en
texto, utilizando un servidor de nube en linea en tiempo real. Usando un dispositivo
inteligente de loT, este comando de texto se transmite al médulo Bluetooth integrado
en el robot. EI moédulo Bluetooth recibe la sefial y luego envia comandos al
microcontrolador. El microcontrolador a su vez procesa los comandos y controla los
cuatro motores utilizados para movimientos como giros y operaciones de
inicio/detencidn, recoger un objeto en una ubicacion y colocarlo en otra ubicacién.

En ID13 presenta un caso de estudio orientado a respaldar los entornos de
Patrimonio Cultural (Smart Urban), que mejoran la experiencia del usuario basada
en dispositivos inteligentes a través de la interaccion con lo que se habla. Los
usuarios envian su solicitud, utilizando el micréfono de su dispositivo personal. Si
se entrega correctamente el audio, sin contextos ruidosos o idiomas no reconocidos,
el sistema reconoce automaticamente la solicitud en italiano o inglés. El modulo de
reconocimiento del habla se compone de cuatro pasos, a saber: (i) El
reconocimiento de voz y la traduccion al formato de texto se implementaron
empleando la API de reconocimiento de voz de Google (aplicacion Web) y la
solucién de Microsoft DotNet 4.0 (SDK AST y TTS, para la versidén de escritorio); (i)
Analisis de texto y categorizacion de solicitudes. El andlisis de texto tipico (analisis
sintactico, desambiguacion del sentido de la palabra, extraccidén de caracteristicas
léxicas) y las estrategias de categorizacidn se aplican a las solicitudes de texto
entrantes. El resultado se representa mediante listas de términos y categorias
relevantes Utiles para hacer coincidir con las respuestas adecuadas; (iii)
Coincidencia de preguntas y respuestas. Las categorias y los términos que resumen
la solicitud se comparan con una base de conocimientos (en inglés, Knowledge
Base - KB). Los expertos en patrimonio cultural proporcionaron la ontologia de
dominio especifico, vocabularios y respuestas para alimentar efectivamente el KB
subyacente; (iv) Generacion de mensajes de texto a lenguaje natural. Si una
respuesta coincide con la solicitud enviada, se crea un evento ya sea reproducir un
audio o video para ser entregado y notificado a los usuarios que lo solicitan.

4.3.4 Conclusiones de los sistemas para el reconocimiento del habla. En
conclusion, los ASR pueden ser de cuatro (4) tipos (Besacier et al., 2014; Unnibhavi
& Jangamshetti, 2016), a saber:

e Reconocimiento de palabras aisladas (en inglés, Isolated word recognition)
usualmente requieren un solo enunciado a la vez. Es ideal para situaciones
en las que el usuario debe dar respuestas o comandos de una sola palabra,
pero no es natural para las entradas de varias palabras. Es simple y facil de
implementar porque tiene limite de palabras y las palabras tienden a ser
claramente pronunciadas, lo que le da una mayor ventaja.
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Reconocimiento de palabras conectadas (en inglés, Connected word
recognition) necesita una pausa minima entre las emisiones de palabras para
permitir el flujo de voz sin esfuerzo. Su funcionalidad es muy parecida a las
palabras aisladas.

Reconocimiento de voz continua (en inglés, Continuous speech recognition)
permite a los usuarios hablar de forma mas o menos natural, mientras que la
computadora decide el contenido. Los reconocedores con habilidades de
habla continua son mas dificiles de generar ya que emplean técnicas unicas
para decidir sobre los limites de emision.

Reconocimiento de voz espontanea (en inglés, Spontaneous Speech
recognition) permite reconocer el habla espontanea como la que se produce
en entrevistas, debates, didlogos. El sistema ASR con capacidad de hablar
espontaneamente debe manejar una variedad de caracteristicas del habla
natural.

El proceso de un ASR tiene dos segmentos fundamentales, a saber: (i) extraccion
(en inglés, extraction) y (ii) clasificacion (en inglés, classification) (Bouraoui, Jerad,
Chattopadhyay, & Hadj-Alouane, 2017; Haridas, Marimuthu, & Sivakumar, 2018).
En la Figura 24 se describe la arquitectura general de un sistema para el
reconocimiento del habla.

El proceso de un ASR implica el pre-procesamiento, el modelado acustico y el
modelado del lenguaje.

El pre-procesamiento, consiste en la extraccidén de caracteristicas (en inglés,
Features extraction). Durante este paso, la sefial de voz (es decir, un
conjunto de ondas acusticas) se transforma en una secuencia de simbolos
pre fonéticos sin significado linglistico pero que contiene caracteristicas con
valores propios.

El modelado acustico (en inglés, Acoustic modeling) que compara los
simbolos con formas de onda fonéticas especificas, es decir, representa las
sefales de audio discriminando las clases de unidades de voz basicas y
teniendo en cuenta la variabilidad del habla con respecto a los altavoces,
canal y entorno. Para esto se requiere un entrenamiento del sistema (en
inglés, training speech data) el cual se enfoca en mejorar el modelo en
aspectos como: (i) Acustica del habla (requiere la grabacién de varios
hablantes); (ii) Idioma (requiere un corpus de datos o gramatica de oraciones)
y; (iii) Léxico de reconocimiento (lista de los tokens reconocibles con una o
varias transcripciones fonéticas).

El modelado de lenguaje (en inglés, Language modeling) es necesario para
imponer las restricciones sobre las hip6tesis de reconocimiento generadas
en el ASR y para modelar la estructura, la sintaxis y la semantica del idioma
de destino. Los modelos de lenguaje estadistico se basan en el hecho
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empirico de que se puede obtener una buena estimacién de la probabilidad
de una unidad Iéxica observandola en datos de texto de gran tamano.

Figura 24. Arquitectura general de un ASR
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Fuente: Adaptado de (Besacier et al., 2014; Bouraoui et al., 2017; Haridas et al.,
2018)

4.4 REQUISITOS FUNCIONALES Y NO FUNCIONALES DE UN
MIDDLEWARE GENERICO PARA IOT

Tomando como base los requisitos consultados en las arquitecturas de referencia
para loT, middleware para |oT y los sistemas de reconocimiento del habla, en esta
seccion se especifican los requisitos funcionales y no funcionales que un
middleware genérico para IoT debe considerar para garantizar el desarrollo de
aplicaciones para loT que faciliten la interaccibn hombre-maquina y maquina-
maquina.

4.4.1 Requisitos funcionales. Son aquellas funcionalidades que el sistema debe
proveer, sobre cdmo deberia reaccionar a entradas particulares y cdmo deberia
comportarse en situaciones especificas (Sommerville, 2011). En la Tabla 17 se
describen estos requisitos.

Tabla 17. Requisitos funcionales de un middleware para loT

Grupo Descripcion Componentes Descripcion
Descubrimi | Un middleware debe Descubrimiento Los recursos, el descubrimiento y la
ento de descubrir recursos : comunicacion son manejados por

- centralizado (en . )
recursos de forma automética. un servidor dedicado.
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Grupo Descripcion Componentes Descripcion
(eninglés, | Los tipos de recursos | inglés, Centralized
Resource son: hardware Discovery-CD)
discovery) heterogéneos,
alimentacion y - Maneja una red de comunicacién
. Descubrimiento
memoria de distribuido (en donde cada recurso posee
dispositivos, Ny o N diferentes componentes que el
: inglés, Distributed :
convertidores de Di DD programador percibe como un solo
analogo/digital, iscovery-DD) sistema.
médulo de Descubrimiento de | Cada dispositivo se representa
comunicacion, dispositivos (en como un agente que se comunica
servicios propios de | inglés, Device con otros dispositivos para
cada dispositivo. Discovery-DeD) descubrir un servicio en la red.
Requiere la ubicacion en enormes
o redes de dispositivos conectados de
Descubrimiento de o
s -~ un servicio que presenta las
servicios (en inglés, P : d
Service Discovery- garapterlst!cas [equerldas da_ oun
SD) ambito de interés, y la Capamdad dg
asegurar una QoS requerida (Ccori,
De Biase, Zuffo, & da Silva, 2016).
Asignacién de
recursos (en inglés, | Distribuye de forma automética y
Un middleware debe | Resource dindmica los recursos.
monitorizar, resolver | allocation-RA)
conflictos y asignar El monitoreo de las variaciones
de forma justa los relacionadas con el usuario, red,
Gestion de | F€€Ursos debido a _ entorno fisico y digpositivos debe
reCUISOS que se espera que Moqltor,de recursos | ser constante deb!qo a que el
(en inglés tod_as Iz_as (eninglés, ‘ entorno de ejecucion es
Resource’ apllcac[ones tengan Resource monitor- extrgmadamente dinamico. El
manageme una _c:_alldad Qel ] RM) monitoreo sobre el uso actual de los
nt servicio (en |ngles, recursos es necesario para
Quality of service - mantener una asignacion de
QoS) aceptable recursos éptima o casi 6ptima.
(BDe.Iicato, Pires, & Composicién de Esta funcionalidgd debe habilitarse
atista, 2017). recursos (en inglés una vez que el sistema no puede
Resource descubrir un servicio gproplado
composition-RC) para manejar una solicitud
especifica.
Proceso de muestreo de sefales
que miden las condiciones fisicas
Adquisicién de del mundo real y convierten las
Un middleware debe | datos (en inglés, muestras resultantes en valores
Gestién de | gestionar los datos o | Data acquisition- numéricos digitales que pueden ser
datos (en cualquier informacién | DA) manipulados por una computadora.
inglés, Data | de infraestructura de La forma como se adquieren los
manageme | red que se generan a datos.
ni) partir de las Filtrado de datos Reduccion de datos que generan

aplicaciones loT.

(eninglés, Data
filtering-DF)

ruido o son erréneos durante su
obtencién y proceso.

Clasificacion de
datos (eninglés,

89
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categorias.



Grupo

Descripcion

Componentes

Descripcion

Data classification-
DC)

Almacenamiento de
datos (eninglés,
Data storage-DS)

Almacenamiento de datos de forma
centralizada o distribuida.

Agregacion de
datos (eninglés,
Data aggregation-
DaA)

Combinacion de multiples piezas de
datos.

Compresién de
datos (eninglés,
Data compression-
DaC)

Codificacion de datos utilizando
menos bits que su representacion
original.

Un middleware debe
transformar eventos
simples observados
en eventos

Larga escala (en
inglés, Large scale-

Garantiza escalabilidad (crecimiento

Gestion de significativos. Debe | LS) de la red).
eventos (en ,
inglés proporcionar un
’ andlisis en tiempo
Event real de los datos de
manageme | aita velocidad para =
nt) A Pequenia escala
que las aplicaciones | (on inglgs, Small No es faciimente escalable.
posteriores se basen scale-SS)
en informacién
precisa.
Asignacién de Selecciona el conjunto de
cédigo (en inglés, dispositivos o nodos de sensor que
Gestion de | Un middleware debe | Code allocation- se utilizaran para realizar una tarea
cédigo (en | facilitar la CA) a nivel de usuario o aplicacién.
inglés, implementacién de Transfiere codigo entre
Code cédigo para el Migracion de nodo/dispositivo, potencialmente
manageme | desarrollo de caodigo (en inglés, reprogramando nodos en la red.

ni)

aplicaciones loT.

Code migration-

CM)

Con los servicios de migracién de
cédigo, el codigo es portatil, lo que
permite reubicar el calculo de datos.

Fuente: El autor

4.4.2 Requisitos no funcionales. Describen como el

software hara sus

funcionalidades, basado en los atributos de calidad (Adams, 2015).

Al ser un middleware una herramienta software (Hadim & Mohamed, 2006;
Razzaque et al., 2016; Wang et al., 2008), debe tener atributos de calidad propios
de un producto de este tipo. La calidad del producto software se puede interpretar
como el grado en que dicho producto satisface los requisitos de sus usuarios
aportando de esta manera un valor. Son precisamente estos requisitos los que se
encuentran representados en el modelo de calidad de la Organizacion Internacional
de Normalizacion (en inglés, International Organization for Standardization) (1SO &
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IEEE, 2010), el cual categoriza la calidad del producto. Este modelo esta dividido
en grupos con sus respectivos componentes, como se observa en la Tabla 18.

Tabla 18. Requisitos no funcionales de un middleware IoT - Grupo ISO

Grupo

Descripcion

G1: Idoneidad Funcional (en inglés,
Functional suitability)

Un middleware proporciona funciones que satisfacen
necesidades explicitas e implicitas cuando se usan bajo
condiciones especificas.

G2: Eficiencia de rendimiento (en
inglés, Performance efficiency)

Un middleware representa el rendimiento relativo
respecto a la cantidad de recursos utilizados en los
requisitos.

G3: Compatibilidad
Compatibility)

(en inglés,

Un middleware puede intercambiar informacion con otros
productos, sistemas o componentes y/o realizar las
funciones requeridas, compartiendo el mismo entorno de
hardware o software.

G4: Usabilidad (en inglés, Usability)

Un middleware puede ser utilizado por usuarios
especificos para alcanzar los objetivos con eficacia,
eficiencia y satisfaccién en un contexto especifico de uso.

G5:  Confiabilidad
Reliability)

(en inglés,

Un middleware debe lograr la confiabilidad a nivel de
sistema mientras permanezca operativo durante la
duracién de una mision, incluso en presencia de fallas.
Cada componente o servicio de un middleware necesita
ser confiable para lograr una fiabilidad total, que incluye
comunicacion, datos, tecnologias y dispositivos de todas
las capas.

G6: Seguridad (en inglés, Security)

Un middleware debe considerar la seguridad en todos los
bloques funcionales y no funcionales, incluida la
aplicacion a nivel de usuario.

Representa el grado de efectividad y eficiencia con que

G7: Mantenibilidad (en inglés, | un middleware puede ser modificado para mejorarlo,

Maintainability) corregirlo o adaptarlo a los cambios en el ambiente y en
los requisitos.

G8: Portabilidad  (en inglés, | Un middleware debe transferir recursos de un hardware,

Portability) software 0 un entorno operativo a otro.

Fuente: Adaptado de (International Organization for Standardization - ISO, 2011)

En la Tabla 19 se explican los componentes de cada uno de los grupos que

componen la norma de la ISO.

Tabla 19. Requisitos no funcionales de un middleware 10T - Componente ISO

Grupo Componente Descripcion
Integra funcionalidad (en | Un middleware debe tener un conjunto de funciones que
G1 inglés, Functional cubre todas las tareas especificas y los objetivos del
completeness) usuario.
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Grupo

Componente

Descripcion

Correcta funcionalidad
(eninglés, Functional
correctness)

Un middleware debe proporcionar los resultados correctos
con el grado de precision necesario.

Adecuada Funcionalidad
(eninglés, Functional
appropriateness)

Un middleware debe tener funciones que faciliten el
cumplimiento de tareas y objetivos especificos.

Comportamiento del
tiempo (en inglés, Time
behaviour)

Un middleware debe cumplir con los tiempos de
procesamiento y las tasas de rendimiento planteados en
los requisitos.

Utilizacion de recursos

% | en e, Resource | U0 TiSdevere debe ol co e anidacesyos tpos
utilization) P q :
Capacidad (en inglés, Un middleware debe cumplir con los productos o
Capacity) parametros del sistema planteados en los requisitos.
Un middleware debe llevar a cabo sus funciones
Coexistencia (en inglés, requeridas de forma eficiente mientras comparte un
Co-existence) entorno y recursos comunes con otros productos, sin
G3 causar ningun impacto perjudicial entre ellos.
Un middleware debe intercambiar informacién entre sus
Interoperabilidad (en componentes u otros sistemas, y utilizar la informacion
inglés, Interoperability) que se ha intercambiado a través de tecnologias
heterogéneas.
Reconocimiento de la
idoneidad (en inglés, Los desarrolladores/usuarios pueden reconocer si el
Appropriateness middleware es apropiado para sus necesidades.
recognizability)
Un middleware puede ser utilizado por
Aprendizaje (en inglés, desarrolladores/usuarios para aprender a usar el sistema
Learnability) con eficacia, eficiencia, libertad de riesgo y satisfaccion en
un contexto especifico de uso.
Proteccion de error de .
G4 usuario (en inglés, User ggsr;rlg)?llsgoi;eszeszzrri)cgztigﬁtrr: :eor?ores
error protection) )
Operabilidad/Facil Un middleware debe tener atributos que lo hacen facil de
desarrollo (en inglés, operar y controlar. Se deben evitar los procedimientos
Operability) complicados de instalacién y configuracion.
Esteh_ca de [nter’faz de Un middleware debe tener una interfaz que sea agradable
usuario (en ingles, User facilite la satisfactoria interaccion para el usuario
interface aesthetics) y P )
. o Un middleware puede ser utilizado por personas con
ﬁcce3|b.|ll_d'ad (eninglés, | caracteristicas y capacidades diferentes, para lograr un
ccessibility) . 2 B
objetivo especifico en un contexto especifico de uso.
Madurez (en inglés, Un middleware debe satisfacer las necesidades de
Maturity) fiabilidad en condiciones normales de funcionamiento.
Un middleware que soporte las aplicaciones de un loT,
especialmente los de mision critica, debe estar disponible,
G5 o aparecer disponible, en todo momento. Incluso si hay un

Disponibilidad (en inglés,
Availability)

fallo en alguna parte del sistema, su tiempo de
recuperacion y frecuencia de fallo debe ser lo
suficientemente pequeno para lograr la disponibilidad
deseada.
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Grupo

Componente

Descripcion

Tolerancia a fallos (en
inglés, Fault tolerance)

Un middleware debe funcionar segun lo previsto a pesar
de la presencia de fallos a nivel de hardware o software.

Recuperabilidad (en
inglés, Recoverability)

En caso de interrupcion o fallo, el middleware debe
recuperar los datos directamente afectados y restablecer
el estado deseado del sistema.

Confidencialidad (en
inglés, Confidentiality)

Un middleware debe garantizar que un mensaje dado no
debe ser entendido por nadie mas que los destinatarios
deseados.

Integridad (en inglés,
Integrity)

Un middleware debe garantizar que los datos producidos
y consumidos en el sistema loT no se alteren
maliciosamente.

No repudio (en inglés,

Un middleware puede demostrar que las acciones o
eventos han tenido lugar para que estos no puedan ser

G6 Non-repudiation) repudiados més tarde.
Un middleware debe garantizar que las acciones de una
Rendicién de cuentas (en entida}d pueden ser rastread.as Unicamente a esa entidad.
inglés, Accountability) Perm_lte I_a audltorla.de los S|s¥emas loT para gventos
’ significativos y analiza los registros para asociar los
comportamientos de las entidades a dichos eventos.
Autenticidad (en inglés, Un middleware debe asegurar que los datos son enviados
Authenticity) por el remitente reclamado.
Modularidad (en inglés Un middleware debe estar compuesto de componentes
Iy . ’ discretos, de modo que un cambio en un componente
odularity) : . A,
tiene un impacto minimo en otros componentes.
Reutilizacién (en inglés Ur_ymidd/eware,debe tene_r activos que pL,Jeden ser
Reusability) ’ utilizados en mas de un glstema/apllca0|on, oenla
construccion de otros activos.
Un middleware debe evaluar el impacto de un cambio
G7 Andlisis (en inglés, previsto en una o varias de sus partes, o diagnosticar un
Analysability) producto por deficiencias o causas de fallas o identificar
partes que se van a modificar.
Modificabilidad (en inglés Un middleware puede modificarse eficaz y eficientemente
Modifiabili ’ | sin introducir defectos o degradar la calidad del producto
odifiability) .
existente.
. _ Un middleware puede establecer criterios de prueba y
;22}22%;‘1 (eningles, regli;arlas para determinar si se han cumplido dichos
criterios.
Instalacién (en inglés, Un middleware debe instalarse y/o desinstalarse
Installability) correctamente en un entorno especificado.
. Un middleware puede reemplazar otro producto de
ngérgf)gzzglc'gggﬁ;) sqftware especificado para el mismo propoésito en el
mismo entorno.
Un middleware debe adaptarse eficaz y eficientemente a
G8 hardware, software u otros entornos operativos o de uso

Adaptabilidad (en inglés,
Adaptability)

diferentes o en evolucion. En el loT, es probable que la
red y su entorno cambien frecuentemente. Ademas, las
demandas a nivel de aplicacién o el contexto también
pueden cambiar con frecuencia. Para asegurar la
satisfaccion del usuario y la efectividad del 10T, un
Middleware necesita adaptarse o adaptarse
dinamicamente para adaptarse a todas esas variaciones.
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Fuente: Adaptado de (International Organization for Standardization - ISO, 2011)

Existen otros requisitos no funcionales que no se describen de forma explicita en la
ISO. Fueron mencionados en la literatura porque se deben tener en cuenta al
momento de disefiar un middleware que facilita el desarrollo de aplicaciones para

loT, ver Tabla 20.

Tabla 20. Requisitos no funcionales de un middleware para loT - Literatura

Requisito Descripcion
Pr mien I . . . . . .
ﬂujo(;:esa(er? to inglgg Un middleware proporciona una abstraccion para la interaccién en tiempo
. ’ | real entre la aplicacién y los dispositivos fisicos.
Stream Processing) P y P
Tiempo real (en Un middleware debe apoyar los servicios en tiempo real, si la aplicacién
! 1emp . asi lo requiere. La informacién retardada o los servicios en tales usos
inglés, Real time) . Lo .
pueden hacer el sistema inutil e incluso peligroso.
Distribucion (en Un middleware necesita soportar funciones que se distribuyen a través
I de la infraestructura fisica del I0T. Sus aplicaciones/dispositivos/usuarios
inglés, Performance | . . . > .
- intercambian informacion y colaboran entre si. Por lo general, estos
efficiency)

recursos estan geograficamente distribuidos.

Autonomia (en inglés,
Autonomous)

Un middleware debe facilitar que los participantes activos en los procesos
de loT como los dispositivos/tecnologias/aplicaciones, interactien y se
comuniquen entre si, sin intervenciéon humana directa.

Visualizacion (en
inglés, Visualization)

Un middleware debe facilitar la visualizacién de datos recogidos en
cualquier momento y en cualquier lugar sin tener que escribir una
aplicacion de terceros compleja.

Monitorizacion
inglés, Monitoring)

(en

Un middleware debe ser capaz de comprobar el estado de los dispositivos
acorde a lo requerido.

Autorizacion (en
inglés, Authorization)

Un middleware debe garantizar que sélo las entidades autorizadas
puedan realizar determinadas operaciones.

Privacidad (en inglés,
Privacy)

Un middleware debe preservar la privacidad del propietario (usuarios
finales, sistema loT, dispositivos 10T) y la manera como quieren compartir
sus datos.

Escalabilidad
inglés, Scalability)

(en

Un middleware puede acomodar el crecimiento en la red, aplicaciones o
servicios de tal forma que se oculte la complejidad de la logica o la
implementacién del hardware o servicio subyacente.

Persistencia (en
inglés, Persistency)

Un middleware debe proporcionar y manejar el almacenamiento de
diferentes tipos y volimenes de datos.

Consciencia del
contexto (en inglés,
Context-aware)

Un middleware debe ser consciente del contexto de los usuarios,
dispositivos y el entorno, para ofrecer servicios eficaces y esenciales a
los usuarios. De esta forma, se pueda construir sistemas adaptativos y
también establecer el valor de los datos detectados.

Fuente: El autor

4.5
SWITCH

REQUISITOS FUNCIONALES Y NO FUNCIONALES DEL MIDDLEWARE
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En esta seccion se especifican los requisitos funcionales y no funcionales
considerados en el disefio propuesto del middleware para loT que incluye interfaces
de voz, denominado middleware para loT que incluye interfaces basadas en voz,
denominado Smart middleWare for lot with speeCH recognition — SWITCH.
Tomando como base los requisitos presentados en la seccion 4.4, se concreté un
listado de requisitos funcionales como se observa en la Tabla 21. Esta lista incluye
requisitos para el reconocimiento del habla.

Tabla 21. Requisitos funcionales de SWITCH

Req. ID Requisito

Reqg-[1] | El middleware debe permitir a los usuarios finales configurar aplicaciones loT con
reconocimiento del habla
Reqg-[2] | El middleware debe permitir el estado “escucha” cada vez que se da la instruccion

Reqg-[3] | El middleware debe proveer mecanismos para transformar la sefal de voz en simbolos
fonéticos
Reqg-[4] | El middleware debe comparar los simbolos fonéticos con un Iéxico de reconocimiento

Reqg-[5] | El middleware debe comparar los simbolos fonéticos con la base de datos de palabras

Reqg-[6] | ElI middleware debe transformar el audio en una comando que sea entendido por las
aplicaciones loT

Reqg-[7] | El middleware debe categorizar las entidades una vez obtiene la transcripcion del habla
al texto

Req-[8] | El middleware debe transformar eventos simples observados en eventos significativos

Reqg-[9] | El middleware podria permitir el almacenamiento de algoritmos para la extraccion de
caracteristicas de la sefial de voz
Reqg-[10] | ElI middleware debe permitir el almacenamiento del comando de habla

Reqg-[11] | El middleware debe permitir el almacenamiento de una base de datos de palabras
Reqg-[12] | El middleware debe permitir el almacenamiento de un Iéxico de reconocimiento
Reqg-[13] | El middleware debe proveer mecanismos para configurar una plataforma de ASR
Reqg-[14] | El middleware debe mostrar al usuario el comando de habla en formato texto
Req-[15] | El middleware debe proveer mecanismos para analizar la conectividad de la red
Reqg-[16] | ElI middleware debe ofrecer funciones de control de conectividad de red

Req-[17] | El middleware debe permitir el almacenamiento del comando de habla en formato texto

Req-[18] | El middleware debe proveer mecanismos para configurar los requerimientos de una
aplicacion para loT

Req-[19] | El middleware debe gestionar la movilidad de los datos en el sistema

Req-[20] | EI middleware debe mostrar al usuario las entidades reconocidas a partir de la
categorizacién del texto

Reqg-[21] | El middleware debe permitir crear aplicaciones para loT

Reqg-[22] | El middleware debe descubrir recursos de forma automatica
Req-[23] | El middleware debe facilitar la visualizacién de datos recogidos en cualquier momento

Req-[24] | EI middleware debe monitorizar, resolver conflictos y asignar de forma justa los
servicios debido a que se espera que todas las aplicaciones tengan una calidad de
servicio aceptable.

Reqg-[25] | ElI middleware debe permitir recolectar informacién de sensores
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Reqg-[26] | EI middleware debe facilitar la implementacion de codigo para el desarrollo de
aplicaciones IoT

Reqg-[27] | ElI middleware debe permitirle al usuario categorizar (entrenamiento) las entidades del
texto

Fuente: El autor

Tomando como base los requisitos no funcionales presentados en la Tabla 18, se
concretd un listado detallado de requisitos no funcionales que atiende SWITCH
como se observa en la Tabla 22.

Tabla 22. Requisitos no funcionales de SWITCH

Requisito Descripcion
El middleware puede acomodar el crecimiento de la red, aplicaciones o
Escalabilidad (en | servicios de tal forma que se oculte la complejidad de la l6gica o la
inglés, Scalability) implementacion del hardware o servicio subyacente y a nivel de
arquitectura no se impactan las capas que estan relacionadas.
Persistencia (en | EI middleware debe proporcionar y manejar el almacenamiento de

inglés, Persistency)

diferentes tipos de datos (audio, texto, sensores).

Consciencia del
contexto (en inglés,
Context-aware)

El middleware debe ser consciente del contexto de los usuarios,
dispositivos y el entorno, para ofrecer servicios eficaces y esenciales a
los usuarios. De esta forma, se pueda construir sistemas adaptativos.

Procesamiento  del
flup  (en inglés,
Stream Processing)

El middleware proporciona una abstraccién para la interaccién en tiempo
real entre la aplicacién y los dispositivos fisicos.

El middleware necesita soportar funciones que se distribuyen a través de
la infraestructura fisica del loT. Sus aplicaciones/dispositivos/usuarios
intercambian informacion y colaboran entre si. Por lo general, estos
recursos estan geograficamente distribuidos.

Distribucién (en
inglés, Performance
efficiency)

Modularidad (en

inglés, Modularity)

El middleware debe estar compuesto de componentes discretos, de modo
que un cambio en un componente tiene un impacto minimo en otros
componentes.

Reutilizacion
inglés, Reusability)

(en

El middleware debe tener activos que pueden ser utilizados en mas de un
sistema/aplicacién, o en la construccion de otros activos.

El middleware debe evaluar el impacto de un cambio previsto en una o
varias de sus partes, o diagnosticar un producto por deficiencias o causas
de fallas o identificar partes que se van a modificar.

Andlisis (en inglés,
Analysability)
Modificabilidad  (en

inglés, Modifiability)

El middleware puede modificarse eficaz y eficientemente sin introducir
defectos o degradar la calidad del producto existente.

El middleware puede establecer criterios de prueba y realizarlas para
determinar si se han cumplido dichos criterios.

Testabilidad (en
inglés, Testability)
Visualizacion (en

inglés, Visualization)

El middleware debe facilitar la visualizacién de datos recogidos en
cualquier momento y en cualquier lugar sin tener que escribir una
aplicacion de terceros compleja.

Monitorizacion
inglés, Monitoring)

(en

El middleware debe ser capaz de comprobar el estado de los dispositivos
acorde a lo requerido.
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Requisito

Descripcion

Autorizacion (en
inglés, Authorization)

El middleware debe garantizar que sélo las entidades autorizadas puedan
realizar determinadas operaciones.

Proteccion de error de

El middleware debe proteger a los desarrolladores/usuarios contra

usuario (en inglés,
User error protec?ion) errores.
Estética de interfaz de
usuario (en inglés, | El middleware debe tener una interfaz que sea agradable y facilite la
User interface | satisfactoria interaccion para el usuario.
aesthetics)
Facil desarrollo (en El middleware debg tener atributos_ que lo hacen facil de operar y
inglés Easy-of- controlar. EI despliegue de un middleware loT no debe requerir
deol ’ f conocimientos o soporte técnico. Se deben evitar los procedimientos
eployment) . . - ; .
complicados de instalacion y configuracion.
Autorizacion (en | El middleware debe garantizar que solo las entidades autorizadas puedan

inglés, Authorization)

realizar determinadas operaciones.

Autonomia (en inglés,
Autonomous)

El middleware debe facilitar que los participantes activos en los procesos
de loT como los dispositivos/tecnologias/aplicaciones, interactlen y se
comuniquen entre si, sin intervencién humana directa.

Utilizacion de
recursos (en inglés,
Resource utilization)

Un middleware debe cumplir con las cantidades y los tipos de recursos
planteados en los requisitos.

Fuente: El autor
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5 MODELADO DE LOS REQUISITOS DE SWITCH

En este capitulo se presenta el modelado de los requisitos del middleware SWITCH
propuesto. Estos requisitos fueron obtenidos en la fase de analisis del proyecto y
presentados en la seccion 4.5 pagina 93. En la seccién 5.1 se presenta el modelado
del dominio del middleware SWITCH. En la seccion 5.2 se presenta la arquitectura
del middleware SWITCH. En la seccion 5.3 se presenta el modelado del middleware
que incluye los componentes del software. En la seccion 5.4 se presenta el
modelado del middleware que incluye los componentes del hardware. Finalmente,
en la seccién 5.3 se presenta la sintesis del disefio del middleware SWITCH.

5.1 MODELADO DEL DOMINIO DE SWITCH

En esta seccion se propone un modelo del dominio loT, cuyos conceptos claves se
identificaron tomando como base los requisitos descritos en la Tabla 21, los cuales
fueron obtenidos a partir del analisis realizado a las arquitecturas de los middleware
para loT, sistemas para el reconocimiento del habla y las arquitecturas de referencia
para loT consultadas en el capitulo 4. La Figura 25 presenta la vista conceptual del
middleware SWITCH propuesto.

Figura 25. Representacion UML del modelo de dominio
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Fuente: Adaptado de (loT-A Project, 2016)
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Los conceptos y las relaciones se representan usando un lenguaje unificado de
modelamiento (en inglés, Unified Modeling Language - UML). El diagrama UML
facilita la visualizacion de las relaciones que existen entre los elementos de
hardware (color azul), software (color amarillo), usuarios (color rosa) vy
reconocimiento del habla (color morado).

Un modelo de dominio contiene todas las entidades y sus relaciones que participan
o hacen parte del contexto de un area particular. EIl modelo de dominio representado
a través de la Figura 25, se enfoca en loT con un sistema para el reconocimiento
del habla. Para definir los conceptos claves se consideraron los siguientes aspectos,
a saber: (i) los conceptos son independientes de tecnologias especificas y de los
casos de uso; (i) los conceptos estan relacionados con los requisitos funcionales
presentados en la Tabla 21; (iii) los conceptos se mantienen a lo largo del tiempo.
Ademas, el modelo de dominio define las relaciones entre conceptos y ayudan a
facilitar el intercambio de datos entre diferentes dominios de aplicacion.

5.1.1 Conceptos del modelado del dominio. La Tabla 23 detalla los conceptos
utilizados en el modelo de dominio y su respectiva descripcion.

Tabla 23. Conceptos del modelo de dominio

Conceptos Descripcion
Usuario final (en El usuario define e interactta con la aplicacion loT. A través del usuario se
inglés, End User) obtiene la sefal de voz para ser reconocida como texto.

Se compone de un conjunto de requisitos definidos por el End_User. A
través de la aplicacion, el usuario puede invocar o suscribirse a uno o
muchos servicios; y un servicio puede ser invocado 0 suscrito por cero o
muchas aplicaciones. Mediante la aplicacién también se puede
administrar el reconocedor del habla.

Artefacto técnico destinado a proporcionar una interfaz entre el mundo
digital y el fisico. Tres tipos béasicos de dispositivos son sensores,
etiquetas y actuadores.

Su objetivo es monitorizar eventos o cambios en su entorno, y luego

Aplicacién (en
inglés, Application)

Dispositivo (en
inglés, Device)

Sensor proporcionar una salida correspondiente.
Actuador (en Pueden modificar el estado fisico de una entidad fisica o activar/desactivar
inglés, Actuator) funcionalidades de otras mas complejas.

Parte identificable del entorno fisico que le ayuda al usuario para atender
Entidad fisica (en sus requisitos. Las entidades fisicas pueden ser casi cualquier objeto o
inglés, Physical entorno como cosas, humanos, animales o dispositivos. Un usuario

Entity) interactla con cero 0 muchas entidades fisicas, y una entidad fisica puede
ser interactuada por cero 0 muchos usuarios.

Son representaciones sincronizadas de un conjunto de aspectos (0
propiedades) de la entidad fisica. Esto significa que los parametros
digitales relevantes que representan las caracteristicas de la entidad fisica
se actualizan con cualquier cambio de la primera.

Entidad virtual (en
inglés, Virtual
Entity)
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Conceptos

Descripcion

Extraccién de
caracteristicas (en
inglés, Feature
Extraction)

Es el médulo encargado de extraer las caracteristicas de la sefial de voz
(es decir, un conjunto de ondas acusticas) para transformarlas en una
secuencia de simbolos fonéticos sin significado linglistico pero que
contiene caracteristicas con valores propios.

Decodificador (en
inglés, Decoder)

Porcién de software del motor de reconocimiento de voz encargado de
decodificar la sefal de voz en texto. Para reconocer el habla necesita de
un modelo acustico y un modelo de lenguaje.

Modelo acustico
(en inglés, Acoustic
Model)

Es el mddulo que compara los simbolos con formas de onda fonéticas
especificas, es decir, representa las sefales de audio discriminando las
clases de unidades de voz basicas y teniendo en cuenta la variabilidad del
habla con respecto a los altavoces, canal y entorno. Esto lo realiza a
través de una base de datos con palabras reconocibles que permite la
comparacion de transcripciones fonéticas.

Modelo Iéxico (en
inglés, Lexical

Es el encargado de generar el vocabulario de reconocimiento y asignar
cada token ortografico (palabras o sub-palabras) del Iéxico con la

Model) representacion hablada correspondiente (transcripcién fonética).

Modelo del Es el mc?dglo encargado imponer las restricciones sobre Ias1 hipétesis de

lenguaje (en inglés reconocimiento generadas_ durgnte el proceso de entrenamiento dc_al ASRy

L Mod ’ | modelar la estructura, la sintaxis y la semantica del idioma de destino, de
anguage Model)

tal forma que a partir de las palabras se forman la oracién.

Recurso de red (en
inglés, Network
Resource)

Gestiona todos los recursos de red que se ejecutan en la "nube" o de
forma local, no dependen de un hardware especial que permita una
conexion directa con el mundo fisico.

Recursos del
dispositivo (en
inglés, On-Device
Resource)

Se describe como un puente entre el mundo fisico y digital. Cumple la
funcién de tomar y almacenar la sefal de voz.

Recurso (en inglés,
Resource)

Los recursos son componentes de software que proporcionan cierta
funcionalidad. Cuando se asocian con una entidad fisica, proporcionan
alguna informacién o permiten cambiar algunos aspectos en el mundo
fisico o digital perteneciente a una 0 mas entidades fisicas.

Servicio (en inglés,
Service)

Proporciona el enlace entre los aspectos de un sistema loT y otras partes
no especificas de un sistema de informacién.

Fuente: El autor

5.1.2 Relaciones del modelado del dominio. Para entender las relaciones
establecidas en el modelo de dominio, en la Tabla 24 se describen los tipos de
asociacion entre conceptos que existen en el modelo propuesto.

En el dominio loT, un usuario administra uno o muchas aplicaciones; y una
aplicacién puede ser administrada al tiempo por un usuario. A su vez, un usuario
interactia con cero o muchas entidades fisicas, y una entidad fisica puede ser
interactuada por cero o muchos usuarios.

La aplicacion invoca uno o muchos servicios. Un servicio expone cero 0 muchos
recursos, y un recurso puede ser expuesto por cero 0 muchos servicios. Un recurso
actla sobre cero o muchas entidades virtuales, y una entidad virtual puede ser
asociada por cero o0 muchos recursos.
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Tabla 24. Tipos de asociacién del modelo de dominio

Tipo Grafica Concepto
Asociacion Class1 Class? Relac[qn estructura] que describe una
unidireccional conexion entre objetos que se puede
recorrer en ambos sentidos.
AsOCIacion Class 1 Class? Relam_qn estructur_al que descrlb_e una
bidireccional conexion entre objetos que restringe la
navegacion en un unico sentido.
5 Class 1 Class? Representa la relac_:lon como parte-de, que
Agregacion | presenta a una entidad como un agregado
de partes.
Implica que los componentes de un objeto
Composicién EE Class2 | | solo pueden pertenecer a un solo objeto
agregado.
Generalizacion Class1 Class2 Relacién entre una superclase y sus
subclases (herencia).

Fuente: El autor

Una entidad virtual representa una entidad en el mundo fisico, y una entidad fisica
puede ser representada por una o muchas entidades virtuales. Sobre las entidades
fisicas intervienen los dispositivos 10T, que pueden ser actuadores y sensores
quienes heredan caracteristicas de una clase padre llamada dispositivo. Una
entidad fisica puede ser monitorizada por cero o muchos sensores; y un sensor
puede actuar sobre cero o muchas entidades fisicas. De igual forma, una entidad
fisica puede ser actuada por cero 0 muchos actuadores, y un actuador puede actuar
sobre cero 0 muchas entidades fisicas.

Los recursos sobre dispositivo al igual que los recursos sobre la red son una
clasificacion de recursos en el dominio IoT. Un dispositivo puede albergar cero o
muchos recursos en el dispositivo, y un recurso hace parte del dispositivo. De la
misma manera, los cambios que afectan a la entidad virtual podrian manifestarse
en la entidad fisica. Por otra parte, las entidades virtuales son artefactos digitales
que se pueden clasificar como activos o pasivos. Los artefactos digitales activos
(ADA) estan ejecutando aplicaciones de software, agentes o servicios que pueden
acceder a otros servicios o recursos. Los artefactos digitales pasivos (PDA) son
elementos pasivos del software, como las bases de datos que pueden ser
representaciones digitales de la entidad fisica.

La extraccidén de caracteristicas es un tipo de servicio que invoca al decodificador.
Esta operacién se realiza tantas veces como se invoque el servicio. El decodificador
tiene tres partes fundamentales que pueden ser el modelo del lenguaje, acustico y
léxico. Estos permiten realizar el proceso de reconocimiento del habla.
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5.2 ARQUITECTURA DE SWITCH

El modelo de la arquitectura es una vista en alto nivel donde se muestra la divisién
de las principales capas que conforman el disefio de SWITCH. Tomando como base
lo consultado en la literatura sobre la arquitectura que tiene un middleware para loT
(Ver Tabla 7), el andlisis de requisitos presentado en el capitulo 4 y el modelado del
dominio, en la Figura 26 se ilustra la arquitectura del middleware SWITCH
propuesto.

Figura 26. Arquitectura de SWITCH

Application layer Security

Application manager 2 |

Management layer

Data Management 2 | Speech Recognizer £ |

Senvice Management 2 |

Resource Management 3 | Service Discovery 3 |

Communication layer

Network Manager 8 ]

Device layer

Device management £ |

Fuente: El autor

La arquitectura propuesta tiene un estilo en capas el cual se centra en agrupar la
funcionalidad relacionada dentro del middleware de forma horizontal, una capa
encima de la otra. Cada capa proporciona un conjunto de servicios a la capa anterior
y utiliza los servicios de la capa siguiente. Entre dos capas adyacentes se
proporciona una interfaz claramente definida (Richards, 2015). El estilo arquitectural
en capas atiende algunos requisitos no funcionales, a saber: (i) Escalabilidad porque
se puede incrementar el nUmero de los componentes (devices) sin impactar de
forma negativa en la capa superior (Application), 1o cual les permite tener una
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relacion independiente; (i) Seguridad, ya que al tener capas aisladas, cuando una
de ellas tiene fallas a nivel de seguridad, no implica que las otras deban
comprometerse del mismo modo; (iii) Mantenibilidad, puesto que el hecho de
realizar correcciones de errores de software o fallos (bug), o simples tareas de
mantenimiento en una capa, no implica que se deba re-implantar las capas
superiores. Apenas se re-implantan las capas que fueron modificadas.

Aunque el estilo arquitectural en capas no especifica el nimero y los tipos de capas
que debe tener una arquitectura middleware, en la mayoria de las arquitecturas
estudiadas en el capitulo 4 se observé cuatro capas estandar: aplicacion, gestién
(en algunos casos nombrada como middleware), dispositivos y seguridad (capa
transversal). Para especificar la funcion entre la conexion con los dispositivos y la
topologia de la red, se agregd una capa mas llamada comunicacion. Esta capa
atiende un requisito no funcional enfocado a la tolerancia a fallos, ya que es
responsable por el buen funcionamiento de la red y dispositivos subyacentes.
Ademas, realiza procesos de seguridad en la comunicacion de la red.

En la Tabla 25 se describe cada una de las capas que conforman la arquitectura del
middleware SWITCH.

Tabla 25. Capas de la arquitectura de SWITCH

Capa Descripcion
Atiende las solicitudes de servicio de alto nivel dentro del mismo
1. Aplicacion (en inglés, | proceso de la arquitectura del middleware como las que provienen de
Application) los usuarios finales o incluso de aplicaciones externas (servicios
alojados).
Esta capa se utiliza para componer y orquestar los servicios con
diferentes niveles de abstraccion. Dentro de las funcionalidades se
encuentran la gestion de los servicios, descubrimiento de servicios,
entrada, almacenamiento y procesamiento de los datos,
reconocimiento del habla y la gestién de los recursos del middleware.
Esta capa provee una interfaz comdn para comunicar los dispositivos
y la variedad de funcionalidades que tienen estas tecnologias
heterogéneas, con los servicios provenientes de la capa de gestién.
4. Dispositivo (en inglés, | Esta capa expone los dispositivos para hacerlos accesibles y visibles
Device) a otras partes del middleware.
Es el responsable de garantizar la seguridad y la privacidad de los
componentes que hacen parte de la arquitectura del middleware
SWITCH. Tiene en cuenta aspectos como (i) Permiso: ;qué se puede
hacer?; (i) Prohibicion: ;qué no se debe hacer?; (iii) Obligaciones:
;,qué se debe hacer?

2. Gestion (en inglés,
Management)

6. Comunicacién (en
inglés, Communication)

7. Seguridad (en inglés,
Security)

Fuente: El autor
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5.3 MODELADO DE LOS COMPONENTES DEL SOFTWARE

La arquitectura del middleware SWITCH tiene un enfoque de disefio orientado a
servicios, es decir, proporciona la funcionalidad del sistema como un conjunto de
servicios. A continuacién se describe la vista funcional, la vista de servicios, la vista
de procesos y la interfaz gréfica de usuario del middleware SWITCH, las cuales
permiten describir el modelado de los componentes principales del software.

5.3.1 Vista funcional de SWITCH. Esta vista describe como esta conformada la
parte estructural de la arquitectura del middleware SWITCH, incluida las funciones
y responsabilidades de los componentes, interfaces y sus relaciones.

La vista funcional de SWITCH se deriva de la arquitectura (Ver Figura 26) y los
requisitos funcionales (Ver Tabla 21). El disefo atiende requisitos no funcionales
como la facilidad de implementacién, costo reducido, reutilizacion de componentes
y mitigaciéon de la complejidad técnica. La Figura 27 muestra la vista funcional del
middleware SWITCH representada a través de un diagrama de componentes. La
vista funcional esta estructurada en cuatro capas, siguiendo como base la
arquitectura propuesta para el middleware SWITCH.

La capa de aplicacidén contiene el componente para la gestion de aplicaciones (en
inglés, Application Manager). Los componentes de la capa de gestion son el gestor
de datos (en inglés, Data Management), gestor de recursos (en inglés, Resource
Management), gestor de servicios (en inglés, Service management), descubrimiento
de servicios (en inglés, Service Discovery) y el reconocedor del habla (en inglés,
Speech recognizer). La capa de comunicacién contiene el componente gestor de
red (en inglés, Network manager). Finalmente, la capa de dispositivos tiene el
componente para la gestiéon de dispositivos (en inglés, Device Management).

5.3.1.1 Capa de aplicacion. SWITCH es un middleware que facilita el
desarrollo de aplicaciones IoT con interfaces basadas en voz. Al ser la voz una
capacidad humana natural, estas interfaces facilitan la interaccién no intrusiva entre
humano-maquina y maquina-maquina. El usuario es quien gestiona la aplicacion
para emitir comandos de ejecucién a través del habla.

a. Application Manager. Este componente es usado por los usuarios finales
para la interaccion de alto nivel con el middleware.

e Los usuarios pueden crear aplicaciones IoT que contenga interfaces de voz.
Estas aplicaciones contienen un conjunto de requisitos que son definidos a
partir del dominio de aplicacion. Sin embargo, como se observa en la seccién
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4.4, existen requisitos genéricos que toda aplicacion IoT tiene y por ende, el
middleware debe atender.

e EIl usuario interactia con la aplicacién a través de la voz para emitir
comandos de actuacion o monitorizacién a los dispositivos que hacen parte
de esa aplicacion. Como resultado el usuario obtiene el comando de voz en
formato texto, la intencion, la entidad y la respuesta emita por el dispositivo.

e El usuario puede configurar las funcionalidades que tiene el médulo de
reconocimiento del habla.

Figura 27. Vista funcional de SWITCH
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5.3.1.2 Capa de gestion. Esta capa se utiliza para componer y orquestar los
servicios del middleware con diferentes niveles de abstraccion.

b. Data Management. Este componente debe permitir la configuraciéon y
administracion de la base de conocimiento que utilizara el middleware y que
sera responsable por:

e Almacenar la informacion de las aplicaciones creadas por los usuarios con
Sus respectivos requisitos.

e Almacenar la informacién de los usuarios habilitados para usar el
middleware.

e Almacenar informacion relacionada con los servicios disponibles del
middleware.

e Almacenar los datos recolectados por los sensores.

e Almacenar las intenciones y sus respectivas entidades que sirven para la
categorizacion del texto obtenido a través del médulo de reconocimiento del
habla.

c. Service Management. Este componente administra los servicios que provee
el middleware entre los cuales se encuentran:

e Servicio para el reconocimiento del habla: Obtiene la sefial del habla enviado
por el Application Manager y activa el servicio para enviarlo al Speech
Recognizer para su posterior conversion a texto. Una vez finaliza el proceso
de reconocimiento, este servicio obtiene como resultado el texto derivado del
proceso.

e Servicio de categorizacion del texto: El texto es categorizado de acuerdo a
las entidades almacenadas en la base de conocimiento. Una entidad esta
compuesta por una serie de caracteristicas (intencion, accién, identificador,
entre otras) que permiten reconocer cual es la accién ordenada por el usuario
a través del habla.

e Servicio de entrenamiento para la categorizacion del texto: El Service
Management recibe a través de la interfaz Web un comando en formato texto
y le permite al usuario entrenar de forma manual ese nuevo comando.

e Servicio de ejecucion de comando: Envia al Resource Management las
entidades reconocidas para su respectiva ejecucion.

e Servicio de monitorizacion: Recibe y administra los datos enviados por los
dispositivos.

e - Servicio de datos: Envia y obtiene informacion de la base de conocimiento
de acuerdo al proceso solicitado.
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En general, este componente coloca a disposicion del usuario los servicios que tiene
el SWITCH, es flexible cuando nuevos servicios deber ser afiadidos al middleware,
es quien orquesta los servicios entre los diferentes componentes con los que tiene
relacion.

d.

Service Discovery. Este componente monitoriza la red de dispositivos para
descubrir recursos de forma automatica, los cuales pueden ser administrados
por el middleware como nuevos servicios. Esta informacidn la obtiene a
través del Network Manager. Los tipos de recursos que puede tener la red
son: hardware heterogéneos, alimentacion y memoria de dispositivos,
convertidores de analogo/digital, mdédulo de comunicacion, modulo de
software y servicios propios de cada dispositivo. Al ser un proceso
descentralizado, cada recurso posee diferentes componentes que el
programador percibe como un solo sistema.

Speech Recognizer. Este componente es el encargado del proceso para el
reconocimiento del habla.

Realiza el proceso de conversion de voz a texto.

Envia la transcripcion del habla al Service Management para su respectiva
categorizacion.

Cuenta una base de datos que contiene: (i) modelos acusticos; (ii) 1éxico de
reconocimiento y; (iii) corpus del texto.

Al tener su propia base de datos este componente se puede reutilizar en otro
sistema en caso que se requiera.

Facilita al usuario la administracion de sus funcionalidades.

Resource Management. Este componente monitoriza, resuelve conflictos y
asigna de forma justa los recursos debido a que se espera que todas las
aplicaciones tengan una calidad del servicio aceptable.

Obtiene a través del Data Management las aplicaciones que existen con sus
respectivos requisitos de usuario.

Analiza las aplicaciones que existen y sus requisitos, y los servicios y
recursos disponibles en el middleware. Basado en estos andlisis, toma la
mejor decision de como asignar recursos en la red, enviando la decisién en
forma de mensaje al Network Manager.

Recibe del Service Management las entidades obtenidas a partir de la
categorizacion del texto. Esta informacién es analizada y enviada al Network
Manager.

5.3.1.3 Capa de comunicacion. Esta capa provee comunicacion entre los
dispositivos, la topologia de red y los servicios que provee el middleware.
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g. Network Manager: Este componente administra la infraestructura de red en
el middleware, asegurando que exista escalabilidad sin alterar ningun
servicio existente.

e Recibe la orden de ejecucion proveniente del Resource Management.
o \Verifica si el dispositivo se encuentra disponible para ejecutar la orden.
e Facilita informacion sobre el estado actual de la red.

e Obtiene informacion sobre el estado actual de los dispositivos.

e Publica los dispositivos disponibles de la red.

e Garantiza cobertura y conectividad de la red.

e \Verifica el estado de energia de la red.

5.3.14 Capa de dispositivo. Esta capa expone los dispositivos para hacerlos
accesibles y visibles a otras partes del middleware.

h. Device Management. Este componente administra los dispositivos que hacen
parte de la infraestructura de red del middleware y los datos que se generen
a partir del proceso que ellos realizan.

¢ Recibe el comando de actuacién o monitorizacién proveniente del Network
Manager.

e Envia informacién del resultado de la ejecucion.

e Publica el estado actual de sus dispositivos.

5.3.2 Vista de servicios de SWITCH. La vista de servicios describe como
interactuan los componentes entre si a través de servicios, los cuales deben ser
admitidos por las aplicaciones que se generen a partir de SWITCH. Esta informacién
es util para garantizar la interoperabilidad entre las aplicaciones que se generen a
partir de la implementacién de la arquitectura de SWITCH.

En la Figura 27 se muestran esos servicios a traves de las interfaces. Una interfaz
es un conjunto de operaciones que describen alguna parte del comportamiento de
una clase y le dan acceso (Pressman, 2010). Los servicios se definieron en funcién
de los requisitos funcionales presentados en la seccion 4.5.

En la Tabla 26 se describe la funcionalidad de cada servicio, la relacién entre los
servicios y los requisitos funcionales de SWITCH, y se identifica el componente de
la arquitectura que proporciona este servicio.
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Tabla 26. Vista de servicios de SWITCH

Servicio Descripcion Componente Requisito
Se activa cuando el usuario lo Application Reg-[2]
Microphone requiere, recibe la sefial del hablay | Manager
la guarda en un formato de audio.
Es usada por los usuarios para Application Reqg-[1], Reg-
Web crear, actualizar y acceder a las Manager [14], Reqg-[18],
aplicaciones. Reqg-[26]
Recibe los requisitos de la ‘z’; igCZizer ﬁ%?[lgi R[(;,q]
setASRConfiguration | aplicacion loT para configurar la g Re ’_[12(]]' Re .
plataforma de ASR. 1 3(]:1 - 1eq
Recibe como parametro de entrada | Speech Reqg-[3], Reg-
SignalConversion un formato en audio y devuelve un Recognizer [4], Reqg-[5]
archivo de texto.
. Activa servicios de acuerdo a los Service Reqg-[8], Reg-
getServices requisitos del sistema o del usuario. | Management [18], Reqg-[24]
Recibe los requisitos de Service Reg-[27]
setEntityConf configuracién de la categorizacion Management
del texto en entidades reconocibles.
Envia informacién sobre los Service Reqg-[18], Reg-
setResources Lecursos disponibles ya sean Management [22]
ardware o software hacia
administrador de servicios.
Envia la sefal de voz obtenida por | Service Reqg-[6], Reg-
la aplicacién al Service Management [14], Reqg-[20]
setSpeechSignal Management. Una vez se obtiene la
transcripcién del habla a texto, esta
interfaz la devuelve a la aplicacién.
Recibe los datos de todos los Service Reqg-[18]
SendSensorData dispositivos y los envia al Service Management
Management.
Guarda informacion de los Data Reg-[17], Reg-
setData servicios, requisitos de aplicacion Management | [18], Req-[27]
en la base de conocimiento.
Proporciona datos almacenados en | Data Reg-[7], Reqg-
getData la base de conocimiento a los Management [18], Reg-[23],
componentes Service y Resource Reg-[27]
Management.
Recibe las entidades obtenidas a Resource Req-[18], Reqg-
ReceiveCommand partir (je la cgtegor_izg_cién del texto | Management [19]
y analiza la disponibilidad de los
recursos en la red.
Obtiene el estado actual de la Network Reqg-[18], Req-
getCurrState infraestructura de red y muestra los | Manager [22]
servicios que hay en el middleware.
Envia informacién de la Network Reqg-[15], Reg-
configuracién de la red de forma Manager [16], Reqg-[22]
setNetConf especifica de acuerdo a lo

solicitado por el Resource
Management.
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Servicio Descripcion Componente Requisito
Publicar los nuevos dispositivos Network Reqg-[19], Reg-
publishDevice disponibles para ser gestionados Manager [22], Reqg-[25]
por el administrador de red.
Obtiene el estado y los datos Network Req-[18], Reg-
getSensorData enviados por los dispositivos de la Manager [22], Reqg-[25]
infraestructura de red.
Recibe el mensaje de ejecucion Device Reg-[25]
sendCommand proveniente del habla y envia Management
informacion del resultado de la
ejecucion.

Fuente: El autor

5.3.3 Vista de procesos de SWITCH. Esta vista permite entender cuél es el
comportamiento de la arquitectura para ciertos escenarios y las principales
funciones que tendrian las aplicaciones que se generen a partir de SWITCH. La
vista de proceso de SWITCH para el reconocimiento del habla se representa a
través del diagrama de actividades descrito en la Figura 28.

El proceso comienza con la actividad 1, donde el Application manager escucha el
comando de voz emitido por los usuarios a través de la aplicacion y lo envia al
Service Management (actividad 2). A continuacidén, este componente activa el
servicio para el reconocimiento del habla y en la actividad 3 envia el comando de
voz al Speech Recognizer. Este componente comienza el proceso de
reconocimiento con la extraccidn de caracteristicas del habla (actividad 4). La
extraccion de caracteristicas implica el analisis de la sefial del habla. Esta extraccién
tiene dos estados: andlisis temporal (forma de la onda acustica) y técnica de analisis
espectral (representacion espectral de la senal del habla). Una de las técnicas de
analisis de sefal mas potentes para estimar los parametros basicos del habla es el
método de prediccion lineal (en inglés, Linear Predictive Coding — LPC). El algoritmo
toma el habla y lo compara con una combinacion lineal de muestras de habla
pasadas. Al minimizar la suma de las diferencias cuadradas (en un intervalo finito)
entre las muestras de habla reales y los valores predichos, se puede determinar un
conjunto Unico de parametros o coeficientes de prediccion (coeficientes cepstrales).

En la actividad 5 se reciben esas caracteristicas y se realiza el modelamiento
acustico. Este modelado procesa las caracteristicas de la sefal del habla
discriminando las clases de unidades basicas del habla teniendo en cuenta la
variabilidad del habla con respecto al canal y el entorno del hablante. Las
caracteristicas se transforman en fonemas, es decir, unidades segméntales
postuladas para un sistema fonoldgico que da cuenta de los sonidos de una lengua.
Para realizar esta actividad, el modelamiento acustico puede usar algoritmos como
el modelo oculto de Markov (en inglés, Hidden Markov Model - HMM), modelo mixto
gaussiano (en inglés, Gaussian Mixture Models - GMM), redes neuronales (en
inglés, Neural networks), entre otros.
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Figura 28. Vista de procesos de SWITCH — Proceso ASR 1
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En caso que las caracteristicas no sean identificadas por exceso de ruido o por
ausencia de audio reconocible, en la actividad 6 se envia una alerta al Service
Management y éste a través de la interfaz setSpeechSignal envia el mensaje a la
aplicacién del usuario (actividad 7). El proceso vuelve a iniciar en la actividad 1 si el
usuario asi lo requiere. Si las caracteristicas son reconocidas, se procede al
modelamiento del Iéxico en la actividad 8. El modelado de Iéxico tiene como objetivo
generar el vocabulario de reconocimiento y asignar cada token ortografico usando
la base de datos con el Iéxico de reconocimiento que incluye palabras o sub-
palabras con la representacion hablada correspondiente (transcripcion fonética), de
tal forma que los fonemas sean reconocidos como palabras. Una vez se obtienen
las palabras, en la actividad 9 se realiza el modelamiento del lenguaje. En este
proceso se imponen las restricciones sobre las hipdtesis de reconocimiento
generadas durante el ASR y se modela la estructura, sintaxis y semantica del
lenguaje objetivo. Las palabras se entienden como oraciones con sentido haciendo
uso del corpus del texto. Los modelos de lenguaje estadisticos proveen un estimado
de probabilidad en la secuencia de palabras. Uno de los métodos mas eficientes es
el n-gram, donde la distribucién de probabilidad depende de la disponibilidad de los
datos de entrenamiento.

Una vez finalizado el proceso de transcripcion del habla al texto, se genera un
archivo tipo texto (actividad 10), el cual es enviado al Service Management a través
de la interfaz SignalConversion. El ServiceManagement recibe el archivo de texto
en la actividad 12 y comienza a realizar el proceso de categorizacion de las
entidades del texto para identificar que accién fue ordenada por el usuario a través
del comando de voz. Para esto, la consulta en la base de datos donde se encuentran
guardadas las entidades con sus respectivas acciones. Una vez finaliza el proceso
de categorizacion, realiza la actividad 13 para actualizar la base de datos con el
archivo de voz, archivo de texto y las entidades identificadas. De forma simultéanea,
en la actividad 14 se envia al Resource Management el archivo con las entidades
identificadas. Este componente se encarga de analizar los servicios y recursos
disponibles en el middleware. En la actividad 15 el componente Network Manager
recibe el archivo con las entidades identificadas, traduce esos parametros en un
mensaje de configuracidén y difunde este mensaje al Device Management. En la
actividad 17, este componente identifica si la actividad la realiza un sensor
(monitorizacién de la actividad) o actuador (ejecucién de la orden). En la actividad
20 envia el mensaje de respuesta con los datos de los dispositivos al Network
Managery este a su vez lo envia al componente de servicios (actividad 22).

En la Figura 29 se muestra el proceso para la finalizacion de la actividad relacionada
con el reconocimiento del habla.
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Figura 29. Vista de servicios de SWITCH — Proceso ASR 2
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El Service Management recibe los datos de los dispositivos y de forma simultanea
realiza la actividad 24 para actualizar la base de datos con los datos provenientes
de los dispositivos y muestra al usuario a traves del Application Manager lo que el
usuario habld, la transcripcion del habla a texto, las entidades que fueron detectadas
y la accién realizada por los respectivos dispositivos.

La vista de proceso de SWITCH para la configuracion del reconocedor del habla y
la gestidn de entidades se representa a través del diagrama de actividades descrito
en la Figura 30.

Figura 30. Vista de procesos de SWITCH — Configuracién del ASR
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Fuente: El autor
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A través del Application Manager el usuario puede administrar la configuracion de
los médulos para el reconocimiento del habla.

En la actividad 2 se gestiona el entrenamiento de entidades. Una vez el usuario ha
seleccionado la aplicacion que desea gestionar, se listan los dispositivos que hacen
parte de esa aplicacién. Para esto, se usa la interfaz setEntityConf provista por el
Service Management. En la actividad 3 se digita la orden de ejecucién en formato
texto. En la actividad 4 se realiza una consulta a la base de datos para traer todas
las entidades que pertenezcan a esa aplicacidn. Acto seguido se listan los valores
de las intenciones para seleccionar cual es la que esta mas relacionada con la orden
de ejecucion. De acuerdo a la intencion seleccionada, en la actividad 7, se listan las
entidades provistas como acciones, las cuales hacen parte de la intencion
seleccionada. En caso que solo exista una accidn por categoria, estas se dejan por
defecto. Una vez categorizada la orden de ejecucion, se realiza la actividad 9 para
actualizar la base de datos la nueva categorizacion de la orden de ejecucion dada.
El Service Management recibe la respuesta de la base de datos y muestra al usuario
la nueva informacién almacenada.

Las entidades son alimentadas a medida que el componente Device Management
avisa al middleware SWITCH través de la interfaz publishDevice que existe un
nuevo dispositivo en el sistema. A nivel de codigo, el dispositivo debe registrar su
localizacion (entidad where) dentro del ambiente donde estd funcionando la
aplicacion. Cabe resaltar que usualmente las aplicaciones loT que tienen interfaces
para el reconocimiento del habla, el usuario es quien llena las entidades de forma
automatica, teniendo un margen de error a nivel sintactico provisto por el propio
usuario. SWITCH controla de forma automatica el uso de las entidades en el
sistema, es decir, el usuario no las puede crear lo que facilita la gestién de las
mismas sin margen de error a nivel sintactico.

En la actividad 15, el usuario administra el reconocedor del habla a través de la
interfaz setASRConf. Para esto, no es necesario que se listen las aplicaciones
creadas previamente. En este proceso el usuario puede realizar dos actividades, a
saber: (i) actualizar la base de datos del reconocedor y (ii) entrenar los algoritmos
del reconocedor. La base de datos del reconocer tiene dos partes principales el
léxico de reconocimiento y corpus del texto. La actividad 17 y 18 no son
dependientes. Los algoritmos para entrenar son aquellos que se encuentran en el
mddulo de extraccidn de caracteristicas del habla y el modelo acustico (actividades
20 y 21 respectivamente).

5.3.4 Interfaz grafica de usuario. Conocida también GUI (en inglés, graphical
user interface), permite representar con un entorno visual sencillo la informacién y
acciones disponibles que tendra acceso el usuario. Dado que la funcién principal de
un middleware es facilitar el desarrollo de aplicaciones, como parte del disefio de
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este proyecto, a continuacion se presentan las principales interfaces del disefio de
SWITCH.

Figura 31. Interfaz grafica SWITCH - Inicio

El disefio de SWITCH tiene una
— — interfaz Web donde el usuario
gestiona las aplicaciones, como se
observa en la Figura 31. La GUI de
inicio tiene tres moédulos
principales, a saber: (i)
Aplicaciones; (ii) Configuracion del
ASR e (iii) Informacion general del
proyecto.

Fuente: El autor
En el médulo de aplicaciones, el usuario puede crear aplicaciones y administrarlas.

En la Figura 32 se muestra el proceso que el usuario debe llevar a cabo para crear
las aplicaciones.

Figura 32. Interfaz grafica SWITCH - Crear aplicaciones
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En primera instancia, a través de la informacion obtenida por el servicio de
monitorizacidén activo en el Network Manager, se listan al usuario los dispositivos
disponibles en la red. El usuario digita el nombre de la aplicacion, fecha de inicio,
fecha de finalizacién (no obligatoria) y el dominio de aplicacién. Si el nombre de la
aplicacion ya existe, el sistema emitird el mensaje solicitando un nuevo nombre.
Cada aplicacion por defecto tiene un ID unico. El usuario selecciona los dispositivos
que haran parte de su aplicacion y los afiade como nuevos requerimientos. Al hacer
clic en el botén guardar, esta informacién es enviada a la base de conocimientos a
través de la interfaz setData.

El usuario puede administrar todas las aplicaciones que ha creado previamente. En
la Figura 33 se detalla las funciones que tiene esta GUI. A través del servicio de
datos, se obtiene informacion de la base de conocimiento sobre las aplicaciones
que pertenecen a ese usuario y se listan en pantalla sus caracteristicas. El usuario
selecciona la aplicacidn que necesita administrar y en pantalla aparecen los
dispositivos que hacen parte de ella.

Figura 33. Interfaz grafica SWITCH - Administrar aplicaciones
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Fuente: El autor

El usuario puede hacer uso del médulo de reconocimiento del habla para enviar un
comando de ejecucion a cualquiera de los dispositivos que fueron listados. En
pantalla aparecera el comando de voz en formato texto, las entidades identificadas
y la respuesta enviada por los dispositivos una vez se ejecuta el comando.
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Por otro lado, el usuario puede entrenar las entidades que son usadas para la
clasificacion del texto que se genera del comando de voz. En primer lugar digita la
ordeny le da enviar. Internamente esa orden es recibida por el componente Service
Management y se activa el servicio de entrenamiento para la categorizacion del
texto. El usuario digita el comando y da clic en el botén Go. El Service Management
solicita a la base de datos todas las entidades concernientes con la aplicacion que
se esta administrando. De forma manual, el usuario selecciona la intencion a la cual
pertenece el comando de texto. Por ejemplo, si el comando digitado por el usuario
fue “Turn off the lights of my favorite place”, la intencion que debera seleccionar el
usuario es ‘Light”. El sistema lista las entidades relacionadas con la intencion
seleccionada. Para este ejemplo seria las acciones “On and Off”, los lugares “Living
Room and Garage”, identificador “Yellow and Red”. De acuerdo al comando
digitado, el usuario deberéa seleccionar la accién “Off”, si su lugar favorito es la sala,
entonces el lugar es “Living Room”y el identificador es “Yellow”. Cada vez que se
mencione en el comando el “lugar favorito”, el reconocedor analice que se trata de
la sala y en ese lugar se encuentra la luz amarilla. Finalmente, en la base de datos
se almacena el comando digitado y las respectivas entidades entrenadas.

Ademas de las funciones mencionadas anteriormente, el usuario podra configurar
el modulo para el reconocimiento del habla, ver Figura 34.

Figura 34. Interfaz grafica SWITCH - Configurar ASR

Al

Fuente: El autor

A través de la interfaz setASRConf el usuario puede actualizar la base de
conocimiento del léxico de reconocimiento y el corpus del texto. Ademas, podra
entrenar los algoritmos para la extraccion de caracteristicas y el modelamiento
acustico.
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5.4

MODELADO DE LOS COMPONENTES DEL HARDWARE

El modelado de componentes del hardware, describe el ambiente en el que el
sistema sera instalado y ejecutado, incluyendo las dependencia que el sistema tiene
en el ambiente de ejecucion. En la Figura 35 se observa el hardware requerido para

el despliegue de SWITCH.

Figura 35. Elementos de hardware de SWITCH

o B

Fuente: El autor

En la Figura 36 se modela la implementacién fisica de los componentes de la
arquitectura del middleware SWITCH realizada a través de nodos y sus conexiones
de red que simbolizan la interaccion entre estos nodos. Cada nodo representa una
pieza fisica del equipo donde se implementara una instancia de SWITCH.

En la vista de implementacion de SWITCH se consideran los siguientes elementos:

Servidor de aplicaciones, es un nodo que contiene los servicios
proporcionados por los componentes de la capa Application (Application
Manager) y los siguientes componentes de la capa Management (Service
Management, Resource Management y Service Discovery). En este nodo
también se guardan funcionalidad del componente Network Manager el cual
permite gestionar la comunicacién y transmision de datos en todo el
middleware.

Servidor de datos, es un nodo que contiene los servicios proporcionados por
el componente Data Management y es responsable por el almacenamiento
de los datos provenientes en los diferentes procesos que realiza el
middleware. La solicitud de informacién a este nodo puede ser realizada por
los componentes Application Manager, Resource Management y Service

Management.
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Figura 36. Vista de implementacion de SWITCH
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Fuente: El autor

Servidor ASR, es un nodo que contiene el componente para el
reconocimiento del habla. Administra las bases de datos propias del ASR
como el Iéxico de reconocimiento, el corpus del texto y los diferentes
algoritmos utilizados en cada médulo del reconocedor (ver Figura 28). Este
nodo puede ser facilmente reutilizado por un sistema externo al middleware
SWITCH, ya que cuenta con los servicios suficientes que debe tener un ASR.
Dispositivos, este nodo representa los diferentes dispositivos que hacen
parte de SWITCH. Estos dispositivos pueden ser asignados a las
aplicaciones que se generen a partir del middleware. Se consideran dos tipos
de dispositivos: sensores y actuadores. Sin embargo, SWITCH puede ser
escalable. Para facilitar la comunicacion entre la red y el servidor de
aplicaciones, este nodo contiene funcionalidades del componente Network
Manager.
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6 EVALUACION DEL DISENO DE SWITCH

En este capitulo se describe el proceso de evaluacion del middleware disefiado. De
acuerdo a los resultados obtenidos en la busqueda de literatura con los términos
“middleware e l0T” realizada en la seccion 2.3 “Estado del arte”, no se obtuvieron
de forma implicita instrumentos para evaluar middleware. Para obtener una
evaluacion de su diseno, realizaron pruebas de concepto o prototipos. Cabe resaltar
que la mayoria de los disefios son del orden “Open Source”. Con base en lo anterior,
para la evaluacion de SWITCH se desarrollaron tres etapas descritas en las
siguientes secciones: En la seccion 6.1 se seleccioné la actividad del middleware
relacionada con el reconocimiento de voz y se realizé una prueba de concepto. En
la seccién 6.2 se realiza un analisis comparativo entre SWITCH y los middleware
consultados en la literatura. Finalmente, en la seccion 6.3 se adapta un instrumento
de evaluacién genérico para el diseno de middleware para loT.

6.1 PRUEBA DE CONCEPTO

En esta prueba de concepto, se seleccioné un escenario de las actividades
propuestas en la Figura 28 que involucra el proceso genérico que debe realizar
cualquier reconocedor del habla sin la ejecucion de los dispositivos. Para efectos de
la prueba de concepto de SWITCH se utilizé la plataforma Web wit.ai.

A nivel de interfaz

1. El usuario usando la interfaz Web del Application Manager crea una
aplicacién con nombre, descripcién y el idioma a utilizar en el reconocedor del habla.
2. El proceso de ASR se realiza en el API de wit.ai?”. Para hacer este proceso,

previamente se entrenaron de forma manual las entidades (Ver Figura 37).

Figura 37. Entrenamiento de entidades

Test how your app understands a sentence

wition off

witapenda_entry
©

« Volure

Fuente: Tomado de wit.ai

27 Mas informacién en la pagina Web https:/wit.ai/
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A nivel de cédigo
1. El componente Application Manager a través de la interfaz Microphone recibe la
sefnal del habla y la guarda en un archivo de audio

#COMPONENT: Application manager
#DESCRIPTION: The user voice is taken through the microphone interface
# generatin an audio file (.wav)

import pyaudio
import wave

def microphone(RECORD_SECONDS, WAVE_OUTPUT_FILENAME):
Hommmemen SETTING PARAMS FOR OUR AUDIO FILE ------------ #
FORMAT = pyaudio.palnt16 # format of wave
CHANNELS =2 # no. of audio channels
RATE = 44100 # frame rate
CHUNK = 1024 # frames per audio sample
# #

e

audio = pyaudio.PyAudio()

# Open a new stream for microphone

stream = audio.open(format=FORMAT ,channels=CHANNELS,
rate=RATE, input=True,
frames_per_buffer=CHUNK)

Hommmmmmmmem e start of recording ------------------- #
print("Listening the speech signal”)
frames =]

for i in range(int(RATE / CHUNK * RECORD_SECONDS)):
# read audio stream from microphone
data = stream.read(CHUNK)
# append audio data to frames list
frames.append(data)

Hommmmm e end of recording -------------------- #
print("Finished recording”)
stream.stop_stream()
stream.close()
audio.terminate()
#ommmmmmm - saving audio

$

waveFile = wave.open(WAVE_OUTPUT_FILENAME, 'wb")
waveFile.setnchannels(CHANNELS)
waveFile.setsampwidth(audio.get_sample_size(FORMAT))
waveFile.setframerate(RATE)
waveFile.writeframes(b".join(frames))

waverFile.close()

def read_audio(WAVE_FILENAME):
# The Application Manager return the audio
with open(WAVE_FILENAME, 'rb') as f:
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audio = f.read()
return audio

2. El Service Management recibe el archivo de audio a través de la interfaz
setSpeechSignal. El componente activa el servicio para el reconocimiento y envia
el archivo al reconocedor a través de la interfaz SignalConversion

import pyaudio
import wave
import requests
import json

# Wit speech API endpoint
API_ENDPOINT = 'https.//api.wit.ai/speech’

# Wit.ai api access token
wit_access_token = 'B4LNPCQDV5V3DSL67KPNX4E7CBPMANHZ2'

def setSpeechSignal(AUDIO):
# defining headers for HTTP request
headers = {'authorization': '‘Bearer ' + wit_access_token,
'Content-Type': ‘audio/wav'}

# SPEECH RECONGNIZER

# SERVICE: setSignalConversion

# making an HTTP post request

resp = requests.post(API_ENDPOINT, headers = headers,
data = AUDIO)

# converting response content to JSON format
data = json.loads(resp.content)

return data

3. El Service Management recibe a traves de la interfaz SignalConversion el archivo
en formato texto generado a partir del ASR y el proceso de categorizacion de
entidades para establecer cual es la funcién que debe ejecutar el dispositivo. Al
usuario se le devuelve como resultado el comando del habla en formato texto y la
entidad reconocida.

import json

from ApplicationManager import microphone, read_audio
from ServiceManager import setSpeechSignal

def Switch(AUDIO_FILENAME, num_seconds = 5):

# record audio of specified length in specified audio file
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microphone(num_seconds, AUDIO FILENAME)

# reading audio
audio = read_audio(AUDIO_FILENAME)

# SERVICE MANAGER

# Service: setSpeechSignal

# This service is used to translate audio file (sound) in a text
data = setSpeechSignal(audio)

text = data['_text']

# DATA MANAGER

# Service: getData

# Get loT command from ASR translation
iotCommand = data['entities']['on_off'][0]['value']
print "The device state is:", iotCommand

# return the User speech
return text

" "

if _name =="_ main__":
text = Switch('loTCommand.wav', 4)
print("\nSwitch - The user said: {}".format(text))

A nivel de componentes y de acuerdo a lo disefiado en la arquitectura de SWITCH
(ver Figura 26), el usuario se comunica con el sistema a través de una aplicacion, y
esta a su vez con el componente Application Manager a través de la interfaz
Microphone. La sefial del habla se recibe y se guarda en un formato de audio (.wav).
El archivo es enviado al Service Management a través de la interfaz
setSpeechSignal. De esta forma se activa el servicio para el reconocimiento del
habla. El archivo de audio es enviado por el Service Management a través de la
interfaz SignalConversion para ser traducido a texto por el reconocedor de voz. En
la prueba de concepto se emplea un ASR de una plataforma OpenSource que
brinda el servicio de reconocimiento. Como parte del disefio de SWITCH se
establece que el componente Speech Recognizer cuenta con sus propias bases de
datos y algoritmos de reconocimiento, por ende, puede ser utilizado por otro
sistema. A través de la interfaz SignalConversion se devuelve la traduccién del
habla en un archivo generado en formato texto (json) y se realiza el proceso de
categorizacion de entidades. Al usuario se le da como resultado el comando del
habla en forma texto y las entidades reconocidas en ese comando. De esta forma
se cumple con el escenario planteado para el reconocimiento del habla.

6.2 ANALISIS COMPARATIVO

En esta seccién se presenta un analisis comparativo entre SWITCH vy los
middleware consultados en la literatura. Para obtener los middleware propuestos
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para loT, en la seccion 2.3 “Estado del arte” se realizd una revision sistematica de
la literatura cual se pudo identificar los requisitos que estos middleware contemplan.
Como resultado se obtuvieron seis middleware descritos en la Tabla 3. A
continuacién se realiza la comparacion de estos middleware con SWITCH en
relacion al cumplimiento de requisitos funcionales, requisitos no funcionales y sus
caracteristicas genéricas. En la Tabla 27 se presenta la comparacién a nivel de
requisitos funcionales.

Tabla 27. Comparacion de middleware — Requisitos funcionales
Functional requirements

Name Discovery | Resource | Data Event Service Code | Device Network

WuKong X X X X X -- X X
LinkSmart X X X X X - X X
OpenloT X X X X -- - X X
UloT X X X -- - X X X
Node-RED -- -- X X - X X X
MeSchup X - X X -- X X X
SWITCH X X X - X - X X

Fuente: El autor

Wukong, LinkSmart y SWITCH son middleware con un enfoque de disefio basado
en servicios. Este enfoque tiene ventajas como el descubrimiento de servicios,
composicidn de servicios y reutilizacion de servicios. Sin embargo, la administracidén
de cddigo no se da facilmente. Pero cabe resaltar, que la gestiéon de cddigo no es
un requisito base para el disefio de un middleware para loT. En la Tabla 28 se
presenta la comparacion a nivel de requisitos no funcionales.

Tabla 28. Comparacién de middleware — Requisitos no funcionales
Non-functional requirements
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WuKong X -- - - X X X X X X X
LinkSmart -- X X X X X X X X X X
OpenloT X X X - X X X X -- X --
UloT X X X X X -- X X -- X --
Node-RED -- -- X -- -- X X X X X X
MeSchup X X X X X X X X X X X
SWITCH X X X X X - X X X X X

Fuente: El autor
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A excepcion del middleware Node-RED, los demas presentan una arquitectura en
capas. Esto facilita que el middleware atienda requisitos de calidad como
escalabilidad, seguridad y mantenibilidad. En algunos casos, la documentaciéon no
los mencionaba.

La versidén paga de Node-RED contiene médulos para el reconocimiento del habla
a texto y viceversa, por ende, no es de facil acceso para todos los usuarios. Con
MeSchup se pueden construir aplicaciones con reconocimiento del habla pero en el
diseno del middleware no se contempla este componente. Por su parte, SWITCH
en su diseno contempla la utilizacion de un componente para el reconocimiento del
habla a texto. En caso de ser requerido, este componente puede ser utilizado por
un sistema externo ya que contiene sus propias bases de datos y no depende de
otro componente dentro del middleware. El procesamiento de datos en tiempo real
no es un requisito basico para el funcionamiento de SWITCH.

En conclusién, el diseio de SWITCH contemplé la mayoria de los requisitos
funcionales que un middleware para |loT requiere. Estos requisitos se evidencian en
los componentes que integran las capas de la arquitectura propuesta. Sin embargo,
falta evidenciar de forma mas explicita la manera como SWITCH atiende los
requisitos no funcionales.

6.3 INSTRUMENTO DE EVALUACION

En el capitulo 5 se realizd el modelo de disefio de la arquitectura especifica del
middleware SWITCH que tiene un dominio, componentes que cumplen con
requisitos funcionales y no funcionales para loT y reconocimiento del habla, con sus
respectivas interacciones. Dado que en la literatura no se evidencié un instrumento
de evaluacion de disefio de middleware para loT, se adapté el enfoque de
inspeccidn basado en una lista de verificacion llamado FERA (en inglés, Framework
for Evaluation of Reference Architectures) (Santos, Guessi, Galster, Feitosa, &
Nakagawa, 2013). Aunque SWITCH no tiene una arquitectura genérica, es decir, no
contempla todos los requisitos funcionales y no funcionales genéricos de un
middleware que permita desarrollar cualquier aplicacion IoT, si se puede evaluar a
través de FERA puesto que sigue un modelo de dominio y patrones de disefio.

La construccion de la lista de verificacion fue guiada por la literatura disponible sobre
arquitecturas de referencia para IoT, requisitos funcionales y no funcionales de un
middleware para loT y sistemas de reconocimiento del habla. Se consideran los
roles de los stakeholders involucrados en el desarrollo de un middleware para loT
tomando como base los mencionados en el capitulo 1 y los presentados en FERA,
resultando, la lista presentada en la Tabla 29.
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Tabla 29. Stakeholders para el desarrollo de un middleware 10T
Rol Descripcion
Experto del dominio Posee conocimientos sobre middleware para loT.
Disefna la arquitectura del middleware y la instancia de acuerdo los
requisitos funcionales y no funcionales de las aplicaciones para loT.

Arquitecto de software

Desarrollador de

software Implementa el disefio del middleware para loT.

Toma decisiones estratégicas sobre la administracion de recursos y

Administrador de tiempo con base en la documentacion de la arquitectura del middleware

software

para loT.

Comprende el area especifica donde se va a desplegar el middleware
Gerente de redes para loT, incluyendo la forma de comunicacion, dispositivos y la

topologia de la red.

Comprende las entradas y salidas que se generan de los procesos
realizados por el middleware para loT y las almacena de forma
ordenada.

Responsable que se cumpla los atributos de calidad del middleware para
loT, fallos y aciertos operacionales.

Administrador de base
de datos

Integrador

Fuente: El autor

Ademas, se consideran nueve atributos de calidad que debe tener un middleware
para loT: ldoneidad funcional, eficiencia de rendimiento, interoperabilidad,
usabilidad, confiabilidad, mantenibilidad, portabilidad, seguridad y escalabilidad.
Estos atributos fueron determinados por la revisién sistematica de la literatura
presentada en la seccion 4.4. La lista de verificacion consta de 50 preguntas como
se observa en la Tabla 30, la cual puede ser usada por arquitectos de software con
conocimientos en loT. El formulario se encuentra en la siguiente direccion:
https.//goo.gl/forms/T8vt9qflyzUg108g1

Tabla 30. Instrumento de evaluacién para arquitectura middleware para loT
Pregunta S|IN|P Observaciones

éSe presenta informacidn general de la
arquitectura del middleware?
¢éLa arquitectura del middleware presenta
un alcance?
¢éLa arquitectura del middleware presenta
un objetivo?
éLa arquitectura del middleware tiene la
seccion de requisitos?
¢Estan definidos los stakeholders para el
diseiio de la arquitectura del middleware?
¢Estan definidos los roles de los
stakeholders?
éLa arquitectura del middleware presenta la
terminologia del dominio?
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Pregunta

Observaciones

¢La descripcién de cada término del
dominio estd completa?

¢éLas relaciones entre conceptos son claras?

¢Es claro el inicio-fin de la participacion del
stakeholder en las capas de la arquitectura
del middleware?

Desde la ingenieria del software, éSe
consideraron todos los puntos de vista para
el disefio de la arquitectura del
middleware?

¢Hay una descripcidn de cada punto de
vista utilizado?

¢Cada punto de vista tiene un nombre
especifico?

¢Cada punto de vista identifica de forma
clara la participacién del stakeholder?

¢Cada punto de vista incluye un estilo
arquitectural?

¢Cada punto de vista usa un lenguaje de
descripcién arquitectural? (Ej: UML,
SysUML)

Para cada punto de vista, ésus
componentes son claros y estadn bien
definidos?

éLos componentes proporcionan suficiente
informacién para determinar si las
funciones enmarcadas por el punto de vista
se han cumplido?

¢éLa arquitectura del middleware satisface
los estandares internacionales para loT?

¢El disefio de la arquitectura del
middleware hace uso de buenas practicas
en Ingenieria de sistemas?

éPresenta la arquitectura del middleware
viabilidad para ser implementada?

¢El nivel de detalle presentado favorece la
comprension de la arquitectura del
middleware?

éPresenta la arquitectura del middleware
problemas relacionados con la
mantenibilidad?

éSe considerd el atributo de calidad:
Idoneidad funcional?
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Pregunta

Observaciones

éSe considerd el atributo de calidad:
Eficiencia de rendimiento?

éSe consider¢ el atributo de calidad:
Interoperabilidad?

éSe considerd el atributo de calidad:
Usabilidad?

éSe consider¢ el atributo de calidad:
Confiabilidad?

éSe considerd el atributo de calidad:
Seguridad?

éSe consider¢ el atributo de calidad:
Portabilidad?

éSe considerd el atributo de calidad:
Escalabilidad?

¢La arquitectura del middleware especifica
cuales son los mecanismos de variabilidad?
(ej: alternativas, elementos obligatorios)

¢Se puede identificar los componentes
funcionales?

¢Se puede determinar las relaciones entre
estos componentes?

¢Se puede identificar las dependencias de
tiempo de ejecucién entre estos
componentes?

¢Los diagramas abordan todas las
relaciones presentadas en el modelado de
componentes?

¢éLa arquitectura del middleware especifica
cémo se tratard la comunicacion con el
entorno externo?

éSe han definido claramente los requisitos,
restricciones, estandares y politicas de
control de calidad de la arquitectura del
middleware?

¢El middleware puede evolucionar? ¢Si es
asi, cdmo? ¢Si no, por qué no?

¢Existen claras dependencias entre los
atributos de calidad y el comportamiento
de los componentes?

éSon los objetivos del dominio que debe
cumplir la arquitectural del middleware
claramente articulados y priorizados?
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Pregunta S|N|P Observaciones
¢La descripcién del diseio del middleware
permite una estimacién del esfuerzo para
implementarlo?
¢Hay alguna manera de mostrar el beneficio
por usar el disefio del middleware?
éSe puede establecer un cronograma para
la implementacién e integracion del
middleware?
¢El disefio de la arquitectura del
middleware provee suficientes recursos
para su desarrollo?
¢Se puede determinar enfoques para el
manejo de errores?
¢Se puede determinar enfoques para la
interaccion hombre-mdquina?
¢Se puede determinar enfoques para la
gestion de datos?
¢Se puede determinar los cambios que
pueden tener el disefio de la arquitectura
del middleware y cémo afectaria a sus
componentes?
éSe puede identificar los elementos de
hardware?

Convenciones:
(S): Si (N): No (P): Parcial
Fuente: Adaptado de (Santos et al., 2013)

Este instrumento de evaluacion facilita a los arquitectos de software la verificacion
de la descripcidn arquitectonica que tiene el disefio de un middleware para loT con
la intencidn de detectar defectos en esta descripcion y continuar con las mejoras del
mismo, antes de iniciar el proceso de implementaciéon. Con la evaluacion se puede
concluir si: (i) el disefio del middleware proporciona informaciéon general (alcance,
limitaciones, riesgos); (i) el disefio del middleware contiene el modelado del
dominio, modelado del software y hardware; (iii) la documentacion relacionada con
el disefio del middleware contiene informacion importante; tales como decisiones
arquitectonicas, mejores practicas, directrices, politicas, normas, estandares
internacionales e interfaces entre componentes; (iv) el disefio del middleware
considera atributos de calidad importantes para loT; (v) el middleware se puede
implementar facilmente.

El disefio de la arquitectura de SWTICH fue evaluado por el grupo de investigadores
del CEA loT (Ver Tabla 31), usando la lista de chequeo descrita anteriormente y el
documento version 1.0 que contiene todo el disefio del SWITCH. El documento mas
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los resultados de la encuesta por pregunta se encuentran en detalle anexos a la
carpeta final.

Tabla 31. Grupo de investigadores del CEA IoT
Rol Nombre Profesion

Gestion de redes y Ingeniera en Mecatrénica y Energia.

dispositivos Magister en Telematica.
Ingeniero de sistemas, especialista
Arquitecto de software Johan Smith Rueda en seguridad informatica y Magister
en Telemédtica
Ingeniero en Electrénica y Magister
en desarrollo software y Teleméatica
Ingeniero de sistemas y Magister en
Telematica
Ingeniero en Electrénica y Magister

Maria Alejandra Culman

Desarrollador de software 'y

- vier Pinzon Castellanos
computacién en la nube Javie

Administrador de software José Yon Garcia

Gestion e Integrador de Edisson Landazabal

dispositivos en Telematica
Ingeniero de sistemas, Magister en
Experto del dominio JesUs Martin Talavera desarrollo software y Doctor en

Ciencias computacionales

Fuente: El autor

Se realizé un promedio de los resultados obtenidos en las seis (6) evaluaciones. En
la Figura 38 se detalla un grafico donde se representa el porcentaje de completitud
del disefio de SWITCH. El 94% (color azul) es el promedio entre la suma total entre
satisfactorios y parcialmente satisfactorios y el 6% (color naranja) el promedio de lo
no satisfactorio.

Figura 38. Promedio de las evaluaciones de SWITCH

m Si/Parcial

® No

Fuente: El autor
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Se puede concluir que el disefio de SWITCH tiene un alcance claro. En ese disefio
se especifica los requisitos funcionales y no funcionales de un middleware para loT
que contiene interfaces de voz. Se modela de forma clara el dominio, los
componentes funcionales con sus respectivas interfaces, las actividades principales
relacionadas con el ASR y el hardware para su implantacion.

Como recomendacién es importante detallar el tiempo de ejecucion y protocolos de
comunicaciéon de cada componente. El disefio contempla la mayoria de los
requisitos no funcionales. Para efectos de la implementacion de la arquitectura
propuesta, es importante especificar el estilo arquitectural y las buenas practicas
propuestas en cada componente. De esta forma, la participacion de cada uno de los
requisitos dentro del sistema, serd mas detallado. El valor agregado del middleware
es su enfoque para la interaccibn hombre-maquina, gestidbn de recursos,
almacenamiento de diferentes tipos de datos, descubrimiento de recursos,
comunicacion con sistemas externos y escalabilidad.
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7. CONCLUSIONES

En este trabajo de investigacion, se propone el disefio de SWITCH, un middleware
loT con interfaces basadas en voz. Para este fin, se realizé una busqueda detallada
en la literatura teniendo en cuenta las arquitecturas de referencia para loT, las
arquitecturas middleware para loT y los sistemas de reconocimiento del habla, de
los cuales se obtuvo los requisitos funcionales y no funcionales que son la base del
diseno propuesto. Luego, se realizé el disefio del middleware usando el lenguaje de
descripcién arquitectural UML. En este lenguaje fueron modelados el dominio, la
arquitectura, los componentes software y los componentes de hardware del
middleware propuesto. Finalmente, para la evaluaciéon de SWITCH se escogi6 un
escenario del diagrama de actividades enfocado al reconocimiento del habla. Se
realiz6 una comparacion de analisis de requisitos funcionales y no funcionales con
los middleware consultados en la literatura. Se adapté un instrumento de evaluacion
para el disefio de middleware para loT.

Con base a lo realizado en el proyecto, se puede concluir que:

e Un middleware es una herramienta software que oculta la complejidad en el
desarrollo de aplicaciones y ayuda en el proceso de comunicacion entre las
capas de aplicacion y dispositivo.

e La tendencia de desarrollar aplicaciones con interfaces de voz aporta en la
tecnologia portatil y los dispositivos loT que contengan pantallas minimas o
inexistentes, ayudando a los usuarios a interactuar efectivamente con los
dispositivos de forma no intrusiva. Esa interaccidén se puede lograr gracias a
los sistemas para el reconocimiento del habla, quienes son los que traducen
la sefal de voz en texto. El texto es enviado a los dispositivos a través de un
mensaje para ejecutar la orden dada por el habla.

e SWITCH reune caracteristicas de estas dos herramientas y las incluye en
componentes funcionales dentro su disefo.

e SWITCH es una propuesta que una vez se implemente, contribuye a la
solucién de los problemas identificados en la literatura, a saber: (i) oculta la
complejidad en el desarrollo de aplicaciones loT; (ii) el reconocimiento del
habla usado en las aplicaciones ayuda a las personas a interactuar de forma
natural con los dispositivos; (iii) provee a los dispositivos interfaces digitales.

e SWITCH provee una interfaz Web para monitorizar y gestionar dispositivos
desde Internet.

e El disefio del reconocedor del habla provisto por SWITCH se realiza en
condiciones ideales, sin embargo, es importante disefiar mejoras en el
alcance y eficiencia de este tipo de herramientas para ambientes ruidosos,
diferentes idiomas, personas con discapacidad en el habla.
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7.1 CONTRIBUCIONES REALIZADAS

Esta seccion resume las principales contribuciones de este trabajo de investigacion
en relacién con los objetivos establecidos.

Analisis de los requisitos funcionales y no funcionales de un middleware para
el desarrollo de aplicaciones loT que utilicen interfaces basadas en voz

e Un estado del arte como contribucion a la literatura sobre middleware 10T
(Ver seccion 2.3). En este estado del arte se listan, analizan y clasifican los
middleware que han sido creados usando como base requisitos de loT. Se
explica cdmo es su arquitectura, requisitos, enfoque de disefio y si incluye
como parte de su disefio mddulos para el reconocimiento del habla. Se
identifica una brecha de investigacion relacionada con herramientas que
oculten la complejidad en el desarrollo de aplicaciones loT que contengan
caracteristicas de UbiComp, de tal forma que la comunicacion entre humano-
maquina sea no intrusiva.

e Una revision sistematica de la literatura sobre las arquitecturas de referencia
(AR) propuestas para aplicaciones loT (Ver seccidén 4.1). De esta revision
resultaron 40 estudios primarios, en los cuales se presentan como
arquitecturas de referencia para aplicaciones |oT. Estos estudios fueron
evaluados para determinar cuales eran genéricas, descartando aquellas que
fueran especificas para un dominio de aplicacion. Se puede concluir cuales
eran las mas mencionadas en la literatura. Se us6 el RAModel (Nakagawa et
al., 2012), un modelo para identificar cual era la mas completa basado en la
informacidn provista por la literatura. Finalmente, se analiz6 la arquitectura 'y
los requisitos de la AR mas completa.

e Un estado del arte sobre sistemas para el reconocimiento del habla (Ver
seccibn 4.3). En este estado del arte se analizan las diferentes
implementaciones encontradas en la literatura que han sido usadas como
parte de IoT, de las cuales se concluyen los tipos, el disefio arquitectural,
requisitos y proceso mas relevantes de los ASR.

e Un listado de requisitos funcionales y no funcionales genéricos que un
middleware para loT podria tener

e Un listado de requisitos funcionales y no funcionales usados para el
middleware SWITCH propuesto, el cual incluye reconocimiento del habla.

Modelado de los modulos relacionados con el reconocimiento del habla en la
arquitectura del middleware para loT propuesto, usando un lenguaje de
descripcién arquitectural.

e Modelado del dominio de SWTICH que incluye todos los elementos que
participan en el disefio.
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Modelado de la arquitectura de SWITCH. La arquitectura tiene un estilo en
capas lo cual facilita el cumplimiento de requisitos no funcionales como la
escalabilidad, seguridad y mantenibilidad.

Modelado de los componentes software de SWITCH. Estos componentes se
componente de 4 partes, a saber: (i) vista funcional; (ii) la vista de servicios;
(iii) 1a vista de procesos y; (iv) la interfaz grafica de usuario.

Modelado de la implementacién fisica de los componentes hardware de
SWITCH. Este modelo explica cada nodo hardware y sus conexiones de red.

Evaluacion de los mddulos disefiados mediante la adaptacion de un
instrumento de valoracidon para que sea utilizado por expertos en diseno de
software.

7.2

Como

Una prueba de concepto del escenario del diagrama de actividades enfocado
al reconocimiento del habla.

Una comparacion de los middleware consultados en la literatura con
SWITCH.

Un instrumento para la evaluacion de disefio de middleware para loT
adaptado.

Una autoevaluacion de SWITCH realizada usando como base el instrumento
de evaluacién disenado.

TRABAJO FUTURO
trabajo futuro de SWITCH se propone:

Implementar con la ayuda de un lenguaje de descripcién arquitectural formal
el disefo propuesto.

Validar a través de prototipos funcionales el disefio de SWITCH.

Mejorar la base de conocimiento del gestor de entidades alimentandola con
otros tipos de entidades y acciones que sean facilmente categorizadas con
el texto emitido por el reconocedor del habla.

Mover la interfaz del micr6fono propuesta en el middleware a los dispositivos.
De tal forma que el habla se pueda reconocer a partir de estos sensores.
Realizar de forma semiautomatica el proceso de entrenamiento para la
categorizacion de entidades.

Enviar el instrumento de evaluacién a arquitectos soffware en universidades,
centros de investigacién y empresas para evaluar el diseno de SWITCH.
Basado en la informacidén recolectada, establecer mejoras al disefio y al
instrumento de evaluacion.
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