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Introduccion

INTRODUCCION
En la época actual internet es usada masivamente por los menores para
comunicarse y compartir informacién entre ellos a través de las herramientas tecnoldgicas
facilitadas por las redes sociales, de las que son usuarios. También, muchas parejas de
menores publican en las redes sociales fotos y comentarios sobre su relacion, siendo
comentado y compartido por el resto de usuarios, adquiriendo un caricter piblico y no

reservado al &mbito de la pareja.

Estas fotos y comentarios en algunos casos pueden constituir violencia de género
virtual, en cuanto que algunos menores trasladan al &mbito virtual los estereotipos propios
de la violencia de género inmersos en nuestra cultura procedente del “Patriarcado”, como
se manifiesta, por ejemplo, con la utilizacidn de expresiones tales como: “me hace llorar

. b3 < b9 b b
porque me quiere”, “me controla porque le importo”, “el sufrimiento forma parte del

amor”, etc'. ..

El concepto de violencia de género segun el Cddigo Penal (CP) en sus articulos
153 y 173 y en la LOMPIVG en su articulo 1 se define: “como manifestacion de la
discriminacion, la situacion de desigualdad y las relaciones de poder de los hombres
sobre las mujeres, se ejerce sobre estas por parte de quienes sean o hayan sido sus
conyuges o de quienes estén o hayan estado ligados a ellas por relaciones similares de
afectividad, aun sin convivencia” y “comprende todo acto de violencia fisica y
psicologica, incluidas las agresiones a la libertad sexual, las amenazas, las coacciones

o la privacion arbitraria de libertad”.

La violencia de género se produce con el maltrato de un hombre a una mujer que
es o ha sido su novia, pareja de hecho, o relacion de afectividad atn sin convivencia con
el objetivo de someterla a su voluntad. Para tener la consideracion de violencia de género
debe concurrir una intencionalidad por parte del varéon de dominar a la mujer, asi como

habitualidad.

Aunque pueden encontrarse conceptos de violencia de género con un contenido
mads amplio, en esta tesis doctoral solamente se tratard la violencia de género derivada de
las relaciones de pareja en que concurra la minoria de edad entre ambos. Tampoco, se

analiza detalladamente el ciberacoso sufrido por la menor victima como consecuencia de

' Véase: http://www.mujerysalud.esi-violencia-genero-adolescencia/
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la violencia de género virtual padecida sino que se focaliza la atencién en los mecanismos

legales de proteccion.

De las variables violencia de género y redes sociales puede derivar una mezcla
explosiva en la relacion de pareja entre menores, produciendo violencia de género virtual.
Mais en concreto, el pretendido amor mostrado en internet por la pareja o ex pareja de la
menor victima se transforma en (1) ciberacoso psicolégico, con el objetivo de anularla
mentalmente y someterla a su voluntad por medio de contenidos multimedia, pudiendo
ser estos insultantes, ofensivos y humillantes; (2) ciberacecho (ciberstalking): el menor
quiere controlarla en todo momento mediante la lectura de sus mensajes privados, la
monitorizacion de la webcam , la utilizacién de programas espias para su localizacién
geografica en cada momento, persecucion obsesiva a través de internet, etc; (3) acoso
sexual (sexting), consiste en la difusion de imagenes de contenido sexual y pornografico
de la menor victima sin su consentimiento; (4) ciberextorsion sexual (sextorsion): su
finalidad es obligar a la menor victima a realizar determinadas conductas no consentidas
por ella como tener relaciones sexuales, entregar mas contenido erético o alguna otra
contrapartida bajo la amenaza de difundir imagenes o videos de contenido sexual y
pornografico sobre ella. A su vez, estos contenidos hirientes sobre la menor victima
pueden ser utilizados por otros millones de internautas, compartiendo dicha informacién
incesantemente entre ellos de forma viral: rdpida e inmediata, produciéndole ciberacoso

y acentuando su revictimizacion.

Estos tipos de ciberacoso producen la vulneracion de los derechos fundamentales
de la menor victima, al menos: el honor, la intimidad, la propia imagen y la proteccion de
sus datos personales. La menor estd sufriendo un estado de ansiedad, miedo, temor,
temblores, trastorno del sueflo, incluso en ocasiones ideacion al suicidio, impidiéndole

seguir con su vida cotidiana.

Cuando la menor victima de violencia de género virtual decide denunciar a su
pareja o ex pareja, cosa que no ocurre en la mayoria de los casos, se inicia un
procedimiento judicial en la jurisdiccion de menores mediante la aplicacion de las Leyes
5/2000, de 12 de enero, y 8/2006, de 4 de diciembre. Este procedimiento se instrumenta
bajo la tutela del MF, quién en principio vela por el cumplimiento de todas las garantias

procedimentales del menor infractor y de la menor victima.
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Pero, esto no ocurre asi, tal y como se argumenta en la tesis, porque prevalece el
principio del superior interés del menor y este principio limita los derechos de la menor
victima reconocidos en la LOMPIVG, LEVD y en la LECrim. En este estudio se defiende
que la aplicacién de las medidas procesales previstas o propuestas como: la orden de
proteccidon, evitar las sucesivas declaraciones de la menor incrementando su
revictimizacion entre otras, y la modificacion del contenido de las medidas restaurativas
contenidas en la LORPM no crean un conflicto de interés entre los dos menores: el menor
acosador en internet y la menor victima de acoso en internet, ya que entendemos que no
se vulneran los derechos fundamentales del menor infractor reconocidos en el citado

principio y garantizado en la LORPM.

Por tltimo, el Juez de menores decidird la aplicaciéon de una o varias medidas
educativas y no sancionadoras contenidas en el art. 7 de la LORPM para la reinsercion
social del menor infractor tras oir a todos los intervinientes en el procedimiento judicial.
Una vez terminado este procedimiento se espera alcanzar por parte del menor infractor la
comprension sobre los hechos cometidos y las consecuencias originadas de su
comportamiento, consiguiendo su arrepentimiento y su incorporacidén civica a la

sociedad.

Sin embargo, estas medidas aplicadas al menor infractor no cambian la situacion
de la menor victima en internet, puesto que sigue estando presente el contenido ofensivo
difundido por él, amigos, amigos de amigos, el propio sistema informdtico de las redes
sociales (comentarios, imagenes, videos, audios, etc.) sobre la menor victima y, por lo
tanto, accesible por otros usuarios desde cualquier lugar del mundo. Esto produce, entre
otras cosas, un dafo directo en la menor como el que deriva del sentimiento de
humillacién que le ocasiona el haber confiado en los 6ganos jurisdiccionales sin encontrar
una tutela adecuada ni, por tanto, efectiva. Ante esta realidad la sociedad, y en especial,
el legislador, los 6ganos jurisdiccionales y los juristas debemos hacer lo oportuno para
evitar que se siga produciendo la revictimizacidon de la menor victima de violencia de
género virtual. Estos fundamentos juridicos deben ser s6lidos para la proteccién de la
menor. El Estado tiene el deber de adoptar fundamentos sélidos para proteger a la menor
cuando se encuentra en una situacion de desamparo como ocurre en situaciones como las

que son objeto de esta tesis.
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En este contexto se plantea el objetivo de una tesis, que partiendo de la
identificacion del problema, en definitiva propone una mejora en los escasos e ineficientes
mecanismos procesales precariamente orientados a la proteccién de la menor victima de
violencia de género virtual y consiste en proponer o mejorar las medidas o mecanismos
procesales vigentes, con el objetivo de disminuir las consecuencias negativas que sufre,
evitando su revictimizacion constante tanto en la esfera social-virtual como en el ambito
procesal. La pretension ultima de la tesis se centra en eliminar el contenido negativo
presente en internet mediante los derechos Arco, y, concretamente, a través del derecho
al olvido. Es mas, en la tesis se parte de la insuficiencia de la configuracion actual del
derecho al olvido procedente del derecho de cancelacion, resultando necesaria una nueva

concepcion del derecho al olvido, dotdndolo de nuevo contenido y finalidad.

De esta forma, se conseguird prevenir muchos casos de violencia de género virtual
y ciberacoso, asi como la vulneracion de los derechos fundamentales de la menor victima

y su revictimizacidn social- virtual y procesal en los supuestos objeto de estudio.

Por otra parte, seria necesario que el legislador promulgara nuevas leyes o
disposiciones legislativas para cubrir los desafios de las nuevas tecnologias, incesantes
en su evolucién y en producir nuevas formas de violencia de género virtual entre los
menores. Las leyes existentes, ademads recientes, carecen de un adecuado seguimiento y

evaluacion de los resultados logrados en su aplicacion.

Tras la reforma legislativa producida recientemente en la LECRIM por la ley
organica 13/2015, de 5 de octubre, se han incorporado medidas procesales tendentes a
investigar este tipo de delitos cibernéticos, pero no a eliminar el material nocivo contenido
en la red. En consecuencia, en este trabajo doctoral se reivindica la necesidad de medidas
para la eliminacién de los datos personales nocivos y agilizar su tramitacion entre paises
(ya que existen dificultades para ejecutar entre Estados de forma rdpida el derecho al

olvido), con el objetivo de conseguir el cese definitivo de la violencia de género virtual.

Resulta imprescindible realizar un estudio del problema para afrontar este reto
juridico tan novedoso al que se enfrenta el sistema de justicia procesal, en la actualidad
con escasa doctrina ciéntifica y poca asentada prictica jurisprudencial que permiten

afrontar con seguridad y eficacia este problema.

En efecto, actualmente, son pocos los trabajos de investigacion sobre violencia de

género virtual en las relaciones de pareja de menores. Y, en las escasas ocasiones en que
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se trata esta problemadtica, se afronta fundamentalmente desde una perpectiva psicolégica
y educacional. Y los de contenido juridico no se centran en la problemdtica de la
revictimizacion. De esta manera el presente trabajo de investigacion podrd contribuir a

llenar ese vacio desde una perspectiva juridico procesal.

Esta investigacion se justifica, ademads, en los datos obtenidos que muestran un
aumento de la violencia de género entre los menores de edad?. Ademds, los estudios
constatan la utilizacion por parte del menor incluso de una mayor violencia a la usada por
los adultos sin computar los que terminan en muerte’. Asimismo, muchos estudios
corroboran la poca percepcion de los menores en ejercer violencia de género en el caso
de los chicos y sufrirla en el caso de las chicas porque identifican esta violencia con las

relaciones de pareja propia de sus padres®.

La temdtica, con todo, impone un tratamiento multidisciplinar, ya que las
soluciones a la problemética existente se complementan a través de distintas disciplinas

como la educacidn, el derecho y la informética.

Conforme a lo expuesto la finalidad de este trabajo de investigacion tiene dos
objetivos fundamentales y las conclusiones derivadas del estudio, contribuirdn a

fundamentarlos:

1. Proponer medidas o mecanismos procesales en conexién con la LORPM para
eliminar la informacién nociva contenida en internet y conseguir el cese de la violencia
de género virtual sobre la menor, y consecuentemente, el ciberacoso derivado del delito
de violencia de género en la red.

2. Mejorar las medidas o mecanismos procesales existentes para subsanar las
evidentes deficiencias en el &mbito procesal y evitar la revictimizacion de la menor en el

sistema procesal juvenil.

Al margen de lo anterior, no hay que infravalorar el impacto que esta tesis puede

tener en otros ambitos como en las propias empresas Web 2.0 y redes sociales, en tanto

2 http://www.elmundo.es/sociedad/2016/03/11/56e29cb9268e3eb81b8b4611.html “Hablamos de
los 114 en 2012 a los 162 jovenes que pasaron por el juzgado durante 2015 en toda Espafia”.

3 AMURRIO VELEZ, M., LARRINAGA RENTERLA, A., USATEGUI BASOZABAL, E., y DEL VALLE
LORONO, A. I., “Violencia de género en las relaciones de pareja de adolescentes y jovenes de
Bilbao”, Zerbitzuan, n°. 47, 2010, p. 133.

* http://www.telecinco.es/amoresqueduelen/
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que puedan impulsar politicas de inversién I+D en materia de privacidad, seguridad y uso
responsable de internet en aras a favorecer una mayor adecuacion de estas plataformas a
las futuras exigencias viables contenidas en la legislacion internacional, nacional y

autonomica, al constituir una nueva realidad alcanzable.

La metodologia utilizada para conseguir estos objetivos combina las técnicas
exploratoria, descriptiva e inductiva. Las dos primeras permitirdn indagar sobre el
planteamiento del problema, acudiendo a las fuentes primarias y secundarias para
establecer la problemadtica social y su tratamiento. Por su parte, la técnica inductiva
permite realizar un andlisis critico sobre todas las fuentes consultadas y proponer las

mejoras procesales oportunas.

En la técnica exploratoria se han utilizado medios como la revisién de la
bibliografia, estudio de los distintos textos legislativos, anélisis de casos a través de la
jurisprudencia, una estancia de investigacion en la Universidad de Valencia y diversas
entrevistas a profesionales especializados en temas de menores y sobre proteccion de
datos personales aplicado a la violencia de género en las relaciones de noviazgo de

menores.

Se ha realizado un estudio descriptivo a través de la literatura y del estudio del
caso de cada uno de los conceptos o variables objeto de estudio en esta tesis doctoral. Se
ha tenido en cuenta su repercusion y el tratamiento legislativo considerado actualmente
en conexion con la LORPM para conformar la problemdtica social existente y su

tratamiento normativo.

El método inductivo ha sido utilizado para pronunciarse sobre las conclusiones,

las propuestas de mejora y poder realizar un andlisis critico ante el estudio realizado.

Por indicacién del director de la tesis, y por estrictas razones lingiiisticas, se han
utilizado las recomendaciones del lenguaje especificadas por la Real Academia de la
lengua Espatfiola en relacion con el desdoblemiento del masculino y femenino tinicamente
cuando por razén del contexto se justifique, aludiendo genéricamente a los menores,

aunque se refiera de forma conjunta al menor y a la menor.

No obstante, la investigacion de esta tesis doctoral se ha realizado desde la
perspectiva de género. El grupo de investigacion de este proyecto cumple los requisitos

imperantes en las leyes internacionales en cuanto a la equidad de representacién de
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hombres y mujeres. Asi, pues, concretamente estd compuesto por una doctoranda y un

director de tesis.

Este proyecto de tesis doctoral tiene en cuenta la perspectiva de género desde el
planteamiento del problema hasta las conclusiones. La relevancia del sexo y género han
sido primordial para el tema de investigacion: “la violencia de género en las redes sociales

entre menores de diferente sexo”.

A lo largo de la tesis se abordan las realidades especificas de ambos sexos en
relacion a la violencia de género virtual desde el punto de vista psicosocial, juridico y su

aplicacion en el uso de internet.

El menor adopta la figura del maltratador y la menor de victima de violencia de
género. Pero, debido a la minoria de edad de ambos no se ha querido encasillar al menor
en la figura de un maltratador, alejandolo de ese significado y denominéndolo “infractor”,
puesto que la violencia de género les es impuesta por la cultura patriarcal intrinseca en

nuestra sociedad.

Ademds, no afecta de la misma manera la violencia de género al menor (actor de la
violencia de género) que a la menor (victima de ella) y, por ello, se analizan por la doctrina
de forma separada por sexo y género en los diferentes estudios existentes, escogiendo a
autores y autoras para contemplar las coincidencias entre ellos en cuanto a los resultados
y, asi, poder obtener unos resultados objetivos; no utilizando la figura del menor como

patrén determinado de estudio, siendo su aplicacién a ambos sexos.

En definitiva: se trata de dar solucién a cada género con base en sus caracteristicas
para mejorar la situacion de ambos: que el menor deje de ejercer violencia de género en
el presente y futuro y, que la menor victima consiga la proteccién eficaz de sus derechos

fundamentales vulnerados por el menor infractor.

Para ello, se han realizado diferentes entrevistas: a la empresa Ivars sobre
proteccion de datos personales, a juzgados de Valencia y a personas de reconocida
trayectoria profesional mediante cuestionarios diferenciados por razén de género
(preguntas referente a la victima y otras al menor infractor) y a diferentes profesionales

(hombres y mujeres).
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Esta tesis doctoral se encuentra dividida en dos libros. El primer estd compuesto
por cuatro capitulos, y el segundo por tres, los cuales se enumeran y explican a

continuacion:
El capitulo primero analiza la violencia de género en las relaciones de menores.

En primer lugar, se realiza un estudio del tratamiento de la violencia de género en
los principales textos legislativos tanto a nivel internacional, como nacional y autonémico
valenciano aplicado a los menores de edad. Este estudio sirve para comprender la
evolucion legislativa sobre la situacion de la violencia de género hasta nuestros dias y su

aplicacion a los menores.

En segundo lugar, se observa esta violencia desde el estudio de la propia cultura

patriarcal, proporcionando una distinta vision desde una perspectiva social-cultural.

En tercer lugar, se explica “el ciclo de la violencia de género” en menores,
concretando, ain, més su significado. A continuacién, se enumera y se desarrolla de
forma mds escueta otras teorias del ciclo de la violencia de género: el modelo de
intermitencia, la trampa psicoldgica, el trauma dual, el sindrome de la mujer maltratada,

los modelos psicoldgicos, los modelos socioldgicos y los modelos multicausales.

En cuarto lugar, se realiza un estudio conceptual de este tipo de violencia en las
relaciones de pareja de menores. El estudio determina la existencia de violencia de género

en sus relaciones de pareja.

En quinto lugar, se analiza el estudio conductual de las relaciones de pareja de los
menores con base en la literatura existente por parte de la doctrina. Asi, se comprenden
las caracteristicas propias de la violencia de género ejercida por menores y se pueden

extraer conclusiones para contenerla o erradicarla.

El capitulo segundo del Libro I de esta tesis doctoral versa sobre la violencia de

género de las relaciones de noviazgo de menores mediante las redes sociales e internet.

Por tanto, en primer lugar, se explica de forma elemental el concepto de internet
y sus caracteristicas y, lo mismo con las redes sociales: Facebook y Tuenti. Ambas son
las redes sociales objeto de andlisis en este estudio por ser las primeras utilizadas por los

menores.
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En segundo lugar, se analiza el significado de ciberacoso y se tratan sus tipos:
acoso psicoldgico, ciberstalking, sexting oly sextorsion. Se desarrolla el concepto y
caracteristicas de cada uno de ellos para entender el alcance dafiino en la figura de la
menor victima. También se mencionan otras acciones o conductas relacionadas con la

violencia de género.

El capitulo tercero trata sobre la aplicacion de la legislacion procesal penal, la
LORPM, al menor infractor de violencia de género. En este capitulo se explica el
funcionamiento de la legislacién procesal penal a través del procedimiento judicial de
menores, extrayendo las carencias de esta Ley respecto a la figura del menor y de la menor

victima.

También se abordan los principios de la LORPM: el principio de intervencion
minima, el principio de interés superior del menor, el principio de proporcionalidad, el
principio acusatorio, el principio de flexibilidad en la adopcién y ejecucion de las
medidas, el principio de oportunidad, el principio de legalidad y el principio de
resocializaciéon para una mayor comprensiéon sobre la problemdtica actual en el

tratamiento juridico-procesal otorgado.

A continuacion, se estudian las medidas aplicables al menor infractor de violencia
de género virtual. De este estudio se determina la insuficiente aplicacion de estas medidas
para paliar o eliminar las consecuencias negativas producidas en la cibervictima por un
delito producido en internet. La menor seguird sufriendo acoso en la red a pesar del
enjuiciamiento y aplicacion de cualquiera de las medidas contempladas en la LORPM al

menor infractor.

El capitulo cuarto trata de paliar la anterior problematica mediante la aplicacion
de las medidas procesales creadas recientemente por el legislador tras la reforma de la
LECRIM operada por la Ley 13/2015, de 5 de octubre. Pero, estas medidas procesales
estdn encaminadas a investigar la comision de los delitos tecnolégicos y no a la

eliminacion del material nocivo vertido en internet sobre la menor victima.

Por ello, el capitulo quinto analiza los derechos fundamentales lesionados de la
menor victima a causa del ciberacoso sufrido. Este andlisis ayuda a entender las
consecuencias del ciberacoso en la salud de la menor victima y la necesidad de poner en

marcha las medidas o los mecanismos procesales conducentes a evitar su revictimizacion
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constante y sucesiva en las redes sociales e internet a causa de la viralidad. A

continuacion, se estudia el concepto y caracteristicas del tratamiento de datos personales.

El capitulo sexto realiza un tratamiento sobre los derechos Arco, con el objetivo
de entender el significado y alcance de todos estos derechos y, concretamente el derecho
de cancelacion y el derecho al olvido digital. También, se concreta la responsabilidad de

los ISP’s en cuanto a la proteccion de los datos personales de los menores.

El capitulo séptimo enumera y explora las medidas de autorregulaciéon o
corregulacion adoptadas en las redes sociales para evitar la difusion viral y conseguir la
eliminacion del contenido nocivo de la cibervictima de violencia de género almacenado
en estas redes: Facebook y Tuenti y Google, contemplandose otras medidas con el fin de
evitar la violencia de género y ciberacoso en las redes sociales mediante la publicacién

de comentarios o imdgenes de terceras personas.

A continuacién, se analiza la posibilidad de realizar una cooperacion
internacional, al menos entre paises de la Unién Europea, para poder frenar su viralidad
y conseguir su eliminacién por completo a través de la reciente creacion y futura puesta

en vigor del Reglamento europeo de proteccion de datos personales.

Por ultimo, se presentan las conclusiones extraidas del objeto de estudio de esta

tesis doctoral.
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CAPITULO I: VIOLENCIA DE GENERO EN LAS RELACIONES DE
PAREJA DE MENORES

ASPECTOS GENERALES DE LA VIOLENCIA

1. TEXTOS LEGISLATIVOS Y ACONTECIMIENTOS MAS
RELEVANTES

A continuacién se mencionaran distintos textos juridicos y acontecimientos sobre
la evolucién y tratamiento juridico de la violencia de género a lo largo de los dltimos

anos.

1.1 Ambito internacional

En el dmbito internacional destacan diversos textos juridicos y acontecimientos

decisivos para la lucha contra la violencia de género.

Cabe destacar la “Declaracion Universal de Derechos Humanos, de 10 de
diciembre, de 1948, Esta Declaracién constituye la base de los derechos fundamentales
de las mujeres, y como no, de las menores victimas de violencia de género, destacando

los siguientes articulos:

Articulo 2 de la DUDH: “foda persona tiene todos los derechos y libertades
proclamados en esta Declaracion sin distincion alguna de raza, color, sexo, idioma,
religion, opinion politica o de cualquier otra indole, origen nacional o social, posicion
economica, nacimiento o cualquier otra condicion. Ademds, no se hard distincion alguna
fundada en la condicion politica, juridica o internacional del pais o territorio de cuya
Jjurisdiccion dependa una persona, tanto si se trata de un pais independiente, como de un
territorio bajo administracion fiduciaria, no autonomo o sometido a cualquier otra

limitacion de soberania’.

Este articulo dota de proteccién a la menor victima de violencia de género ante
cualquier discriminacion por razén de sexo. De igual manera lo hace el articulo 15 de la
CE: “Los espaiioles son iguales ante la ley sin que pueda prevalecer discriminacion
alguna por razon de nacimiento sexo, religion, opinion o cualquier otra condicion o

circunstancia personal o social”.

5 http://www.ohchr.org/ABCAnnexessp
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Articulo 12 de la DUDH: “Nadie serd objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias

o ataques”.

Este articulo garantiza la inviolabilidad de la intimidad, del honor y de la
proteccion de la imagen de la menor victima de violencia de género frente a las injerencias
de terceros en el dmbito fisico y virtual, preservando su reputaciéon. También el articulo
18 de la CE lo reconoce: “La ley limitard el uso de la informdtica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus

derechos”.

Asi, pues, a pesar de la fecha, de 10 de diciembre, de 1948, de la Declaracion
entronca con la proteccion de los datos personales de las personas fisicas en internet
conferida en nuestro ordenamiento juridico a través de la LOPD 15/1999, de 13 de
diciembre, su Reglamento de desarrollo, Real Decreto 1720/2007, de 21 de diciembre y
la Directiva 95/46 CE, de 24 de octubre.

En 1974 se produce un importante acontecimiento historico HAMILTON RUSSELL,
una activista feminista, acuiio el término “feminicidio”, significando el asesinato de
mujeres por parte de los hombres. Ante este hecho se cred la “Red Feminista

Internacional” con programas de apoyo y solidaridad a las mujeres®.

Este acontecimiento produjo la aprobacién de la Convencidn sobre la Eliminaciéon
de todas las formas de Discriminacién contra la Mujer por la Asamblea de las Naciones

Unidas en 19797,

Esta Convencién estd compuesta por un predmbulo y treinta articulos. Su
articulado define las formas de discriminacién contra las mujeres, reconociendo la
problematica existente. Ademds establecié una agenda transnacional con plazos a cumplir
por parte de los Estados respecto a los objetivos propuestos sobre la eliminacion de todas

las formas de discriminacion contra la mujer.

¢ http:// www.infogenero.net/documentos

" http://www.unicef.org/panama/spanish/MujeresCo_web.pdf
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En la asamblea de Naciones Unidas se sefial6 a la cultura patriarcal y a la tradicioén
como uno de los motivos desencadenantes de violencia de género visibles en los roles de

esta naturaleza, consiguiendo un gran avance en la concrecion de este tipo de violencia.

Por otro lado, el “Manual de Naciones Unidas para la prevencién y control de los
delitos informdticos” fue la primera regulacion internacional en el 4dmbito de las

Tecnologias de la Informacién de las Telecomunicaciones (Tic’s) en 19778,

También, merece ser destacada la creacién del Primer Plan de Accién Mundial
fruto de la I Conferencia Mundial de la ONU sobre la mujer con ocasién del Afio
Internacional de la Mujer® por la Comisién de la Condicién Juridica y Social de la Mujer

organizada en México en 1975.

Este Plan de Accién marcé las directrices a los gobiernos de la comunidad
internacional durante el periodo llamado “Decenio de las Naciones Unidas para la Mujer
(1975-1985)”. Se basé en los siguientes objetivos: igualdad, desarrollo y paz;
concretamente: el acceso a la educacidn, al trabajo, a la participacion politica, a la salud,
a la vivienda, a la planificacién familiar y a la alimentacién'®. Supuso la implementacién

de los distintos derechos civiles de la mujer en la Union Europea.

A raiz del Plan de Accion se crearon distintos entes con personalidad juridica
propia como “el Instituto Internacional de Investigacion, la Promocion de la Mujer

(INSTRAW) y el Fondo de Desarrollo de las Naciones Unidas para la mujer (UNIFEM)”.

En 1985 se celebrd la III Conferencia Mundial sobre “la mujer en Nairobi”!! para

analizar los resultados negativos obtenidos del primer Plan de Accion Mundial. Se
propuso para revertir los resultados: instar a los gobiernos a delegar responsabilidades en
otros entes sociales y crear programas para la mujer y la menor referentes al empleo, a la
salud, a la educacion y a los servicios sociales, a la industria, a la ciencia, a las

comunicaciones y al medio ambiente.

8 http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform

% http://www.unwomen.org/es/how-we-work/...support/world-conferences-on-women
10 htpp://www.es.m.wikipedia.org

' htpp://www.bidi.unam.mx/libroe_2007/0989429/13_c09.pdf
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La accién de delegar en otros entes sociales produjo la aparicién y creacion del
Jfeminismo a escala mundial con gran poder de accién en la lucha contra la violencia de

género.

En la lucha contra la violencia de género conviene destacar la “Declaracidn sobre
la Eliminacidn de la Violencia contra la Mujer en la Conferencia Mundial de los Derechos

9912

Humanos celebrada en Viena”'“ por las Naciones Unidas en 1993.

Los siguientes articulos de esta declaracién garantizan a la mujer victima de

violencia de género de la condicién de persona perceptora de derechos y libertades.

. Articulo 1: “a los efectos de la presente declaracion por violencia contra la
mujer, se entiende todo acto de violencia basado en la pertenencia al sexo
femenino que tenga o pueda tener como resultado un dafio o sufrimiento
fisico, sexual o psicologico para la mujer, asi como las amenazas de tales
actos, la coaccion o la privacion arbitraria de la libertad, tanto si se
producen en la vida publica como en la vida privada”.

. Articulo 2: “la violencia contra la mujer abarca los siguientes actos,
aunque sin limitarse a ellos: a) la violencia fisica, sexual y psicologica que
se produzca en la familia, incluidos los malos tratos, el abuso sexual de las
nifias en el hogar, la violencia relacionada con la dote, la violacion por el
marido, la mutilacion genital femenina y otras prdcticas tradicionales
nocivas para la mujer, los actos de violencia perpetrados por otros
miembros de la familia y la violencia relacionada con la explotacion; b) la
violencia fisica, sexual y psicologica perpetrada dentro de la comunidad
en general, inclusive la violacion, el abuso sexual, el acoso y la
intimidacion sexuales en el trabajo, en instituciones educacionales y en
otros lugares, la trata de mujeres y la prostitucion forzada; c) la violencia
fisica, sexual y psicologica perpetrada o tolerada por el Estado,

’

dondequiera que ocurra.’

Estos articulos consideran al concepto de violencia de género de forma amplia,
enumerando diversas conductas constitutivas de violencia de género tanto en el &mbito

privado como publico. Constituye una lista de conductas cerrada sin poder incluir otras

12 http://www.ohchr.org/Documents/Events/ OHCHR20/VDPA _booklet_Spanish.pdf
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no especificadas en el articulado. Introduce el acoso como forma de ejercer violencia de

género en las menores, ya sea en instituciones educacionales o en otros lugares.

En 1995 se ratificd la llamada Declaracion de Beijing y la correspondiente
Plataforma de Accién de Beijing mediante la previa celebracién de la “IV Conferencia

Mundial sobre la mujer en Beijing”!?.

Se configuré un Programa de accidn respecto a: la mujer y la pobreza; la
educacion y la capacitacién de la mujer; la mujer y la salud; la violencia contra la mujer;
la mujer y los conflictos armados; la mujer y la economia; la participacién de la mujer en
el poder y la adopcidn de decisiones; los mecanismos institucionales para el adelanto de
la mujer; los derechos humanos de la mujer; la mujer y los medios de comunicacién; la

mujer y el medio ambiente; la nifia de forma transversal.

Es un Programa sumamente importante para el desarrollo de la mujer y de la
menor tanto en el dmbito politico como en el social. Supuso un enriquecimiento del
concepto de violencia de género, incluyendo las acciones contenidas en los textos legales
precedentes como: las violaciones de los derechos humanos de la mujer y menores en
situaciones de conflicto armado, las violaciones sistemadticas, la esclavitud sexual y los
embarazos forzados de las menores, los actos de violencia contra la menor como la
esterilizacion forzada y el aborto forzado, la utilizacién coercitiva o forzada de

anticonceptivos, el infanticidio de nifias y la determinacion prenatal del sexo.

Ademads, supuso un empoderamiento de la mujer en la toma de sus propias
decisiones sobre su vida y acceso a cargos de decision en el poder, destacando la aparicion

de la figura de la menor con una entidad propia'®.

Pero, la violencia de género sigue adquiriendo nuevas formas como la violencia
virtual. Consciente de esto fue la Resolucién, de 27 de febrero de 1996, del Consejo de

Telecomunicaciones de la Union Europea. Su objetivo fue la proteccion de los menores,

13 http://www.un.org/womenwatch/daw/beijing/pdf/Beijing%20full%20report%20S.pdf

14 SAN MARTIN GARCIA, A. F., Violencia de género y cultura, con CLEMENTE DIAZ, M., Servicio
de publicaciones de la Universidad de la Coruiia, 2012, p. 54.
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impidiendo la difusién de contenidos ilicitos en internet mediante la colaboracién de

todos los estados miembros en aplicacién de su propia legislacién sobre la materia'®.
Con el afdn de hacer esto posible se crea:

. “El Libro Verde cuyo objetivo fue la proteccion de los/as menores y de la
dignidad humana en los servicios audiovisuales y de la informacién de la

Unién Europea.

o Este objetivo se plasmaria con la cooperacion de las distintas
administraciones nacionales a través del intercambio de informaciones, el
andlisis comparado de sus legislaciones, la cooperacion en los marcos de la

justicia y de los asuntos interiores.

VERDEJO ESPINOSA dijo al respecto: “por las caracteristicas de Internet no cabe
duda que aplicar soluciones globales es dificil, pero no debe abandonarse el empefio por

buscar las que sean m4ds compatibles para los Estados miembros™!®.

Por otro lado, en 1997 la Asamblea General de la ONU aprob¢ las estrategias y
las medidas précticas para la eliminacion de la violencia contra la mujer y la menor en la

esfera de la prevencion del delito y de la justicia penal'’.

Sin embargo, en 1998 a raiz del “Libro Verde” se vuelve a focalizar la atencion
en la lucha contra la violencia de género virtual entre menores en la Recomendacién
98/560/CE del Consejo de la Unién Europea. Fue un instrumento juridico elaborado para

la proteccién de los menores antes los contenidos perjudiciales o ilegales de Internet'®.

Otro texto normativo muy significativo fue la aprobacion del Protocolo
Facultativo de la Convencidn sobre la Eliminacidn de todas las formas de Discriminacion

contra la Mujer por la Asamblea General en 1999. En él se establecia el derecho de toda

IS VERDEJO ESPINOSA, M?. A., “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, Universidad internacional de Andalucia
Servicio de publicaciones, 2015, pp. 81-82.

16 VERDEJO ESPINOSA, M?. A., “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 82.

17 https://www.unodc.org/documents/commissions/.../E2014_30_s_V1403811.pdf
18 VERDEJO ESPINOSA, M?. A., “Redes sociales y ciberacoso”, Ciberacoso y violencia de género

en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 82.

Pag: 20



Capitulo 1: Violencia de género en las relaciones de pareja de menores

mujer a solicitar la reparacion de sus derechos humanos violados, incluida la violencia

basada en el género.

Otro acontecimiento destacable fue la creacion de la denominada: “Iniciativa
DAPHNE” en 1997%. Su objetivo fue promover las medidas preventivas destinadas a
combatir la violencia ejercida sobre los nifios, los adolescentes y las mujeres. En el afio
2000 se convirti6 en un programa completo para combatir la violencia de género de los

menores y los adolescentes.

También cabe mencionar la Directiva 2000/31/CE, de 8 de junio, del Parlamento
Europeo y del Consejo relativa a determinados aspectos juridicos de los servicios de la
sociedad y de la informacién®. El objetivo prioritario de esta Directiva fue garantizar un

alto nivel de proteccion de los menores y de la dignidad humana.

El 23 de noviembre, del 2001, se firmoé el Convenio sobre “cibercriminalidad”
por el Consejo de Europa, también llamado Convenio de Budapest, entrando en vigor el

1 de julio, del 2004. Espafia lo ratificé el 20 de mayo, del 20102,

Este Convenio no contiene articulos especificos sobre violencia de género, aunque
establece las medidas pertinentes para combatir los delitos realizados a través de internet:
“recabar informacion de localizacion de los sistemas informaticos de origen y de la
identidad de la persona abonada, en su caso, intervenir sistemas informdticos; la

obtencion e interceptacion en tiempo real de datos informdticos”.

Por otra parte, la Recomendacién 5, de 30 de abril, del 2002, sobre la proteccion
de las mujeres y las menores contra la violencia de género’? propuso las siguientes
recomendaciones: penalizar la violencia sexual y la violacion entre esposos, compafieros

habituales u ocasionales y otros sujetos.

La preocupacién por la violencia de género virtual culminé en la Recomendacion
2006/952/CE, completando la Recomendacion 98/560/CE. La Recomendacion
2006/952/CE “invita a dar un paso mds hacia la instauracion de una cooperacion eficaz

entre los Estados miembros, la industria y las demds partes interesadas en materia de

19 http://www.europa.eu/rapid/press-release_IP-02-542_es
20 http://www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:200
2L http://www.oijj.org/es/news/.../el-convenio-sobre-la-ciber-criminalidad-del-consejo-de-eur

22 http://www.msssi.gob.es/ssi/igualdadOportunidades/internacional/consejoeu/CAHVIO
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proteccion de los menores y de la dignidad humana en los sectores de la radiodifusién y

de los servicios de Internet”?.

También el Programa Safer Internet Plus del Parlamento Europeo y del Consejo
recogido en la Decisiéon 1351/2008/CE, de 16 de diciembre?*, nacié para combatir la
violencia de género virtual. Fue un programa comunitario plurianual con el objetivo de
proteger a la infancia en el uso de internet y de otras tecnologias de la comunicacion

durante el periodo (2008-2013).

Este programa adopté medidas entre los paises de la UE dirigidas a proteger la
vulnerabilidad de la integridad fisica, psicolégica y moral de los nifios ante las amenazas,

acosos y humillaciones realizadas a través del uso de las Tic’s®.

En similar sentido el Grupo Europeo de Autoridades de Proteccién de Datos
conocido como “Grupo GT29” aprobé el Dictamen (5/2009), del 12 de junio, sobre las
redes sociales en linea. Su objetivo fue la proteccion de los datos de los menores en la

red?.

Otro acontecimiento a destacar en la lucha contra la violencia de género fue la
creacion de “ONU Mujeres” por la Asamblea General de las Naciones Unidas en 20107,
“ONU Mugjeres” es la organizacién de las Naciones Unidas para la igualdad de género y

el empoderamiento de la mujer y de la menor.

Sus objetivos fueron: el aumento del liderazgo y la participacién de las mujeres
en la esfera publica, la eliminacién de la violencia contra las mujeres y las nifias,
involucrar a las mujeres en todos los aspectos de los procesos de paz y de seguridad, el

empoderamiento econdmico de las mujeres, asi como hacer de la igualdad de género un

23 VERDEJO ESPINOSA, M?. A., “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p.83.

24 http://www.asambleamadrid.es/RevistasAsamblea/ASAMBLEA%2031%20COMPLETA

25

https://www.google.es/url 7sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=22&cad=rja&uac
t=8&ved=0ahUKEwjcmNPwldDMAhWhApoKHeQFDXg4dFBAWCCIwAQ&url=https%3A%
2F%2Fwww .fiscal.es%2Ffiscal%2FPA_WebApp_SGNTJ_NFIS%2Fdescarga%2Fponencia%?2
520escrita%2520Sra%2520Fern%25C3%25A 1ndez%252001mo%25201Isabel %252017-
10.pdf%3FidFile%3D46512eec-1177-450e-b438-
2ab47fee5e5e&usg=AFQjCNH1Vadi_idhehiOrSHpVSY6WjQyQw&bvm=bv.121421273,d.bGs

26 http:/www.ec.europa.eu/justice_home/fsj./privacy/index.en.htm

27 http://www.unwomen.org/es/about-us/about-un-women
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elemento central de la planificacién y de los presupuestos nacionales para el desarrollo

en materia de fomento.

Todos estos textos legales de dmbito internacional surgieron para conseguir un
avance en la lucha contra la violencia de género offline y online, protegiendo los derechos
personalisimos de la mujer y de la menor: el derecho al honor, a la intimidad, a la propia

imagen y a la proteccion de datos personales.

En la misma linea de la “Iniciativa DAPHNE” es relevante la Decision numero
803/2004 CE del Parlamento Europeo”® sobre la aprobacién de un programa de accién
comunitario comprendido entre los afios (2004-2008). Este Programa consistié en
prevenir y combatir la violencia ejercida sobre la infancia, las personas jovenes y las

mujeres; asi como proteger a las victimas y grupos de riesgo.

En ese contexto se elabord el Programa llamado: “DAPHNE II” integrado al
Programa general “derechos fundamentales y justicia” con la aprobacién de la Decisién
779/2007/CE, de 20 de junio, del 2007, del Parlamento Europeo y del Consejozg. Los
objetivos del Programa fueron: prevenir y combatir la violencia ejercida sobre los nifios,
los jovenes y las mujeres; asi como proteger a las victimas y a los grupos de riesgo. Estos

objetivos del Programa abarcarfan desde el afio 2007 hasta el afio 2013,

El 13 de diciembre, del 2011, se adopt6 la Directiva 2011/99/UE del Parlamento
Europeo y del Consejo sobre la Orden Europea de Proteccién, permitiendo el
reconocimiento de los derechos de las victimas de violencia de género y su libre

circulacién en cualquiera de los veintisiete paises de la Unién Europea®’.

La Orden Europea de Proteccion consiste en la aplicacion de una medida procesal
penal de proteccion a la victima de violencia de género con independencia del pais de
procedencia o de destino. De esta manera se consigue su proteccion fisica, psicoldgica y

sexual. Las medidas de proteccion adoptadas en la orden de proteccion Europea son

28 http://www.bases.cortesaragon.es/bases/ndocumen.nsf/.../$FILE/Decision%20803-2004
2 http://www .bienestaryproteccioninfantil.es/fuentes1.asp?sec=13&subs=15&cod=701

30 http://www.igualdade.xunta.es/sites/default/files/files/documentos/Decision%20N0%20779-
2007-CE.pdf.

31 Ley 23/2014, de 20 de noviembre, de reconocimiento mutuo de resoluciones penales en la
Unién Europea por la que se transpone esta citada Directiva.
http://www.boe.es/buscar/act.php?id=BOE-A-2014-12029.
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similares a las establecidas en Espafia en la LECRIM en su articulo 544 ter referente a la
orden de prohibicién de acudir, residir, acercarse o comunicarse con la victima de

violencia de género.

El 25 de enero de 2012 la Comisién Europea presento el Proyecto de Reglamento
del Parlamento Europeo y del Consejo para la proteccién de los ciudadanos en relacién
con el tratamiento de los datos personales y la libre circulacién de dichos datos. Este
Proyecto ha culminado con la aprobacién del Reglamento de Proteccion de Datos (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril, procediendo a la
derogacion de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de

octubre tras su entrada en vigor el 25 de mayo del 2018.

1.2 Ambito interno
La evolucién de la lucha contra la violencia de género en Espafia se ha plasmado

en diversos textos normativos.

De todos ellos cabe destacar a la LOMPIVG?™. Hasta tal punto es relevante que
CORREA GARCIA destaca que: “El contenido normativo nacional respecto a la igualdad
entre el menor y la menor ha pasado de ser garantista a promocional o de fundamento de

igualdad de oportunidades, acabando en una normativa preventiva y transversal”*.

Esta ley ha cumplido recientemente trece afios de vigencia. Ha supuesto la
recopilacion de todas las normas en materia de violencia de género desde una vertiente
multidisciplinar a nivel estatal. Ademads, ha sido la norma de referencia para comunidades

auténomas a la hora de legislar “contra la violencia de género™>*.

32 http://www.noticias.juridicas.com/base_datos/Admin/lo1-2004.html

33 CORREA GARCIA, R. I, “Violencia y medios”, Violencia escolary de género: conceptualizacion
y retos educativos, con GARCIA ROJAS, A. D., Servicio de publicaciones de la Universidad de
Huelva, 2012, p. 64.

3 Ley 5/2001de 17de mayo, de prevencién de malos tratos y proteccion a mujeres maltratadas en
Castilla La Mancha. Decreto 38/2002, de 12 de marzo, que desarrolla las previsiones contenidas
en la misma. Ley foral 22/2002, de 2 de julio, para la adopcién de medidas integrales contra la
violencia sexista en Navarra. Modificada por la ley foral 12/2003, de 7 de marzo. Ley orgénica
16/2003, de 8 de abril, de prevencién y proteccion integral de las mujeres contra la violencia de
género en Canarias. Ley 1/2004, de 1 de abril, integral para la prevencion de la violencia contralas
mujeres y la proteccion a sus victimas en Cantabria. Decreto 64/2006, de 8 de junio, de desarrollo
de la ley. Ley orgédnica 1/2004, de 28 de diciembre de medidas de proteccion integral contra la
violencia de género. Ley 5/2005, de 20 diciembre, de violencia de género en Comunidad de
Madrid. Ley 12/2006, de 20 de septiembre, para la mujer en Islas Baleares. Ley orgéanica 4/2007,
de 22 de marzo, de prevencion y proteccion integral a las mujeres victimas de violencia en
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Esta Ley permite la intervencion publica de todos los agentes sociales en la lucha
contra la violencia de género desde una perspectiva integral. Tiene un caricter transversal
dirigido a la sensibilizacién, prevencion y deteccion temprana de la violencia de género.
Su finalidad es evitar la violencia en el seno de las relaciones afectivas, adoptando

medidas protectoras, educativas, sociales, asistenciales y de atencién a las victimas.

En el dambito penal se sucedieron distintos textos normativos para regular la
situacién de la mujer en el matrimonio. E1 CP de 1944% consideraba a la mujer como un
objeto de posesién masculina, simbolo del honor familiar y de los valores sociales
dominantes. Regul6 el llamado “uxoricidio por causa de honor” en su articulo 449,
consistente en la muerte de la esposa o hija menor de 23 afios por parte de su marido u
hombre de la casa cuando fuera sorprendida en flagrante adulterio bajo el presupuesto: la

defensa de la honra de la familia.

Este tipo de regulacién puede suponer la consagracion de la expresion actual “la
maté porque era mia”. A su vez, esta expresion es el uso monopolistico de la sexualidad
de la menor y de la mujer por parte del varén protegido juridicamente hasta practicamente
permitir el asesinato de la mujer adultera o hija menor de 23 afios, dejando completamente
impune su accion. Por tanto, suponia un tratamiento juridico de desigualdad entre ambos

géneros.

En el mismo sentido MUNOZ CONDE dice: “con ello, se reproducia una mentalidad
social y moralmente extendida que valoraba muy negativamente el ejercicio de la

sexualidad por parte de la mujer, cuando la ejercia fuera de los casos juridica y

Aragén. Ley 11/2007, de 27 de julio, de violencia de género de Galicia. Ley 7/2012, de 23 de
noviembre, integral de la comunidad valenciana sobre la violencia sobre la mujer. Ley 13/2007,
de 26 de noviembre, de medidas de prevencién y proteccién integral contra la violencia de género
de Andalucia. Ley 5/2008, de 24 de abril, de los derechos de las mujeres para la erradicacion de
la violencia machista en Cataluiia. Ley 3/2008, de 3 de Julio, de modificacién de la ley 7/2007,
de 4 de abril, para la igualdad entre mujeres y hombres, y de proteccidon contra la violencia de
género en la Regién de Murcia. Ley 13/2010, de 9 de diciembre, contra la violencia de género en
Castilla y Leén. Ley 3/2011, de 1 de marzo, de prevencién, protecciéon y coordinacién
institucional en materia de violencia en La Rioja. Ley del Principado de Asturias 2/2011, de 11
de marzo, para la igualdad de mujeres y hombres y la erradicacién de la violencia de género. Ley
8/2011, de 23 de marzo, de igualdad entre mujeres y hombres y contra la violencia de género en
Extremadura. Ley 3/2012, de 16 de febrero, por la que se modifica la ley 4/2005, de 18 de febrero,
para la igualdad de mujeres y hombres en el Pais Vasco.

35 http://www.destylou-historia.blogspot.com/2010/08/uxoricidio-en-el-regimen-franquista
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socialmente admitidos y consideraba de manera completamente diferente esas mismas

relaciones cuando eran realizadas por el marido”>®.

El “uxoricidio por causa de honor” se mantendria vigente con la reforma del CP,
de 23 de diciembre, de 1961, hasta la llegada de la Constitucién espafiola, de 6 de

37 en su articulo 14:

diciembre, de 1978, implantando la igualdad entre ambos géneros

« - . . e
todos los esparioles son iguales ante la ley sin que pueda prevalecer discriminacion

alguna por razon de nacimiento, raza, sexo o religion, opinion o cualquier otra condicion

o circunstancia personal o social”.

El CP de 21 de junio, de 1989, supuso la inclusion del articulo 425, tipificando
por primera vez la violencia fisica de modo habitual como delito ejercido “sobre el
conyuge o persona a la que estuviese unido por andloga relacion de afectividad”. Este
precepto penal estuvo “ubicado entre las lesiones como especie diferenciada del delito
de lesiones 8. Segiin MAQUEDA “lo hizo siguiendo un modelo de una violencia

doméstica indiferenciada, incluyendo las relaciones afectivas, conyugales o no”>’.

A su vez, el CP de 23 de noviembre, de 1995, modificé el articulo 425 por el
articulo 153, sancionando el delito de maltrato familiar habitual. El legislador de 1995
protege a la mujer victima de violencia de género doméstica, excluyendo las relaciones

de pareja entre menores sin convivencia en un nicleo familiar comiin*’.

La Ley Orgénica 14/1999, de 9 de junio, modific6 el CP de 1995 y la LECRIM*!
en materia de proteccidn a las victimas de malos tratos. En su articulo 153 se tipificé por
fin la violencia psiquica y fisica con el requisito legal de habitualidad: “/os actos violentos

hayan sido o no objeto de enjuiciamiento en procesos anteriores”.

Segtiin BOLEA “con esta reforma se da el primer paso hacia un progresivo

abandono de los fendémenos violentos exclusivamente domésticos... ya no era solo el que

36 MUNOZ CONDE, F., Derecho Penal: Parte Especial, Valencia, Tirant lo Blanch, 2013, p. 193.
37 http://www.boe.es » BOE » 29/12/1978

38 BOLEA BARDON, C., “En los limites del derecho penal frente a la violencia doméstica y de
género”, Revista electronica de ciencia penal y criminologia, n°. 9, 2007, p. 5.

3 MAQUEDA ABREU, M., “1989-2009: Veinte afios de desencuentros entre la Ley penal y la
realidad de la violencia en la pareja”, REDUR, n. 7, 2009, p. 25.

0 http://www.poderjudicial.es/stfls/PODERJUDICIAL/DOCTRINA/.../150VDCON-1_1.0.0.pd
* http://www.BOE-A-1999-12907
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se producia en el contexto de una convivencia “anormal” (pareja de hecho), sino que

también lo era el que se producia por razén de vinculos afectivos presentes o pasados™2.

Ademads, supone la inclusion de las relaciones de pareja de menores al no

considerar la convivencia como elemento fundamental en su tipificacion.

A continuacion, la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de
datos de cardcter personal modificada por el RLOPD, aprueba el Reglamento de
desarrollo de la LOPD cuyo objeto es “garantizar y proteger, en lo concerniente al
tratamiento de datos personales, las libertades publicas y los derechos fundamentales de

las personas fisicas, y especialmente su honor e intimidad personal y familiar*3.

Otras formas de violencia de género entre menores surgen a través del acoso en
internet. Por ello, el articulo 20.4 de la CE limita la libertad de expresion, de informacién

“«“

y de catedra “...en los preceptos de las leyes que lo desarrollen y, especialmente en el
derecho al honor, a la intimidad, a la propia imagen y a la proteccion de la juventud y

de la infancia”.

A su vez, la Ley Orgénica 1/1982, de 5 de mayo, de Proteccion Civil del derecho
al honor, a la intimidad personal, familiar y a la propia imagen** pone limites a la libertad
de expresion en internet. En su articulo 3 prohibe la difusién de datos o imagenes de
menores de edad en los medios tecnoldgicos, cuando sea contrario a su interés, incluso
aun constando el consentimiento del menor. Las acciones o conductas propias de

violencia de género virtual se encuentran reguladas en el articulo 7:

. “La divulgacion de hechos relativos a la vida privada de una persona o
familia que afecten a su reputacion o buen nombre, asi como la revelacion
o publicacion del contenido de cartas, memorias u otros escritos personales
de cardcter intimo.

. La captacion, reproduccion, o publicacion por fotografia, filme o cualquier
otro procedimiento, de la imagen de una persona en lugares o momentos

de su vida privada o fuera de ellos.

42 BOLEA BARDON, C., “En los limites del derecho penal frente a la violencia doméstica y de
género”, op. cit., p. 7.

3 https://www.boe. es/buscar/doc.php?id=BOE-A-1999-23750
* http://www.boe-a-1982-11196
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. La imputacion de hechos o la manifestacion de juicios de valor a través de
acciones o expresiones que de cualquier modo lesionen la dignidad de otra

persona, menoscabando su fama o atentando contra su propia estimacion”.

Por otra parte, la Ley Orgénica 1/1996, de 15 de enero, de Proteccion juridica del
menor defiende la proteccién de los derechos del menor®. El articulo 3 en su apartado

primero y tercero dispone:

o Articulo 3.1: “los menores gozaran de los derechos que les reconoce la
Constitucion y los Tratados Internacionales de los que Esparia sea parte...,
sin discriminacion alguna por razon de nacimiento, nacionalidad, raza,
sexo, deficiencia o enfermedad, religion, lengua, cultura, opinién o
cualquier otra circunstancia personal, familiar o social.”

. Articulo 3.3: “los poderes publicos garantizaran el respeto de los derechos
de los menores y adecuardn sus actuaciones a la presente Ley y a la

mencionada normativa internacional.”

“El 6 de febrero de 2004 UNICEEF celebr6 el Dia internacional de internet segura.
Ante este evento la oficina nacional de Espana presenté un decdlogo de derechos y
deberes, motivando la importancia de un uso responsable de internet y siendo estos los

siguientes:

. Derecho al acceso a la informacién sin discriminacion por razén de sexo,
de edad, de recursos econdmicos, de nacionalidad, de etnia o del lugar de

residencia.

. Derecho a la libre expresion y asociacion. Estos derechos solo se
restringirdn para garantizar la proteccion de los nifios y nifias frente a
informaciones perjudiciales para su bienestar, desarrollo e integridad; y
para garantizar el cumplimiento de las leyes, la seguridad, los derechos y la

reputacion de otras personas.

. Derecho de los nifios y nifias a ser consultados/as y a dar su opinién ante la

aplicacion de las leyes o de las normas sobre su proteccién en internet

45 Para conocer esta distribucion de competencias, véase MARTINEZ GARCIA, C., “La proteccion
de los menores en el Estado Autonémico”, Los sistemas de proteccion de menores en la Espaiia
de las autonomias, Dykinson, 2007, pp. 17-34.
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. Derecho a su proteccién contra la explotacion, el comercio ilegal, los

abusos y la violencia de todo tipo.

. Derecho a su intimidad en las comunicaciones por medios electrénicos.
Derecho a no proporcionar sus datos personales por internet, a preservar su

identidad y su imagen de posibles usos ilicitos.

. Derecho al esparcimiento, al ocio, a la diversién y al juego mediante
internet y otras tecnologias. sin violencia ni mensajes racistas, sexistas o

denigrantes, vulnerando sus derechos personalisimos™*S.

En el afio 2000 se crearon los servicios de atencion especializada de la policia
nacional a las mujeres y menores victimas de violencia de género (SAM) y de la guardia

civil (EMUNE)"'.

El 24 de noviembre del 2014 el Ministro del Interior anuncié en la I Convencion
de la Unidad de Familia y Mujer “la creacion de una nueva unidad de atencion a la
familia, mujer y menor (UFAM), que permite una atencion integral, continua y
especializada a la victima desde el primer momento que se persone en una comisaria. Se
crea la figura del Coordinador Nacional de Seguimiento y Control de la Violencia
Doméstica, de Género y Sexual, que unifica la direccion de las actividades contra esta
lacra y permite un tratamiento policial integral. Contard con un gabinete de estudios
para analizar los delitos en este dmbito, asi como promover iniciativas dirigidas al

problema social que genera la violencia de este tipo”™*.

El Real Decreto 237/2005, de 4 de marzo, crea la Delegacion especial del gobierno
contra la violencia sobre la mujer, actuando como 6rgano dependiente de la Secretaria
general de politicas de igualdad del Ministerio de Trabajo y Asuntos Sociales con

competencias para formular las politicas publicas en relacién con la violencia de género

46 MORCILLO MARTINEZ, J. M., “Seguridad y prevencion en redes sociales. Responsabilidades
legales en Internet”, Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas
de prevencion, Universidad internacional de Andalucia Servicio de publicaciones, 2015, p. 99.

47 https://www.boe.es/boe/dias/2014/05/12/pdfs/BOE-A-2014-5011

% Sala de prensa del Ministerio del Interior. 24 de noviembre del 2014.
http://www.interior.gob.es/web/interior/prensa/noticias//asset_publisher/GHU8 Ap6ztgsg/conten
t/id/2874556.
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desarrolladas por el Gobierno. Este Real Decreto contiene todas las actuaciones para

garantizar los derechos de las mujeres y menores victimas de esta violencia.

Actualmente se ha modificado el CP por la Ley Orgénica 1/2015, de 30 de marzo,

cuya entrada en vigor fue el 1 de julio del 2015 respecto a la regulacion de las conductas

de violencia de género offline y online. Las modificaciones mds destacadas son las

siguientes:

Se modifican las conductas constitutivas de injurias leves y vejaciones
injustas tipificadas en el articulo 153 apartado primero y quinto del nuevo
CP referente al delito de violencia de género y doméstica: “e/ que por
cualquier medio o procedimiento causare a otro menoscabo psiquico o una
lesion de menor gravedad de las previstas en el apartado segundo del
articulo 147, o golpeare o maltratare de obra a otro sin causarle lesion,
cuando la ofendida sea o haya sido esposa o mujer que esté o haya estado
ligada a él por una andloga relacion de afectividad aun sin convivencia, o
persona especialmente vulnerable que conviva con el autor...”

Se afiade un parrafo al articulo 171 apartado séptimo con el siguiente
contenido: “fuera de los casos anteriores, el que de modo leve amenace a
otro ...”

Se afiade el apartado tercero del articulo 172 con el siguiente contenido:
“fuera de los casos anteriores, el que causare a otro una coaccion de
cardcter leve...”

Se modifica el apartado 2 del articulo 173 y queda redactado de la siguiente
forma: “el que habitualmente ejerza violencia fisica o psiquica sobre quien
sea o haya sido su conyuge o sobre persona que esté o haya estado ligada
a él por una andloga relacion de afectividad aun sin convivencia, o sobre
los descendientes, ascendientes o hermanos por naturaleza, adopcion o
afinidad, propios o del conyuge o conviviente, o sobre los menores o
personas con discapacidad necesitadas de especial proteccion que con él
convivan o que se hallen sujetos a la potestad, tutela, curatela, acogimiento
o guarda de hecho del conyuge o conviviente, o sobre persona amparada

en cualquier otra relacion por la que se encuentra integrada en el niicleo

Sfamiliar, asi como sobre las personas que por su especial vulnerabilidad se
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encuentran sometidas a custodia o guarda en centros publicos o privados,

o Se ha introducido una nueva figura delictiva en el articulo 197 apartado
séptimo del CP llamado: “sexting”. Consiste en la accion “de difusion,
revelacion o cesion a terceros de imdgenes o grabaciones audiovisuales sin
la anuencia de la persona afectada; pero que fueron obtenidos con el
consentimiento de la agraviada para un uso privado...”

o Se castiga como delito de descubrimiento de secretos y acceso ilicito a
ordenadores en el articulo 197 bis y ter a la persona que acceda o facilite el
acceso a un sistema informatico o se mantenga en él en contra de la voluntad
de quién tenga el legitimo derecho a excluirlo o intercepte transmisiones de
datos informdticos para su uso o para delinquir.

o El otro nuevo tipo delictivo se refiere a la figura del “stalker” regulado en
el articulo 172 ter del capitulo III del titulo VI mediante la conducta del
“hostigador” cuya conducta era dificil de castigar en los tipos penales:
(coacciones, maltrato habitual, amenazas, delitos contra la integridad
moral, vejaciones, acoso sexual...) y, asi lo estima la mayoria de la

doctrina®.

4 Véase: BAUCELLS LLADO, J., “Reflexiones criticas sobre el proyectado delito de
hostigamiento”, El proyecto de reforma del cddigo penal de 2013 a debate, con GORJON
BARRANCO, M. C., PEREZ CEPEDA, A. 1., Ratio Legis, 2014, pp. 75-88. VILLACAMPA ESTIARTE,
C., “El nuevo delito de stalking/ acoso”, luris: Actualidad y prdctica del derecho, n°. 210, 2014,
pp. 38-42. GARCIA INGELMO, F. M., “Acoso y violencia escolar: realidad actual e intervencion
desde la fiscalia de menores”, Adolescencia, violencia escolar y bandas juveniles: ;qué aporta el
derecho?, con LAZARO GONZALEZ, I. E., y MOLINERO MORENO, E., Madrid, Tecnos, 2009, p.
256. ALONSO DE ESCAMILLA, A., “El delito de stalking como nueva forma de acoso:
cyberstalking y nuevas realidades”, La ley penal: revista de derecho penal, procesal y
penitenciario, n°. 103, 2013, p. 1. Con anterioridad a la reforma estas conductas eran castigadas
através de distintos tipos penales existentes en el Cédigo Penal. Ejemplo de ello son las siguientes
sentencias: Esta sentencia ha condenado esta conducta en trato degradante. Sentencia de la
Audiencia Provincial de Sevilla, seccion 4%, nam. de resolucién 150/2004, 4 de marzo del 2004.
Otra sentencia condena esta conducta en vejaciones. Sentencia de la Audiencia Provincial de La
Coruila, seccion 4%, nim. de resolucion 39/2003, 15 de abril del 2003. Sentencia de la Audiencia
Provincial de Barcelona, secciéon 2*, nim. de resolucién 647/2006, 29 de junio del 2006.
Sentencias que condenan esta conducta por coacciones. Sentencia de la Audiencia Provincial de
las Islas Baleares, seccidon 3%, num. de resolucidon 140/2000, 28 de noviembre del 2000. Sentencia
de la Audiencia Provincial de Caceres, seccion 1%, num. de resolucion 58/1998, 22 de octubre de
1998. Sentencia de la Audiencia Provincial de Ledn, seccidén 3%, nim. de resolucién 31/2007, 20
de marzo del 2007.
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. Las faltas desaparecen del c6digo, pasando a ser considerados delitos leves:

(coacciones, lesiones, amenazas...).

Se crea la Ley 4/2015, de 27 de abril, del Estatuto de la Victima del Delito. Esta
Ley regula las medidas de proteccion de la victima de un delito, ampliando su proteccién

a las victimas menores de edad o con la capacidad judicialmente modificada™.

En Espafia se ha implantado el llamado: II Plan Estratégico Nacional de Infancia
Adolescencia (PENIA 2013-2016)°! adscrito al centro de seguridad en internet para
Espaiia llamado: “Safer Internet Programme” de la Comisién Europea (PROTEGELES).
Es un marco de cooperacién de la Administraciéon General del Estado, Autonémica, Local
y otros agentes sociales para garantizar los derechos y la proteccion de la infancia respecto
de los medios de comunicacion y de las tecnologias de la informacién en general, incluido
el ciberacoso. Una de sus finalidades es la proteccion de las menores en el delito de
violencia de género virtual, dando a conocer esta problemdtica, sensibilizando y

previniendo en los centros docentes a menores y jovenes.

Por lo tanto, Espafa esta realizando programas de intervencion para prevenir la
violencia de género offline y online. Pero, atn asi, la Plataforma CEDAW-Sombra Espaiia
ha emitido la siguiente nota de prensa, del 3 de julio, de 2015: “La ONU suspende a
Espana en Igualdad de Género”. “Emite un demoledor informe sobre la situacion de las
mujeres y menores en Espafa a través del Grupo de Trabajo sobre la cuestion de la
discriminacién contra la mujer en la legislacién y en la prictica, instando al Estado
espaiol a que cumpla sus compromisos internacionales en materia de igualdad de género
ante los alarmantes retrocesos producidos en los tltimos 5 afios y ante la falta de medidas

encaminadas en la lucha contra la discriminacién por motivos de género.

Desde el afio 2009 Espaiia ha descendido seis puestos en el indice de desigualdad
de género hasta ocupar el nimero 15 en ese ranking y mientras antes este pais era un
ejemplo a seguir. Hoy en Bruselas expertos y periodistas en género se preguntan como es

posible el giro de 180 grados que ha dado Espafia™?.

S0 TOME GARCIA, J. A., Curso de derecho procesal penal, Colex, 2016, pp. 324-325.
St http://www. mssi.gob.es/ssi/infancia

52 QUESADA AGUAYO, M. S., “Violencia de género y ciberacoso, anélisis y herramientas de
deteccion”, Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas de
prevencion, Universidad internacional de Andalucia Servicio de publicaciones, 2015, p. 12.
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1.3 Ambito autonémico

La Comunidad Valenciana tiene las siguientes leyes sobre violencia de género:

La Ley 9/2003, de 2 de abril, de la Generalitat Valenciana para la igualdad entre
hombres y mujeres. Su articulo 3 pretende promover la igualdad de género en distintos
ambitos: el laboral, fomentando la conciliacidén laboral; la educacidn; la sociedad; la

violencia de género; prestaciones para la vivienda; medios de comunicacién™.

El Decreto 153/2011, de 14 de octubre, del Consell por el que se modifica el
Decreto 20/2004, de 13 de febrero, cred el Observatorio de Género de la Comunidad
Valenciana. Este 6rgano esta regulado en su articulo 2: “se crea el observatorio de género
de la Comunidad Valenciana, , de acuerdo con la Ley 9/2003, de 2 de abril, de la
Generalitat para la igualdad entre mujeres y hombres como organo de cardcter
consultivo, dependiente y adscrito a la Conselleria que tenga atribuidas las competencias
en materia de asuntos sociales, cuya funcion principal serd estudiar y hacer visibles las
diferencias de género mediante la construccion de un sistema de informacion con
capacidad para conocer la situacion de las mujeres respecto de los hombres y el efecto
de las politicas institucionales puestas en marcha para promover la participacion de las

mujeres en todos los dmbitos, en un plano de igualdad’?.

La Orden 5/2011, de 30 de septiembre, de la Conselleria de Justicia y Bienestar
Social modificadora de la Orden de 25 de julio, de 1997, crea: el Consejo Valenciano de
la Mujer®. Este 6rgano estd regulado en su articulo 1: “como dérgano colegiado de
cardcter consultivo de la Conselleria que tenga atribuidas las competencias en materia

de mujer y/o igualdad...”

La Ley 12/2008, de 3 de julio, de proteccién integral de la infancia y la
adolescencia de la Comunidad Valenciana. En su articulo 2 establece su ambito de
aplicacién: “Esta Ley es de aplicacion a los menores de 18 anios que residan o se

encuentren transitoriamente en la Comunidad Valenciana”.

Esta Ley incorpora en su articulo 7 apartado tercero un importante reconocimiento

para la lucha contra la violencia: “La Generalitat establecerd las medidas de proteccion

53 http://www.noticias.juridicas.com/base_datos/CCAA/va-19-200
5% http://www.docv.gva.es/portal/ficha_disposicion.jsp?id=24&sig=010503/2011&L=1&url_lista=
55 http://www.docv.gva.es/portal/ficha_disposicion.jsp?id=26&sig==010568/2011&L=1&url_lista
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adecuadas para prevenir, evitar y tratar de erradicar cualquier forma de explotacion,

abuso y violencia de la que pueda ser victima la menor”S.

Por otro lado, el articulo 15 establece la protecciéon de los menores al derecho al
honor, a la intimidad y a la propia imagen: “Los menores tienen derecho al honor, a la
intimidad personal y familiar y a la propia imagen. Este derecho comprende también la
inviolabilidad del domicilio familiar y de la correspondencia, asi como el secreto de las

comunicaciones’”.

El articulo 16 permite la proteccién sobre el tratamiento de datos personales de
las personas menores y dice: “Se reconoce al menor el derecho de proteccion de sus
propios datos y a impedir el tratamiento o la cesion de los mismos sin el consentimiento
del representante del menor...”

El articulo 91 dispone sobre las politicas de prevencion en materia de relaciones

9957

sociales como “la prevencion de la violencia y de los abusos sexuales entre menores’™’,

pudiendo constituir violencia de género virtual.

La Ley 7/2012, de 23 de noviembre de la Generalitat Valenciana, integral contra
la violencia de género y personas dependientes en el 4mbito de la familia®. Esta Ley
protege a la mujer victima de violencia de género ejercida por cualquier vardn tanto en el
ambito publico como privado. Por tanto, no se circunscribe solamente a las relaciones de

pareja o ex pareja con un vinculo de afectividad con o sin convivencia.

El articulo 5 establece el concepto de violencia sobre la mujer y menciona de
forma expresa a la menor como posible victima de violencia de género, estableciendo un
protocolo de actuacion contra la violencia de género en los centros docentes de la

comunidad Valenciana denominado: “Plan Previ’™°.

% Ley 12/2008, de 3 de julio, de proteccién integral de la infancia y la adolescencia de la
Comunidad Valenciana, BOE nim. 200, Agosto 2008.

T Ley 12/2008, de 3 de julio, de proteccién integral de la infancia y la adolescencia de la
Comunidad Valenciana, BOE nim. 200, Agosto 2008.

58 http://www.noticias.juridicas.com/base_datos/CCAA/va-17-201

% http://www.ceice.gvae.es/convivencia-educacion/previ
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Esta Ley mejora sustancialmente la situacién de la menor victima de violencia de
género, ya que la considera expresamente victima de forma auténoma sin necesidad de

realizar ninguna interpretacion analdgica al respecto.

2. VIOLENCIA DE GENERO EN LA CULTURA PATRIARCAL
Existen diversas acepciones para referirse al fendmeno de la violencia de género.
Todas ellas relacionadas entre si y con distintos significados: la violencia doméstica, la

violencia machista y la violencia sexista.

El término “violencia doméstica” es realizado en el &mbito familiar y privado por
parte del hombre hacia la mujer fruto de una relacion de matrimonio, pareja de hecho o

andloga relacion de afectividad®.

El concepto de “violencia machista” focaliza todas las situaciones de violencia
sufridas por las mujeres por su propia condicion femenina.

El término “violencia sexista” alude a un conjunto de caracteres genéticos y

bioldgicos diferentes entre hombres y mujeres”™!.

La violencia de género estd estrechamente relacionada con el llamado: “Estado
patriarcal”. CORREA GARCIA lo corrobora diciendo®®: “la violencia de género es un

fendmeno estructural inherente a la hegemonia patriarcal”.

En este sentido el Instituto canario de igualdad ha realizado un estudio sobre el
Estado patriarcal y dice: “la violencia de género estd directamente asociada a las
relaciones asimétricas de poder entre mujeres y hombres, determinando una posicién de
subordinacioén y vulnerabilidad de las mujeres independientemente de su situacion
socioecondmica. Tiene un cardcter estructural: la estructura familiar patriarcal, la
estructura social basada en la division sexual del trabajo y los roles sociales y las pautas

culturales tradicionales basadas en la supremacia de un sexo y la supeditacion del otro.

% Sentencia de la Audiencia Provincial de Barcelona, seccién 107, ndm. de resolucién 481/2005,
17 de mayo de 2005. Sentencia de la Audiencia Provincial de Teruel, seccién/ 12, nim. de
resolucién 32/2012, 18 de octubre de 2012. Sentencia de la Audiencia Provincial de Avila, seccion
12, ndm. de resolucion 198/2009, 30 de diciembre de 2009. Sentencia de la Audiencia Provincial
de Caceres, seccion 22, ndm. de resolucién 539/2014, 22 de diciembre de 2014.

o1 Articulo 1 de la “Declaracion sobre la Eliminacion de la Violencia contra la Mujer”, Naciones
Unidas, Conferencia de Viena, 1993.

62 CORREA GARCIA, R. 1., “Violencia y medios”, Violencia escolary de género: conceptualizacion
y retos educativos, op. cit., p. 189.
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Todo ello configura una relacién de desigualdad de poder, de derechos y de libertades
entre mujeres y hombres generando situaciones de violencia machista como
manifestacion extrema de la dominacion hacia las mujeres y de su discriminacién en los

dmbitos de la vida publica y privada”®.

En la misma linea, QUESADA AGUAYO dice: “la violencia de género es el ejercicio
de la violencia que refleja la asimetria existente en las relaciones de poder entre hombres
y mujeres, puesto que es una violencia ejercida por quien posee o cree poseer un poder
legitimado desde una posicién de dominacién. Esa asimetria de poder en las relaciones
entre hombres y mujeres viene definida por los géneros femenino y masculino construidos
socialmente constantemente afectados por el poder social que impone un tipo de
feminidad y masculinidad, que, a su vez, definen comportamientos y actitudes
diferenciados y que afectan a la totalidad de la vida social y por ente, a las relaciones

sentimentales que se establece en las parejas”™®*.

Se establece asi, “una herramienta instrumental utilizada por el hombre para
mantener el control, el sometimiento y el dominio en las relaciones sentimentales. Su
finalidad serd imponer y obligar a su pareja a comportarse segin los valores
estereotipados de la mujer y, consecuentemente beneficiarse del poder y los privilegios

que considera le pertenecen como “hombre” en base a la cultura patriarcal”®,

Por tanto, el género es la construcciéon cultural-social de asignacién de
determinados roles, funciones, valores o comportamientos diferentes y de desigual valor
entre personas de diferente sexo (masculino y femenino) aprendidas a través de la

socializacion, cambiantes en el tiempo y diferentes de una cultura a otra.

Estos roles y estereotipos de género se van aprendiendo a lo largo de la vida en
funcion de la identidad sexual de cada uno. Asi, pues, los menores y las menores de edad
los van asimilando desde la edad mds temprana hasta su madurez. Ellos desempefiaran el

rol marcado por la sociedad, sufriendo ambos, aunque sobretodo las menores, las

63 INSTITUTO CANARIO DE IGUALDAD. SERVICIO DE COORDINACION DEL SISTEMA INTEGRAL
CONTRA LA VIOLENCIA DE GENERO., Guia para la atencién a mujeres victimas contra la
violencia de género, Canarias, Instituto Canario de Igualdad, 2011, p. 22.

%4 No hay divergencia doctrinal al respecto.

% QUESADA AGUAYO, M. S., “Violencia de género y ciberacoso, andlisis y herramientas de
deteccién”, Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas de
prevencion, op. cit., pp. 121-122.
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consecuencias de esta cultura en el 4mbito de pareja y en el resto de dmbitos sociales,

econdmicos y laborales.

Los roles y estereotipos de género mas comunes son: “los hombres se educan en
la sociedad y la cultura en masculino para desempeiar una actividad central (valorada):
la produccién, ocupan el espacio publico (vida social, politica, econdmica y laboral) y se
les valora como referentes sociales del poder y la toma de decisiones; y las mujeres se
educan en femenino para desempefar una actividad minusvalorada: la reproduccion,
ocupan el espacio privado (especialmente lo relacionado con la actividad doméstica y las
relaciones personales), y tienen una menor participacion en los espacios de toma de
decisiones. La consolidacion de los roles y estereotipos de género provoca la
transformacion de las diferencias bioldgicas entre uno y otro sexo en desigualdades

sociales”%°.

Estas “transformaciones de las diferencias biologicas” atribuyen al género

femenino las siguientes caracteristicas:

o “La finalidad de la mujer era la complementariedad al hombre, es decir, la
mujer servia para la reproduccién. No tenia control sobre su sexualidad, ni

libre decision de su maternidad.

. La debilidad corporal de la mujer le impedia acceder al &mbito politico y a
las armas.
o La mujer se regia por el sentimiento y no por la razén, apartandola de tomar

decisiones en todas las esferas publicas y privadas.
. Se la consideraba propiedad de un varén: de su marido, padre, hermano, tio,
es decir, el miembro varén més cercano de la familia, quien decidiria por

ella en todos los ambitos.

. La mujer era castigada por aborto y adulterio con independencia de su
culpabilidad.
. La mujer no tenia derecho al voto ni a la educacién reglada propia del varén

sino que se la ensefaba otras actividades propias de las labores de la casa:

% El concepto de violencia de género mencionado es compartido por la doctrina. Entre ellos se
destaca a: AMURRIO VELEZ, M., LARRINAGA RENTERIA, A., USATEGUI BASOZABAL, E., y DEL
VALLE LORONO, A., “Violencia de género en las relaciones de pareja de adolescentes y jovenes
de Bilbao”, Zerbitzuan, n°. 47, 2010, p. 121.
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coser, planchar, etc. La mujer se ocupaba de las tareas domésticas, del
cuidado de los nifios y ancianos. El varén alcanzaba un trabajo generandole
ingresos. De esta forma la mujer quedaba subordinada econémicamente a
su esposo o relacion de afectividad. Esto conllevaba tener que soportar
todos sus deseos y Ordenes.

. La mujer soportaba la violencia ejercida contra ella como un “correctivo
punitivo” controlado sin excesos. Su finalidad era educarla en los
parametros sociales. De igual manera las mujeres de las mismas familias o
de otras ensefiaban a las mds jovenes a acatar los mandatos del varén. Asi
no se enfadaria con ellas. Ellas a su vez fueron instruidas por sus madres y

antepasadas en las mismas creencias culturales”®’.

Por otra parte, conviene matizar las caracteristicas propias de la definicién de
violencia de género: se requiere que sea ejercida por el hombre contra la mujer tal y como
establece el CP en su articulo 153 apartado primero y la LOMPIVG en su articulo 37
apartado primero. Ademads, debe existir la intencionalidad del var6n de pretender someter
a su voluntad a la mujer. De lo contrario no se produciria violencia de género sino

“violencia” en sentido genérico.

Por otro lado, con la llegada de las nuevas tecnologias y el uso de internet han
surgido nuevas formas de ejercer violencia de género virtual entre las parejas de menores
a través del ciberacoso: ciberacecho (ciberstalking), ciberacoso sexual (sexting),

(sextorsion) y ciberacoso psicoldgico®®,

Actualmente, estos tipos de ciberacoso constituyen ciberdelitos, aunque no hay
una definicion aceptada sobre este término. En algunos paises se utiliza la expresion
delitos informaticos y en otros paises se habla de cibercrimen. Independientemente del

término utilizado son: delitos cometidos a través de los sistemas de cémputo e internet®.

67 SAMANIEGO GARCIA, E., “Violencia de género en parejas adolescentes: Lineas de intervencion
en el &mbito educativo”, Violencia escolar y de género: conceptualizacion y retos educativos, con
RoJAS, A. D., Servicio de publicaciones de la Universidad de Huelva, 2012, pp. 98-99.

68 Opinién compartida por la mayoria de la doctrina y entre ella se cita a LORENTE ACOSTA, M.,
Mi marido me pega lo normal: agresion a la mujer, realidades y mitos, Barcelona, Ares y Mares,
2001, p. 50.

% VELASCO SAN MARTIN, C., Jurisdiccion y competencia penal en relacion al acceso
transfronterizo en materia de ciberdelitos, Valencia, Tirant lo Blanch, 2016, p. 49.
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Al menos la OCDE en su informe de 1986 lo define: “delito relacionado con
sistemas de computo es considerado como cualquier comportamiento ilicito, no ético y

no autorizado que involucra el procesamiento automatizado y la transmisién de datos™’°.

En Espaiia, DAVARA RODRIGUEZ define estos tipos de delitos: “la realizacion de
una accion que, reuniendo las caracteristicas que delimitan el concepto de delito sea
llevada a cabo utilizando un elemento informdtico y/o telematico, o vulnerando los
derechos del titular de un elemento informatico, ya sea hardware o software”. Ademas,
“agrega que el delito informatico es aquel que se comete utilizando bienes o servicios

informaticos™”!.

3.EL CICLO DE LA VIOLENCIA DE GENERO EN LAS RELACIONES DE
PAREJA DE MENORES

El ciclo de la violencia de género es un proceso constituido por diferentes fases.
Cada repeticion de las fases constituye un aumento de la intensidad y de la frecuencia de

las agresiones a lo largo del tiempo.

WALKER'? defini6 el ciclo de la violencia de género a partir de su trabajo como
psicdloga y terapeuta de mujeres victimas de violencia de género. Los testimonios de cada
una de estas mujeres permitieron identificar cuatro fases dentro del ciclo de la violencia
de género: fase de acumulacion de tension, fase de estallido de la tension, fase de luna
de miel o arrepentimiento y fase de calma aparente. Actualmente es uno de los modelos
mds utilizados por los especialistas en género: psicologos, socidlogos, abogados, CFSE,

médicos, etc.

En esta primera fase de acumulacion de la tension la victima percibe un cambio
de comportamiento en su pareja. El se vuelve cada vez mds violento, responde con mas

agresividad y encuentra motivos de conflicto a cada situacion.

Las relaciones de pareja de menores en esta primera fase se caracteriza por

observarse cambios repentinos e imprevistos en el estado de dnimo del menor con

"0 SCHIOLBERG, S., “The history of global harmonization on cybercrimen. Legislation-The Road
to Geneva”, http://www. cibercrimenlaw.net>documents, 2008, p. 8.

"WTELLEZ VALDES, J., Derecho Informdtico, México, McGraw Hill, 2004, p. 163

2WALKER, L., The battered woman, New York: Harper and Row, 1979. Citado por SAN MARTIN
GARCIA, A.F., Violencia de género y cultura, con CLEMENTE DiAaz, M., Tesis doctoral, Facultad
ciencias de la educacién, Departamento de psicologia, Universidad de la Coruiia, 2012, p. 39.
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reacciones agresivas a sus frustraciones o a cualquier incomodidad: ella no estd dénde €l
cree ..., a él no le gusta la mirada de ella, a €l no le gusta el modo de vestir de ella, ella
no le contesta inmediatamente a los mensajes de Whatsapp..., ha visto el perfil de
Facebook de ella y no le gustan sus publicaciones , ella estd pasando demasiado tiempo

enlared...”

El menor empieza con conductas de abuso psicolégico restrictivas y
controladoras, mermando la autonomia de la menor. Durante este periodo la menor sufrird
paulatinamente un estado de dependencia hacia él y un estado de aislamiento de su

entorno cercano.

Ademads, dejard de realizar sus actividades de ocio; no tendré criterio en su forma
de vestir, de peinarse, de relacionarse con la gente; perderd su autoestima; padecerd estrés,
ansiedad, insomnio; sacard malas notas; serd cada vez mas sumisa a las pretensiones de

su novio y no tendré seguridad personal.

Habitualmente estas conductas son la antesala de la segunda fase del ciclo de la
violencia “estallido de la tension”. Sin embargo no se perciben por parte de las menores
como agresivas sino como manifestaciones de rasgos masculinos (rol dominante y
protector) porque se han interiorizado como normales a través de los procesos de
socializacion: en la familia, en la escuela, en la sociedad, y en resumen, en la cultura

patriarcal.

Esto provoca en las menores situaciones de indefension aprendida y
vulnerabilidad. La “indefension aprendida” es la falta de reaccion o de querer evitar esta

situacion violenta por parte de la menor en la relacion de pareja.

Asi, segiin QUESADA “la menor intentara controlar la situacién, manteniendo la
relacion con las minimas tensiones posibles y utilizando como mecanismo de autodefensa
o supervivencia una actitud de aceptacion pasiva: sumision, minimizacion, justificacion
y algo de control”. Por lo tanto, “entre parejas de menores esta fase dura mas tiempo;

debido al interés de é1” de no perderla y la lucha de ella por sacar adelante la relacién’>.

3 QUESADA AGUAYO, M. S., “Violencia de género y ciberacoso, andlisis y herramientas de
deteccion”, Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas de
prevencion, op. cit., p. 199.
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La segunda fase corresponde al estallido de la tension (agresion). En esta fase la
violencia finalmente explota, dando lugar a la culminacién de la amenaza en el espacio

fisico o virtual.

La menor no ha obedecido las pretensiones de él. La menor ante la violencia de
género offline u online sufrida se puede quedar bloqueada y conmocionada, es decir, no
se puede creer la actual situacion de violencia. Entonces la menor podrd asumir lo

ocurrido, minimizando los abusos como mecanismo de supervivencia o de autodefensa.

En cambio, él justificard esta explosion de violencia, quitdndole importancia a las
agresiones, negandolas o transformandolas y culpabilizandola a ella de todo lo ocurrido:
“Si tii no hubieras colgado esa foto, te lo dije mil veces que no lo hicieras, yo no hubiera

mandado esto a tus amigos/as...; “‘si me hubieras hecho caso, que te lo dije...”"””.

La tercera fase se denomina luna de miel o arrepentimiento. En esta fase el menor
pide disculpas a la menor, le hace regalos y trata de mostrar su arrepentimiento. Ella le
dard otra oportunidad con la intencién de volver a la situacién anterior a la violencia

sufrida.

La cuarta fase es la calma aparente. La violencia ha desaparecido y el menor se

muestra atento, carifioso y encantador con la menor.

Sin embargo, el ciclo de la violencia de género offline y online se repetird. La
tercera y cuarta fase reducird su duracién hasta desaparecer. Por lo tanto la menor

continuamente estard entre la primera y la segunda fase.

En estas fases la menor serd continuamente humillada e insultada por el menor y
habitualmente mostrara fotos y videos de ella con contenido pornogrifico y sexual en
internet. También la acechard por las redes sociales y compartird todo el contenido

insultante con el resto de usuarios a través de las Tic’s.

Entonces la menor sufrird violencia de género virtual en todos sus tipos:
ciberacecho (ciberstalking), ciberacoso sexual (sexting), (sextorsion) y ciberacoso

psicoldgico.

4 QUESADA AGUAYO, M. S., “Violencia de género y ciberacoso, andlisis y herramientas de
deteccion”, Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas de
prevencion, op. cit., p. 200.
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ACUMULACION
DE TENSION

CICLO DE
LA
VIOLENCIA

CALMA
APARENTE

ARREPENTIMIENTO
Y RECONCILIACION

El ciclo de la violencia de género producird dudas en la menor, sintiéndose
culpable de la violencia ejercida contra ella; puesto que psicoldgicamente estard muy
inestable... La menor perderd confianza en si misma, se sentird mds indefensa y se

acentuardn estos sintomas ante la sucesiva repeticién del ciclo de la violencia’.

Por eso la victima debe recibir por parte de profesionales especializados apoyo
concreto para salir de la situacion de violencia, recuperar el autocontrol y la autonomia
personal. “Este momento del ciclo de la violencia es de mayor riesgo para la menor
porque el menor percibe la ruptura definitiva de la relacion y la negativa de ella ante sus

manipulaciones afectivas™’®.

4. OTRAS TEORIAS DEL CICLO DE LA VIOLENCIA DE GENERO
A continuacion se analizardn otras teorias sobre el ciclo de la violencia de género

offline y online.

75 INSTITUTO CANARIO DE IGUALDAD. SERVICIO DE COORDINACION DEL SISTEMA INTEGRAL
CONTRA LA VIOLENCIA DE GENERO., Guia para la atencion a mujeres victimas contra la
violencia de género, op. cit., pp. 27-36.

6 QUESADA AGUAYO, M. S., “Violencia de género y ciberacoso, andlisis y herramientas de
deteccion”, Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas de
prevencion, op. cit., pp. 200-201.
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4.1 Modelo de intermitencia, la trampa psicologica, el trauma dual y el
sindrome de la mujer maltratada

Aqui se van a explicar estas cuatro teorias: modelo de intermitencia, trampa

psicologica, trauma dual y el sindrome de la mujer maltratada.

En primer lugar, el modelo de la intermitencia, también llamado: “vinculo
traumdtico o apego paraddjico”. Esta teoria fue creada por DUTTON y PAINTER”’ como

consecuencia de la unién entre el menor y la menor.

El menor ejerce un maltrato intermitente hacia la menor. Sin embargo, la menor
muestra una posicion positiva ante ello. Esto ocurre porque la menor tiene una percepcion

de si misma negativa e idealiza la figura del menor maltratador.

En cambio, el menor maltratador aprovecha la percepcion negativa de la menor
sobre si misma y la ideacion sobre €él. El menor se sentird superior a ella. Asi, lo muestra
en todo momento. La menor estd sometida dentro del periodo de maltrato a periodos

agresivos y periodos de alivio.

Estos diferentes periodos provocan el llamado refuerzo intermitente. El ciclo de
dependencia y baja autoestima se repite una y otra vez, creando una fuerte unidn

emocional entre ambos menores.

En segundo lugar, la teoria de la trampa psicologica fue creada por BROCKNER,
RUBIN y STRUBE’®. Esta teoria se basa en la esperanza de la menor maltratada en el cese

de la violencia. La menor se esforzara para lograr una relacién de pareja armoniosa.

Segun esta teorfa, cuanto mas tiempo y esfuerzo ha invertido la menor en el
cambio de la relacién, mds dificil serd el cese en su empefio y, por tanto, serd menos

probable el abandono de la relacion.

En tercer lugar, la teoria del enfoque del trauma dual fue creada por STARK y

FLITCRAFT”. En esta teoria la menor estd atrapada en la relacién violenta de pareja

""DUTTON DOUGLAS, M., y PAINTER, S. L., “Traumatic bonding: the development of emotional
attachment in battered women and other relationships of intermittent abuse victimology”, An
International Journal, vol. 6, 1993, pp. 139-155.

8 BROCKNER, J., y RUBIN, J. Z., Entrapment in escalating conflicts: A social Psychological
analysis, New York, Springer-Verlag, 1985.

" STARK, E., y FLITCRAFT, A. H., “Women and children at risk: A feminist perspective on child
abuse”, International Journal of Health Services, vol. 18, 1988, pp. 97-118.
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mediante la fuerza social derivada de las relaciones de poder y no mediante la fuerza

fisica.

En cuarto lugar, la teoria del sindrome de mujer maltratada fue creada por
DUTTON®. Esta teoria agrupa algunas de las teorias anteriores y recopila los siguientes
estadios: las consecuencias traumadticas de la victimizacion; la desesperanza aprendida;
las respuestas autodestructivas de enfrentamiento frente a la violencia; la idealizacién del

agresor; la negacion del peligro y la supresion de la ira.

4.2 Modelos psicologicos, modelos socioldgicos y modelos multicausales
Desde el ambito de las ciencias sociales se explica el fendmeno del maltrato
propio de la violencia de género. Se intenta dar respuestas a por qué se produce y cudl es

su dindmica especifica, dando lugar a tres modelos explicativos®!:

1. Modelos psicologicos.
2. Modelos sociologicos.
3. Modelos multicausales.

1) El modelo psicoldgico basa los resultados de su andlisis en factores individuales
de la persona. El menor maltratador tiene psicopatias: trastornos de la personalidad,
adicciones, celos, epilepsia y lesiones cerebrales. La menor maltratada tiene una

tendencia al masoquismo. Ella no quiere cambiar la situacion de maltrato porque le gusta.

Naturalmente, este modelo no explica ni da respuesta al problema actual de la

violencia de género offline ni online.

2) El modelo socioldgico basa la violencia en la estructura social derivada de
factores sociales y organizacionales como las relaciones de poder en el seno de la familia
y en la necesidad de control. Esta violencia es realizada por cualquier persona con
independencia de su sexo. Por tanto, no nos sirve para explicar el fendmeno de la

violencia de género.

Existen diferentes teorias para explicar estos modelos de violencia familiar:

8 DUTTON DOUGLAS, M., “Treating battered women in the aftermath stage”, Psychotherapy in
Independent Practice, vol. 10, 1992, pp. 93-98.

81 BOSCH FIOL, E., y FERRER PEREZ, V., La voz de las invisibles: las victimas de un mal amor que
mata, Madrid, Cétedra, 2002, pp. 176-181.
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2.1) En primer lugar la teoria del Aprendizaje social y la Transmision
intergeneracional de la violencia constituye un intento de comprender la historia de la

violencia familiar para explicar el comportamiento violento aprendido.

2.2) En segundo lugar la teoria Familiar sistémica se basa en la victimizacién de
ambos en base a la comunicacién y la divisién de roles en la pareja, utilizando el concepto

de causalidad circular.

2.3) En tercer lugar la teoria del Intercambio consiste en la utilizacion de la

violencia cuando su coste no sobrepasa los beneficios de su practica.

2.4) En cuarto lugar la teoria del Estrés sostiene la violencia en la existencia del

estrés, la falta de recursos y de las estrategias para enfrentarse a la frustracion.

2.5) En quinto lugar hay dos teorias: los Mecanismos de subordinacion y la

Violencia simbolica.

2.5.1) Dolores Juliano explica la teoria de los Mecanismos de subordinacion. La
mujer nace con la creencia de: “la dominacién masculina en las sociedades. Se caracteriza
por: un mecanismo de atribucién de culpa a las mujeres, el hombre es considerado el
salvador de la mujer ante la vida, construccion de una hermandad de hombres

cohesionada y poseedora de saberes®>”.

2.5.2) En cuanto a la Violencia simbdlica estd compuesta por dos acepciones

introducidas por autores como BOURDIEU y HIRIGOYEN.

o BOURDIEU considera la Violencia simbdlica: “aquella ejercida de forma
amortiguada, insensible e invisible para las propias victimas y que utiliza
los caminos simbdlicos de la comunicacién, del conocimiento, del
reconocimiento y de los sentimientos para su asentamiento”. Este tipo de
violencia se ejerce de forma eficaz, haciendo innecesaria la violencia fisica.

Con ello legitima la dominacién masculina y justifica la violencia fisica®’.

82 JULIANO CORREGIDO, M*D., El juego de las astucias: mujer y construccion de modelos sociales
alternativos, Madrid, Cuadernos inacabados (horas y horas), 1992, p 120.

8 BOURDIEU, P., La dominacién masculina, Barcelona, Anacrama, 2000, pp. 1-159.
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. HIRIGOYEN define “al acoso moral como una estrategia para someter a la
victima poco a poco”®*. Lo importante es mantener el control y poder sobre

ella, tratdndola como un objeto de su propiedad y no como una persona.

3) Los modelos multicausales explican el maltrato a partir de multiples causas,
combinando elementos psicolégicos y socioldgicos. Entre ellos se enumeran los

siguientes modelos:

3.1) El modelo de Perspectiva interactiva considera “a los valores socioculturales
relacionados con la violencia y a los roles sexuales originadores de la vulnerabilidad; de

las situaciones de estrés; de los recursos personales, familiares o de redes sociales”™®.

3.2) El modelo Predictivo consiste en “analizar la violencia severa producida a
causa de una variable exdgena: la observacion de la violencia durante la infancia,
combindndola con cinco variables enddgenas: el nivel de estrés de las personas
implicadas, la aceptacion o no de la violencia, el nivel igualitarista de los roles sexuales,

el nivel de adicciones y el nivel de autoestima’®¢.

3.3) El modelo Ecolégico de CORSI “tiene varios contextos: el macrosistema, el

ecosistema y el microsistema.

3.3.1) El macrosistema tiene estos valores y creencias sobre la familia y los roles:
el poder, la obediencia sobre el uso de la fuerza en la resolucidén de conflictos, y los

deberes y derechos de los miembros de la familia.

3.3.2) El ecosistema abarca papeles sociales asociados a la familia y a la escuela:
los modelos violentos de los medios de comunicacion; el contexto econdmico y laboral y

factores legales como la legislacion, la impunidad y la victimizacién secundaria.

3.3.3) El microsistema se centra en los elementos estructurales de la familia, los

patrones de interaccion familiar, las historias personales de los miembros de la familia y

8 HIRIGOYEN, M=, F., El acoso moral: el maltrato psicolégico en la vida cotidiana, Barcelona,
Paidos ibérica, 1999, p. 27.

8 BOSCH FIOL, E., y FERRER PEREZ, V., La voz de las invisibles: las victimas de un mal amor que
mata, op.

cit, pp. 184-185.
8 BOSCH FIOL, E., y FERRER PEREZ, V., La voz de las invisibles: las victimas de un mal amor que
mata, op. cit., pp. 185-186.
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el nivel individual. Dentro de este ultimo se incluyen: las dimensiones conductuales,

cognitivas e interrelacionares™®’.

3.4) El modelo Multivario de O NEIL y HARWAY analizan la violencia plantedndose
diferentes hipdtesis: la hipétesis de lo Macro social, 1a hipétesis de lo Biologico, la

Socializacion de género y la hipétesis de lo Relacional.

3.4.1) En la hipétesis de lo Macro social el maltrato surge de patrones histéricos
de violencia masculina en especial contra el sexo femenino. Las estructuras
organizacionales, institucionales y patriarcales mantienen relaciones de poder y apoyan
la opresion doméstica y la violencia contra el sexo femenino. Los cambios recientes en
los roles de género llevan a los varones a temer perder sus privilegios y a un incremento

puntual de la violencia.

3.4.2) En la hipétesis de lo Biologico hay dos planteamientos: “la Testosterona o
niveles hormonales que contribuyen a la violencia,” y otra productora de “las diferencias

Neuroanatomias que provoca la actitud violenta”.

3.4.3) “La Socializacion de género tiene tres planteamientos: Las actitudes
aprendidas durante la socializacion del rol de género contribuyen a la violencia contra las
mujeres. Los patrones de género masculinos son conflictivos y contribuyen a la violencia.
Las experiencias masculinas y las emociones no manifestadas son expresadas por el

género masculino en forma de angustia, cdlera y violencia de género™.

34.4) La hipétesis de lo Relacional mantiene este planteamiento: una
socializacion de los miembros de la pareja produce una incapacidad en la comunicacion,
generando violencia a causa de las tensiones y malentendidos. Por otra parte el miedo de
los hombres a la feminidad propicia la violencia. Ademds ser testigo de violencia

incrementa la probabilidad de ser violento®®”.

87 Corsl, J., Violencia Masculina en la Pareja: Una aproximacién al diagnéstico y a los modelos
de intervencion, Paidos, 1999. Citado por BOSCH FIOL, E., y FERRER PEREZ, V., La voz de las
invisibles: las victimas de un mal amor que mata, op. cit., pp. 186-188.

8 O’NEIL, J. M., y HARWAY, M., “A multivariate model explaining men’s violence toward
women”, Violence Against Women, vol. 3, n°. 2, 1997, pp. 182-204. Citado por BOSCH FIOL, E.,
y FERRER PEREZ, V., La voz de las invisibles: las victimas de un mal amor que mata, op. cit., pp.
188-191.
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3.5) El modelo Ecologico de HEISE tiene en cuenta factores del Marco

sociocultural, del Marco comunitario, del Marco familiar y del Ambito individual.

3.5.1) En cuanto a los factores del Marco sociocultural constituyen los medios
econdmicos y sociales. Los varones tienen el control sobre el comportamiento del sexo
femenino. La aceptacion de la violencia para la resoluciéon de los conflictos. La

concepcion de la masculinidad ligada a la autoridad, honor o agresividad.

3.5.2) En cuanto a los factores del Marco comunitario son las estructuras formales
e informales: la pobreza, los indices de desempleo, las relaciones con delincuentes, el

aislamiento de las mujeres y la falta de apoyo social.

3.5.3) En cuanto a los factores del Marco familiar son los conflictos
matrimoniales: el control masculino de bienes y la adopcién de decisiones Unicamente

por el vardn.

3.5.4) En cuanto a los factores del Ambito individual son las caracteristicas
individuales: presenciar violencia familiar en la nifiez, un padre ausente o negacion de los

hijos, los abusos en la nifiez y el uso de alcohol”®.

3.6 El modelo de BERKOWITZ “analiza diferentes factores vinculados a la violencia:
las normas; los valores sociales y comunitarios; el dominio masculino en la familia y en
la sociedad; la dependencia femenina; la legislacion vigente; las diferencias de poder; el
entorno familiar y exposiciéon a la violencia; disposiciones personales como la
agresividad, la autoestima, las habilidades sociales, la ingesta de toéxicos, el nivel
educativo, la ocupacidn, el nivel de ingresos y las caracteristicas de las relaciones
familiares como el amor, el respeto o relaciones conflictivas como el estrés econdmico y

el estrés laboral”*.

3.7 El modelo de ECHEBURUA y FERNANDEZ MONTALVO identifica la violencia
como un estado emocional intenso de ira: “una actitud hostil como resultado de los

estereotipos sexuales machistas; la percepcion de indefension de la mujer; los celos

% HEISE LORI, L., “Violence against women: an integrated ecological framework”, Violence
Against Women, vol. 4, 1998, pp. 262-290. Citado por BOSCH FIOL, E., y FERRER PEREZ, V., La
voz de las invisibles: las victimas de un mal amor que mata, op. cit., pp.188-191.

0 BERKOWITZ, L., Agresion: causas, consecuencias y control, Bilbao, Desclée de Brouwer, 1996.
Citado por BOSCH FIOL, E., y FERRER PEREZ, V., La voz de las invisibles: las victimas de un mal
amor que mata, op. cit., pp. 188-191.
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patoldgicos; considerar legitimo usar la violencia para solucionar los problemas; un
repertorio pobre de conducta en relacion a los déficit en comunicacidn, en resolucion de
problemas y baja autoestima; factores precipitantes como el consumo de téxicos, el estrés
y las frustraciones; una percepcién de vulnerabilidad de la victima basada en la sumision

ante la violencia ejercida sobre ella porque ya ha tenido éxito en anteriores situaciones™’.

5. CONCEPTO DE VIOLENCIA DE GENERO EN LAS RELACIONES DE
PAREJA DE MENORES

A continuacion, se analiza la posibilidad de aplicar el concepto de violencia de
género en las relaciones de pareja de menores. Se explicardn las peculiaridades propias

de estas relaciones de pareja respecto a las relaciones de pareja de los adultos.

Este estudio focaliza su atencién en las “relaciones de pareja de menores”
espafoles, es decir, no concurre ningun tipo de cultura o tradicion ajena a la espafiola ni
presentan ningun tipo de discapacidad. Solamente han adoptado los roles de género y

estereotipos propios de la cultura patriarcal.

En el 4mbito juridico los chicos y las chicas menores de 18 afios son considerados
menores de edad. La violencia de género es sufrida por las menores y ejercida por los

menores dentro de una relacion de pareja.

Del mismo modo GARCIA®? define el concepto de violencia de género entre
menores como “todo ataque intencional de tipo sexual, fisico o psiquico” respecto del
menor hacia la menor en su relacion de afectividad consolidada. Este concepto es idéntico

al utilizado en las parejas de personas adultas.

Asimismo, tanto en las relaciones de parejas adultas como en las relaciones de
parejas de menores concurren estos tipos de violencia: psicoldgica, fisica y sexual. Esta
violencia se puede realizar de forma auténoma o de forma acumulativa. De forma

autonoma se puede producir un solo tipo sin concurrir los otros dos tipos de violencia o

%l ECHEBURUA ODRIOZOLA, E., y FERNANDEZ-MONTALVO, J., “Hombres maltratadores.
Aspectos teoricos”, Manual de violencia familiar, con ECHEBURUA ODRIOZOLA, E., y DE
CORRAL GARGALLO, P., Madrid, Siglo XX, 1998, pp. 73-90. Citado por BOSCH FIOL, E., y
FERRER PEREZ, V., La voz de las invisibles: las victimas de un mal amor que mata, op. cit., pp.
191-192.

92 CORREA GARCIA, R. L, “Violencia y medios”, Violencia escolary de género: conceptualizacion
y retos educativos, op. cit., p. 180.

Péag: 49



Capitulo 1: Violencia de género en las relaciones de pareja de menores

de forma acumulativa mediante la combinacién de dos tipos o de los tres tipos de

violencia.

Por otro lado, la caracteristica principal de las relaciones de noviazgo entre dos
menores, chico y chica, es su presumible inmadurez. Ambos estdn en pleno desarrollo de
su personalidad, carecen de una perspectiva de futuro y de vida en comun. No realizan
una convivencia dentro de un mismo domicilio sino que cada uno suele vivir en casa de
sus padres y son mantenidos econdmicamente por sus respectivos progenitores como

regla general.

La LOMPIVG define el concepto de violencia de género en su articulo 1: “actuar
contra la violencia que, como manifestacion de la discriminacion, la situacion de
desigualdad y las relaciones de poder de los hombres sobre las mujeres, se ejerce sobre
éstas por parte de quienes sean o hayan sido sus conyuges o de quienes estén o hayan

estado ligados a ellas por relaciones similares de afectividad, aiin sin convivencia’.

En este precepto la LOMPIVG aplica el concepto de violencia de género a
aquellas relaciones de parejas presentes y pasadas “sean o hayan sido”. Por tanto, “no
exigiendo el mantenimiento de la relaciéon en el momento de producirse los hechos, y no
estableciendo plazo alguno desde la ruptura de la relacion hasta la produccién de los

hechos para considerarse constitutivos de violencia de género™®>.

En la misma linea GRANDE y PILLADO confirman la aceptacién del contenido del
articulo 1 de la LOMPIVG diciendo: “la Ley exige que hubiese estado unida con el autor
del delito por una relacion de afectividad similar al matrimonio, atin en el caso que no
hubiera convivencia y siendo irrelevante que se haya producido la ruptura de la relacién

y el tiempo transcurrido de la misma™®*.

También la LOMPIVG en aplicacién de su articulo 1 “abre el abanico a relaciones
distintas del matrimonio y no exige convivencia””. Por tanto, amplia su aplicacién a las
relaciones de noviazgo entre menores con una relacion de afectividad y sin convivencia

en comun.

93 http://www.eduso.net/res/21/articulo/maria-del-rosario-torres-reviriego-blasa-valdepenas-

torres

% GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, Universidad de Vigo, Tirant lo Blanch, 2016, p. 20.

% http://www.eduso.net/res/21/articulo, op. cit.
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Asimismo GRANDE y PILLADO responden a la expresion “relacion de afectividad
similar al matrimonio” permite extender la proteccion integral de la violencia de género
a otras relaciones andlogas a la matrimonial como las parejas de hecho®®. En concreto a

las relaciones de noviazgo de menores.

Del mismo modo GARCIA GONZALEZ’’ atribuye unas caracteristicas a las parejas
de noviazgo de menores para compararlas con las parejas de noviazgo de personas
mayores: “tiene que haber una naturaleza de afectividad, que traspase los limites de una
relacion de amistad y de encuentros esporadicos. No es necesario la existencia de planes

de futuro concretos’8,

Esto queda constatado en la Circular 6/2011 de la Fiscalia General del Estado:
“aunque la plena capacidad se concede con la mayoria de edad, las mujeres que no la
han alcanzado gozan de capacidad para decidir el inicio de una relacion sentimental que
las sitia sin duda alguna bajo la esfera de tutela penal que se otorga a las mujeres
victimas de violencia de género™®°. Con esto se atribuya a la menor la capacidad de ser

victima de violencia de género.

Ademas, la LOMPIVG tampoco limita la edad de la victima. De hecho el articulo
17 de la LOMPIVG menciona a todas las mujeres victimas de violencia de género, “con
independencia de su origen, religion o cualquier otra condicion o circunstancia personal
o social, tienen garantizados los derechos reconocidos 7100 Por tanto, se incluye a la
menor como victima de violencia de género a causa de su relacién de pareja con el menor

maltratador.

% GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 20.

97 GARCIA GONZALEZ, J., La violencia de género en la adolescencia, Navarra, Cizur Menor, 2012,
p. 86.

% Sentencia del Tribunal Supremo, seccién 1?, sala de lo penal, nim. de resolucién 1376/2011,
de 23 de diciembre de 2011.

9 Circular 6/2011, de la Fiscalia General del Estado, Criterios para la unidad de actuacién
especializada del Ministerio Fiscal en relacion a la violencia sobre la mujer, p. 1688.

100 http://www.eduso.net/res/21/articulo, op. cit.
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En la misma linea GRANDE y PILLADO coinciden en que “la LOMPIVG no
establece condicionante alguno por razén de la edad del autor del acto violento ni de la

victima para calificar una infraccién como violencia de género”!%!,

Ademads, la Circular 6/2011 afade: “no parecen criterios asumibles aquellos que
niegan la tutela penal a las menores victimas de violencia de género por carecer de
proyecto de vida en comiin con su pareja o ex pareja, o por convivir con los padres y
depender economicamente de ellos, o por haber existido una ruptura transitoria en la

relacion, o por cualquier otra causa que la norma no requiere %%,

Ante esto no cabe la menor duda en atribuir el concepto de violencia de género a
las relaciones de pareja de menores con conductas: de control, de asedio, de vigilancia,

de agresividad fisica, verbal y/o sexual y de humillacion...

Tampoco hay ninguna duda sobre la aplicacion del concepto de violencia de
género en las relaciones de pareja de menores respecto a la Ley 7/2012, de 23 de
noviembre, de la Generalitat Valenciana, integral contra la violencia de género y personas
dependientes en el &mbito de la familia de violencia de género. Su articulo 5 establece el
concepto de violencia sobre la mujer y menciona de forma expresa a la “nisia” como
posible victima de violencia de género: “se entenderd por victima de violencia sobre la
mujer: toda mujer o nifia que sea objeto de las conductas descritas en los articulos

precedentes 1%,

Asi, en las relaciones de pareja de menores con violencia se aplicard la LORPM,
la LOMPIVG y la Ley 7/2012 porque todas ellas son leyes especificas para combatir la

violencia juvenil y la violencia de género.

Por otro lado, el estudio: “La evolucion de la adolescencia espariola sobre la
igualdad y la prevencion de la violencia de género ” realizado por la Unidad de psicologia

preventiva de la UCM vy dirigida por DIAZ-AGUADO relata los principales cambios

101 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., 2016, p. 16.

102 Circular 6/2011, de la Fiscalia General del Estado, Criterios para la unidad de actuacién
especializada del Ministerio Fiscal en relacién a la violencia sobre la mujer, p. 1688.

103 Ley 7/2012, de 23 de noviembre, de la Generalitat Valenciana, integral contra la violencia de
género y personas dependientes en el 4ambito de la familia de violencia de género.
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manifestados en la vida de los chicos y chicas menores entre 2010 y 2013 tras la aparicién

de internet.

Asi, pues, las nuevas tecnologias han sido clave en estos cambios. Se han
incrementado las oportunidades de relacién entre menores a través del uso de las distintas

plataformas online y redes sociales, produciendo:

. Una “disminucion del namero de chicos con dificultades para relacionarse

con chicas (del 24,3% al 20,4%).

. Una disminucién en los chicos de la edad de inicio de relaciones de pareja

en cinco meses. Ahora la inician a los 13 afios y un mes.

. Aumenta la satisfaccion con su actual pareja. Las chicas del 4,4% al 7,3% y

los chicos del 4,7% al 10,2%'%4,

Los resultados de este estudio revelan la existencia de nuevas formas de
relacionarse entre los menores de edad a través de las nuevas tecnologias: chats, redes
sociales, mensajes, videoconferencias...Esta forma de relacionarse ha dado lugar a una

2 ¢

nueva forma de parejas llamada: “relaciones cibernéticas”, “ciberrelacion o amor 2.0”1%,

En estas relaciones virtuales de pareja de menores se analiza la posibilidad de
aplicarles el concepto de violencia de género, ya que presentan una caracteristica unica:
no tienen contacto fisico entre ellos, realizandose la relacion sentimental a través de un

ordenador.

Ante esto, la Fiscalia General del Estado'® ha resuelto incluir a este tipo de

relaciones de pareja de menores dentro del concepto de violencia de género porque la

104 QUESADA AGUAYO, M. S., y DiAz-AGUADO, M?. J., Conferencia “La Evolucién de la
adolescencia espafola sobre la igualdad y la prevencion de la violencia de género”, Jornada sobre
las adolescentes victimas de violencia de género en sus relaciones de pareja, Madrid, 2014.
http://www. madrid.org/cs/Satellite ?blobcol=urldata&blobheader=application%2Fp-
df&blobheadername 1=Content-Disposition&blobheadervalue1=filena-
me%3DMadrid.2014.pdf&blobkey=id&blobtable=MungoBlobs&blobwhe-
re=1352857710816&ssbinary=true.

15 LORIA GARCIA, P., “Violencia de género y adolescentes. El uso de la tecnologia como medio
comisivo”, Menores y redes sociales, con CUERDA ARNAU, M. L., Tirant lo Blanch, 2016, p. 157.

106 LORIA GARCIA, P., Conferencia “La violencia de género en el entorno digital”, Universidad
de Valencia, 2014.
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falta de contacto corporal entre ellos en sus relaciones sexuales no impide la existencia

de un sentimiento y una relacion de afectividad sélida entre ellos.

Las relaciones cibernéticas de parejas de menores afianzan su relacion de la misma
forma que las relaciones fisicas de parejas de menores: suelen dedicar algunas horas
semanales a estar en contacto entre ellos a través del ordenador. Por tanto, ambos tipos
de relaciones de pareja (cibernética y fisica) tienen las mismas caracteristicas para

aplicarles el concepto de violencia de género.

En ocasiones, estas relaciones cibernéticas de pareja van acompafiadas de
relaciones fisicas, dando lugar a ambos tipos de relaciones. Sin embargo, hay otro tipo de
relaciones no consideradas “relacion de pareja estable y soélida™: las relaciones
esporddicas o de poca intensidad, ya sean o no cibernéticas, no aplicdndoles el concepto

de violencia de género.

5.1 Estudio conductual de las relaciones de pareja de menores en la violencia
de género

Diversos estudios, sobretodo del drea de psicologia, han analizado la conducta
constitutiva de violencia de género de los menores y las menores en sus relaciones de
pareja para conocer, entender y obtener unos resultados con el fin de afrontar esta lacra

social.

POVEDANO DiAZ atribuye al menor la realizacion de la violencia de género en sus
primeras relaciones de pareja!®’. Por ello desde el Ministerio de Justicia se alerta sobre el
incremento de la violencia de género en las relaciones de pareja de menores en los dos

dltimos afios!'%8.

Ante ello, la Fiscal de menores de Sevilla, VAZQUEZ'®, ha vinculado el
incremento de la violencia en los menores con el comienzo de las relaciones de pareja a
edades cada vez mds tempranas. VAZQUEZ afiade: “reproducen los estereotipos y las

desigualdades que se registran en el mundo de los adultos”.

107 POVEDANO DIAZ, A., Violencia de género en la adolescencia, Mélaga, IC Editorial, 2014, p.
124.

108 gL PAIS, “El triple de adolescentes maltratadas en dos afios”, op. cit.

109 g1, pAlS, “El triple de adolescentes maltratadas en dos afios”, op. cit.
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En la misma linea GONZALEZ y SANTANA advierten: “cuanto mas tiempo pasa
antes del primer episodio violento, mds facil es que se mantenga la relaciéon de pareja a
pesar de las agresiones”!'?. Lo mismo ocurre con la mujer maltratada en una relacién de

pareja de adultos, creyéndose culpable se queda enganchada a la relacion de pareja.

Asimismo algunos estudios a nivel epidemioldgico-descriptivo revelan la
frecuencia de la violencia en el noviazgo de menores “se produce con una frecuencia

111

considerable”" ", aunque el mismo estudio dice: “son mas frecuentes las agresiones leves

a las graves™!!2.

Los menores de edad se caracterizan por estar en un periodo de cambio biolégico
y de autoafirmacién en si mismos. En definitiva: los menores estdn desarrollando su
personalidad. En este proceso son muy importantes las relaciones sociales con otros
menores. El apoyo entre su circulo de amigos serd mayor a la confianza depositada en su
propia familia y personal docente. Ademas, el menor estd creando su propia identidad y

una posicion de respeto en los diversos circulos sociales.

Este hecho es avalado por diversos autores y todos ellos concluyeron: “los grupos
de las menores se caracterizan por la existencia de relaciones mas calidas, afectuosas y
por niveles mds bajos de conflicto que los grupos de los chicos de manera que las
agrupaciones de amistad de las chicas podrian actuar mas como un factor protector que
como un factor de riesgo de la conducta violenta; mientras que para los varones, los

grupos de amistad podrian actuar en mayor medida como un factor de riesgo para la

110 GONZALEZ MENDEZ, R., y SANTANA HERNANDEZ, J. D., “La violencia en parejas jovenes”,
Psicothema, vol. 13, n°. 1, pp. 127-131. Citado por SAMANIEGO GARCIA, E., “Estudio sobre la
identificacidon y vivencia de violencia en parejas de adolescentes”, Apuntes psicologia, vol. 28,
n°. 3, 2010, p. 353.

T SAMANIEGO GARCIA, E., “Estudio sobre la identificacion y vivencia de violencia en parejas
de adolescentes”, op. cit., p. 353.

12 SAMANIEGO GARCIA, E., “Estudio sobre la identificacion y vivencia de violencia en parejas
de adolescentes”, op. cit., p. 354.
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violencia™!®. A su vez, “las chicas sienten mas afecto hacia sus amistades y demandan

con mayor frecuencia su ayuda”!!4.

POVEDANO DiAz dice: “las chicas tienden a rechazar en mayor medida el uso de
la violencia. Sin embargo, los chicos justifican y aprueban el uso de la violencia contra
sus parejas. Precisamente, “estas creencias y actitudes mas tolerantes hacia la violencia
contra las mujeres constituyen uno de los factores de riesgo para la concurrencia del

maltrato en la pareja”!’>,

Se demuestra en estos estudios: “los menores tienen una mayor tendencia a utilizar
la agresién fisica respecto de las chicas™!!'®. En cambio otros estudios dicen lo contrario:
“la utilizacion de estrategias no violentas para los chicos, se asocia significativa y

positivamente con el apoyo de los iguales™!!”.

DE LA RoSA CORTINA basa el origen de los comportamientos violentos por parte
de los menores en: “un déficit en el proceso educativo de estos maltratadores, mds que en
otras causas de delincuencia juvenil como pueden estar relacionadas con la marginalidad
o el consumo de drogas™!!%.

119

LORENTE ACOSTA afirma en los resultados de su estudio: “los chicos

maltratadores presentan los siguientes rasgos: estdn mas de acuerdo con la justificacion

'3 BANK, B., y HANSFORD, S., “Gender and friendship: Why are men’s best same-sex friendships
less intimate and supportive”, Personal Relationships, vol. 7, 2000, pp. 63-78. CHu, J. Y.,
“Adolescent boys” friendships and peer group culture”, New Directions for Child and Adolescent
Development, vol. 107, 2005, pp. 7-22. MARTIN, C. L., y FABES, R., “The stability and
consequences of young children’s some-sex peer interaction”, Developmental Psychology, vol.
37, n° 3, 2001, pp. 431-446.Citado por MOREIRA TRILLO, V., SANCHEZ CASALES, A., y MIRON
REDONDO, L., “El grupo de amigos en la adolescencia. Relacién entre afecto, conflicto y conducta
desviada”, Boletin de Psicologia, n°. 100, 2010, p. 9.

114 MOREIRA TRILLO, V., SANCHEZ CASALES, A., y MIRON REDONDO, L., “El grupo de amigos
en la adolescencia. Relacion entre afecto, conflicto y conducta desviada”, op. cit., p. 12.

15 POVEDANO DiAZ, A., Violencia de género en la adolescencia, op. cit., p. 103.

16 MOREIRA TRILLO, V., SANCHEZ CASALES, A., y MIRON REDONDO, L., “El grupo de amigos
en la adolescencia. Relacion entre afecto, conflicto y conducta desviada”, op. cit., p. 12.

17 Entre varios estudios se destaca: MOREIRA TRILLO, V., SANCHEZ CASALES, A., y MIRON
REDONDO, L., “El grupo de amigos en la adolescencia. Relacién entre afecto, conflicto y conducta
desviada”, op. cit., p. 13.

18 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal,
Barcelona, Bosch, 2015, p. 208.

19 LORENTE ACOSTA, M., Mi marido me pega lo normal: agresion a la mujer, realidades y mitos,
op. cit., p. 291.
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de la violencia de género y con la justificacion del sexismo y de la violencia reactiva; han
escuchado con mds frecuencia a personas adultas consejos de dominio, sumisién y
violencia; han escuchado con menos frecuencia a personas adultas consejos de igualdad
y no violencia; reconocen en menor medida como maltrato las conductas de abuso
emocional de un chico hacia la chica con la que sale (menor rechazo de la violencia de
género cuando se expresa en forma de abuso emocional); tienen mds rechazo a la
expresion emocional; poseen mas dureza emocional; tienen una menor puntuacion en la
escala de autoestima; pasan mds tiempo navegando por internet (aunque no hay
diferencias en el tiempo dedicado a comunicarse con otras personas a través de las nuevas
tecnologias respecto a las chicas); su presencia es mayor en tercer y cuarto curso de
educacién secundaria obligatoria (ESO) y estdn sobre-representados entre quienes

repitieron curso en educacion primaria”.

GARCIA ROJAS atribuye las siguientes caracteristicas a las personas menores en
las relaciones de pareja: “del menor: aparentar actividad sexual; ser quien tome las
decisiones en las relaciones de pareja; dominar y controlar las actividades y
comportamientos de ella, su forma de vestir, horario; poner a prueba delante de los amigos
su identidad sexual y de género, incluso a través de actos agresivos para no ser tachado
de homosexual o poco vardn y esperard a que ella renuncie a sus intereses y que dé la
prioridad méaxima a la relacion con él;” y “de la menor se espera: cree que pueda cambiar
y educar a su chico; se siente responsable del funcionamiento y de los problemas de la
relacion; creerd que tiene suerte porque el chico se ha enamorado de ella; aceptara los
2120

comportamientos de celos (porque la quiere)

21 mediante un muestreo del

En el estudio empirico realizado por BASCON DiAz
afio 2004 a 2005 en alumnos de 3° y 4° de la Eso sobre la violencia de género en parejas
de menores se llega a las siguientes conclusiones: “los chicos no reconocen su
culpabilidad en el suceso violento ocurrido, destacando entre todas las justificaciones y

argumentos que utilizan la culpabilizacién de la chica”.

120 SAMANIEGO GARCIA, E., “Violencia de género en parejas adolescentes: Lineas de intervencién
en el ambito educativo”, Violencia escolar y de género: conceptualizacion y retos educativos, op.
cit., p. 99.

121 BASCON DiAZ, M?., SAAVEDRA, J., y ARIAS, S., “Conflictos y violencia de género en la
adolescencia. Andlisis de estrategias discursivas y recursos para la coeducacién”, Revista de
curriculum y formacion del profesorado, vol. 17,1n°. 1, 2013, p. 297.
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122 coinciden en su andlisis con el

También, otros autores como FERRER y BOSCH
mismo resultado obtenido por BASCON DiAz, teniendo “una mayor tendencia los varones

a culpar a las mujeres victimas por la violencia sufrida”.

Estos autores, ECHEBURUA ODRIOZOLA, y AMOR, dan un paso mads respecto al
resto de autores, ya que “mencionan la existencia de estrategias psicologicas que algunas
personas violentas o maltratadores emplean para no sentirse responsables de lo ocurrido
o evadir responsabilidades como: la negacién u olvido del problema, la minimizacién o

justificacién, y la atribucién del mismo a otra persona o a factores externos”'%>.

En la misma linea coinciden los resultados obtenidos por SASTRE, ARANTES y

GONZALEZ!?*

mencionan la existencia de cinco formas diferentes de representacion de la
conducta violenta en las parejas de menores desde la identificacion del maltrato hasta la
minimizacion o negacion del mismo.

Otros autores como PRIETO, CARRILLO y JIMENEZ!%

proporcionan otro dato mas:
“la violencia parece ser vista por los agresores como algo natural, sin que evidencien una
conciencia clara de la repercusion de sus acciones”, y “ademds buscan motivos para
reducir la condena que debe sufrir un agresor, apelando a la minoria de edad y al papel

del abogado como figura que debe procurar la defensa”.

Esto debe hacernos pensar: los menores no se sienten culpables por la violencia

ejercida sobre la menor sino todo lo contrario, se sienten totalmente legitimados.

122 BoscH FIOL, E., y FERRER PEREZ, V., La voz de las invisibles: las victimas de un mal amor
que mata, op. cit., p. 127. Citado por BASCON DiAZ, M., SAAVEDRA, J., y ARIAS, S., “Conflictos
y violencia de género en la adolescencia. Andlisis de estrategias discursivas y recursos para la
coeducacion”, op. cit., p. 300.

122 ECHEBURUA ODRIOZOLA, E., y AMOR ANDRES, P. J., “Perfil psicopatoldgico e intervencion
terapéutica con los agresores contra la pareja”, Revista espafiola de medicina legal: drgano de la
Asociacion Nacional de Médicos Forenses, vol. 36, n°. 3, 2010, pp. 117-121.

124 SASTRE, G., ARANTES, V., y GONZALEZ, A., “Violencia contra las mujeres: significados
cognitivos y afectivos en las representaciones mentales de adolescentes”, Infancia y Aprendizaje,
vol. 30, n°. 2, 2007, pp. 197-213. Citado por BASCON DiAZ, M*., SAAVEDRA, J., y ARIAS, S.,
“Conflictos y violencia de género en la adolescencia. Andlisis de estrategias discursivas y recursos
para la coeducacién”, op. cit., p. 300.

125 PRIETO, M. T., CARRILLO, J. C., y JIMENEZ, J., “La violencia escolar. Un estudio en el nivel
medio superior”, Revista Mexicana de Investigacion Educativa, vol. 10, n°. 27, 2005, pp. 1027-
1045. Citado por BASCON DiAz, M., y JESUS M., “Conflicto grupal y violencia de pareja en
adolescentes. Un analisis a través del discurso argumentativo”. III Congreso Universitario
Nacional Investigacion y Género. Retos y Logros I +G, con VAZQUEZ BERMUDEZ, 1., Universidad
de Sevilla, CS9 Producciones S.L.N.E, 2011, p. 136.
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126 en cuanto a la separacién de lo

Siguiendo con el estudio de BASCON Diaz
privado y lo publico de la relacién sentimental de la pareja ambos concluyen: “todo lo
que hace referencia a una relaciéon sentimental debe ser algo intimo, personal y privado,

y por tanto, nadie debe inmiscuirse o entremeterse”.

Ademads, otros resultados del mismo estudio producen alarma respecto a la opinién
dada por los menores: “ciertos chicos reafirman la supremacia de los hombres sobre las

mujeres, y manifiestan la continuidad del modelo patriarcal”.

PERLES NOVAS, SAN MARTIN GARCiA, CANTO ORTIZ y MORENO JIMENEZ
coinciden con los autores anteriores y dicen: “la violencia de género ejercida por el menor
hacia la menor se produce sin reciprocidad en la respuesta de violencia, salvo en casos

muy extremos y donde la violencia aumenta tanto en frecuencia como en severidad”'*’.

Esto es debido a la cultura patriarcal instaurada en nuestra sociedad. EI menor se

considera superior respecto a la chica, considerdndola su sumisa.

También se extrae de su estudio la creencia de las chicas: “si es celoso 0 me hace
sufrir es porque me quiere”. Esta afirmacion “conlleva la dificultad de comunicacién en
la pareja por parte de las chicas ante el temor a perder a su pareja y el miedo a una

agresion”!%8,

Otros estudios revelan una mayor violencia psicoldgica que fisica en las parejas
de menores'?’ porque las situaciones de maltrato vividas suelen ser de control abusivo y

aislamiento.

Otro estudio realizado por DIAZ AGUADO en centros docentes de todas las CCAA
mediante la obtencion de datos por cuestionarios a los alumnos a partir de 12 afios se

extraen los siguientes resultados: “un 3.43% de las menores reconoce que le han pegado

126 BASCON DiAZ, M?., SAAVEDRA, J., y ARIAS, S., “Conflictos y violencia de género en la
adolescencia. Andlisis de estrategias discursivas y recursos para la coeducacién”, op. cit., p. 298.

127 PERLES NOVAS, F., SAN MARTIN GARCIA, J., CANTO ORTIZ, J., y MORENO JIMENEZ, P.,
“Inteligencia emocional, celos, tendencia al abuso y estrategias de resolucion de conflicto en la
pareja”, Escritos de Psicologia, vol. 4, n°. 1, 2011, p. 35.

122 BASCON DiAZ, M., SAAVEDRA, J., y ARIAS, S., “Conflictos y violencia de género en la
adolescencia. Andlisis de estrategias discursivas y recursos para la coeducacién”, op. cit., p. 299.

129 RUBIO-GARAY, F., LOPEZ-GONZALEZ, M. A., SAUL GUTIERREZ, L. A., y SANCHEZ ELVIRA-
PANIAGUA, A., “Direccionalidad y expresion de la violencia en las relaciones de noviazgo de los
jovenes”, Accion Psicolégica, vol. 9, n°. 1, 2012, p. 61-70.
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y un 4,64% que se ha sentido obligada a realizar conductas de tipo sexual. En cuanto a
los resultados obtenidos por los menores “el 2,51% reconoce que la ha pegado, frente al
3,47% de chicas que reconoce haber sufrido dicha situacion™; “el 4,85% de los chicos
reconoce que la ha presionado para tener conductas de tipo sexual en las que ella no queria
participar frente al 4,63% de chicas que responde haberse sentido obligada a dichas

situaciones”3°.

También se refleja en el mismo estudio: “378 chicas reconocian estar sufriendo
con su pareja actual alguna situacién especifica de maltrato, solo 30 de estas chicas se
incluyen en la categoria genérica de maltrato; mientras que 684 chicos afirmaban haber
ejercido alguna vez situaciones especificas de maltrato referidas a parejas anteriores, solo

56 de estos chicos se incluyen en la categoria genérica de maltrato”!?!.

Ante estos datos se puede observar una tendencia de los menores y las menores a

ocultar y a negar la situacion de violencia de género entre ellos.

En la violencia cibernética un 6,52% mds de menores han recibido mensajes a
través de internet o de teléfono movil tipo: “insultos, amenazas, ofensas o bromas
pesadas”!¥2. Estos tipos de mensajes se pueden recibir de forma conjunta todos ellos

llamado “abuso multiple”!,

Ante todo esto se desvela un abrumador tipo conductual en las relaciones de pareja
de menores con situaciones cada vez mds intensas y mds dificiles de controlar por parte
de la menor. La menor lejos de contarlo a sus progenitores. Lo compartird con las amigas,

ya que su edad propicia la confianza de sus secretos a ellas.

130 DfAZ-AGUADO, M?., MARTINEZ ARIAS, R., MARTIN BABARRO, J., PEIRO ARCAS, M?., ABRIL
NAVARRO, V., y CARVAJAL GOMEZ, M*., Igualdad y prevencion de la violencia de género en la
adolescencia, Madrid, Centro de publicaciones P° del Prado, 2011, pp. 135-147.

BIDIAZ AGUADO , M?., MARTINEZ ARIAS, R., MARTIN BABARRO, J., PEIRO ARCAS, M?., ABRIL
NAVARRO, V., y CARVAJAL GOMEZ., M., Igualdad y prevencion de la violencia de género en la
adolescencia, Madrid, Centro de publicaciones P° del Prado, 2011, pp. 143-146.

132 DIAZ AGUADO , M?., MARTINEZ ARIAS, R., MARTIN BABARRO, J., PEIRO ARCAS, M?., ABRIL
NAVARRO, V., y CARVAJAL GOMEZ., M., Igualdad y prevencioén de la violencia de género en la
adolescencia, op. cit., pp. 134-135.

133 Es 1a violencia ejercida de forma simultdnea en la red como fuera de ella. DiAZ AGUADO , M?,,
MARTINEZ ARIAS, R., MARTIN BABARRO, J., PEIRO ARCAS, M, ABRIL NAVARRO, V., y
CARVAJAL GOMEZ., M*., Igualdad y prevencion de la violencia de género en la adolescencia, op.
cit., p. 139.
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Probablemente sus amigas le aconsejen “romper la relacion” ya que la propia
menor no sabe diferenciar el verdadero amor de una relacién basada en estereotipos de
género propio del falso mito del “amor roméntico”. Muchas menores creen en esta utopia
del “amor romantico”, dejando sus metas a un lado y centrandose exclusivamente en
seguir las metas de su futuro marido. Estdn idealizando el amor y no se dan cuenta de otra
realidad.

SAMANIEGO GARCIA dice al respecto: “la etapa de la minoria de edad es un

momento Gptimo para tolerar este tipo de comportamientos, incluso asfixiantes” !>,

Todo lo referente a la idea del “amor romantico” de las menores queda constatado
en el libro de GRACIELLA FERREIRA “Hombres violentos, mujeres maltratadas”. Esta
autora dice. “ellas son las condicionadas a adquirir este modelo de amor desde los inicios

del proceso de socializacion diferencial estereotipado al que estdn sometidas:

J Perdonar y justificar todo en nombre del amor. Consagrarse al bienestar del
otro.

. Estar todo el tiempo con él.

J Pensar que es imposible volver a amar con esa intensidad.

. Desesperar ante la sola idea de que el amante se vaya.

. Sentir que nada vale tanto como esa relacion.

. Pensar todo el tiempo en el otro: no poder trabajar, estudiar, comer, dormir

o prestar atencion a otras personas “no tan importantes”.
. Vivir s6lo para el momento del encuentro.

. Prestar atencion y vigilar cualquier sefial o signo de altibajos en el amor o el

interés del otro.

. Idealizar a la otra persona, no aceptando la existencia de ningun defecto.
. Sentir que cualquier sacrificio es poco, si se hace por amor al otro.
. Tener anhelos de ayudar, y apoyar al otro sin esperar reciprocidad ni gratitud.

134 SAMANIEGO GARCIA, E., “Estudio sobre la identificacion y vivencia de violencia en parejas de
adolescentes”, op. cit., p. 350.
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J Lograr la unién mds intima y definitiva.

. Hacer todo juntos, pensar y gustar de las mismas cosas, compartir todo”!3>.

Esta autora prosigue en su explicacion: “el amor, el enamoramiento y el noviazgo
desde los mitos del amor romantico y la concepcion del mismo”, acaban “asumiendo y
actuando como personas: dependientes, desvalidas (necesitadas de proteccion), pasivas,
sumisas, necesitadas de agradar a la otra persona, entregadas incondicionalmente al otro,
sufridoras, tu pareja te puede poseer, dominar, controlar, se legitiman los celos como
prueba irrefutable de que te ama..., llegando a sufrir la pérdida/renuncia de la propia

identidad/personalidad”!3.

Por otro lado “la falta de experiencia en las victimas menores de violencia de
género propicia “inseguridad y confusion acerca de lo que realmente estd ocurriendo en

la relacion”'?’.

HOFF y MITCHELL'®® en sus estudios consideran las siguientes situaciones como
causa de la existencia de violencia de género: “las rupturas de relaciones de pareja, la

envidia y los celos como medio de venganza para afrontar la frustracion™.

En esta misma linea estos autores, CORRAL, ECHEBURUA y AMOR, “determinan

los celos como un factor muy importante en la existencia de este comportamiento

violento”!°,

135 FERREIRA, G., Hombres Violentos, Mujeres Maltratadas, Ed. Sudamericana, 1992. Citado por
QUESADA AGUAYO, M. S., “Violencia de género yciberacoso, analisis y herramientas de
detecciéon” Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas de
prevencion, op. cit., pp. 173-174.

136 VALERA, P., Amor Puro y Duro. Psicologia de pareja, sus emociones y sus conflictos, Madrid,
La esfera de los libros, 2006. Citado por QUESADA AGUAYO, M. S., “Violencia de género y
ciberacoso, andlisis y herramientas de deteccion”, Ciberacoso y violencia de género en redes
sociales: Andlisis y herramientas de prevencion, op. cit., p. 175.

137 QUESADA AGUAYO, M. S., “Violencia de género yciberacoso, anélisis y herramientas de
deteccion”, Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas de
prevencion, op. cit., p. 143.

133 HoFF, D. L., y MITCHELL, S. N., “Cyberbullying: Causes, effects, and remedies”, Journal of
Educational Administration, vol. 47, 2009, pp. 652-655. Citado por GARAIGORDOBIL
LANDAZABAL, M., “Prevalencia y consecuencias del ciberbullying: una revision”, International
Journal of psychology and psychological therapy, vol. 11, n°. 2, 2011, p. 247.

139 ECHEBURUA ODRIOZOLA, E., AMOR ANDRES, P. J., y DE CORRAL GARGALLO, P., “Hombres
violentos contra la pareja: trastornos mentales y perfiles tipologicos”, Pensamiento psicologico,
n°. 13, 2009, p. 8.
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Asimismo, POVEDANO dice: “muchos chicos piensan que los celos indican mucho
afecto, creencia que no es compartida por sus compaiieras. Ambos comparten la creencia
de que la violencia en los varones es natural y dificil de controlar; puesto que es una
cuestién hormonal”!'4°,

Este tipo de comportamientos nos delatan tal y como establece BoscH FioL!*!:

“ambos sexos se han educado en una idea del amor distorsionado o perjudicial ligada a la
dominacién y al sufrimiento. A su vez, se aprecia como los chicos presentan mayores
dificultades para desvincular los celos del ideario romantico del amor, concibiéndolos

como parte del mismo”.

Otros estudios'*? reconocen: “los celos pueden ser entendidos como una expresién
de amor, se puede negar el significado violento de un acto como consecuencia de ello”.

Sin embargo, SAMANIEGO GARCIA dice: “realmente los celos muestran

99143

inseguridad, miedo y dependencia del menor a la menor”" ™, sirven de excusa al agresor

y de justificacion a la victima para mantenerse en esa situacion de control. Todo esto se

simplifica en la expresion cominmente conocida “si tiene celos es que te quiere”!**,

Del mismo modo PERLES NOVAS, SAN MARTIN GARCIA, CANTO ORTIZ, y MORENO

JIMENEZ dicen respecto a los celos: “son un mecanismo de control”.
p

Pero la menor dudard de su criterio cuando entre en confrontacion con su pareja y
empezara a pensar: “él tiene la razon”. Ante los reproches intentard buscar excusas: “todo

lo hace por amor”. A partir de este momento empezard a normalizar la violencia existente

140 POVEDANO DIAZ, A., Violencia de género en la adolescencia, op. cit., p 110.

41 BoscH FIOL, E., y FERRER PEREZ, V., La voz de las invisibles: las victimas de un mal amor
que mata, op. cit. Citado por ARENAS GARCIA, L., “Sexismo en adolescentes y su implicacion en
la violencia de género”, Boletin criminoldgico, n°. 144, 2013, p. 2.

142 PERLES NOVAS, F., SAN MARTIN GARCIA, J., CANTO ORTIZ, J., y MORENO JIMENEZ, P.,
“Inteligencia emocional, celos, tendencia al abuso y estrategias de resolucion de conflicto en la
pareja”, op. cit., p. 35. Cita a lo largo de su articulo algunos de los siguientes autores que siguen
su misma linea de pensamiento (DOBASH, 1979; HENTON, CATE, KOVAL, LLOYD y CHRITOPHER,
1983; VANDELLO y COHEN, 2003; PERLES, SAN MARTIN y CANTO, 2009).

143 SAMANIEGO GARCIA, E., “Estudio sobre la identificacion y vivencia de violencia en parejas de
adolescentes”, op. cit., p. 352.

144 SAMANIEGO GARCIA, E., “Estudio sobre la identificacion y vivencia de violencia en parejas de
adolescentes”, op. cit., p. 352.
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entre la pareja. Al principio serd de muy baja intensidad, pero ird creciendo con el tiempo

tal y como se explico en “el ciclo de la violencia de género”.

A pesar de las creencias y estereotipos propios de la cultura patriarcal si la menor
decide romper la relacion, el menor no querra renunciar a ella e intentard reconquistarla.
Entonces se producird la llamada “fase de calma o ciclo de la luna de miel”, explicado
anteriormente. El menor ha logrado reconquistar a la chica, pero debido a la cultura
patriarcal volverd a querer dominarla y controlarla; produciéndose otra vez un acto

violento entre ambos.

Esto es verificado por el estudio realizado por DIAZ AGUADO: “los menores se
identifican mds con el modelo dominio-sumisién en el que se basa el acoso, incluso el de

1!, Esto es una consecuencia de la socializacién sexista

tipo indirecto-relaciona
tradicional y la cultura del estado patriarcal”. Por tanto “es necesario adoptar una
perspectiva de género que tenga en cuenta estas diferencias en los intentos de erradicar el

acoso”l46

Asi, pues, investigaciones sobre la poblacion adolescente/ joven con perspectiva
de género como las realizadas por GARCIA-PEREZ, REBOLLO, BUZON, GONZALEZ-PINAL,
BARRAGAN-SANCHEZ Y RUIZ-PINTO mediante un test sociométrico a 772 estudiantes de
educacion secundaria de Andalucia pudieron poner de manifiesto: “que el alumnado de
secundaria presentd escaso nivel de competencias en el plano relacional, y que existe la
conexion entre ciertas formas de sexismo y la violencia de género”. Estos trabajos
también detectaron que son “los chicos los que tienen mds dificultades para establecer

relaciones de igualdad y respeto...”'*’,

145 Es un tipo de violencia menos visible, m4s sutil.

146 DiAZ-AGUADO, M?®., MARTINEZ ARIAS, R., y MARTIN BABARRO, J., “El acoso entre
adolescentes en Espafia. Prevalencia, papeles adoptados por todo el grupo y caracteristicas a las
que atribuyen la victimizacidon”, Revista de Educacion, n°. 362, 2013, p. 375.

47 Ruiz PINTO, E., GARCIA PEREZ, R., REBOLLO CATALAN, A., “Relaciones de género de
adolescentes en contextos educativos. Andlisis de redes sociales con perspectiva de género”,
Profesorado: Revista de curriculum y formacion del Profesorado, vol. 17, 1n° 1, 2013. Citado por
QUESADA AGUAYO, M. S., “Violencia de género y ciberacoso, andlisis y herramientas de
deteccion”, Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas de
prevencion, op. cit., p. 157. GARCIA PEREZ, R., REBOLLO CATALAN, A., BUZON GARCIA, O.,
GONZALEZ-PINAL PACHECO, R., BARRAGAN SANCHEZ, R., Ruiz PINTO E., “Actitudes del
alumnado hacia la igualdad de género”, Revista de investigacion educativa, vol. 28, n°. 1, 2010,
p- 228.
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ECHEBURUA ODRIOZOLA, AMOR ANDRES, y DE CORRAL GARGALLO en su estudio
consideran: “este tipo de reaccion agresiva es considerada como un desequilibrio de la

inteligencia emocional”!*3,

En la misma linea, PERLES NOVAS, SAN MARTIN GARCiA, CANTO ORTIZ y
MORENO JIMENEZ coinciden con el estudio anterior “los menores agresivos con sus

parejas tienen una baja puntuacién en inteligencia emocional”!#’.

Segtin ORELLANA RAMIREZ, GARCIA MARTINEZ y GUERRERO GOMEZ'® “las
chicas mostrardn menor agresividad (menores valores en factores de riesgo) y mayor
inteligencia emocional y prosocialidad (mayores valores en factores de proteccion) que

los chicos”.

Por ello dados los resultados de todos los estudios analizados se reitera la idea de
la “necesidad de crear unos programas dirigidos a los menores para modificar sus

99151

creencias y pensamientos; con el fin de evitar normalizar estas conductas” >" propias de

la cultura patriarcal.

Actualmente, se han puesto en marcha una serie de medidas de concienciacién

para cambiar este tipo de comportamientos propios de la sociedad patriarcal.

Un ejemplo de ello ha sido la reciente emision en la cadena “Mediaset” del
programa llamado: “Amores que matan”'>*. El contenido del programa era la recreacién
de las historias de mujeres adultas victimas de violencia por parte de sus parejas. A
continuacion se realizaba una explicacion de cada uno de los acontecimientos violentos

ocurridos en la relacion de pareja mediante una psic6loga experta en violencia de género.

148 ECHEBURUA ODRIOZOLA, E., AMOR ANDRES, P. J., y DE CORRAL GARGALLO, P., “Hombres
violentos contra la pareja: trastornos mentales y perfiles tipoldgicos, op. cit., p. 32.

1499 PERLES NOVAS, F., SAN MARTIN GARCIA, J., CANTO ORTIZ, J., y MORENO JIMENEZ, P.,
“Inteligencia emocional, celos, tendencia al abuso y estrategias de resolucion de conflicto en la
pareja”, op. cit., p. 36.

150 ORELLANA RAMIREZ, M?. C., GARCIA MARTINEZ, J., y GUERRERO GOMEZ R., “Evaluacién
de la convivencia escolar en un grupo de estudiantes de secundaria conflictivo: ;el género como
variable moduladora de los factores Pro y Antisociales?”, Logros y retos: Actas del I Congreso
universitario nacional “Investigacion y género”, con VAZQUEZ BERMUDEZ, 1., 2011, pp. 1434-
1449.

IS MARTINEZ GOMEZ., J. A., y REY ANACONA, C., “Prevencién de violencia en el noviazgo: una
revision de programas publicados entre 1990 y 20127, Pensamiento psicolégico, vol. 12, n°. 1,
2014, p. 120.

152 http://www.mediaset.es/programas/guia-tv/20121011.html.
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Asi, pues, con la emisién de estos programas en la television se pretende crear
conciencia social, sensibilizacién y conocimiento de la violencia de género. En cambio,
los menores no se sienten identificados con este tipo de violencia porque es muy agresiva

y producida dentro de la vivienda y de la familia.

Esta idea es compartida por POVEDANO DiAZ en su estudio y se llega al siguiente
resultado: “que la mayoria de los chicos y el 50% de las chicas de 14 a 16 afos piensan
que la violencia de pareja es un problema que no se da entre los jovenes y que se da en

parejas casadas y mayores™! 3.

A la misma conclusién llega COLAS TUREGANO en su estudio menores y redes
sociales: “afecta a personas mayores y, en segundo lugar porque solo incluyen dentro de

dicho concepto los comportamientos de mayor violencia”!'>*,

Por otra parte, el estudio realizado por RODRIGUEZ, SANCHEZ y ALONSO'>> donde
los menores son educados por unos progenitores educados en la cultura patriarcal:
“vivimos en una sociedad que transmite mensajes donde las mujeres y los hombres tienen
papeles muy diferenciados y donde la violencia es calificada como estrategia para

solucionar problemas y como garantia de amor”.

Por eso, PADROS CUXART, MELGAR ALCANTUD, y AUBERT SIMON dicen: “a las
menores les resulta mas atractivo el chico que se hace el duro, que no les hace caso, que
parece autosuficiente”. En contraposicion “al chico que las apoya, les da la razén, esta

atento con ellas”!*%. A continuacién, se va a exponer un ejemplo de ello:

“A veces cansa (se rien). (...) Si, es tan bueno de esos que dices... también me
llegaria a agobiar. (...) Que siempre te dé la razéon y todo eso. (...) Un chico tiene que
tener su caracter. (...) es que hay tios que de buenos que son, que parecen tontos”

(CHICA).

153 POVEDANO DIiAZ, A., Violencia de género en la adolescencia, op. cit., p. 109.

154 COoLAS TUREGANO, A., “Los delitos de género entre menores en la sociedad tecnoldgica: rasgos
diferenciales”, Menores y redes sociales, con CUERDA ARNAU, M® L., y FERNANDEZ
HERNANDEZ, A., Valencia, Tirant lo Blanch, 2016, pp. 75-77.

155 SAMANIEGO GARCIA, E., “Estudio sobre la identificacion y vivencia de violencia en parejas de
adolescentes”, op. cit., p. 351.

156 PADROS CUXART, M., MELGAR ALCANTUD, P., y AUBERT SIMON, A., “Modelos de atraccién
de los y las adolescentes. Contribuciones desde la socializacidon preventiva de la violencia de
género”, Revista interuniversitaria de pedagogia social, n°. 17, 2010, p.78.
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“Si estas muy encima pues no le gustas...en cambio si pasas...” (CHICO)

Ademads, estos roles de género son percibidos por ambos menores en el entorno
familiar, en los medios de comunicacién y en la sociedad en general. De este modo, el

menor se sentird reconfortado en su comportamiento.

d"’. Un estudio destacable

Existen diversos estudios que corroboran esta realida
en la cadena de television “Mediaset”'®®, de 5 de Noviembre, del 2014, revela las
opiniones de los menores andaluces: “uno de cada cuatro jovenes de entre 14 y 16 afos
cree que la mujer debe quedarse en casa limpiando, cocinando y cuidando de la familia,
mientras el hombre esta trabajando; un 20% piensa que las mujeres son mds débiles; un

10% cree que el hombre debe tomar las decisiones importantes en la pareja; un 61% de

las chicas ha sido victima machista a través del movil o de las redes sociales”.

Este tipo de pensamientos y creencias provocan violencia de género en las
relaciones de pareja de menores. Por eso, hace falta realizar campafas de sensibilizacion,
deteccién y prevencion de la violencia de género dirigida a los menores de edad:
protocolos de actuacion en los centros docentes, incluso la inclusién de alguna asignatura
de género y gabinete de asesoramiento con una persona especialista en violencia de
género para asesorar a los profesores y educar a los menores en otra cultura distinta a los

estereotipos y roles de género adquiridos por el Estado patriarcal'®.

5.2 Estudio conductual de las relaciones de pareja de menores en violencia de
género virtual

En la actualidad, “internet y las redes sociales han irrumpido en nuestras vidas
como un poderoso medio de socializacion. Se trata de un vehiculo a través del cual se

hace efectiva la libertad de expresion y el derecho de la comunicacién. A su vez, es un

157 Estos autores coinciden en sus articulos en la misma linea de pensamiento. ARENAS GARCIA,

L., “Sexismo en adolescentes y su implicacion en la violencia de género”, op. cit., p. 2. PADROS
CUXART, M., MELGAR ALCANTUD, P., y AUBERT SIMON, A., “Modelos de atraccién de los y las
adolescentes. Contribuciones desde la socializacion preventiva de la violencia de género”, op.
cit., p. 2.

138 htpp://www.mediaset.es/12meses/en-los-medios/doy-cara/Instituto-Mujer-Andalucia.

159'Si se quiere profundizar véase: PALOP BELLOCH, M., “;Es necesaria la asignatura de género
en los centro docentes de la Comunidad Valenciana?”, XX Congreso Internacional del Instituto
Universitario de Estudios Feministas y de Género Purificacion Escribano “Salud, emociones y
género”, 2016, pp. 1-17. PALOP BELLOCH, M., “; Es necesaria la introduccion de una “asignatura
de género” en las universidades?”, Revista de Educacion y Derecho, n°. 16, pp. 1-24.
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instrumento de consulta, de distribucién de informacién, formativo, educativo, de ocio y
entretenimiento”!’. El usuario de internet y de las redes sociales se ha convertido “en un

protagonista dindmico”!®! de las Tic's.

Hoy en dia, “basta con tener acceso a un ordenador conectado a internet para
encontrarse en disposicion de comunicar y hacer llegar cualquier clase de ideas y

pensamientos de forma casi inmediata a millones de posibles destinatarios™!®2,

Segtin revelan los estudios del primer informe EU Kids Online realizado por
GARMENDIA, GARITAONANDIA, CASADO y MARTINEZ en el marco del Safer Internet
Programme de la Comision Europea mediante entrevistas a los nifios/as de 9 a 16 afios y
padres o madres en los diversos paises europeos entre ellos Espafia hay un 55% de
usuarios habituales de internet cifra que se eleva a 84% en edades comprendidas entre los

diez y dieciocho afios!®,

El estudio realizado por BERTOMEU MARTINEZ mantiene que “las mayores

consumidoras de las redes sociales son las chicas respecto a los chicos'®.

Actualmente, las relaciones interpersonales de los menores se desarrollan tanto en

contextos fisicos como virtuales'6>. Algunos autores, WITHER, TSAI, AZUMA y ROBBIN,

califican este fenomeno social como “aumentada’'%®,

160 AGDAUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., p. 17.

161 1 AZARO GONZALEZ, 1. E., y BARTOLOME, A., Los derechos de la personalidad del menor de
edad. Su ejercicio en el dmbito sanitario y en las nuevas tecnologias de la informacion y
comunicacion, op. cit., p. 265-266.

162 GALAN MURNOZ, A., Libertad de expresion y responsabilidad penal de contenidos ajenos en
internet, Valencia, Tirant lo Blanch, 2010, p. 17.

163 GARMENDIA LARRANAGA, M. S., GARITAONANDIA GARNACHO, C., MARTINEZ FERNANDEZ,
G., y CASADO DEL Rio, M. A., Riesgos y seguridad en internet: Los menores espaiioles en el
contexto europeo, Servicio de editorial de la Universidad del Pais Vasco/Euskal, 2011. Citado
por DELREY, R., CASAS DE PEDRO, J. A., y ORTEGA RUIZ, R., “El programa ConRed, una practica
basada en la evidencia”, op. cit., p.78.

164 BERTOMEU MARTINEZ, M. A., “Redes sociales: Conversaciones multi-pantalla, riesgos y
oportunidades ”, Tecnologias de la comunicacion jévenes y promocion de la salud, con PEREZ
GOMEZ, L., NUEZ VICENTE, C., y DEL POZO IRRIBARRIA, J., Gobierno La Rioja, 2012, p. 133.

16 DEL REY, R., CASAS DE PEDRO, J. A., y ORTEGA RUIZ, R., “El programa ConRed, una practica
basada en la evidencia”, op. cit., p. 130.

166 WITHER, J., TSAI T., y AZUMA, R., “Indirect augmented reality”, Computers and Graphics
Pergamon, vol. 35, n°. 4, 2011, pp. 810-822. Citado por CASAS BOLANOS, J. A., Convivir en
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Este uso de los medios tecnoldgicos por los menores estd generando nuevas

conductas y formas de control entre las relaciones de noviazgo de menores.

Los autores, DINEV, HART, MULLEN'®’, ECHEBURUA, CORRAL'®®, GRANER,
BERANUY, SANCHEZ, CHAMARRO'®’, MERCHAN, ORTEGA y CALMAESTRA'”® en sus
estudios mediante cuestionarios a menores coinciden todos ellos: el uso de las nuevas
tecnologias puede ser positivo pero también cabe un uso negativo, produciendo dafio,
acoso y control de forma intencionada a otra persona tal y como ocurre en los casos de
violencia género en las relaciones de parejas de menores.

171 <

Varias investigaciones han desvelado'’" “conductas violentas en las relaciones de

menores con frecuentes agresiones verbales, psicoldgicas y/o emocionales dirigidas a

intimidar o herir a la pareja”!’2.

redes sociales virtuales. Diserio, desarrollo y evaluacion del programa ConRed, una intervencion
psicoeducativa basada en la evidencia, op. cit., p. 28.

167 DINEv, T., HART, P., y MULLEN, M. R., “Internet privacy concerns and beliefs about
government surveillance An empirical investigation”, The Journal of Strategic Information
Systems, vol. 17, n°. 3, 2012, pp. 214-233. Citado por CASAS BOLANOS, J. A., Convivir en redes
sociales virtuales. Disefio, desarrollo y evaluacion del programa ConRed, una intervencion
psicoeducativa basada en la evidencia, op. cit., p. 233.

168 ECHEBURUA ODRIOZOLA, E., y DE CORRAL GARGALLO, P., “Adiccién a las nuevas
tecnologias y a las redes sociales en jovenes: un nuevo reto ”, Adicciones: revista espariola de
drogodependencias, vol. 22, n°. 2, 2010, pp. 91-96. Citado por CASAS BOLANOS, J. A., Convivir
en redes sociales virtuales. Diseiio, desarrollo y evaluacion del programa ConRed, una
intervencion psicoeducativa basada en la evidencia, op. cit., p. 233.

199 BERANUY FARGUES, M., CHAMARRO LUSAR, A., GRANER JORDANIA, C., y CARBONELL
SANCHEZ, X., “Validacion de dos escalas breves para evaluar la adiccion a Internet y el abuso del
moévil”, Psicothema, vol. 21, n°. 3, 2009, pp. 480-485. Citado por CASAS BOLANOS, J. A.,
Convivir en redes sociales virtuales. Disefio, desarrollo y evaluacion del programa ConRed, una
intervencion psicoeducativa basada en la evidencia, op. cit., p. 233.

170 ORTEGA RuIZ, R., CALMAESTRA VILLEN, J., y MORA MERCHAN, J. A., “Cyberbullying”,
International Journal of Psychology and Psychological Therapy, vol. 8, n°. 2, 2008, pp. 183—-192.
Citado por CASAS BOLANOS, J. A., Convivir en redes sociales virtuales. Disefio, desarrollo y
evaluacion del programa ConRed, una intervencion psicoeducativa basada en la evidencia, op.
cit., p. 233.

171 Véase BARTRINA ANDRES, M- J., “Andlisis y abordaje del acoso entre iguales mediante el uso
de las nuevas tecnologias. Justicia juvenil y adolescentes en la era digital”, Invesbreu
criminologia, n°. 55, 2012, p. 5.

172 MARTINEZ GOMEZ,J. A., y REY ANACONA, C., “Prevencién de violencia en el noviazgo: una
revision de programas publicados entre 1990 y 20127, op. cit., p. 118. Cita a los siguientes autores
que siguen la misma linea de pensamiento: HALPERN, OSLAK, YOUNG, MARTIN y KUPPER;
HARNED; LINDER, CRICK y COLLINS; MURPHY y CASCARDI; MURPHY y HOOVER; SMITH, WHITE
y HOLLAND; MARTINEZ GOMEZ y REIANACONA.
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Internet facilita las conductas de acoso por: “la alta disponibilidad en el uso de las
nuevas tecnologias a través de un ordenador, de un portatil... La importancia progresiva
del ciberespacio en la vida de las personas como espacio de socializacién complementario
al ambito del hogar, de la escuela o de la comunidad. La menor percepcién del dafio del
ciberacosador respecto a su cibervictima al no realizar las conductas o acciones de
ciberacoso cara a cara. La sensacion de impunidad del acosador por el uso del anonimato
en la red sin enfrentarse a las represalias de la victima, padres, compafieros, amigos,

responsables del centro escolar, etc”!”>.

El menor suele actuar de forma irracional, con temeridad y falta de autocontrol en
las conductas vejatorias, humillantes, amenazantes hacia su pareja o ex pareja'’* vertidas
en la red.

Asi, pues, tal y como sefialan HERNANDEZ PRADOS y SOLANO FERNANDEZ!”® “el

uso de internet provoca en los menores'’5:

-Falta de cultura de la privacidad. Los menores al ser nativos en el manejo de las
nuevas tecnologias son muy confiados en su uso. Adolecen del sentido de la intimidad
online, compartiendo voluntariamente aspectos de su vida con gran nimero de personas

sin percibir los riesgos asociados a su conducta.

-Necesidad de reconocimiento y sentido de pertenencia. Afirmar su identidad y

sentirse aceptado provoca conductas de exhibicionismo en redes sociales e internet.

-La inmediatez de comunicaciones. Las nuevas tecnologias constituyen:

disponibilidad, omnipresencia, sencillez, portabilidad, potencia e inmediatez.

173 GARAIGORDOBIL LANDAZABAL, M., “Prevalencia y consecuencias del ciberbullying: una
revision”, op. cit., p. 238.

174 DiAZ-AGUADO JALON, M. J., MARTINEZ ARIAS, R., y MARTIN BABARRO, J., “El acoso entre
adolescentes en Espafia. Prevalencia, papeles adoptados por todo el grupo y caracteristicas a las
que atribuyen la victimizacion”, Revista de educacion, n°. 362, 2013, p. 358.

1S HERNANDEZ PRADOS, M. A., y SOLANO FERNANDEZ, I. M., “Ciberbullying, un problema de
acoso escolar”, RIED: Revista iberoamericana de educacion a distancia, vol. 10, n°. 1, 2007, p.
22.

176 INTECO y PANTALLAS AMIGAS., Guia sobre adolescencia y sexting: qué es y cémo prevenirlo,
Observatorio de la seguridad de la informacion, op. cit., pp. 6-18.
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-La brecha tecnolégica. Falta de orientacion y consejo paterno. El progenitor es

»177

considerado “inmigrante digital”""’, es decir, no tiene un buen manejo ni uso de la red.

Sin embargo el menor es un nativo en su uso y manejo’.

Segin, PISCITELL este suceso entre los adultos y los menores “ha provocado que
la poblacién menor de edad se ha digitalizado mds rdpida y ampliamente en sus hdbitos

frente a la poblacién adulta!”®”.

En la misma linea, MARTINEZ OTERO confirma lo anterior y dice: “los menores de
edad verdaderos nativos digitales tienen una velocidad de adaptacién muy superior a la
de sus padres y educadores”, teniendo una mayor pericia en su manejo. Y afiade: “esto se
traduce actualmente en una auténtica brecha tecnolégica generacional!”®”.

De igual modo, BRINGUE y SADABA establecen en su estudio: “el 80% de los

menores afirmen haber aprendido a usar internet sin la ayuda de un adulto”!*°.

Ante estos hechos, el menor ejerce un control y dominio sobre la menor,
reproduciendo la cultura patriarcal a través de internet. Por el contrario, la menor ha
desarrollado un comportamiento sumiso respecto a las nuevas tecnologias. Ella suele
conectarse a las Tic’s para responder de forma inmediata a las preguntas de su pareja y

evitar malentendidos: “;porqué no contestas?, ;con quién estabas?”...

Este hecho provoca en la menor una sensacion de acoso de forma ininterrumpida
al estar pendiente de las redes sociales, de los correos electronicos y de la aplicacion de

WhatsApp...

El estudio de BERTOMEU MARTINEZ, tomando los datos de la muestra realizada

por el Observatorio E-Igualdad, revela: “las chicas menores de edad suelen utilizar la red

177 CORTES MORENO, J., y MUNOZ DE DI0S, M®. D., “La proteccion y las tendencias de uso de
los/as menores europeos/as en Internet”, Ciberacoso y violencia de género en redes sociales:
andlisis y herramientas de prevencion, con CORREDOIRA, 1., ALFONSO, L., y COTINO HUESO, L.,
Madrid, Centro de estudios Politicos y Constitucionales, 2013, p. 228.

178 PISCITELLI, A., “Nativos e inmigrantes digitales, ;Brecha generacional, brecha cognitiva, o las
dos juntas y mas atn?”, Revista Mexicana de Investigacion Educativa, vol. 1, n°. 28, 2006,
pp.179-185. Citado por DEL REY, R., CASAS, J. A., y ORTEGA, R., “El programa ConRed, una
practica basada en la evidencia”, op. cit., p. 131.

179 MARTINEZ OTERO, J. M., La proteccion juridica de los menores en el entorno audiovisual,
Aranzadi, Pamplona, 2013, p. 36.

180 BRINGUE, X., y SADABA, C., Menores y redes sociales, op. cit. Citado por DELREY, R., CASAS,
J. A.,y ORTEGA, R., “El programa ConRed, una practica basada en la evidencia”, op. cit., p. 131.
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en mayor medida como medio de comunicacién social mientras que ellos su uso es mas
variado. Este hecho provoca: las chicas sean mds propensas a tener situaciones de riesgo
en la red tanto con conocidos como desconocidos a través de mensajes obscenos y
machistas”!8!,

Estos mensajes se pueden denominar “micromachismos”!%?

y constituyen
connotaciones propias de la violencia machista, aunque las menores no son conscientes
del peligro ni de la degradacion de estos mensajes en la figura femenina. Ellas no
identifican este tipo de comentarios y conductas como propias de la violencia de género;
a causa de su normalizacion en la sociedad.

A continuacién, se va a exponer a modo de ejemplo de “micromachismo” un

183 «“En esta

extracto de conversacion entre una chica de 15 afios y un desconocido
conversacion se observa como la menor no se percata de los “micromachismos” escritos
por €l hacia ella. Ella lejos de bloquearlo y borrarlo de la red social mantiene la
conversacion y le da las gracias en ocasiones”'®*. Se han omitido los datos de los
contactos para evitar su identificacion. Las faltas ortogréaficas forman parte de la fidelidad

y literalidad de la conversacion escrita.
“e No eres virgen no A...2? No sigas engaiiando por ai
noe engafiado anadiesmplemnte no ecntado nada d mivida
* puta que eres putaa que lo de la discoteca es verdad

ajajajjajajajajajajajjaajjaaja, qsi venga q Si.. TU

FLIPAS ?ajajajjajajajajajajajajaja yo nose como la gente inventa tantisimo

e eres virgen di la verdad,

81 BERTOMEU MARTINEZ, M*. A., “Redes sociales: Conversaciones multi-pantalla, riesgos y
oportunidades ”, Tecnologias de la comunicacion jovenes y promocion de la salud, op. cit., p.

138.

82 Son mensajes con un contenido machista pero imperceptible en la sociedad por ser
comunmente usado y normalizado.

183 BERTOMEU MARTINEZ, M*. A., “Redes sociales: Conversaciones multi-pantalla, riesgos y
oportunidades ”, Tecnologias de la comunicacion jovenes y promocion de la salud, op. cit., pp.

139-143.
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qno se lo voy a dcir a un anonimo:)

* A...eres preciosa y me conoces pero lo que no sabes es quien soy y que me

molas quiero que seas virgen pero como sea mentira te mato...un bss y tkm...”

Claramente, en este extracto de conversacion se extraen una serie de

caracteristicas propias de la violencia de género virtual:

. El menor considera a la menor de su propiedad sin tener ninguna relacién
sentimental con ella y sin ella consentir querer tener una relacién con él o
querer conocerlo.

. El desconocimiento de la identidad del menor por parte de ella produce un
desequilibrio de poder entre ambos.

. La circunstancia mds relevante y preocupante es la intencion del menor de
querer “matar” a la menor, si ella le ha engafiado respecto a un dato
privadisimo como es la virginidad de una persona. Este hecho corrobora el
dicho popular “la maté porque era mia” como un suceso normalizado en la
sociedad.

. Sin olvidar los insultos proferidos por el menor hacia la menor sin temor a
ahuyentar el inicio de una posible relacién sentimental, aunque parece ya

iniciada bajo la exclusiva voluntad del menor.

El menor usando su anonimato en la red: controla la situacién, consigue la

humillacién y la degradacion de la victima.

Es evidente, como este tipo de comportamientos se deben modificar y erradicar
para poder tener relaciones sin miedo ni violencia, ya sea en las relaciones de pareja

adultas o de menores.

185 mediante las

Por otra parte el estudio realizado por AIZPITARTE GORROTXATEGI
muestras recogidas desde un punto de vista sistemdtico y transcultural evidencia la
existencia de violencia entre parejas de menores de forma bidireccional. No solamente
ejercen violencia (los chicos) sino también las chicas actdan por celos y mantienen otras

actitudes insanas.

185 AIZPITARTE GORROTXATEGI, A., Dating violence from a systemic and cross-cultural
approach, con ALONSO-ABIOL, L., y FONS, J. R., Tesis doctoral de laUniversidad del Pais Vasco,
2014, p. 202.

Pag: 73



Capitulo 1: Violencia de género en las relaciones de pareja de menores

Estos autores PERLES NOVAS, SAN MARTIN GARCiA, CANTO ORTIZ y MORENO
JIMENEZ en su estudio establecen: “la violencia comtn en la pareja evidenciada en las
muestras de poblacidn general se caracteriza por ser un tipo de violencia donde se produce
la simetria de género, es decir, tanto los hombres como las mujeres utilizan estrategias
violentas de resolucion de conflictos, produciéndose reciprocidad en cuanto a la respuesta
violenta pero también donde la violencia es menos frecuente y menos severa que en la

violencia que se produce en el denominado terrorismo patriarcal”!86,

En esta linea se mencionan diversos estudios realizados sobre la materia'®’. Asi,
pues, estos dos estudios citados hacen referencia a un tipo de violencia en las relaciones
de pareja entre menores cuyo parametro no se adecua a la violencia propia de la cultura

patriarcal tal y como aclaran los propios autores.

Por regla general, la violencia de género virtual provoca mayores dafios
psicoldgicos en la menor respecto a un acoso sin el uso de las 7ic’s. Téngase en cuenta la

permanencia de la amenaza en cualquier momento y lugar.

El estudio realizado por GARAIGORDOBIL revela: “Este tipo de relaciones provoca
en las menores las siguientes consecuencias psicologicas: el 60% de las chicas tienen
problemas psicolégicos moderados o graves; presentan frecuentemente sintomatologia
ansioso depresiva y un nivel bajo de autoestima, asi como un peor grado de adaptacion a
la vida cotidiana y un mayor riesgo de suicidio; asimismo la depresién y estrés
postraumatico son las consecuencias mds comunes detectadas a largo plazo”!®8. Ademis,

presentan otros sintomas: “trastornos alimenticios o practicar sexo sin proteccion”!®,

186 PERLES NOVAS, F., SAN MARTIN GARCIA, J., CANTO ORTIZ, J., y MORENO JIMENEZ, P.,
“Inteligencia emocional, celos, tendencia al abuso y estrategias de resolucion de conflicto en la
pareja”, op. cit., p 35.

187 ARENAS GARCIA. L., “Sexismo en adolescentes y su implicacion en la violencia de género”,
op. cit.,, pp.1-5. RUBIO-GARAY, F., LOPEZ-GONZALEZ, M. A., SAUL GUTIERREZ, L. A., y
SANCHEZ ELVIRA-PANIAGUA, A., “Direccionalidad y expresion de la violencia en las relaciones
de noviazgo de los jovenes”, op. cit., pp. 61-70.

188 GARAIGORDOBIL LANDAZABAL, M., “Prevalencia y consecuencias del ciberbullying: una
revision”, op. cit., pp. 233-254.

189 GARAIGORDOBIL LANDAZABAL, M., “Prevalencia y consecuencias del ciberbullying: una
revision”, op. cit., pp. 233-254. ROLDAN FRANCO M= A., “Violencia en la escuela ;realidad o
alarma social?”, Adolescencia, violencia escolar y bandas juveniles: ;qué aporta el derecho?, op.
cit., pp. 47-49.
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Algunos estudios concretan un poco mds y determinan: “las chicas tienen
sentimientos de culpa y vergilienza; indefension, cogniciones postraumadticas y
pensamientos intrusivos; se sienten inseguras, tienen miedo o terror; muestran respuestas
de rabia, sentimientos de traicidn; se muestran mas irritables; tienen dificultades para
concentrarse; estdn en un estado de hiper vigilancia; sufren insomnio y otros trastornos
del suefo; les ha cambiado su cardcter o su esquema cognitivo; estdn mas olvidadizas y

se les observa un escaso cuidado personal”!®°,

En el estudio de LABRADOR ENCINAS, REQUESENS MOLL, y HELGUERA FUENTES:
“las chicas victimas de violencia de género sufren: disfunciones sociales y relacionales,
aislamiento social y familiar, distanciamiento de los demds, dependencia emocional, falta
de asertividad, dificultades para poner limites, también tiene impacto en el tiempo

libre”lgl

Por el contrario, el menor muestra'®?: falta de empatia, dependencia de las
tecnologias, conducta agresiva y predisposicion delictiva.

Un estudio realizado en la Comunidad Valenciana concluye: los menores suelen

193 "El menor

realizar ciberacoso severo con una frecuencia de més de una vez por semana
consigue con su comportamiento someter a la menor a sus pretensiones. Esto le crea una
percepcion distorsionada de la realidad. El comportamiento agresivo del menor le

convertird en maltratador y delincuente en un futuro muy inmediato.

1% MONTANEZ ALVARADO, P., Evaluacién de un tratamiento psicolégico para el estrés
postraumdtico en mujeres victimas de violencia doméstica en Ciudad Judrez, con RAICH
ESCURSELL, R. M., GUTIERREZ ROSADO, M. T., y ESPARZA DEL VILLAR, O. A., Tesis doctoral
de la Universidad Auténoma d Barcelona, 2013, pp. 50-53.

I LABRADOR ENCINAS, F., REQUESENS MOLL, A., y HELGUERA FUENTES, M., Guia para padres
y educadores sobre el uso seguro de internet, moviles y video juegos, Fundaciéon Gaudium,
Defensor del Pueblo de la Comunidad Auténoma de Madrid, 2011, p. 56.

192 GARAIGORDOBIL LANDAZABAL, M., “Prevalencia y consecuencias del ciberbullying”, op. cit.,
pp- 233. ROLDAN FRANCO, M*. A., “Violencia en la escuela ;realidad o alarma social?”,
Adolescencia, violencia escolar y bandas juveniles: ;qué aporta, op. cit., pp. 42-43. TORRES
ALBERO, C., ROBLES, J. M., y DE MARCO, S., El ciberacoso como forma de ejercer la violencia
de género en la juventud: un riesgo en la sociedad de la informacion y del conocimiento, op. cit.,
p. 26.

193 Entre los autores que opinan esto, se destaca a: BUELGA VAZQUEZ, S., y PONS, J., “Agresiones
entre Adolescentes a través del Teléfono Movil y de Internet”, Psychosocial Intervention, vol. 21,
n°. 1, 2012, p. 93. TORRES ALBERO, C., ROBLES, J. M., y DE MARCO, S., El ciberacoso como
forma de ejercer la violencia de género en la juventud: un riesgo en la sociedad de la informacion
y del conocimiento, op. cit., p. 71.
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Existen muchas conductas propias de la violencia de género virtual en las

relaciones de parejas o ex parejas, dependiendo de la imaginacién del menor. No hay una

lista cerrada. A continuacidn, se hara referencia a las detectadas hasta la fecha.

Segun GARAIGORDOBIL

194 estas conductas y acciones delictivas son:

Hostigamiento: mensajes ofensivos reiterados enviados por correo
electrénico, teléfono mévil o chats u otros medios digitales publicos.
Denigracion: colgar informacion falsa y despectiva como fotos alteradas
con actitudes sexuales.

Contar mentiras o rumores falsos.

Suplantacién: suplantar la identidad de la menor, actuando en nombre de
ella para acceder a sus cuentas y mandar mensajes ofensivos a otras
personas.

Desvelamiento y sonsacamiento: revelar informacion comprometida de la
menor a otras personas, enviada de forma espontdnea por la menor pero de
forma privada y después difundida por otros usuarios de internet.
Exclusién: no dejar participar a la menor en determinados circulos sociales.
Ciberpersecucion: envio de comunicaciones electronicas reiteradas,
hostigadoras y amenazantes.

Obligar a hacer cosas con amenazas como (traer dinero, hacer trabajos,
$€xo0...)

Amenazar a alguien para meterle miedo.

Paliza feliz (happy slapping): se realiza una agresion fisica a una persona y
se la graba en video con el mévil u otro dispositivo electrénico, y luego se

cuelga en la red para ser vista y compartida por miles de internautas.

En ocasiones, estas conductas o acciones ha sido mds fécil su ejecucion porque la

menor, como muestra de su amor y fidelidad hacia el menor propio del ideal del amor

194 GARAIGORDOBIL LANDAZABAL, M., “Prevalencia y consecuencias del ciberbullying”, op. cit.,

pp- 236.
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romantico'”, le ha revelado sus contrasefias!”® de sus cuentas en redes sociales,
dispositivos multimedia y otras plataformas online. También, la menor ha podido enviarle

de forma voluntaria fotos sexualmente comprometidas'®’.

NUNO GOMEZ'®® dice: “Es una conducta muy frecuente decirse los dos las
contrasefias de las distintas redes sociales como una prueba de confianza entre ambos. En
los casos mds extremos solo €l dispondrd de la contrasefa de ella para controlar sus

conversaciones con terceros”.

Sin embargo, segtin afirma este autor, este hecho supone un ataque a la intimidad
de ella y de terceros implicados en el contenido de las conversaciones. Por este motivo se
deben tomar las medidas oportunas para evitar el acceso de la pareja o ex pareja,
bloquedndola a través de las distintas redes sociales y aplicaciones del mévil y cambiar

las contrasenas.

Otra forma de control utilizada por el menor es comprobar su localizacion a través
del movil mediante la “geolocalizacion™ o “geoetiquetado™ o los llamados “metas o
descriptores” de los ficheros mediante la posicion GPS. Estos programas permitirdn
localizar la posicion exacta de la portadora del mévil, excepto si la usuaria de forma
voluntaria marca una posicion aleatoria en su teléfono moévil. Es necesario, sobretodo,
tomar esta medida en las relaciones de pareja exclusivamente cibernéticas para

salvaguardar la privacidad fisica de su domicilio y lugares frecuentados por ella.

195 QUESADA AGUAYO, M?. S., “Violencia de género y ciberacoso, andlisis y herramientas de
deteccion”, Ciberacoso y violencia de género en redes sociales: Andlisis y herramientas de
prevencion, op. cit., p. 153. TORRES, C., ROBLES, J. M., DE MARCO, S., “El ciberacoso como
forma de ejercer la violencia de género en la juventud: un riesgo en la sociedad de la informacién
y del conocimiento”, op. cit., p. 40.

19 Muchas veces las claves de acceso a la red social se suele utilizar como nombre y como
contrasefia nombres de seres queridos, mascotas, fechas cumpleafios personales, de familia o
amistades, nombres de artistas o personajes que nos gustan, etc....y estas cuestiones normalmente
se comparten con nuestras parejas cuando la relacién no es problemaética. Por ello es muy
recomendable que si se tiene alguna duda de que nuestra ex pareja pueda conocer estas claves se
cambien para tener una mayor seguridad de salvaguarda de nuestra informacién privada, o bien
se incorporen elementos aleatorios e incluso se cambie la clave periédicamente.

197 Sentencia de la Audiencia Provincial de Madrid, seccién 27, ndm. de resolucién 210/2013, 14
de febrero de 2013.

% NUNO GOMEZ, L., “Desigualdad y educacion: modelo pedagoégico y mito de
complementariedad”, Revista europea de derechos fundamentales, n°. 24, 2014, p. 153.
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No obstante, existen otros medios para el control de la pareja como la
monitorizacion constante de los actos de la victima a través de programas como spywere
o spybubble.

% es empleado fundamentalmente para robar nuestros datos

El programa spyware
y rastrear nuestros movimientos por la red. Este programa se instala en nuestro ordenador
ya sea fisicamente o a través de un correo electrénico infectado sin modificar ni alterar el

uso del ordenador.

El programa spybubble espia los méviles inteligentes para controlar el uso de los
moviles, pudiendo registrar todas las llamadas y mensajes en tiempo real. Se monitoriza
a través del ordenador todas las llamadas y mensajes sin ser descubierto. Este programa
detecta el nimero de teléfono y el nimero de llamadas realizadas, asi como la duracién
de cada llamada y la hora de su realizacion. También, permite tener acceso a la agenda
del teléfono. Resulta facil descargdrselo a través de una péagina de software®®: “localizar

teléfono movil: entérate donde esta tu mujer por medio de su celular”. Este mensaje refleja

un ejemplo de la cultura patriarcal inherente en nuestra sociedad.

A veces, también, puede usarse la técnica de spoofing®’! de nimero de emisor de

llamada. Supone llamar con un nimero cualquiera para camuflar el propio.

Las unidades de delitos informédticos de la policia nacional han detectado nuevas
técnicas mas sofisticadas de ciberacoso entre los menores. Estas técnicas también pueden
ser utilizadas para producir violencia de género virtual entre parejas o ex parejas de

menores, aunque es mds raro su uso. Entre ellas se destacan®'%:

. “Acceso remoto a webcam: El menor instalard un virus tipo troyano en el
ordenador de la menor mediante el intercambio de archivos entre ambos.
No producird ningin tipo de anomalia en el funcionamiento del

ordenador®®. Sin embargo permitird visualizar y/o grabar im4genes intimas

19 http://www.infospyware.com
200 http://www.espiarunmovil.es/localizar-telefono-movil/
201 http://www.es.m.wikipedia.org/wiki/spoofing

202 BARRERA IBANEZ, S., “Investigacion criminal de los delitos cometidos contra menores como
usuarios de internet”, Menores e Internet, con BURGUERA AMEAVE, L., PAUL LARRANAGA, K., y
PEREZ ALVAREZ, S., Navarra, Aranzadi, 2014.

203 Bs un programa que da el control remoto del equipo informético de la victima al agresor.
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de la menor desde la webcam de forma no consentida mientras su ordenador
esté conectado a la red y ella se encuentre en el dngulo de visién de su
webcam.

. Sustraccion de informacién y fotografias privadas: Permite al menor tener
acceso a imdgenes o material comprometido de la menor por control remoto
en el intercambio de archivos a través de un virus informatico innocuo para
el funcionamiento del ordenador.

o Ingenieria social: Una llamada telefénica a la menor bastaré con el uso de
mentiras o artimafias para obtener toda la informacién necesaria®*.

. Keyloggers: Se realiza mediante la instalacion de un programa denominado

“malwares”*%

en el equipo de la menor, grabando en un log las pulsaciones
del teclado. De esta forma todo lo tecleado en el equipo informdtico queda
almacenado en dicho “log”. Asi, el menor tendrd acceso a las claves,
contrasefias, cuentas de correo, mensajes, correos escritos y cualquier tipo
de informacién personal.

. Morphing: Consiste en la captura de imdgenes para su transformacion y

modificacién a través de programas de edicién de imdgenes™%.

Ante todo esto ARENAS RAMIRO dice: “el fendmeno de las redes sociales esta

desbordando el paraguas de proteccién de nifios y adolescentes™’.

Por tanto, es necesaria la seguridad en internet. No existe una definicion

universalmente aceptada acerca del término “ciberseguridad”.

Sin embargo, la Recomendacién X.1205 de la UIT ofrece la siguiente definicion:

“La ciberseguridad es el conjunto de herramientas, politicas, conceptos de seguridad,

204 Ejemplo de ello: falsas convocatorias de casting de modelos; con ello tendrd fotos
comprometidas de chicas, asi como juegos online que se van quitando la ropa, etc...

205 Programa traducido al espafiol como malicioso, cuya misién es dafiar un sistema o producir
mal funcionamiento. Dentro de este programa se encuentran términos como: virus, trojan (caballo
de troya), gusano...http://www.infospyware.com/articulos/que-son-los-malwares/.

206 E1 articulo 189 del codigo penal castiga a quien: “produjere, vendiere, distribuyere, exhibiere
o facilitare por cualquier medio material pornogrdfico en el que no habiendo sido utilizados
directamente menores o incapaces, se emplee su voz o imagen alterada o modificada”.

207 ARENAS RAMIRO, M., “Las redes sociales, jun virus sin cura? Las ventajas y los problemas
para sus usuarios”, Datos personales.org: La revista de la Agencia de Proteccion de Datos de la
Comunidad de Madrid, n°. 43, 2010, pp. 1-3.
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medidas de seguridad, pautas de gestion de riesgos, enfoques, acciones, capacitacion,
mejores prdcticas, la garantia y tecnologias que pueden utilizarse para proteger el
ambiente cibernético, la organizacion y los activos del usuario. Organizacion y activos
de los usuarios incluyen dispositivos informdticos conectados, personal,
infraestructuras, aplicaciones, servicios, sistemas de telecomunicaciones, y la totalidad

de transmision y/o la informacion almacenada en el entorno cibernético’*%.

Ante la espera de medidas y mecanismos tecnoldgicos eficaces para salvaguardar
la ciberseguridad de la menor victima de violencia de género en el ciberespacio la menor
seguird ejerciendo la tutela de sus derechos Arco reconocido por sentencia firme ante la

209

compaiia Google”” para solicitar el acceso y supresion del material nociva contenida en

la red sobre ella y la investigacion de los hechos por parte del poder judicial.

El gobierno estd lanzando una campafa para prevenir y erradicar la violencia de

210 "alert6 sobre

género virtual desde la educacion. La ex ministra de sanidad, ANA MATO
los ultimos estudios realizados: “han detectado que el acoso, la vigilancia a través de las
nuevas tecnologias y los mensajes de movil estd aumentando entre los menores, que el

sexismo y los estereotipos de género perviven entre los menores”.

Segun, los resultados de las estadisticas del Consejo General del Poder Judicial:
un 4% de las menores de entre 14 y 19 afios han sido agredidas por su pareja o ex pareja
y casi una de cada cuatro se ha sentido coaccionada. Hay un aumento de un 5% de

menores maltratadores enjuiciados y la cifra sigue en aumento”?!!.

208 VELASCO SAN MARTIN, C., Jurisdiccion y competencia penal en relacion al acceso
transfronterizo en materia de ciberdelitos, op. cit., p. 47.

209 hittp://www.redestelecom.es/internet/noticias/1074105001903/google-obligada-reconocer-

derecho.1.html
210 http://www.politica.elpais.com/espana. Fecha 25 de noviembre del 2014.

21 http://violencia-genero-bullying-abusos.blogspot.com.es/2013_11_01_archive.html
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CAPITULO II: VIOLENCIA DE GENERO VIRTUAL EN LAS
RELACIONES DE PAREJA DE MENORES

1. INTERNET Y REDES SOCIALES APLICADO A LOS MENORES:
FACEBOOK Y TUENTI

1.1 Internet
La Real Academia Espaiola de la Lengua define “Internet”: la “red informatica
mundial, descentralizada, formada por la conexién directa entre computadoras mediante

un protocolo especial de comunicacién’?!2,

LESSIG define a Internet: “un sistema global descentralizado de redes de computo
interconectadas entre si con base en los estindares o protocolos conocidos como
Protocolo de Transmision de Control y el Protocolo Internet que se utilizan para
transmitir e intercambiar paquetes de datos. Estdn compuestos por “navegadores, sistemas
operativos, médulos de cifrado, java, sistemas de correo electronico, aplicaciones P2P y

cualesquiera otros elementos’?!3.

Por eso, a Internet se le conoce como la Red de redes. Actualmente estd compuesta
por millones de redes de cOomputo publicas, privadas, académicas, corporativas y
gubernamentales vinculadas o conectadas entre si a través de fibra dptica, conexiones

inaldmbricas y otras tecnologias™?!“.

Internet o la Red de redes opera en el llamado “ciberespacio”. El término
ciberespacio forma parte del argot técnico. Se utiliza para referirse a los contenidos y
actividades operantes en internet: “objetos, identidades, lugares; estableciendo un vinculo
y asociacion con sistemas de computo, tecnologias de informacion sin tener en cuenta la

ubicacién fisica y geografica de los servidores y actores™?!>.

212 Véase: http://www.es.wikipedia.org/wiki/Internet.

213 LESSIG, L., El Cédigo 2.0, Traficantes de suefios, 2009, p. 241.

214 Para otras definiciones sobre Internet consultar el portal Definitions.Net en:

http://www.definitions.net/definition/internet.

215 VELASCO SAN MARTIN, C., Jurisdiccion y competencia penal en relacion al acceso
transfronterizo en materia de ciberdelitos, op. cit., p. 37.
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En sus inicios internet tenia un uso unidireccional web 1.0. El usuario consumia
los contenidos de la red pero no podia interactuar con otras redes en el ciberespacio,

adoptando un papel pasivo®'®.

Posteriormente, llegd la tecnologia Web 2.0, revolucionando el uso de internet.
“Los usuarios de las redes electronicas de comunicacién son consumidores y
protagonistas en el desarrollo y creacién de contenidos e interaccién entre ellos™!”. “Se

han convertido en protagonistas dindimicos’?!8,

“De esta forma los usuarios contribuyen a alimentar la red, dando lugar a un

proceso de retroalimentacién de la misma”?!.

En resumen, las caracteristicas propias de Internet son®?’:

1. La red se ha convertido en un punto de publicacién y acceso multilateral a
la informacién. Proviene de multiples fuentes de informacion en un régimen

de descentralizacion.

2. Se produce la interoperabilidad entre los distintos recursos. Los usuarios de
la Web 2.0 se identifican como “prosumidores”??!: consumen y producen
contenidos.

3. La red ofrece informacion a los usuarios a través de una pluralidad de

formatos: texto, imagen, video, musica, etc.
4, Se trata de una herramienta de comunicacion masiva e inmediata,
permitiendo la comunicacion entre distintos focos de informacién.
Ademas, la Web 2.0 permite a los usuarios elegir el contenido de su interés y

bloquearlo.

216 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales,
Barcelona, Bosch, 2016, p. 17.

217 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., p. 18.

218 LAZARO GONZALEZ, 1. E., y BARTOLOME, A., Los derechos de la personalidad del menor de
edad. Su ejercicio en el dmbito sanitario y en las nuevas tecnologias de la informacion y
comunicacion, Navarra, Aranzadi, 2015, pp. 265-266.

219 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., p. 18.

220 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., pp. 18-19.

221 Bl concepto de prosumers fue originariamente adoptado por el periodista estadounidense
ALVIN TOFFLER en su obra The Third Wave, Bantan, 1984.
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Por eso, es interesante incluir dentro de estas caracteristicas los estudios realizados
por separado de FRIGYES y STANLEY. Ambos coinciden: “Internet es una tecnologia que
permite multiplicar por una cifra desorbitante las posibilidades de interconexion de los

individuos en un tiempo record"**.

1.2 Redes sociales
Los antropSlogos britdnicos, RADCLIFFE-BROWN y BARNES??, definen a la “red
social como una estructura formada por personas o entidades conectadas y unidas entre
si por algin tipo de relacién o interés comiin”??*, donde se crea una comunidad virtual y

se comparten servicios”.

También las redes sociales evolucionaron con la llegada del concepto Web 2.0.
Anteriormente “la plataforma Web 1.0 era de sélo lectura y la Web 2.0 pasé a ser de

lectura y escritura.

Los profesores de la Universidad de Indiana, ANDREAS KAPLAN y MICHEL
HAENLEIN, dan un paso mds sobre la definicién de las redes sociales: “un grupo de
aplicaciones basadas en Internet que se desarrollan sobre los fundamentos ideoldgicos y
tecnoldgicos de la Web 2.0. Permiten la creacion y el intercambio de contenidos
generados por el usuario, pasando a ser consumidor de la Web a interactuar con ella y con

el resto de usuarios de miiltiples formas”??°

El concepto de redes sociales hace referencia a un gran abanico de posibilidades

de comunicacion en juegos sociales; videojuegos multijugadores en linea (MMO); grupos

de discusién y foros; compartir videos, fotografias, misica y presentaciones; etc”?%°.

222 SERRANO MAILLO, L., “El derecho a la imagen de los menores en las redes sociales. Referencia
especial a la validez del consentimiento”, Libertad de expresion e informacion en internet.
Amenazas y proteccion de los derechos personales, con CORREDOIRA, 1., ALFONSO, L., y COTINO
HUESO, L., Madrid, Centro de estudios Politicos y Constitucionales, 2013, p. 440.

223 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 11.

224 PONCE, I, Redes sociales, Ministerio de Cultura, Educacién y Deporte, 2012.
(http://recursostic.educacion.es/observatorio/web/es/internet/web-20/1043-redes-sociales).

225 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 12.

226 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 13.
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También, el Observatorio Nacional de las Telecomunicaciones y de la Sociedad

2227 en

de la Informacién abordé este tema en su estudio: “las Redes Sociales en Internet
diciembre del 2011. Se basé en el articulo publicado en 2007 por el “Journal of Computer

Mediated Communication >,

De esta forma define a las redes sociales: “servicios dentro de las plataformas web
que permiten al usuario: 1) construir un perfil piblico o semipublico dentro de un sistema
limitado; 2) articular una lista de otros usuarios con los que compartir conexiones; y 3)
visualizar y rastrear su lista de contactos y las elaboradas por otros usuarios dentro del

sistema’?%’.

Teniendo en cuenta esta definicion AGUSTINOY GUILAYN y MONCLUS Ruiz
consideran al “perfil personal” el elemento angular de las redes sociales (plataforma
tecnologica) para permitir a los usuarios acceder a la informacién publicada por otros
perfiles, comentar esas publicaciones y generar contenidos mediante sistemas cruzados e
interactivos. Esta es una seccidn individual y separada dentro de la plataforma con un
espacio propio para cada usuario de la red. Este “perfil personal” pierde su sentido si no

existe un conjunto de usuarios asociados a é17%%°,
Por tanto, atendiendo a lo anterior las caracteristicas de toda red social son:

1. “Principio general de libertad bilateral de los usuarios, pudiendo tanto
compartir como acceder a cualquier informacién que deseen a través de
cualquier medio y formato, asi como conectarse entre si.

2. Control sobre la informacion ofrecida, compartiéndose con quien los
usuarios decidan y estableciéndose dentro de los parametros dispuestos por

el operador de la red en cuestion los controles que consideren.

227 Se puede encontrar en: http://www.ontsi.red.es/ontsi/sites/default/files/redes_sociales-

documento_0.pdf.

228 DANAH, B., y NICOLE, E., “Social Network Sites: Definition, History, and Scholarship”,
Journal of Computer Mediated Comunication, vol. 13, n°. 1, 2007, pp. 210-230.

229 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., p. 20.

230 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., p. 20.
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3. Principio general de transparencia, pretendiéndose establecer un sistema
general de ausencia de barreras técnicas o de cualquier otro tipo respecto al

acceso a la informacién compartida”?3!.

Por tanto, segin establece FERRER SERRANO: “las redes sociales son las
herramientas que permiten establecer una comunicaciéon humana” como no se habia
hecho nunca®*?,

1.3 Tipos de redes sociales
En cuanto a los tipos de redes sociales existen una variedad tipoldgica,

dependiendo del perfil de los usuarios en cuanto a sus contenidos. Se pueden distinguir

en las siguientes categorias: horizontal y vertical.

1.3.1 Horizontal
“Este tipo de red social es generalista, es decir, permite a sus usuarios la creacion
de un perfil para la publicacién de contenidos e interaccién con otros usuarios sin un tema
predefinido. Los temas pueden ser personales, profesionales y de ocio. El operador de la
red ofrece a sus usuarios una plataforma para compartir informacién en multiples
formatos (texto, imagen, audio, video)?*. Ejemplos de estos tipos de redes sociales son:
»234

Facebook (www.facebook.com), Twitter (www.twitter.com), o Tuenti (www.tuenti.es)

Estas redes, Tuenti y Facebook, son muy utilizadas por los usuarios menores de edad.

“Las redes sociales horizontales sin una temadtica definida estdn dirigidas a un
publico genérico y se centran en los contactos. Su finalidad es el intercambio de

informacion de sus usuarios sin un proposito concreto a través de las herramientas

21 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., pp. 20-21.

232 FERRER SERRANO, R. L., “El transito de las redes sociales hacia un nuevo concepto territorial
de los Estados (“netstates”)”, Libertad de expresion e informacion en internet. Amenazas y
proteccion de los derechos personales, con CORREDOIRA, 1., ALFONSO, L., y COTINO HUESO, L.,
Madrid, Centro de estudios Politicos y Constitucionales, 2013, p. 26.

233 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., p. 21.

234 Para un estudio especifico sobre la historia y la evolucién de las redes sociales véase: ROS
MARTIN, M., “Evolucion de los servicios de redes sociales en Internet”, El profesional de la
informacion, vol. 18, n°. 5, 2009, pp. 552-558.
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ofrecidas por la red social: crear un perfil, compartir contenidos y generar listas de

contactos”?.

1.3.2 Vertical
Estas redes sociales estdn destinadas al perfil concreto de usuario de redes

profesionales, de ocio y de difusién del conocimiento®3,

o Las redes profesionales tratan sobre la generaciéon e intercambio de
informacién de la carrera profesional y el trabajo del usuario. Estas redes
sociales no suelen ser utilizadas por menores, puesto que no desempefan
un trabajo profesional. Por ejemplo: Linkedin (www.linkedin.com).

o Las redes de ocio generan e intercambian informacion referente a
cuestiones de aficiones entre sus usuarios como deporte, mascotas, viajes,
musica, etc. Por ejemplo: (www.mp3.com). Esta red es usada por menores.

. Las redes de difusion del conocimiento permiten la creacion y el
intercambio de conocimientos entre sus usuarios de forma altruista sobre
diversos temas. Por ejemplo: (www.academia.edu.com).

Hay otra clasificacion en funcién de los contenidos ofrecidos por sus usuarios y

el formato??’:

1.3.3 Generalista
“Este tipo de red permite a sus usuarios la posibilidad de publicar, consultar y
distribuir contenidos en multiples formatos (texto, imagen, sonido o video)”. Esta
categoria suele asociarse a un gran numero de redes sociales horizontales: Facebook,
Tuenti y, ultimamente a redes verticales: Linkedin”. Las dos primeras redes sociales

nombradas suelen ser muy utilizadas por los menores.

1.3.4 Especializada

235 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., p. 21.

236 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., pp. 21-22.

237 AGUSTINOY GUILAYN, A., y MONCLUS RUIZ, J., Aspectos legales de las redes sociales, op.
cit., pp. 22-23.
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“Son aquellas redes sociales especializadas en un formato concreto, pudiendo ser

utilizadas todas ellas por los usuarios menores de edad. Por ejemplo:

o Redes de imdgenes: La red se caracteriza por centrarse en contenidos con
un formato fotogrifico o grafico en general. Por ejemplo: Instagram
(www.instagram.com).

. Redes de video: El operador de la red potencia el uso de contenidos en
formato audiovisual. Por ejemplo: Vimeo (www.vimeo.com).

o Redes de misica: Esta clase de redes permite a las cibernautas compartir,
escuchar y clasificar musica, asi como conocer las preferencias musicales
de otros miembros. Un ejemplo es: Myspace (www.myspace.com).

. Redes de eventos: En este caso, las redes se articulan como plataformas
para organizar grupos y eventos presenciales referidos a un dmbito de

interés especifico. Por ejemplo: Yelp (www.yelp.es)”.
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En resumen y teniendo en cuenta todo lo expuesto se pueden definir las redes

FredCavazza net

sociales online “como estructuras sociales compuestas por un grupo de personas que

comparten un interés comun, relacion o actividad a través de internet y donde tienen lugar

Pag: 87


http://www.instagram.com/
http://www.vimeo.com/
http://www.myspace.com/
http://www.yelp.es/

Capitulo 2: Violencia de género virtual en las relaciones de pareja de menores

los encuentros sociales, se muestran las preferencias de consumo y de informacién
mediante la comunicacion en tiempo real, aunque también puede darse la comunicacién

diferida en el tiempo, como en el caso de los foros”?8,

Por otra parte, el Informe de la Generacion Interactiva en Espana sefiala que “el
71% de los menores utilizan las redes sociales (...). Por edad, a partir de los catorce afios
el uso de las redes sociales supera el 80% hasta alcanzar una cuota maxima de uso del

85% a los diecisiete afios”>>.

Las herramientas de las redes sociales mas usadas por los menores son: “compartir
fotografias (62%); comentar fotos de los amigos (61%); mandar mensajes privados
(51%); actualizar el perfil personal (37%); cotillear (29%); informarse (28%); y jugar en
la red (13%)"*%.

Las redes sociales mds utilizadas por los menores son: Facebook y Tuenty.
También existen otras redes sociales muy utilizadas por los menores, pero no se
analizaran por ser menos habituales para producir violencia de género virtual: Youtubbe,
Myspace, Google +, Linkedin,Badoo, Twoo, Filkr, Instagram, His, Tumbir, Pinterest,

Foursquare, Gifboom, y otras.

Por otra parte, las redes sociales presentan inconvenientes en su uso por parte de

los menores >*!:

1. “Dificultan la utilizacion del criterio propio de filtrado, ya que uno de sus
objetivos es promover las relaciones personales no directas.

2. Pueden facilitar el acceso a ciertos datos privados como son el teléfono y
correo electronico, entre otros.

3. En muchos casos no se garantiza la privacidad al no poder delimitar el

acceso a los contactos.

238 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 15.

239 BRINGUE SALA, X., La Generacion Interactiva en Espaiia. Nifios y adolescentes ante las
pantallas, Navarra, Ariel, 2009, p. 17.

240 SANCHEZ BURON, A., RODRIGUEZ, L., FERNANDEZ MARTIN, M?. P., Los adolescentes en la
Red. Estudio sobre los hdbitos de los adolescentes en el uso de internet y redes sociales. Resumen
Ejecutivo, Madrid, Universidad Camilo José Cela, 2009, p. 17.

241 MIFSUD TALON, E., Manual Buenas practicas Tic, Generalitat Valenciana, 2010, pp. 36-37.
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4, Muchas de ellas priorizan el aspecto de negocio, promoviendo las altas
automdticas y las conexiones con otras personas de forma transparente. Se
prima més el volumen de afiliado respecto a la proteccion de los mismos.

5. Las redes sociales guardan un registro de todas las acciones y decisiones
tomadas por el usuario cuando se ha validado. Aparentemente no tiene
importancia, pero de esta forma se ha almacenado informacién personal sin

conocimiento expreso del usuario”.

Algunas redes sociales europeas han firmado un acuerdo con el fin de limitar estos
inconvenientes para incrementar la seguridad de los menores en el uso de las redes
sociales. Cabe destacar de entre todas las redes sociales a dos: Facebook y Tuenti. Estas

redes sociales han suscrito un acuerdo, comprometiéndosemzz

1. Intentar impedir el acceso de usuarios demasiado jovenes a sus plataformas
virtuales.

2. Afadir una zona de Informe de abuso accesible y facil de usar.

3. Facilitar 1a configuracion de la privacidad de los perfiles para la proteccion

de su intimidad.
4. Dar de alta a los perfiles de los menores de forma automética en modo

privado.

1.4 Facebook
La red social Facebook fue creada en el afio 2004. Actualmente tiene mas de mil

millones de usuarios en todo el planeta®*’,

Su direccién en internet es: (www.facebook.com). En sus inicios esta red social
fue creada por unos estudiantes universitarios, destacando entre todos ellos a MARK
ZUCKERBERG, para desarrollar una plataforma de comunicacion en el propio campus
universitario. Posteriormente, Facebook se ha convertido en una red de comunicacién a

nivel mundial.

Su acceso es gratuito y serd necesario tener una cuenta de correo electrénico de
“hotmail”, “gmail” u “outlook” para crearse un registro y poder tener acceso a las

herramientas de esta red.

22 MIFSUD TALON, E., Manual Buenas practicas Tic, op. cit., pp. 36-37.

243 Dato obtenido en la web oficial de Facebook: http://newsroom.fb.com/Key-Facts.
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Facebook es una red social utilizada por publico de todas las edades. Facebook
constituye la red social con més nimero de usuarios, mds actividad y mayores horas de

uso, aunque estudios recientes establecen una disminucién leve en su uso?*.

A pesar de ello, sigue siendo la mds utilizada por la multitud de herramientas
disponible al usuario: permite enviar mensajes a contactos; revisar actividades de
contactos; chatear; publicar; colgar contenidos en la red y compartir fotos, videos musica,
noticias; hacerse fan de una marca comercial o seguir a contactos; ver videos y musica;
comentar la actualidad; jugar online; conocer gente nueva de amigos agregados y no
agregados; participar en concursos; crear eventos; publicitarse para fines profesionales o

académicos; hablar de productos comprados o compararlos...

Sin embargo, todas estas herramientas de comunicacién pueden ser aprovechadas
entre sus usuarios para provocar ciberacoso en sus distintos tipos: ciberacecho

(ciberstalking), ciberacoso sexual (sexting) y (sextorsion) y ciberacoso psicologico.

“Por esta razon se constituye como una red social concienciada por la privacidad
de los datos personales de sus usuarios, sobretodo con los menores. Por eso esta red social

d?* mediante las funciones

pone a disposicion de ellos un sistema de control de privacida
de bloqueo de un usuario a otro, el boton de denuncia para alertar a Facebook sobre la
existencia de conductas inadecuadas en su plataforma, incluyendo la herramienta de

“denuncia social”.

El objetivo de la opcion “denuncia social” es crear conversaciones entre los
usuarios sobre los contenidos inapropiados y poder ser resueltos por ellos mismos,
pudiendo incluir en estas conversaciones a familiares o amigos para mediar en el conflicto
sin la intervencién de Facebook. Esta herramienta proporciona una alta resolucién de

conflictos con éxito.

También, cada usuario de esta red puede utilizar las distintas herramientas
existentes en la plataforma. Por ejemplo: para controlar su visibilidad con respecto al

resto de usuarios de la misma red, haciendo click sobre cada una de sus actualizaciones

24 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 20.

>3 BASTERRECHEA, N., “Facebook: enfoque innovador al servicio de la proteccion”, Menores e
Internet, con BURGUERA AMEAVE, L., PAUL LARRANAGA, K., y PEREZ ALVAREZ, S., Navarra,
Aranzadi, 2014, pp. 448-450.
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de estado, comentario, nota, foto o video. Asimismo, se puede decidir sobre la visibilidad
de la informacién publicada: sea publica, es decir, vista por todo el mundo o privada, es

decir, solamente podran verla los usuarios autorizados por el editor de la informacion.

En este tipo de sistemas de seguridad interviene el Consejo Global de Seguridad
integrado por expertos en temas de violencia de género virtual. En 2014 Facebook puso
en marcha en Espana el “Centro para la prevencion del acoso” virtual constituido por un

portal online. Su objetivo es “ayudar a frenar y gestionar los casos” de ciberacoso.

Este portal, tal y como sefiala la plataforma Educa de la Junta de Castilla y Ledn,
“recopila consejos y guias para saber como afrontar distintos problemas, conflictos y

desencuentros en la red, incluyendo diferentes herramientas de actuacién”?*,

1.5 Tuenti
Su direccidn en internet era: (www.tuenti.com). Esta red social era usada de forma
libre y gratuita. En ella se permitia el acceso a mayores de catorce afios. Posteriormente
se realizaba su ingreso en la red social a través del DNI electrénico para cerciorarse de la

edad del menor. Actualmente no existe.

En sus origenes fue creada para universitarios y solo se podia acceder mediante
invitacion personal. En Espafia tenia alrededor de 14 millones de usuarios, siendo la

mayoria de ellos menores de edad**’.

Esta red social pertenecia a la empresa espafiola “Telefonica”. Tuenti disponia de
diversas herramientas informadticas para crear el usuario su propia cuenta y perfil,
pudiendo afiadir a su cuenta otros usuarios. También, permitia intercambiar mensajes,
fotos, videos, paginas o eventos entre ellos. Disponia de un servicio de chat individual o

en grupo y video chat solo con una persona.

Todas estas herramientas de comunicacion ofrecidas por esta red social podian

tener un mal uso y podian provocar conductas de ciberacoso entre sus usuarios.

246 MUNOZz DE D10s, M. D., y CORTES MORENO, J., “Proyectos, practicas y guias de actuacién
para educadores. Herramientas y recursos online”, Ciberacoso y violencia de género en redes
sociales: Andlisis y herramientas de prevencion, con CORREDOIRA, 1., ALFONSO, L., y COTINO
HUESO, L., Madrid, Centro de estudios Politicos y Constitucionales, 2013, p. 279.

247 Dato obtenido del blog oficial de Tuenti: http//corporate. Tuenti.com/es/blog/yasomos-14-
millones.
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Por este motivo, Tuenti puso en marcha herramientas informdticas para conseguir
la seguridad de sus usuarios menores de edad. De esta forma el usuario menor solo podria
intercambiar archivos con otros usuarios clasificados como amigos y nunca con

desconocidos, consiguiendo la privacidad de sus datos entre los usuarios no conocidos.

Ademds, Tuenti disponia de unas normas de autorregulacién propias para evitar el

ciberacoso en la red?*®. Sus objetivos eran:

. “El primero es dotar a los menores, padres y educadores de las herramientas
adecuadas para poder reportar cualquier contenido inapropiado, perfil
sospechoso, falso, suplantacién de identidad o conducta ilegal.

o El segundo es proteger a los menores a través de colaboraciones con los
cuerpos y fuerzas de seguridad del estado y organizaciones de proteccion al
menor.

. El tercero es informar y educar a los menores, padres y educadores de todas
las herramientas puestas a su disposicion para mantener su seguridad y

proteger su privacidad”.

Ademds Tuenti puso en marcha un plan de deteccién e investigacion ante
cualquier conducta de ciberacoso en su plataforma online o ante el supuesto de denuncia
interpuesta por la victima. En ambos casos se realizard una investigacion sobre el grado

de ciberacoso del mismo.

Si el ciberacoso existente consistiera en amenazas sin ningtn tipo de chantaje se
permite a la menor victima de ciberacoso poder bloquear al otro usuario, terminando con

el problema.

Sin embargo, si el ciberacoso sufrido por la menor no cesara o se han compartido
imagenes intimas u otro material o le han robado su imagen a través de programas espias
y ha sufrido chantaje se procederd a no borrar toda esta informacién ni los mensajes

tenidos entre ambos usuarios menores>*°.

248 EQUIPO JURIDICO y PRIVACIDAD. SOPORTE AL USUARIO Y COMUNICACION DE TUENTI.,
“Compromiso con la privacidad y la seguridad de los menores: el caso de Tuenti”, Menores e
Internet, con BURGUERA AMEAVE, L., PAUL LARRANAGA, K., y PEREZ ALVAREZ, S., Navarra,
Aranzadi, 2014, p. 439.

249 DEL REY ALAMILLO, R., CASAS DE PEDRO, J. A., y ORTEGA RUIZ, R., “El programa ConRed,
una practica basada en la evidencia”, Comunicar, vol. XX, n°. 39, 2012, p. 130.
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Una vez guardada la informacién se ponia en conocimiento de las fuerzas y
cuerpos de seguridad del estado en un plazo corto de tiempo. Ademads la red Tuenti cuenta
con la pagina “Tuenti contigo” con recomendaciones por parte de la policia nacional y la

guardia civil para evitar los acosos cibernéticos>>°.

Tuenti tenia un Centro de ayuda y seguridad con “un apartado especifico
denominado padres, madres o tutores donde se ofrecian una serie de consejos

99251

practicos sobre ciberacoso.

2. TIPOS DE VIOLENCIA DE GENERO VIRTUAL EN LAS RELACIONES
DE PAREJA DE MENORES: CIBERACOSO PSICOLOGICO, CIBERACECHO
(CIBERSTALKING) Y CIBERACOSO SEXUAL (SEXTING) Y/O (SEXTORSION)

2.1 Introduccion
Las conductas o acciones violentas del menor hacia su pareja o ex pareja menor
en las redes sociales e internet pueden producir casos de violencia de género virtual. A su
vez, estas conductas o acciones violentas realizadas en el ciberespacio pueden ser

calificadas de ciberacoso.

El término ciberacoso recibe diferentes acepciones como acoso cibernético, acoso
electrénico y acoso digital... Existen diversos tipos de ciberacoso: escolar, inmobiliario,
laboral, etc. No es objeto de estudio en esta tesis doctoral. Por el contrario estos tipos de
ciberacosos: ciberacecho (ciberstalking), ciberacoso sexual (sexting) y (sextorsion) y
ciberacoso psicoldgico serdn estudiados en esta tesis doctoral porque producen violencia

de género virtual en las relaciones de pareja de menores de edad.

El menor realiza acciones y conductas tendentes a producir un dafio a la menor
(pareja o ex pareja) fruto de una relacion sentimental y cuyo resultado: es la vulneracion

de bienes juridicos protegidos.

230 DE MIGUEL MOLINA, M®,, y OLTRA GUTIERREZ, J. V., “La autorregulacion europea de las
redes sociales: analisis de las politicas de uso de la imagen de menores en Espafia”, Libertades de
expresion e informacion en internet y las redes sociales: ejercicio, amenazas y garantias, con
COTINO HUESO, L., Servei de publicaciones de la Universidad de Valencia, 2011, p. 478.

BUINTECO, Guia de actuacion sobre el ciberacoso. Padres y educadores, Gobierno de Espafia,
pp- 122-123.
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Bocu y MCFARLANE definen el ciberacoso: “un conjunto de comportamientos
mediante los cuales una persona, un conjunto de ellas o una organizacién usan las Tic’s

para hostigar a una o mds personas”?2,

ROYAKKERS lo considera: “el ciberacoso es una forma de invasion en el mundo de
la vida de la victima de forma repetida, disruptiva y sin consentimiento utilizando
Internet. Estas actividades tienen lugar entre personas que tienen o han tenido alguna
relacion y se produce por motivos directa o indirectamente vinculados a la esfera afectiva.

De esta forma, el ciberacoso tiene un importante componente emotivo como los celos, la

99253 254

envidia”*~ o el objeto de estudio de esta tesis, la violencia de género=".

En la misma linea, la FGE ha adoptado este concepto de ciberacoso®>: “el sujeto

activo de la accién es el ciberagresor que mantiene o ha mantenido una relacién
sentimental con el sujeto pasivo de la accidn, es decir, su pareja o ex pareja y este
ciberacoso se ha producido en internet”?®. Ademds, el ciberacoso afecta a cualquier clase

social. No hay estudios en contra.

232 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 35. Boc1y, P., “Victims of
cyberstalking: An exploratory study of harassment perpetrated via the Internet”. First Monday,
vol. 2, n°. 8, 2010, pp. 12-28.

233 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 36. TORRES ALBERO, C.,
ROBLES, J. M., y DE MARCO, S., El ciberacoso como forma de ejercer la violencia de género en
la juventud: un riesgo en la sociedad de la informacion y del conocimiento, Delegacién del
gobierno para la violencia de género. Ministerio de Sanidad, Servicios Sociales e Igualdad,
Madrid, 2016, p. 52.

234 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencién, op. cit., p. 36. TORRES ALBERO, C.,
ROBLES, J. M., y DE MARCO, S., El ciberacoso como forma de ejercer la violencia de género en
la juventud: un riesgo en la sociedad de la informacion y del conocimiento, op. cit., p. 55.

255 OLWEUS, D., Conductas de acoso y amenaza entre escolares, Madrid, Morata, 1998, p. 12.
GARCIA INGELMO, F., “Acoso y violencia escolar: realidad actual e intervencién desde la fiscalia
de menores”, Adolescencia, violencia escolar y bandas juveniles: ;qué aporta el derecho?, op.
cit., p. 256. BARTOLOME MARSA, N., TORRES VELEZ, J. C., MORENO ALVAREZ-VIJANDE, A.,
TORRES PARADA, L., MARTIN ARANDA, P., y LOPEZ DE CASTRO, F., “Conductas relacionadas
con el acoso escolar en un instituto de educacion secundaria”, Semergen: revista espaiiola de
medicina de familia, n°. 10, 2008, p. 490. TORRES ALBERO, C., ROBLES, J. M., y DE MARCO, S.,
El ciberacoso como forma de ejercer la violencia de género en la juventud: un riesgo en la
sociedad de la informacion y del conocimiento, op. cit., p. 19.

23 TORRES ALBERO, C., ROBLES, J. M., y DE MARCO, S., El ciberacoso como forma de ejercer la
violencia de género en la juventud: un riesgo en la sociedad de la informacion y del conocimiento,
op. cit., p. 19.
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Ante todo lo expuesto, es obvio como el ciberacoso encaja perfectamente en el
ambito de proteccion de la Ley Orgénica 1/2004, de 28 de diciembre, de medidas de
proteccion integral contra la violencia de género. Esta Ley coincide tanto en el tipo como

en la naturaleza de la accion.

Esto se plasma en el articulo 1 de la Ley Orgénica 1/2004: “la presente Ley tiene
por objeto actuar contra la violencia que, como manifestacion de la discriminacion, la
situacion de desigualdad y las relaciones de poder de los hombres sobre las mujeres, se
ejerce sobre estas por parte de quienes sean o hayan sido sus conyuges o de quienes estén
o hayan estado ligados a ellas por relaciones similares de afectividad, aiin sin

convivencia .

A continuacion, se analizaran las conductas o acciones lesivas vertidas sobre las
chicas menores de edad por parte de su pareja o ex pareja, también, menor de edad en
cada uno de los tipos de ciberacosos. El género de la cibervictima y del ciberagresor junto

con la edad son las variables a tener en cuenta en este estudio.

2.2 Ciberacoso psicolégico
El ciberacoso psicoldgico es el comportamiento hostil*’, humillante y vejatorio
sostenido y repetido en el tiempo realizado por el menor hacia la menor victima de

violencia de género virtual, dotdndolo de permanencia.

El ciberacoso psicoldgico se produce a través de las nuevas tecnologias y del uso
de la informacion contenida en las redes sociales y medios de comunicacion, utilizando
las siguientes herramientas digitales: e-mail o correo electronico, mensajes de textos e
imagenes digitales, blogs, salas de chat o coloquios online, paginas webs difamatorias y
demds tecnologias de comunicacion digital para acosar a la menor mediante ataques

personales.

Este tipo de ciberacoso psicoldgico permite realizar las siguientes conductas o
acciones: acceder a datos de la cuenta o las cuentas de correos electrénicos o de redes
sociales de la menor, difundir informaciones falsas o intimas de la menor, colgar
fotografias o videos sin el consentimiento de la menor para humillarla, hacer compras en

internet a través de los datos privados de la menor conocidos o robados por el menor,

27 PARES SOLIVA, M., “Ciberacoso. Un tema de reflexion”, http://www.visagesoft.com, 2007, p.
1.
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difundir rumores o comentarios falsos de la menor a personas de su entorno y fuera de €,

suplantar la identidad de la menor en las redes sociales y en otras plataformas online®*®,

Todas estas conductas se caracterizan por la voluntariedad e intencionalidad de
producir un dafio en la menor por parte de su pareja o ex pareja menor. El dafio
psicoldgico debido a las caracteristicas propias de internet es mayor en la esfera virtual y

menor en el ambito fisico.

Las caracteristicas de internet son: la facilidad en el anonimato del ciberagresor
menor, la rdpida transmisioén de la informacién de forma instantdnea, la viralidad de la
red y el gran nimero de usuarios para ver y compartir la informacion nociva de la menor

victima de violencia de género virtual.

El menor es menos consciente del daio producido a la menor porque no realiza
estas conductas o acciones lesivas cara a cara sino a través de la pantalla de un ordenador.

Ademas, el lenguaje utilizado por el menor suele ser mucho mas ofensivo en internet.

PANTALLAS AMIGAS lo ratifica y dice: “las personas piensan que porque estan
escudados ante una pantalla no estdn haciendo el mismo dafio. Con Internet el problema
es mas grave porque una cosa es una calumnia, una injuria dicha cara a cara, y otra cosa
es publicarlo en una web, donde se le da una difusion publica. Ademads, esta informacion
perdura en internet y conociendo la viralidad de la red el dafo puede ser mil veces

mayor”259.

Esta idea es reiterada por HINDUJA y PATCHIN en sus estudios y dicen: “que como
ya se ha hecho mencidn, la omnipresencia, el tipo de funcionamiento, su trascendencia y,
en definitiva, la potencialidad de las Tic’s, las convierten en unas poderosas herramientas
que utilizadas de forma malintencionada pueden causar verdaderos estragos en la vida de

las personas y, en especial, de las menores por ser sus principales usuarias”?%°.

258 GARAIGORDOBIL LANDAZABAL, M., “Prevalencia y consecuencias del ciberbullying: una
revision”, op. cit., p. 236.

25 htpp//: www.gitsinformatica.com

260 HINDUJA, S., y PATCHIN, J. W., “Bullying, Cyberbullying, and Suicide”, Archives of Suicide
Research, vol. 14, n°. 3, 2010, pp. 206-221. Citado por CASAS BOLANOS, J. A., Convivir en redes
sociales virtuales. Disefio, desarrollo y evaluacion del programa ConRed, una intervencion

psicoeducativa basada en la evidencia, con REY ALAMILLO, M., y DEL ORTEGA RuUIZ, R.,
Servicio de publicaciones Universidad de Cérdoba, 2013, pp. 39-40.
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Ademads, TERUEL dice respecto a las conductas o acciones de los menores
agresores de violencia de género virtual: “suelen tener comportamientos de provocacion
y de intimidacién permanentes, poseen un modelo agresivo en la resolucién de conflictos

e igualmente presentarian poca empatia”?®!. Esto ratifica todo lo dicho anteriormente.

Por otra parte, se evidencia el desequilibrio de poder entre la victima de violencia
de género virtual y su pareja o ex pareja. Asi lo menciona MENDOZA CALDERON: “‘son
conductas persistentes que tenderian a aislar a la victima, ddndose en situaciones de
desequilibrio de poder y el deseo de intimidar y dominar, no siendo perceptible por

terceros”262,

Todo esto provoca consecuencias muy devastadoras a nivel psicoldgico y
emocional para la menor victima®%: sensacién de miedo, inseguridad y malestar durante
todo el tiempo y en todos los lugares. El ciberacoso psicolégico nunca cesa al estar la
menor conectada a cualquier aparato tecnologico como un ordenador de sobremesa, un

portétil, la tablet, el teléfono movil inteligente u otro dispositivo electrénico.

Por tanto, la menor no se sentird tranquila ni en su propio domicilio, debiendo

sentirse segura y poder desconectar en €l del ciberacoso psicoldgico sufrido.

Por ello, la caracteristica principal de cualquier tipo de ciberacoso es su
“persistencia e ininterrupcién”?®*. Ademads, la informacién vertida en la red es vista y
puede ser compartida por todos los usuarios, provocando una falta de control de dicha

informacion almacenada en servidores y buscadores de internet “poseen una capacidad

1”265

de difusion exponencia y viral, “pasando a formar parte de la propiedad o redifusién

de todas las personas que pueden tener acceso”?°.

261 TERUEL ROMERO, J., Estrategias para prevenir el bullying en las aulas, Piramide, 2007, p.47.

262 MENDOZA CALDERON, S., El derecho penal frente a las formas de acoso a menores bullying,
ciberbullying, grooming y sexting, Valencia, Tirant lo Blanch, 2014, p. 11.

263 http://www.significados.com/ciberacoso

264 ROLDAN FRANCO, M. A, “Violencia en la escuela ;realidad o alarma social?”, Adolescencia,
violencia escolar y bandas juveniles: ;qué aporta el derecho, con LAZARO GONZALEZ, 1. E., y
MOLINERO MORENO, E., Madrid, Tecnos, 2009, p.41.

265 CASAS BOLANOS, J. A., Convivir en redes sociales virtuales. Disefio, desarrollo y evaluacion
del programa ConRed, una intervencion psicoeducativa basada en la evidencia, op. cit., p. 36.

266 CASAS BOLANOS, J. A., Convivir en redes sociales virtuales. Disefio, desarrollo y evaluacion
del programa ConRed, una intervencion psicoeducativa basada en la evidencia, op. cit., p. 36.
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Todo esto, produce importantes dafios psicoldgicos en la menor al ser una agresion
psicoldgica sostenida y repetida en el tiempo. Precisamente, esta continuidad y reiteracion
produce esa gravedad. Por eso, un acto aislado no podrad constituir ciberacoso. Este
argumento es mantenido por MENDOZA CALDERON “los actos aislados no constituyen

aCOSOa’267

Sin embargo, tomando en consideracion cada acto aislado en su conjunto se
determina la existencia de ciberacoso al tener efecto acumulativo de todas las conductas
y acciones nocivas realizadas contra la menor. Por tanto, un hecho aislado tiene la

suficiente gravedad o relevancia para ser considerado ciberacoso.

Respecto a esto los siguientes autores, SERRANO BIEDMA y LOPEZ MIGUEL, dicen:
“el mero hecho de grabar la imagen o la voz y ser difundido por la red, a su juicio

constituye un hecho con suficiente relevancia para tener la entidad de grave %8,

Dichas conductas lesivas no tienen por qué afectar siempre ni en la misma medida
al mismo bien juridico, es decir, una conducta acosadora puede lesionar distintos bienes
juridicos: la libertad, la libertad sexual, la salud, el honor, la intimidad o la integridad
moral*®. Estas conductas lesivas comportan la comision de varios delitos, destacando:

las injurias, las calumnias, las amenazas, las coacciones, la integridad moral.. 210,

El ciberacoso psicoldgico estd presente en los otros tipos de ciberacoso: stalking,

sexting o sextorsion.

267 MENDOZA CALDERON, S., El derecho penal frente a las formas de acoso a menores bullying,
ciberbullying, grooming y sexting, op. cit., p. 42.

268 SERRANO BIEDMA, M?. C., y LOPEZ MIGUEL, M?. J., “Acoso escolar en adolescentes de entre
12 y 16 afios”, Anuario de justicia de menores, n°. 10, 2010, p. 243.

269 TORRES ALBERO, C., ROBLES, J. M., y DE MARCO, S., El ciberacoso como forma de ejercer la
violencia de género en la juventud: un riesgo en la sociedad de la informacion y del
conocimiento”, op. cit., p.19.

210 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 38. Sentencia del Juzgado
de Menores de Lérida, nim. de resoluciéon 104/2015, 14 de septiembre de 2015. Sentencia de
Juzgado de Menores de Bilbao, nim. de resolucién 216/2005, 23 de noviembre de 2005.
Sentencia Juzgado de menores de Pamplona, ndm. de resolucién 5/2015, 16 de enero de 2015.
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‘

Segin, dispone el Informe “la telefonia en la infancia y la adolescencia”: “un
27,5% afirman conocer a alguien que ha utilizado el mévil para molestar o fastidiar a los

compafieros o a otras personas”?’!,

2.3 Ciberstalking o acechamiento
El tipo de ciberacoso llamado ciberstalking tiene su origen en los Estados Unidos
como consecuencia de la muerte de cuatro mujeres a manos de sus ex maridos en el Estado
de Orange. Estos acontecimientos provocaron la creacién de la primera Ley de stalking

en el Estado de California en 1990.

La regulacién penal del stalking ‘“exigia para su tipificacion que fuera una
conducta dirigida repetitivamente contra un individuo concreto, que este experimentara

dicha conducta como intrusiva o no deseada y le causara miedo o preocupacion ",

En Espafia se ha seguido en esta misma linea. El término stalking es un término
propio del derecho anglosajon y se ha definido como “un patron de conducta, una suerte
de estrategia de hostigamiento anormal, de larga duracion y que estd dirigida
especificamente a una persona’*".

MELOY y GOTHARD?™*

aportan una definicion de stalking muy aceptada por la
doctrina y consiste en la “persecucion obsesiva (obsessional following), como patron de
amenaza o acoso anormal o de larga duracion dirigida especificamente a un individuo .
Este concepto fue concretado por el mismo autor como “mds de un acto de persecucion

no querida por la victima que es percibida por esta como acosante”?””.

21 DEFENSOR DEL PUEBLO., La telefonia moévil en la infancia y la adolescencia. Usos, influencias
y responsabilidades, Informe del Defensor del Menor en la Comunidad de Madrid, 2006, p. 11.

212 ALONSO DE ESCAMILLA, A., “El delito de stalking como nueva forma de acoso. Cyberstalking
y nuevas realidades”, op. cit., 2013, p.1.

213 ALONSO DE ESCAMILLA, A., “El delito de stalking como nueva forma de acoso. Cyberstalking
y nuevas realidades”, op. cit., p. 1.

274 REID MELOY, J., y GOTHARD, S., “A demographic and clinical comparison of obsessional
followers and offenders with mental disorders”, American Journal of Psyquiatry, n°. 152, p.
4.Citado por VILLACAMPA ESTIARTE, C., “La respuesta juridica-penal frente al stalking en
Espafa: presente y futuro”, ReCRIM: Revista de l'Institut Universitari d'Investigacio en
Criminologia i Ciéencies Penals de la UV, n°. 4, 2010, p. 39.

215 REID MELOY, J., y GOTHARD, S., “A demographic and clinical comparison of obsessional
followers and offenders with mental disorders”, op. cit., p. 5. Citado por VILLACAMPA ESTIARTE,
C., “Larespuesta juridica-penal frente al stalking en Espafia: presente y futuro”, op. cit., p. 39.
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El CP tipifica la conducta del stalker, creando ex novo tipo penal contenido en el
articulo 172 ter y dice: “Sera castigado (...) el que acose a una persona llevando a cabo
de forma insistente y reiterada, y sin estar legitimamente autorizado, alguna de las
conductas siguientes y, de este modo, altere gravemente el desarrollo de su vida

cotidiana:
1? La vigile, la persiga o busque su cercania fisica.

2 Establezca o intente establecer contacto con ella a través de cualquier medio de

comunicacion, o por medio de terceras personas.

3" Mediante el uso indebido de sus datos personales, adquiera productos o
mercancias, o contrate servicios, o haga que terceras personas se pongan en

contacto con ella.

4“ Atente contra su libertad o contra su patrimonio, o contra la libertad o patrimonio

de otra persona proxima a ella”.

Estas conductas o acciones se pueden concretar en: cercar, vigilar, perseguir a la
menor de forma fisica u online, telefonearla de forma reiterativa, envio de correos
electronicos constantes y repetitivos, mensajes en redes sociales (Facebook o Tuenti)
continuos, conectarse a chats donde la menor es asidua, editar entradas en paginas webs
personales dirigidas a la menor, interceptar el correo electrénico de la menor, hacer
regalos online ala victima sin ella quererlo (puesto que la menor ignora o ha manifestado
su negativa ante la recepcion del obsequio online). También puede hacer pintadas en la

vivienda o propiedades de la menor, mostrando su amor hacia ella y colgarlas en internet.
Sin embargo, existen otras formas de acechar a la menor:

. La utilizacion del GPS en el movil, conociendo su localizacién y también
realizando llamadas reiteradas mediante teléfono oculto.

. La técnica de spoof consiste en enmascarar el nimero de teléfono por otro
ndmero distinto.

. El programa expiatorio spyware intercepta las comunicaciones de la menor,
permitiendo saber la localizacién exacta de la menor y controlar las
llamadas entrantes en su teléfono movil.

. También, el programa expiatorio spycam permite acechar a la menor por

medio de la webcam de su ordenador, pudiendo ver a la menor a través de
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su ordenador conectado a la red y mientras ella se encuentre en el campo de
vision de la webcam de su ordenador hackeado.
Segtiin VILLACAMPA ESTIARTE el ciberstalking tiene sus propios elementos y
son’’S: “debe tratarse de un patron de conducta insidioso y disruptivo (incluye todas las
conductas mencionadas en el articulo 172 ter como llamadas telefonicas....; sin anuencia

de la victima y que esta comunicacion o aproximacion asfixiante y no querida sea

susceptible de generar algun tipo de repercusion en la victima (desasosiego, temor .....)".

PATHE y MULLEN definen el delito de stalking, siguiendo el concepto del articulo
172 ter del CP: “una constelacion de comportamientos en los que un individuo infringe

a otro repetidas y no deseadas intrusiones o comunicaciones ",

Sin embargo, ALONSO DE ESCAMILLA?”® amplia el concepto de stalking al llamado
ciberstalking y este es “la forma de acoso a través de las Tic’s, que consiste en la
persecucion continuada, reiterativa e intrusiva a un sujeto con el que se pretende

restablecer un contacto personal contra su voluntad”.

Todas estas definiciones definen la esencia del ciberstalking, es decir, la
existencia de conductas reiteradas y continuadas con la intenciéon de entablar

comunicacion con la cibervictima menor.

La menor suele ignorar las conductas del ciberstalker menor en la red. Por
ejemplo: no marcando en las redes sociales “me gusta” ante los comentarios o fotos
publicadas por el ciberstalker menor. Si la conducta del menor persiste la menor puede
ponerse en contacto con su ciberstalker, anunciandole su negativa a tener contacto con €l

y asi parar su persecucion en las redes sociales y plataformas virtuales.

Ante estos hechos, si el menor no cesa en sus conductas propias de ciberstaking
provocard en la menor una sensacion de temor e inquietud, produciendo la consumacién

del delito de stalking (art. 172 ter del CP).

276 VILLACAMPA ESTIARTE, C., “El nuevo delito de stalking/acoso”. Iuris: Actualidad y prdctica
del derecho, n°. 210, 2014, p. 1.

217 PATHE, M., y MULLEN, P., “The impact of stalkers on their victims”, British Journal of
Psychiatry, n°. 174, 1997, p. 12. Citado por VILLACAMPA ESTIARTE, C., “La respuesta juridica-
penal frente al stalking en Espaia: presente y futuro”, op. cit., p. 39.

218 GARCIA INGELMO, F., “Acoso y violencia escolar: realidad actual e intervencién desde la
fiscalia de menores”, Adolescencia, violencia escolar y bandas juveniles: ;Qué aporta el
derecho?, op. cit., p. 253.
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La doctrina lo considera asi: “incide en el &mbito psicoldgico de la cibervictima,
produciéndole un estado de perturbacion espiritual o animica que en dltima instancia

repercutiria en su sentimiento de seguridad’>".

ALONSO DE ESCAMILLA estima la conducta del ciberstalker: “deben ser
concatenados, que constituyan un patron de conducta, de cardcter no deseado (sin
consentimiento de la victima) y le produzca temor, malestar, desasosiego, vergiienza,
inquietud, o peligro entre otros, impidiéndole llevar una vida normal o derivando en

cuadros clinicos de ansiedad u otro daiio psicolégico %

Si bien, la menor puede mirar o no los mensajes de texto de &mbito privado y el
resto de contenidos publicos existentes en la red siempre tendré presente la existencia de
una perturbacién en internet, provocandole una amenaza constante y un cambio en sus

habitos diarios.

En los casos mas extremos el ciberstalker podrd asaltar o retener a la menor sin la

intencién de producirla un mal. Solamente quiere entablar comunicacién con ella.

El ciberstalking tiene las mismas caracteristicas comunes al resto de tipos de

ciberacosos, ya que todos son realizados en el mundo virtual.

Estas caracteristicas son: El anonimato de la red. La utilizacion de un lenguaje de
acoso mds directo y violento. La viralidad de internet. La rdpida transmision del contenido
publicado en internet. La persecucion por la red de forma continuada, ininterrumpida e

insistente.

Estas caracteristicas producen una situacion de abuso de superioridad del menor
respecto a la menor de querer someterla a sus deseos. Por tanto, el ciberstalker sigue una
conducta propia de la violencia de género virtual. Desea poseerla y no acepta la respuesta

negativa de la menor victima.

219 VILLACAMPA ESTIARTE, C., Stalking y Derecho penal. Relevancia juridico penal de una nueva
forma de acoso, Madrid, Iustel, 2009, p. 42.

280 ALONSO DE ESCAMILLA, A., “El delito de stalking como nueva forma de acoso. Cyberstalking
y nuevas realidades”, op. cit., p. 1.

Pag: 102



Capitulo 2: Violencia de género virtual en las relaciones de pareja de menores

Segin, ALONSO DE ESCAMILLA las menores suelen minimizar los
comportamientos y conductas de sus ex parejas (ciberstalkers), “pensando que seran

pasajeras y, también, que se sientan culpables o impotentes, temerosas o ansiosas”?!.

También preocupa la importante informacién de la menor victima recopilada por
el menor a través de sus perfiles sociales en las distintas redes (Facebook, Tuenti,
Instagram, etc.) y la difusion de esta informacién en la red. Ademads, de poder compartir
esa informacion con personas conocidas y desconocidas de forma viral sin la anuencia de

la menor, vulnerando los derechos personalisimos inherentes a su persona.

2.4 Sexting o acoso sexual
En los dltimos aios, Espaifia ha experimentado un crecimiento por la cultura de la
imagen. Los menores de edad intentan agradar a su pareja o ex parejas y grupo de iguales.
Las parejas de adultos y los menores de edad suelen practicar sexting, ya sea al principio,

durante o tras la ruptura de la relacion de pareja.

Sus origenes datan del afio 2005. Era una practica habitual entre los jévenes de los
Estados Norteamericanos®®?. Posteriormente, se expandi6 su practica a Inglaterra®®’. En

la actualidad el sexting es realizado en toda Europa.

La definicion de sexting estd constituida por una fusién de dos términos

99 ¢

procedentes de la lengua inglesa: “sex” (sexo) y por otro lado “texting” “(envio a través

de internet por ordenador, movil, tablet o cualquier otro dispositivo conectado a la red

mediante grabaciones o imdgenes intimas obtenidas con el consentimiento del emisor)**.

Se ha convertido en una practica muy extendida en la sociedad realizada por medio
de internet. Es una practica social e inofensiva entre menores utilizada como herramienta
para practicar sexo entre las relaciones de parejas de menores y las relaciones de parejas

cibernéticas, ya definidas anteriormente. Sin duda constituye un tipo de practica sexual

281 ALONSO DE ESCAMILLA, A., “El delito de stalking como nueva forma de acoso. Cyberstalking
y nuevas realidades”, op. cit., p. 2.

282 E] 80% de los menores de 18 afios practicaban sexting. AGUSTINA SANLLEHI, J. R., “; Menores
infractores o victimas de pornografia infantil?: Respuestas legales e hip6tesis criminoldgicas ante
el Sexting”, Revista electronica de ciencia penal y criminologia, n°. 12, 2010, p. 5.

283 THE CHILD EXPLOITATION AND ONLINE PROTECTION CENTRE informa diariamente de los
hostigamientos y chantajes. AGUSTINA SANLLEHI, J. R., “;Menores infractores o victimas de
pornografia infantil?: Respuestas legales e hipétesis criminoldgicas ante el Sexting”, op. cit., p. 7.

284 ORTEGA BALANZA, M., y RAMIREZ ROMERO, L., “De juego erotico a ciberdelito: sexting”,
luris: Actualidad y prdctica del derecho, n°. 221-222, 2014, p. 1.
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desinhibidora de toda vergiienza y timidez de las personas al realizarse en un medio
virtual sin presencia fisica. No hay tocamientos carnales entre los menores sino que todo

transcurre a través de la pantalla del ordenador.

Precisamente, esto da una percepcion errénea de innocuidad. Las acciones y
conductas realizadas en internet pueden afectar a sus vidas privadas, y traspasar el umbral

de lo virtual para trasladarse al mundo fisico.

La préctica del sexting no constituye un delito. Si fuera considerado un delito se

estaria vulnerando la libertad de los menores y su desarrollo personal por parte del Estado.

Pero, el sexting tiene dos acepciones: Por un lado, su practica puede ser
constitutiva de delito y por otro lado es una préctica social totalmente licita. En ambos

casos no se requiere ningun tipo de contraprestacidn por su practica.

En la préctica del sexting 1a menor comparte de forma voluntaria con el menor sus
imagenes o videos. El autor material del delito es una tercera persona, pudiendo ser ella
misma la creadora de dicho material o el menor las ha captado con el consentimiento de

la menor en un lugar privado y casero como el domicilio de cualquiera de los dos.

Sin embargo, el CP tipifica la figura del sexting ubicado en el Titulo X “delitos
contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio”, y
mds concretamente en el capitulo primero bajo la rdbrica “del descubrimiento y

revelacion de secretos” en su articulo 197 apartado 7* que dice:

“Sera castigado con una pena..... el que, sin autorizacion de la persona afectada,
difunda, revele o ceda a terceros imdgenes o grabaciones audiovisuales de aquélla que
hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del
alcance de la mirada de terceros, cuando la divulgacion menoscabe gravemente la
intimidad personal de esa persona. La pena se impondrd en su mitad superior cuando los
hechos hubieran sido cometidos por el conyuge o por persona que este o haya estado

unida a él por andloga relacion de afectividad, aun sin convivencia.....

Segtin, el Observatorio de la Seguridad de la Informacién?®

el sexting delictual
consiste en la difusidn o publicacién de contenidos (principalmente fotografias o videos)

de tipo sexual producidos por el propio remitente sin el consentimiento de la menor

285 MENDOZA CALDERON, S., El derecho penal frente a las formas de acoso a menores bullying,
ciberbullying, grooming y sexting, op. cit., p. 169.
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victima a través del ordenador, tablet, portatil, teléfono médvil u otro dispositivo
tecnoldgico.

En resumen, el sexting delictual tiene las siguientes caracteristicas®:

La conducta tipica debe ser la de difundir, revelar o ceder a terceros imdgenes o
videos. El autor material del delito es una tercera persona, pudiendo ser pareja o ex pareja
de la menor. Esa difusion, revelacion o cesion debe realizarse sin el consentimiento de la
victima menor. Esta es la caracteristica principal en cuanto a la diferenciacion entre una

y otra practica.

Hay una préctica llamada craking donde el menor puede robar estas imagenes o
videos mediante el acceso al dispositivo electronico de la menor sin su consentimiento

para su difusién, revelacién o cesién?®’.

Ademas, este contenido debe tener un cardcter pornografico, sexual y erético para
ser considerado delito?®®. Por tanto, no serd constitutivo de delito las imégenes o videos

de indole provocativa, sexy o inadecuadas.

MENDOZA CALDERON entiende por contenido pornografico®’: “el conjunto de la

obra estuviese dominado por un contenido groseramente libidinoso, tendente a excitar el

instinto sexual y carente de contenido artistico, literario, cientifico u pedagogico”.

Segtin, la jurisprudencia del TS?*° los requisitos para la existencia de pornografia
seria: “se representasen obscenidades cuya unica finalidad fuera excitar el instinto
sexual, que dicha obscenidad exceda del erotismo propio de convenciones sociales de

cada lugar y momento”.

286 MARTINEZ OTERO, J. M., “La difusién de sexting sin consentimiento del protagonista: un
analisis juridico”, Derecom, n°. 12,2013, p. 3.

BTINTECO y PANTALLAS AMIGAS, Guia sobre adolescenciay “sexting” qué es y como prevenirlo,
Observatorio de la seguridad de la informacién, 2011, p. 6.

288 Estudio realizado por AP-MTV DIGITAL ABUSE STUDY, Knowledge, Palo Alta (EEUU), 2011.
Citado por MARTINEZ OTERO, J. M., “La difusiéon de “sexting” sin consentimiento del
protagonista: un analisis juridico”, op. cit., p. 3.

289 MENDOZA CALDERON, S., El derecho penal frente a las formas de acoso a menores bullying,
ciberbullying, grooming y sexting, op. cit., p. 200.

20 Tribunal supremo, seccién 12, sala 2%, niim. de resolucién 6890/2006, 2 de noviembre de 2006.
Tribunal supremo, seccién 17, sala 2% ndm. de resolucién 660/2007, 1 de octubre de 2007.
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A pesar de todas estas consideraciones hay dificultades para determinar la carga
sexual de algunas imdagenes o videos y poderlos definir como atrevidos, eréticos o

pornograficos®!.

Dada la “gravedad del contenido de cardcter sexual suele ser compartido de forma
viral y sin autorizacién de la menor, multiplicindose su difusién”. Ante esto, la menor

perderd el control del material difundido, revelado o cedido.

Por tanto, la divulgacién del contenido de componente pornografico y sexual
produce un grave dafio a la intimidad, al honor y a la propia imagen de la menor ante una
intromision ilegitima a su persona totalmente identificada en la imagen o video publicado

sin su consentimiento.
En el sexting delictual el legislador estd sancionando dos tipos de conductas:

. La del receptor inmediato o destinatario de la imagen o video. Este puede
haber sido protagonista o haber sido parte de su captacién o grabacién y lo
difunde sin el consentimiento de la victima.

. La de los terceros receptores de la publicacién (a los que se haya reenviado
o “rebotado” la imagen o video) y estos a su vez las difunden a otros sin el

consentimiento de la victima.

La mayoria de las relaciones de parejas toman precauciones ante la practica del
sexting para impedir ser identificados mediante la grabacion o captura de su imagen en
internet y evitar su difusion a terceros. Para ello, suelen evitar la captacion de su cuerpo

por completo y suelen mostrar partes del cuerpo y nunca su rostro.

Sin embargo, cuando este tipo de precauciones no son tenidas en cuenta por los
menores de edad se produce el sexting delictual o sextorsion. Entonces, se ha

desencadenado un auténtico problema para la menor.

El sexting es un tipo de ciberacoso. También, constituye violencia de género
virtual al denigrar y humillar la honra e imagen de la menor mediante la publicacién y

viralidad de su imagen de fécil acceso sexual para el resto de usuarios.

21 SERRANO MAILLO, L., “El derecho a la imagen de los menores en las redes sociales. Referencia
especial a la validez del consentimiento”, Libertad de expresion e informacion en internet.
Amenazas y proteccion de los derechos personales, op. cit., p. 439.
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En cambio, la sextorsion es una nueva forma de amenaza, extorsién y chantaje
sexual por internet llamado por algunos autores como pornovenganza®®?. El menor
amenaza a la menor con compartir en la red con otros internautas conocidos o
desconocidos por ella sus imdgenes o videos en su poder cuando ella se niega a mostrarle
su cuerpo desnudo con cardcter pornografico y sexual. Por tanto, la prictica del sexting

puede desencadenar en sextorsion.

Por tanto, hay un desequilibrio de poder entre el menor y la menor. El menor tiene
una posicién de dominacién respecto a ella. El menor tiene la intencién de dominar y
doblegar la voluntad de la menor mediante la amenaza de difundir su imagen o video

claramente identificada en su persona sino se somete a sus pretensiones.

Si la menor accede a la sextorsion por miedo al cumplimiento de las amenazas del
menor, este tendra cada vez mds material de contenido pornogréfico y sexual de la menor

para seguir amenazdndola y chantajedndola.

La sextorsion en si misma no estd penada en el CP a diferencia del delito de
sexting. Asi, pues, no existe un tipo penal diferenciado para tipificar esta conducta de
extorsionar a través de las redes sociales. Sin embargo, este hecho es castigado de forma

genérica para todas las acciones y conductas de extorsion.

Tampoco, la sextorsion requerird una suma de dinero para recuperar las imagenes
o videos sino: seguir mostrandose de forma sexual, erdtica y pornogréfica ante el menor.
Otras formas de sextorsionar a la menor son: el menor quiera mantener relaciones
sexuales fisicas con ella o el menor se convierta en su proxeneta, obligindola a

prostituirse, etc.

Todos estos supuestos se realizardn bajo la amenaza del menor de difundir el
material pornogréifico de la menor sino obedece a sus pretensiones. Por lo tanto, la menor

no sufrird un percance econémico sino psicoldégico.

Este tipo de chantaje si se realizara por un adulto dejaria de ser sextorsion para
convertirse en el delito de grooming (articulo 183 bis del CP). La sextorsion y el sexting

requieren edades similares entre ambos menores.

22 htpp://www.lawandtrends.com/noticias/el sexting/sexeo/sextorsion
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Estos cuatro tipos de ciberacosos pueden realizarse de forma independiente o

concurrir dos, tres o todos a la vez?*>.

293 VERDEJO ESPINOSA, M?. A, “Redes sociales y ciberacoso”, Ciberacoso y violencia de género
en redes sociales: Andlisis y herramientas de prevencion, op. cit., p. 42.
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CAPITULO III: LA LEGISLACION PROCESAL PENAL DEL MENOR
APLICADA A LOS CASOS DE VIOLENCIA DE GENERO VIRTUAL

1. INTRODUCCION
Los padres y la menor victima de violencia de género virtual y ciberacoso
interponen una denuncia regulada en los articulos 249 a 269 de la LECrim para buscar
responsabilidades, aplicar las medidas procesales pertinentes al menor infractor y a las
ISP’s como el articulo 823 bis de la LECrim y acabar con la situacién de victimizacién

de la menor.

El menor autor de un hecho ilicito constitutivo de violencia de género virtual
requiere una respuesta sancionadora-educativa por parte de las autoridades judiciales
espafolas. La responsabilidad penal-procesal del menor acosador de 14 hasta 18 afios de
edad se regula a través de la LORPM. Pero, esta Ley carece de regulacién propia en
algunos aspectos procesales, aplicindose la LECrim contenido en la norma supletoria de

la disposicion final primera de la LORPM.

Las disposiciones especificas sobre la responsabilidad criminal respecto a la
autoria y participacion de los menores se contempla en los articulos 27, 28 y 29, titulo II
del CP. Se distingue entre autores materiales y cOmplices, determinando su
responsabilidad penal en funcidn de la autoria o participacion en la comision del hecho

punible.

El concepto de autoria responde a la realizacion por parte de la pareja o ex pareja
de la menor victima de violencia de género virtual de una accién contraria a la ley, es
decir, un hecho juridicamente tipico, antijuridico y punible como la publicacion de
contenido humillante y vejatorio de la menor victima en internet, dando lugar a los tipos
delictivos de violencia de género virtual (sexting, sextorsion, stalking y ciberacoso
psicoldgico). Estos hechos tipicos, antijuridicos y punibles son penados por el CP y la

LORPM.

El menor infractor serd considerado autor directo de un delito especial de un

hecho constitutivo de violencia de género virtual®**. Esto significa: este delito solo podra

2% ORTS BERENGUER, E., Esquemas de derecho penal. Parte general, Valencia, Tirant lo Blanch,
2010, p. 181.
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% una serie de caracteristicas

ser realizado por la pareja o ex pareja de la menor y retine’
especificas para su calificacién: El menor y la menor tengan o hayan tenido una relacién
de pareja afectiva aun sin convivencia. El menor tenga la voluntad e intencionalidad de
dominarla, controlarla y someterla a sus deseos. El menor se considere superior a la
menor. Todas estas conductas deben tener caricter de habitualidad, es decir, repetidas en

el tiempo.

GOMEZ ORGANEJA afirma lo anterior: “el acoso cibernético constituye una
multitud de acciones delictivas distintas realizadas en distintos espacios, pero de forma
continuada” y constituye una unidad de sujeto activo?*®: El nexo no se encuentra en los
hechos punibles sino en la persona que los comete (unidad de inculpado), mds en

concreto, “en los hechos que se imputen a una persona”.

La continuidad en el tiempo de las conductas y acciones constitutivas de este
delito significa: no se trate de un hecho aislado. Sin embargo, si “el hecho aislado” tiene

la suficiente gravedad podra ser considerado constitutivo de violencia de género virtual.

Por otro lado, la LORPM aplica las medidas sancionadoras a los menores de 14
hasta 18 afios de edad, atendiendo a su culpabilidad. Los menores de 14 afios carecen de
responsabilidad penal. ORTS BERENGUER y GONZALEZ CUSSAC dicen: “un menor de edad,
posee capacidad de accién para cometer un ilicito penal; sin embargo el ordenamiento

juridico lo considera incapaz de infringir la norma debido a su falta de madurez™’.

La culpabilidad en los menores de edad tiene unas caracteristicas propias. Asf,

PANTOJA GARCIA “identifica a los menores de edad con la falta de plena capacidad para

25 VARGAS GALLEGO, M?. 1., “Los jovenes maltratadores ante la justicia. El papel de la fiscalia”,
Revista de estudios de juventud, n°. 89, 2009, p. 121.

2% Véase: GOMEZ ORGANEIA, E., Comentarios a la Ley de Enjuiciamiento Criminal, Navarra,
Bosch, 1947, pp. 448 y ss. DE LA OLIVA SANTOS, A., y Otros, Derecho Procesal Penal, Ramén
Aceres, 2007, pp. 228 y ss. Auto del Tribunal Superior de Justicia de Granada, Sala de lo civil y
penal, auto nim. 24/2003, de 11 de abril, de 2003.

27 ORTS BERENGUER, E., y GONZALEZ CUSSAC, J. L., Compendio de derecho penal: parte
general, Tirant lo Blanch, 2011, p. 306.
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comprender y actuar conforme a su capacidad de obrar dada su inmadurez y el proceso

de formacién propio de la edad”%.

Por eso, su culpabilidad®®® se mide conforme a su capacidad de comprensién del
injusto perpetrado. Segin, ORTS BERENGUER y GONZALEZ CUSSAC la culpabilidad
“establece la capacidad del sujeto activo de entender y valorar las conductas y actuar
segun esa apreciacion, valoracion o comprension”. Estos autores afiaden: “Esto hace
referencia a las capacidades fisicas, bioldgicas, psiquicas y psicosociales de una persona
entre 14 hasta 18 afios de edad en el momento de cometer el hecho, de poder dominar y
controlar esa conducta contraria a derecho y poder actuar de forma licita™%. Pero, el
legislador, teniendo todo esto en cuenta, no ha querido declararlos carentes de

responsabilidad penal. Por eso, tienen una responsabilidad penal modificada.

En resumen, y segin establece el articulo 19 del CP: “los menores son
considerados imputables para el derecho penal en su conjunto, aunque no conforme al

CP?"!, prevaleciendo el superior interés del menor y la finalidad educativa™®?,

A lo largo de este capitulo se van a analizar: el tratamiento procesal dispensado
por la LORPM al menor infractor y a la menor victima de violencia de género virtual. A
continuacion, se realizard una comparativa del tratamiento otorgado por la LORPM a la
menor victima respecto a la mujer mayor de 18 afios victima de este delito virtual regulado
exclusivamente por la LECrim y la LOMPIVG. Se terminara el capitulo, analizando las
medidas procesales contenidas en la LORPM y la LECrim aplicables al menor infractor

y su repercusion en la menor victima.

2% PANTOJA GARCIA, F., “Unas notas sobre la imputabilidad de los menores y su tratamiento en
la ley de responsabilidad penal de los menores”, Afduam: Anuario de la Facultad de Derecho de
la Universidad Autonoma de Madrid, n°. 15, 2011, p. 308.

29 Véase: Anexo VII si se quiere comprender de forma sucinta los elementos de la culpabilidad.

3% ORTS BERENGUER, E., y GONZALEZ CUSSAC, J. L., Compendio de derecho penal: parte
general, op. cit., pp. 305- 306.

391 ORTS BERENGUER, E., y GONZALEZ CUSSAC, J. L., Compendio de derecho penal: parte
general, op. cit., p. 370.

392 La Ley Orgénica de Responsabilidad Penal del Menor 5/2000 de 12 enero, ha sido reformada
por la Ley Orgénica 8/2006, de 4 de diciembre, como ya se mencioné en el capitulo 1.

Pag: 111


http://dialnet.unirioja.es/servlet/revista?codigo=2127
http://dialnet.unirioja.es/servlet/revista?codigo=2127

Capitulo 3: La legislacion procesal penal del menor aplicada a los casos de violencia de género
virtual

2. LEY DE RESPONSABILIDAD PENAL DEL MENOR. CUESTIONES
PROCESALES

La LORPM 5/2000 fue aprobada, el 12 de enero, del 2000. A su vez fue
modificada por las Leyes organicas 7/2000 y 9/2000, de 22 de diciembre, del 2000, y tuvo
otra reforma protagonizada por la Ley orgénica 15/2003, de 25 de noviembre, del 2003.
Actualmente, ha sido modificada parcialmente en algunos preceptos por la LORPM

8/2006, de 4 de diciembre, del 2006.

La LO 5/2000 y la LO 8/2006 han sido elaboradas siguiendo unos principios
generales de naturaleza formalmente penal pero materialmente sancionadora- educativa
tanto en el procedimiento como en las medidas®*®. Este es uno de los obsticulos de la

menor en la defensa de su tutela.

La LORPM?3* esta formada por 64 articulos aplicados a menores de entre 14 hasta
18 afios. El articulo 1 de la LORPM determina la aplicacion de la responsabilidad criminal
del menor: “esta Ley se aplicard para exigir la responsabilidad de las personas mayores

305

de catorce aiios y menores de dieciocho por la comision de hechos’ tipificados como

delitos en el Cédigo Penal o las leyes penales especiales %,

Esta Ley aplica una responsabilidad penal modificada a los menores de 14 hasta
17 afios. Esta franja de edad coincide con lo dispuesto en el articulo 315 del CC y con la
exigencia contenida en el articulo 19 del CP. Asimismo, la duracion de estas medidas sera
superior entre la franja de edad de 16 y 17 afios respecto a los menores infractores con
una edad de 14 y 15 afios. Los menores de 14 afios no tendran responsabilidad penal y no

se les aplicaré el contenido normativo presente en el CP ni en la LORPM.

TOME GARCIA afiade respecto a esto: “La fijacion del limite de los catorce afios se
justifica en la propia LORPM con base a la conviccion de que las infracciones cometidas
por los nifios menores de esta edad son en general irrelevantes y que, en los escasos

supuestos en que aquéllas pueden producir alarma social, son suficientes para darles una

393 NAJERA, M. J*., La ley orgdnica de responsabilidad penal de menores: iiltimas modificaciones,
Jornadas Fomento de la Investigacién, Universidad Jaume I, 2015, p. 3.

304 _a mencién al acrénimo LORPM en esta tesis hara referencia tanto a la LO 5/2000 como a la
LO 8/2006.

395 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 584.
396 Ver articulo 1 de la LORPM 5/2000 de 12 de enero.
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respuesta igualmente adecuada en los &mbitos familiar y de asistencia civil, sin necesidad

de la intervencién del aparato judicial sancionador del Estado’’.

Estos menores solamente podran ser sancionados por las normas civiles. Si estos
menores carecen de recursos econdmicos propios para reparar, restituir o indemnizar el
dafio producido serdn responsables subsidiarios civilmente sus padres de los dafios
producidos por su hijo; como consecuencia del principio de tutela y vigilancia de sus
progenitores. Los padres tienen el deber de ensefiar a sus hijos y vigilar sus actuaciones,
respondiendo por los dafios producidos por estos segtin el articulo 1905 del CC: “los
menores de catorce aiios no se le exigird responsabilidad con arreglo a la presente Ley,
sino que se le aplicard lo dispuesto en las normas sobre proteccion de menores previstas

en el Cédigo Civil y demds disposiciones vigentes %,

MILLAN DE LAS HERAS sefiala en cuanto a la competencia en el enjuiciamiento:
“cuando el autor del delito de violencia de género es un menor de 18 afios, la competencia
para su enjuiciamiento corresponde a los jueces de menores conforme a las disposiciones
de la Ley orgéanica™®. El articulo 2 apartado 1° de la LORPM dispone: “Los jueces de
menores serdn competentes para conocer de los hechos cometidos por las personas
mencionadas en el articulo 1 de esta Ley, asi como para ejecutar las sentencias, sin
perjuicio de las facultades atribuidas por esta Ley a las comunidades autonomas respecto

a la proteccion y reforma de menores”.

En ocasiones, se desconoce la edad de algunos menores infractores porque no hay
ningun tipo de documentacion al respecto. Ante este supuesto se aplicaré el dictamen del
médico forense tal y como establece el articulo 375 de la LECRIM: “Para acreditar la
edad del procesado y comprobar la identidad de su persona, el Secretario judicial traerd
al sumario certificacion de su inscripcion de nacimiento en el registro civil o de su

partida de bautismo.

En todo caso, cuando no fuere posible averiguar su edad en el Registro civil o en

la parroquia donde se bautizo el procesado, no existiese su inscripcion y partida; y

397 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 594.

3% Ver articulo 3 de la LORPM 5/2000 de 12 de enero.

399 MILLAN DE LAS HERAS, M?. J., “La jurisdiccion de menores ante la violencia de género”,
Juventud y violencia de género, n°. 86, 2009, p. 137.
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cuando por manifestar el procesado haber nacido en punto lejano hubiere necesidad de
emplear mucho tiempo en traer a la causa la certificacion oportuna, no se detendrd el
sumario, y se suplird el documento del articulo anterior por informes que acerca de la
edad del procesado, y previo su examen fisico, dieren los Médicos forenses o los

nombrados por el Juez *'°.

El sistema judicial de menores es definido por MILLAN DE LAS HERAS: “la
LORPM, dentro de los diversos modelos de tratamiento de la delincuencia juvenil,
responde al denominado “modelo mixto” con elementos del modelo educativo y

elementos del modelo de responsabilidad’!!.

Asi, pues, este tipo de modelo mixto no es casual. Estd impregnado de la filosofia
contenida en las leyes espafiolas y europeas preocupadas por la resocializacion del menor
infractor en la sociedad. De esta manera, cabe destacar, de entre todas las leyes nacionales

y europeas, las siguientes’!%:

1. El articulo 9 de la CE obliga a los poderes publicos a asegurar la proteccion
integral de los menores.

2. La Convencion sobre los derechos del nifio adoptada en Nueva York por la
Asamblea General de Naciones Unidas, el 20 de noviembre, de1989 vy,
ratificada por nuestro pais, el 30 de noviembre, de 1990. Esta Convencién
sigue la linea del conjunto de reglas minimas de las Naciones Unidas
relativas a la administracion de justicia para menores conocidas como
“Reglas de Pekin”. Estas reglas fueron aprobadas por la Asamblea General,

el 29 de noviembre, de 1985 e incluidas en el anexo a la Resolucion 40/33.

3. Las Reglas para la proteccion de los menores privados de libertad.
4. La Recomendacion del Consejo de Europa sobre reacciones sociales ante la
delincuencia juvenil.

310 Véase Anexo IX: Reglas de averiguacion de la edad del menor infractor.

S MILLAN DE LAS HERAS, M?. J., “La jurisdiccion de menores ante la violencia de género”, op.
cit., p. 137.

312 ALTAVA LAVALL, M. G., “Concepto y reconocimiento del interés superior del menor en la
legislacion espafiola”, Estudios de la responsabilidad penal del menor, con GONZALEZ CUSSAC,
J. L., y CUERDA ARNAU, M* L., Castellén de la Plana, Universidad Jaume I Servicio de
publicaciones, 2006, p. 27.
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5. La Regla de Riad sobre la prevencion de la delincuencia juvenil establece
las directrices basicas de intervencion:

J La aplicacion del principio de oportunidad tendente a la
desjudicializacion de las intervenciones en las fases iniciales del
procedimiento. Su objetivo es reducir al maximo las consecuencias
aflictivas de un proceso judicial en las personas menores de edad.

. El respeto por las garantias procesales fundamentales como el
principio de tipicidad y el derecho a la defensa.

. La especializaciéon de los jueces, fiscales, abogados y cuerpos

policiales intervinientes en el procedimiento.

. La prioridad otorgada a las medidas aplicables en el entorno
comunitario.
. La prevalencia del interés de la persona menor de edad. EIl

establecimiento de una edad minima de responsabilidad penal fijada

en los 13 afos de edad.

Por otro lado, CERVELLO DONDERIS analiza el delito de violencia de género como
nuevo elemento a considerar dentro del cardcter educativo-sancionador de la LORPM:
“la necesidad de dotar a toda medida de contenido educativo se debe a que las
particularidades especificas de la violencia de género entre menores justifican el especial
interés por la prevencion primaria y la necesidad de intervencién con victimas y
agresores; en el primer sentido es necesario intervenir siempre porque unos primeros
gestos de control y dominio pueden ser factor de prediccion de agresiones futuras mucho
mads graves y en el segundo porque la violencia de género juvenil presenta en muchas
ocasiones un cardcter bidireccional entre agresor y victima que requiere una intervencion
reciproca™!3. Estas medidas educativas-sancionadoras sobre la violencia de género

virtual seran analizadas en este capitulo.

A su vez, la LORPM no contiene de forma expresa en el texto legal el contenido
de ninguna conducta delictiva porque su finalidad no es sancionadora sino educativa. Por

tanto, se consultara en el CP el respectivo delito cometido por el menor infractor y la pena

313 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, con CUERDA
ARNAU, M* L., y FERNANDEZ HERNANDEZ, A., Valencia, Tirant lo Blanch, 2016, p. 55.
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correspondiente para elegir la medida adecuada contenida en el art. 7 de la LORPM para

imponer al menor infractor de forma flexible por el Juez de menores.

Por tanto, la LORPM no es un texto legislativo independiente del resto de leyes
sino que se complementa del sistema general del CP y de la LECrim contemplado en su
disposicién final primera. Ante esto, DE LA ROSA CORTINA sefiala “la integracion del
sistema de justicia juvenil en la galaxia LECrim-CP ha de exceptuarse cuando se trata de
materias que, bien tienen una regulacion suficiente en la LORPM o bien comprometen

los principios generales que inspiran el proceso penal de menores™>!4,

Por otro lado, la LOMPIVG regula lo relativo a la violencia de género. Su art. 17
no hace distincién para aplicar las medidas de proteccion a la victima por razén de su
edad: “Se aplicaran en todo caso con independencia de la edad de la victima”. Por lo

tanto, esta Ley garantiza su proteccion. Sus caracteristicas son:

o La LOMPIVG “no crea un nuevo orden jurisdiccional, destinado a crear
una jurisdiccion de género, sino una especializacion dentro del orden
penal™33,

o La LOMPIVG constituye “una ley integral y multidisciplinar que pretende
aglutinar todos los aspectos relacionados con la violencia de género para

abordar mejor su prevencion y erradicacién3!®,

Por tanto, ante un delito de violencia de género aparecen en conflicto estas dos
leyes: la LORPM y la LOMPIVG. La LORPM se encarga de enjuiciar al menor infractor
desde 14 hasta 18 afos y aplicarle unas medidas educativas-sancionadoras. La LOMPIVG
se encarga de legislar de manera multidisciplinar todos los aspectos concernientes a la
tutela de las victimas de violencia de género: educacion, medidas procesales, creacion de
organos especializados en violencia de género, medidas sociales, medidas laborales y

ayudas con referencia a su situacion personal y familiar.

314 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 467.

315 MARTINEZ GARCIA, E., La tutela judicial de la violencia de género, Madrid, Iustel, 2008, p.
87.

316 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 27.
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La aplicacién de una norma u otra, LORPM o LOMPIVG, depende totalmente de
la edad del autor del delito de violencia de género virtual con independencia de la edad
de la victima de este delito. Siempre se someterd a la LORPM el autor de un delito de
violencia de género virtual menor de edad, aunque la victima sea mayor de edad. Esto
producird consecuencias negativas en la defensa de los derechos fundamentales de las

menores y mujeres mayores de edad victimas.

En la misma linca CERVELLO DONDERIS argumenta: este “conflicto requiere
decidir la prioridad de la tutela especifica de la victima de violencia de género o de la
intervencion especifica del agresor menor de edad, lo que condiciona el 6rgano judicial
competente, el procedimiento a seguir, las medidas de proteccién y las consecuencias

juridicas del delito™3!".

CERVELLO DONDERIS anade: “esta extension de la LOMPIVG a la violencia de
género juvenil puede plantear conflictos entre los intereses del agresor y los de la victima
porque la prioridad del interés del menor, inspirador de todo el texto de la LORPM, no
puede aminorar la tutela de los derechos de la victima reconocidos por la LOMPIVG,
pero tampoco la especial tutela de la victima recogida en la LOMPIVG puede anular el
interés educativo del menor agresor”318. Asi, pues, la extension a la victima menor de
edad, cuando su agresor es menor, a las mismas medidas de proteccion que a las victimas

adultas produce distensiones entre ambas Leyes.

Este conflicto de leyes se soluciona mediante el criterio “lex especialis derogat
generali”. Pero, en este caso ambas leyes, LOMPIVG y LORPM, son especiales. Por
tanto, la solucidn idilica al conflicto serfa aplicar la LORPM al menor infractor y a la
menor victima de violencia de género virtual en aras a no restringir sus derechos en el
procedimiento y la LOMPIVG a la menor victima de violencia de género virtual sin
vulnerar el superior interés del menor infractor contenido en la LORPM. Pero, esto no

sucede asi. Se aplica la LORPM en su conjunto.

317 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 35.

318 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 38.

Pag: 117



Capitulo 3: La legislacion procesal penal del menor aplicada a los casos de violencia de género
virtual

Por otra parte, en el ambito competencial del procedimiento ante la comisién de
un delito de violencia de género virtual por una persona menor de edad existe un conflicto
entre dos juzgados: Juzgado de Menores y el JVM. La LOMPIVG regula en su parrafo
20 del punto III del predmbulo la creacién de los JVM?3!°. El procedimiento de estos

juzgados estd regulado a través de la LECrim.

Los JVM, tras la derogacion del libro III del CP por el apartado 1° de la disposicion
derogatoria tnica de la LO 1/2015 tendrdn competencia para el conocimiento y fallo de
los juicios por delitos leves enumerados en el articulo 14 apartado 5° letra d) de la LECrim
y articulo 87 ter apartado 1° de la LOPJ. Todos estos delitos deben estar relacionados con

el delito de violencia de género.

Segun dispone el art. 87 ter aparato 1° de la LOPJ, modificado recientemente por
la Ley orgédnica 7/2015, de 21 de julio®?, atribuye al Juzgado de violencia sobre la

mujer?!:

1. “La instruccion de los procesos por delitos cometidos contra la intimidad,
la propia imagen y el honor, homicidio, aborto, lesiones, lesiones al feto,
la integridad moral, la libertad e indemnidad sexual y cualquier otro delito
con violencia o intimidacion cometido contra quien sea o haya sido su
esposa, o mujer que esté o haya estado ligada al autor por andloga relacion
de afectividad aun sin convivencia (....).

El conocimiento y fallo de los delitos leves que les atribuya la ley.

La adopcion de las ordenes de proteccion.

Dictar sentencias de conformidad segiin los casos.

“n A N

La instruccion de los procesos para exigir la responsabilidad penal por el
delito de quebrantamiento previsto y penado en el art. 468 del CP.
6. La emision y ejecucion de los instrumentos de reconocimiento mutuo de

resoluciones penales en la Union Europea”.

319 BONET NAVARRO, J., “Algunas consideraciones sobre los juzgados de violencia sobre la mujer
y su competencia en Espafa”, Pendiente de publicacion, 2016, p. 3.

320 BONET NAVARRO, J., “Algunas consideraciones sobre los juzgados de violencia sobre la mujer
y su competencia en Espafa”, op. cit., p. 4.

321 AGUILERA MORALES, M., “Las nuevas competencias de los juzgados de violencia sobre la
mujer”, Diario La Ley, n°. 8800, 2016, pp. 1-2.
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Ademas, se recoge la “finalidad de dispensar un tratamiento unitario e integrador

322, “estos Juzgados conoceran de la instruccién, y en su caso,

a este fendmeno delictivo
del fallo de las causas penales en materia de violencia sobre la mujer, asi como de aquellas
causas civiles relacionadas, de forma que unas y otras en la primera instancia sean objeto

de tratamiento procesal ante la misma sede ”.

Ante esto, surgen condiciones adversas en la tutela de la menor victima: el menor
no podra ser enjuiciado en exclusiva por los procedimientos regulados en la LECrim, y
tampoco, a través del procedimiento especifico para los casos de violencia de género
virtual ni por juzgados especializados ni profesionales especializados en este tipo de

delito en detrimento de los intereses de la menor victima.

CERVELLO DONDERIS confirma esto: “El abogado de oficio de la menor victima
de violencia de género serd del turno de menores. A este abogado de oficio no se le
requerird una especializacién en violencia de género para la defensa de la menor*?*. En

cambio, el abogado del JVM garantiza un abogado especialista en esta materia.

Por tanto, segin BONET NAVARRO deberian los JVM enjuiciar los casos
concernientes a violencia de género entre menores. Esto conllevaria una serie de ventajas:
“Se mejoraria la coordinacion institucional entre los distintos agentes implicados en el
ambito de la violencia de género como jueces, fiscales, cuerpos de seguridad del estado,
servicios sanitarios, asistenciales y de atencién a la victima. Se fomentaria la
especializacion de estos agentes sociales y de los juzgados, enjuiciando solo asuntos

concernientes a violencia de género”**,

Pero, en el procedimiento de menores y segun establece la LORPM “instruye el
MF de menores y enjuicia el Juez de Menores”. Esto supone no admitir excepcion
funcional alguna al prioritario interés superior del menor, estando por encima de la

especificidad de la LOMPIVG.

322 PILLADO GONZALEZ, E., “La competencia penal de los Juzgados de violencia sobre la mujer.
Estudio jurisprudencial”, Estudios penales y criminoldgicos, n°. 27, 2007, pp. 197-200.

323 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., pp. 39-
40.

324 BONET NAVARRO, J., “Algunas consideraciones sobre los juzgados de violencia sobre la mujer
y su competencia en Espafia”, op. cit., p. 20.
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La no remisién de estos hechos a los Juzgados especificos creados por la
LOMPIVG establece la necesidad de formar en violencia de género a todos los operadores
juridicos intervinientes, empezando por los Jueces de menores para detectar estas
conductas cuando vienen enmascaradas en el seno de otras actuaciones juveniles mds
visibles y para dotar de todas las garantias constitucionales a la menor de edad inmersa

en un grave estado de vulnerabilidad.

Actualmente, ser menor y victima de violencia de género virtual supone una
merma de derechos cuando su agresor lo es también. Por ende, el estatuto juridico de
victima del delito adquirida por la menor es inexistente al otorgado a cualquier mujer o

menor victima de violencia cuyo agresor sea mayor de edad.

Ante esto, la menor adquiere una posicion juridica inferior a todas las mujeres
maltratadas por violencia de género. En el mismo sentido, CERVELLO DONDERIS afiade:
“se olvida que los intereses de ambas partes puedan confluir, y que de no actuar
correctamente, se puede provocar un grave perjuicio en la erradicacion de la violencia de
género, ya que ni se esta tratando la especificidad de esta tipologia delictiva y su adecuada
intervencion en la minoria de edad, ni se esta dando una adecuada atencion a la victima
de violencia de género™?°. A pesar, segtin datos oficiales, de un aumento de este tipo

delictual entre menores de edad??°.

Desde la aprobacion de la LOMPIVG las victimas de violencia de género han
recibido una proteccion integral en cuanto ayudas econdmicas y sociales para recuperar
el espacio en la sociedad y una proteccién juridica para tutelar sus derechos vulnerados,
facilitar asesoramiento y asistencia letrada desde el momento de la denuncia y a lo largo

del proceso.

CERVELLO DONDERIS ratifica esto, diciendo: “el caracter integral de la proteccion
a las victimas de violencia de género exige, también, segin dispone el art. 19 de la
LOMPIVG, facilitarle medidas asistenciales de atencién psicoldgica, apoyo social, apoyo

educativo, ayuda para la formacién e insercion laboral y formacién preventiva en valores

325 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 26.

326 https://www.poderjudicial.es/stfls/fichero.
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de igualdad, todo ello para darle herramientas que fomenten el desarrollo personal y la

adquisicién de habilidades en la resolucién no violenta de conflictos™??’.

En cambio, la LORPM constituida para regular la responsabilidad penal del menor
de edad no dispone de una regulacion especifica para los casos de violencia de género
virtual. Por consiguiente, “impide la determinacion de medidas especificas dirigidas a dar
una mayor proteccion juridica y a la superacion de la victimizacion de la menor para su
incorporacién en la sociedad”*?®. A pesar del contenido del art. 4 de la LORPM: “el
Ministerio fiscal y el Juez de menores velardn por la proteccion de los derechos de las

victimas y perjudicados por las infracciones cometidas por menores”.

Por otra parte, durante el procedimiento iniciado por denuncia o querella regulado
en los arts. 269 a 281 “corresponde al MF la defensa de los menores®?’, la vigilancia de
las actuaciones realizadas en su interés y la observancia de las garantias del procedimiento
para la investigacion de los hechos y la ordenacion a la policia judicial para la realizacién

de las actuaciones necesarias para la comprobacién de los hechos*®.

A su vez, la sentencia del Juzgado de Menores de Pamplona resume el
procedimiento ante una causa de maltrato habitual entre menores: “Maltrato habitual que
origino que el Ministerio Fiscal acordase la incoacion de expediente al menor y una vez
practicadas las correspondientes diligencias de prueba en la fase de instruccion, se
acordo por aquel la conclusion de dicha fase y se elevo a este Juzgado el expediente
acompaiiado del correspondiente escrito de alegaciones, solicitando la apertura del
tramite de audiencia y, después de que fue acordado, se formulo a su vez por el letrado

del menor un escrito de alegaciones, con el contenido que obra en autos ™!,

327 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 49.

328 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela

de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., pp. 38-
39.

32 VARGAS GALLEGO, M?. 1., “Los jovenes maltratadores ante la justicia. El papel de la fiscalia”,
op. cit., p. 122.

330 LAZARO GONZALEZ, 1. E., y BARTOLOME, A., Los derechos de la personalidad del menor de
edad. Su ejercicio en el dmbito sanitario y en las nuevas tecnologias de la informacion y
comunicacion, Aranzadi, 2015, p. 188.

331 Sentencia del Juzgado de Menores de Pamplona, n° 1, nim. de resolucién 5/2015, de 6 de
enero del 2015.
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Por tanto, el MF velard por los intereses de ambos menores. Esto supone una
contradiccion porque este deberd decidir a favor de uno u otro de los menores en algin
momento del procedimiento. CERVELLO DONDERIS coincide con lo anterior y dice: “entre
las facultades que se derivan de la personacién de la victima en el procedimiento de
menores se puede destacar el derecho a nombrar abogado, la posibilidad de instar a la
préctica de diligencias y tener conocimiento de lo actuado. Con ello se da entrada a que
la victima pueda sostener un planteamiento diferente al del Ministerio Fiscal, en el que
tienen cabida sus intereses particulares, posiblemente alejados del interés social de educar

al menor infractor’”332.

La menor victima pueda ejecutar sus derechos mediante la acusacién particular

con todas las garantias constitucionales reguladas en el art. 25 de la LORPM™3:

1) “Instar la imposicion de medidas.

2) Tener vista de lo actuado, siendo notificado de las diligencias solicitadas y
acordadas.

3) Proponer pruebas sobre el hecho delictivo y las circunstancias de su

comision salvo en lo referente a la situacion psicoldgica, educativa, familiar
y social del menor infractor.

4) Participar en la prictica de las pruebas, ya sea en la fase de instruccion o en
la fase de audiencia. Todas las pruebas practicadas durante la instruccion

sirven para decidir si el expediente se sobresee o si se abre la audiencia.

5) Ser oido en todos los incidentes tramitados durante el procedimiento.

6) Ser oido en caso de modificacion o de sustitucion de medidas impuestas al
menor.

7) Participar en las vistas o audiencias celebradas.

8) Formular los recursos procedentes legalmente”.

332 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 39.

333 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., pp. 71-72.
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El Estatuto de la victima del delito aplicado al resto de mujeres maltratadas por el

delito de violencia de género, también, reconoce a la menor una serie de derechos>3*:

1) “El derecho a ser notificada de las resoluciones de sobreseimiento de la
investigacion o de las relativas a ciertos beneficios aplicados durante la ejecucién de las

medidas impuestas y a recurrirlas, en su caso contenido en los arts. 12y 13.1 del LEVD”.

Sin embargo, GRANDE SEARA dice: “El art. 4 de la LORPM establece la obligacion
del Secretario judicial de comunicar a las victimas todas aquellas resoluciones adoptadas
por el Ministerio Fiscal y el Juez de Menores y que pueda afectar a sus intereses, pero

omite toda referencia a la facultad de recurrirlas’3%.

A su vez, “si el Ministerio Fiscal denegara la practica de alguna de las diligencias

solicitadas por las partes, su decisién no es susceptible de recurso alguno”3%,

En el procedimiento judicial de menores, a veces, son inexistentes algunos
derechos recogidos en la LOMPIVG. Esta Ley otorga a las mujeres victimas de violencia

de género los siguientes derechos dentro del procedimiento judicial®’:

“Derecho a un tratamiento respetuoso de su intimidad y no victimizante. El
interrogatorio se realiza con respeto a su situacion personal, a sus derechos y a su dignidad
y estableciendo la obligacién del Ministerio Fiscal de proteger a la victima de toda
publicidad no deseada que revele datos sobre su vida privada y su dignidad, pudiendo

solicitar la celebracion del proceso penal a puerta cerrada”.

Sin embargo, MARTINEZ GARCIA afirma la vulnerabilidad de la menor: “En el
proceso penal juvenil se produce (...) ante las actuaciones procedimentales tendentes a
realizar las averiguaciones del caso: la victima debe declarar ante la policia, el érgano

jurisdiccional, el médico forense, abrir las puertas de su casa en situaciones muy

33 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 72.

335 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., pp. 72-73.

336 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 78. LORENZO SOLINO, J. A., “La victima menor de edad en el
procedimiento penal: sus estatuto juridico y proteccion”, La Ley Derecho de familia, n°. 7, 2015,
p. 12.

33T MARTINEZ GARCIA, E., La tutela judicial de la violencia de género, op. cit., pp. 75-80.
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lamentables, enfrentarse a su agresor en juzgados y a un conjunto de operadores juridicos
sin especializaciéon en violencia de género, pudiendo volver a sentir su condicién de
victima una y otra vez e incluso llegar a arrepentirse de haber interpuesto denuncia o

querella™?8,

La menor se enfrentard a una multiplicidad de declaraciones por parte de distintos
operadores juridicos. Esto es constatado por LORENZO SOLINO: “las diligencias policiales
y judiciales en la instruccién y enjuiciamiento pueden estigmatizar a la menor victima,
produciéndole sentimientos de culpabilidad, incomprensién, y rechazo a las

instituciones”*°.

Asi, pues, la espiral de revictimizacion de la menor en el sistema judicial de
menores “se producird desde la primera noticia de los hechos mediante una entrevista
informal con los agentes de policia en el lugar de los hechos”. Lo mismo ocurre si la
menor victima acude a la consulta del médico general de cualquier ambulatorio o clinica
privada por sintomas de depresion, ansiedad, preguntandola sobre los hechos producentes
de estos sintomas. A su vez, el médico forense mediante su exploracion producird su
revictimizacion. De igual forma, ocurriréd con la actuacion del Equipo psico-social. Estos

indagaran en la credibilidad de su declaracién y la sintomatologia presente.

Ademds, LORENZO SOLINO dice: “es usual requerir la presencia de la menor
victima para prestar declaracion ante la policia y dos veces mds en el Juzgado: una
primera vez en la fase de instruccion y una segunda vez en la fase de juicio oral”. Este
autor critica la falta de prevision en la creacion de la Ley 4/2015 para cubrir las
necesidades especiales de las menores para su proteccion ante un juicio y propone como
solucién a su revictimizacién: “una regulacion especifica para instaurar la prueba

anticipada”*°,

En el mismo sentido GRANDE SEARA y PILLADO GONZALEZ concienciados por la

situacion de vulnerabilidad de la menor consideran apropiado: “que la declaracion de la

338 MARTINEZ GARCIA, E., La tutela judicial de la violencia de género, op. cit., p. 81.

33 LORENZO SOLINO, J. A., “La victima menor de edad en el procedimiento penal: sus estatuto
juridico y proteccion”, op. cit., p. 15.

340 LORENZO SOLINO, J. A., “La victima menor de edad en el procedimiento penal: sus estatuto
juridico y proteccion”, op. cit., pp. 20-22.
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menor se realice mediante grabaciéon por medios audiovisuales en la fase de
instruccién’*!. A su vez, la Circular de la FGE 3/2009, partiendo del andlisis de la
jurisprudencia del TS, del TC y del TEDH, dictamina dos vias como solucién para evitar
la revictimizacién de la menor victima de violencia de género virtual: “la preconstitucion

probatoria y la utilizacion de testigos %,

La preconstitucion probatoria estd regulada en el art. 448 parrafo 3° de la LECrim.
Segtin la Circular de la FGE 3/2009 se debe presentar en el juicio oral como prueba

<

previamente realizada “en un documento para su lectura o mediante su audicion o
visionado si se contiene en una grabacion audiovisual **. De este modo, la declaracién
de la menor podré ser reproducida en sucesivas ocasiones sin su personacion, evitando

sucesivos interrogatorios.

En cuanto a la utilizacion de testigos para la prueba esté regulado en el art. 710 de
la LECrim: “Los testigos expresaran la razon de su dicho y, si fueren de referencia,
precisardn el origen de la noticia, designando con su nombre y apellido, o con las seiias
con que fuere conocida, a la persona que se la hubiere comunicado”. Estos testigos
declarardn los hechos acontecidos por ellos en primera persona o los hechos contados por
terceras personas sobre la violencia de género virtual sufrida por la menor victima.
Ejemplo de testigos podran ser: las fuerzas de seguridad del Estado®**, los prestadores de

los servicios de internet, los usuarios de internet, etc...

Por otra parte, la LORPM no aplica el Protocolo de actuacién y coordinacién de
las fuerzas y cuerpo de seguridad del estado ante la violencia de género. Este protocolo
estd dispuesto en la Instruccion nim. 10/2007, de la Secretaria de Estado de seguridad,

por la que se aprueba el Protocolo para la valoracion policial del nivel de riesgo de

341 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 102.

342 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 134.

343 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 135.

34 PINERO ZABALA, 1., “Los denominados testigos de referencia en los delitos de violencia de
género”, Diario La Ley, n°. 7581, 2011, p. 1.
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violencia contra la mujer en los supuestos de la LOMPIVG y su comunicacién a los

6rganos judiciales y al MF>*,

Ademds, el Juez de Menores sobre indicios racionales de algin tipo delictivo de
violencia de género decidird si se adoptan o no las medidas propuestas por el MF, aunque
suponga una restriccion de derechos fundamentales como la entrada y registro en el
domicilio del menor infractor, la intervencién de comunicaciones telefénicas y
averiguacion de la IP**® contenidas en la actual reforma de la LECrin en la Ley orgénica
13/2015, de 5 de octubre, para la investigacion del delito, la obtencion de pruebas y

deteccidn de otros delitos.

En resumen, la menor victima de violencia de género virtual se encuentra en una
situacion de mucha vulnerabilidad sino se pone remedio a esta situacion. De esta manera,
GISBERT JORDA considera acertadamente: “los efectos de la victimizacién dependen del
delito sufrido y sus caracteristicas, de la capacidad del menor: su desarrollo y el contexto
social, del apoyo social e institucional y de la prevencién de nuevos estresores
dificultadores de su recuperacion. En este sentido el procedimiento judicial hace a la

menor victima rememorar el suceso’*.

De este modo para evitar la vulnerabilidad y, consecuentemente, su
revictimizacién se pueden adoptar alguna de las siguientes medidas propuestas por

LORENZO SOLINO** y contenidos en la LEVD y la LECrim:

1. Evitar el contacto directo visual o sonoro de la menor victima con el menor
infractor.
2. Proteger la intimidad de la menor victima. Una medida es la celebracion del

juicio a puerta cerrada sin la presencia de publico y evitar la realizacion de

345 PALOP BELLOCH, M., “El sistema de las fuerzas y cuerpos de seguridad del estado mediante
las pulseras electronicas”, Revista general de derecho procesal, n°. 39, 2016, p. 17.

346 Guia de actuacion sobre el ciberacoso. Padres y educadores, Inteco, Gobierno de Espafia, p.
78.

347 GISBERT JORDA, T., “Ley de proteccion juridica del menor”, Estudios, n°. 1776, 2007, p. 10.
348 LORENZO SOLINO, J. A., “La victima menor de edad en el procedimiento penal: sus estatuto

juridico y proteccion”, op. cit., p. 14.

Pag: 126



Capitulo 3: La legislacion procesal penal del menor aplicada a los casos de violencia de género
virtual

preguntas a la menor victima sobre su vida privada sin tener relevancia con
el juicio tal y como dispone el art. 25 apartado 2° de la LEVD?**,

3. Prestar declaraciéon y practicar reconocimiento médico, evitando los
innecesarios, las reiteraciones indtiles y las dilaciones injustificadas. Cada
una de estas diligencias deberdn ser realizadas por la misma persona
preferentemente del mismo sexo contenido en el art. 25 apartado 1° letra d)
de la LEVD.

4. La menor victima de violencia de género virtual podrd ser acompafiada,
ademds de su abogado y sus representantes legales, por una persona de su
eleccion en cualquiera de las diligencias. Esto estd contenido en el art. 21

letra c) de la LEVD y el art. 433 apartado 3° de la LECrim.

Ante todo esto CERVELLO DONDERIS anota a modo de reflexién: “Es fundamental
en la proteccion de la victima prestar una adecuada informacién y un asesoramiento sobre
sus derechos, por ello las oficinas de atencion a las victimas del delito deben actuar de
forma proactiva, llevando la iniciativa para contactar con la victima y ofrecerle sus
servicios, ya que en el caso de las menores esperar a que sean ellas las que contacten

puede dejarlas fuera del marco tutelar”*°,

Esta autora anade: “Las necesarias limitaciones de la LORPM vy su indiscutible
naturaleza educativa no pueden descuidar la proteccion integral de la victima. Se ha de
velar porque las victimas de violencia de género cuyos agresores sean menores de edad
tengan los mismos derechos que aquellas cuyo agresor sea mayor de edad, especialmente

los de proteccién, informacién y asesoramiento’>!,

3. PRINCIPIOS DE LA LEY ORGANICA DE RESPONSABILIDAD PENAL
DEL MENOR

La LORPM estd inspirada en una serie de principios. Los principios de la LORPM

estan relacionados con el tratamiento procesal dado a la menor victima de violencia de

349 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 145.

350 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 49.

351 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 49.
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género virtual en cuanto al no reconocimiento de su condicién de victima conforme a la
LOMPIVG vy, tratando de proteger al menor infractor de este delito en base al principio

del superior del interés del menor.

El legislador ha seleccionado estos principios para constituir el objetivo y la
finalidad de esta Ley. Esta Ley debe ser entendida y utilizado todo su articulado en base
a estos principios, dotdndola de coherencia y cohesion en su aplicacion respecto a la tutela
judicial de los menores. Estos principios son: principio de intervencién minima, principio
de superior interés del menor, principio de proporcionalidad, principio acusatorio,
principio de flexibilidad en la adopcién y ejecuciéon de las medidas, principio de

oportunidad, principio de legalidad, y principio de resocializacion.

3.1 Principio de intervenciéon minima
El derecho penal se caracteriza por el principio de intervencion minima. ORTS
BERENGUER*? define a este principio: “sélo se puede recurrir a esa rama del derecho
penal y, por ende, a la conminacién con medida para dispensar proteccion a los bienes
juridicos dignos de ella frente a los ataques mas graves e intolerables”. A esto se llama el

caracter fragmentario del derecho penal.

Ademas este mismo autor afiade: “esto significa que tinicamente cabe recurrir al
derecho penal cuando los demds medios del arsenal juridico, propios de las restantes
ramas del ordenamiento juridico, han resultado insuficientes para tutelar el bien o los
bienes juridicos agredidos. Es el llamado cardcter subsidiario del Derecho penal”. El
cumplimiento de este principio trata de garantizar la legitimidad y eficacia del derecho
procesal.

Por otra parte PEREZ CEPEDA>> justifica el principio de intervencién minima en el

derecho penal “en cuanto protege a la sociedad frente a la produccion de hechos
delictivos, perdiendo su justificacion si es incapaz mediante la respuesta sancionadora de

evitar la produccion de futuros delitos”.

352 ORTS BERENGUER, E., y GONZALEZ CUSSAC J. L., Compendio de derecho penal: parte
general, op. cit., p. 132.

353 PEREZ CEPEDA, A. 1., “Prélogo: justificacion y claves politico-criminales del proyecto de
reforma del codigo penal del 2013”, El proyecto de reforma del cédigo penal de 2013 a debate,
con GORJON BARRANCO, M. C., Salamanca, Ratio Legis, 2014, p. 11.
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El TC lo considera como: “la realizacion de un control judicial para ponderar las
circunstancias personales y sociales del menor y para obtener su efectiva reinsercion

social .

Por tanto, este principio ante un hecho tipificado en el CP y probada la
participacion del menor no siempre implica una respuesta judicial, siendo mds factible
acudir en primer lugar a medidas educativas y resocializadoras extrajudiciales propias de
la justicia restaurativa presentes en la LORPM en su articulo 18 y 19 como la mediacion,
conciliacion o reparacion del dafio producido, y en ultima ratio acudir al derecho penal

para solucionar los conflictos y evitar la excesiva judicializacion.

La aplicacion de este principio puede deberse a la comision de un hecho delictivo
insuficiente o, como indica el TC, “la concurrencia en el menor de circunstancias
personales y familiares, su edad a efectos de culpabilidad, etc., para imponer una medida

o para iniciar la intervencion penal y para obtener su efectiva reinsercion social .

Este principio propone la mediacion entre la menor victima de violencia de género
y su agresor para evitar la apertura del procedimiento procesal penal de menores.
Totalmente prohibido en la jurisdiccion de adultos e inaceptable su practica sino hay un
empoderamiento por parte de la menor para igualar ambas partes. Una vez mds, se intenta

proteger al menor infractor.

3.2 Principio del superior interés del menor
Reflejo del principio del superior interés del menor se hace eco la ley 1/1996, de
15 de enero, de proteccion juridica del menor y los derechos comunicativos del menor.
Este constituye el eje central de la LORPM y no quedard supeditado ante cualquier otro

interés legitimo existente en el procedimiento judicial.

Este principio aparece a lo largo de todo el texto normativo de la LORPM.

Constituye el principio orientador en cuanto al contenido de su normativa®°. Si la

354 Sentencia del Tribunal Constitucional, sala pleno, nim. de resolucién 36/1991, 14 de febrero,
de 1991.

355 Sentencia del Tribunal Constitucional, sala pleno, niim. de resolucién 36/1991, 14 de febrero
de 1991.

3% Véase los articulos 7 y 36 de la LORPM: Articulo 7 referente a las medias aplicables al menor
infractor. Articulo 36 referente a la conformidad del menor.
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LORPM no se basara en él se convertiria en un proceso penal de menores distinto al

vigente y contrario al instaurado hoy en dia.

GUINEA FERNANDEZ dice al respecto: “El superior interés del menor esta recogido
en la CE, concretamente en los arts. 39 y 10 pérrafo 2°. Su presencia en la CE le dota del
mayor rango normativo, equiparandose a los principios de dignidad o al libre desarrollo
de la personalidad. Este ofrece el maximo respeto a la persona menor de edad en todas
sus dimensiones e irradia su influencia sobre cualquier sector del ordenamiento juridico

99357

en el que pueda moverse el menor””>’ infractor.

El TS lo considera como “un Principio General del Derecho al vincular a las
partes del proceso y al juez, ddndole rango de ley 3. A su vez, DELAMA AYMA lo define
como “la salvaguarda de los bienes juridicos de la personalidad, bien a través de la figura
del derecho subjetivo, permitiendo que el menor actie por si mismo cuando tenga
madurez suficiente, bien a través del cumplimiento de la funcién social inherente en la
patria potestad y el respeto al interés legitimo en la proteccién de la persona del hijo

menor de edad”?°.

Segun, se establece en la exposicion de motivos de la LO 5/2000, de 12 de enero,
este principio “en el Derecho penal de menores ha de primar, como elemento
determinante en el procedimiento y en las medidas que se adopten. La prioridad de este
principio consiste en no sancionar sino conseguir la recuperacion del menor en la
sociedad. Esto se hace factible modificando las carencias o excesos de los menores

agresores mediante los mecanismos psicologicos y socioeducativos para evitar seguir

357 GUINEA FERNANDEZ, D. R., “Conceptos juridicos indeterminados en la Ley Orgéanica 1/1996,
de proteccion juridica del menor”, Libro homenaje al profesor Manuel Albaladejo con GONZALEZ
PORRAS, J. M y MENDEZ GONZALEZ, E. P., Madrid, Colegio Nacional de Registradores de la
Propiedad y Mercantiles de Espaiia, 2004, pp. 2259-2260.

338 Sentencia del Tribunal Supremo, seccién 12, sala de lo civil, nim. de resolucién 4858/1996,
17 de septiembre de 1996. Sentencia del Tribunal Supremo, seccién 1%, sala de lo civil, nim. de
resolucién 3859/1998, 11 de junio de 1998.

3% DELAMA AYMA, A., La proteccion de los derechos de la personalidad del menor de edad,
Valencia, Tirant lo Blanch, 2006, p. 97.
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realizando conductas antisociales en el futuro’>®. ALTAVA LAVALL*! aporta dos

definiciones respecto a este principio:

o En un sentido amplio: “aquél que debe informar cualquier proceso en que
intervengan menores y debe guiar a los operadores juridicos a actuar en
beneficio del menor de edad”.

. En un sentido estricto es definido como: “criterio determinante del proceso
de menores que lleva al érgano jurisdiccional a valorar las circunstancias
de todo tipo del menor y adoptar una declaraciéon de voluntad mediante la
cual, en funcidn de las postulaciones realizadas por el Ministerio Fiscal y el
letrado del menor con el asesoramiento del Equipo Técnico, impone en
sentencia una o varias medidas educativas idoneas en aras a la consecucion

de la reeducacidn y reinsercion de los menores de edad infractores”.

Al mismo tiempo actuar conforme a él supone hacerlo también en favor de la
sociedad. Su finalidad preventiva consiste en evitar futuras comisiones de delitos y la
reinsercion en la sociedad. Ello es totalmente beneficioso para la sociedad en su conjunto

al perder un elemento perturbador de la convivencia pacifica.

Este principio inspira la adopcién de las medidas aplicadas al menor infractor.
Estas medidas “fundamentalmente no pueden ser represivas, sino preventivo-especiales,
orientadas hacia la efectiva reinsercion y el superior interés del menor, valorados con
criterios que han de buscarse primordialmente en el dmbito de las ciencias no

juridicas™?%. Estas medidas educativas constituyen la finalidad preventiva de la LORPM.

Ademads, este permite la sustitucion de una medida por otra durante su ejecucion
porque el menor ha podido modificar sus circunstancias personales, siendo necesario
buscar la medida educativa mas idénea mediante un juicio valorativo o teérico®®® para

conocer previamente los efectos de su adopcion. Una vez conocidos estos efectos se

30 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 594.

31 ATAVA LAVALL, M. G, “Concepto y reconocimiento del interés superior del menor en la
legislacion espafola”, op. cit., p. 42.

32 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 594.
363 ALTAVA LAVALL, M. G., “Concepto y reconocimiento del interés superior del menor en la
legislacion espafiola”, op. cit., pp. 38-43.
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interpondré la medida mas adecuada de las enumeradas en el art. 7 apartado 1° de la
LORPM o adoptar la solucién mds acorde para el menor infractor mediante la decision

del Juez de Menores.

Las condiciones para aplicar una medida u otra no se basan sélo en la valoracion
juridica de los hechos y la prueba sino “especialmente en la edad, las circunstancias
familiares y sociales, la personalidad y el interés del menor”. Precisamente, esto
condiciona la aplicacién no solo de las medidas contempladas en el art. 7 de la LORPM
sino de otras medidas ex lege més apropiadas para la resocializacion del menor. Esta

circunstancia dota al art. 7.1 de la LORPM de un nimero no clausus.

Por eso, el proceso penal de menores se caracteriza por su actuacion “ope legis”.
Esté regulado por una norma de “ius cogens”, es decir, de obligado cumplimiento para
los operadores juridicos del proceso penal de menores. El Juez de Menores y el Equipo
Técnico deberdn encontrar en cada momento cudl es el superior interés del menor

infractor mediante la imposicion de las medidas mds adecuadas.

Con ello, la legislacion permite atemperar el principio de legalidad en el &mbito
de la eleccion de la medida a favor del principio de oportunidad sin existir antinomia entre

el superior interés del menor*®* y el interés publico.

ALTAVA LAVALL*® lo “considera (...) como un concepto juridicamente
indeterminado o abierto. Este concepto necesita ser individualizado en cada supuesto
concreto segun las circunstancias concurrentes al caso tanto coetdneas como ulteriores a

su aplicacion”.

Por ello, determinara el contenido de las medidas, su flexibilizacion durante su
ejecucion, fundamentalmente en el cambio de medidas, en la eleccion de las medidas y
en las posibilidades legales de sustitucion o suspension. Por tanto, existe un gran arbitrio

judicial en base a la finalidad educativa y reinsertadora en la sociedad.

El sistema judicial de menores no garantiza una efectiva restitucion penal a la

menor victima en la vulneracién de sus derechos fundamentales: el honor, la intimidad,

34 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 594.

365 ALTAVA LAVALL, M. G., “Concepto y reconocimiento del interés superior del menor en la
legislacion espafiola”, op. cit., pp. 44-46.
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la propia imagen y la proteccion de datos personales en internet por el menor infractor.
En cualquier momento al menor se le podria perdonar la medida sancionadora-educativa
impuesta sin satisfacer el dafio a la menor victima mediante el cumplimiento de su
condena. Este principio ha constituido un sistema penal de proteccién al menor infractor,

victimizando la tutela procesal penal de la menor victima.

3.3 Principio de proporcionalidad
El TC*® acufia el principio de proporcionalidad, llamado Tautologia®®’. El
objetivo de este principio consiste: “en la no utilizacion del catdlogo de circunstancias
atenuantes ni agravantes en todo su vigor y extension. Tampoco cabe establecer medidas
mds gravosas o de duracion superior a las que corresponderian por los mismos hechos

si de un adulto se tratara .

El principio de proporcionalidad aplica las disposiciones propias del derecho
penal en su conjunto mediante una respuesta proporcional a la edad del menor infractor
tal y como dispone el art. 10 de la LORPM. Este menor de 14 y 15 afios le serdn aplicables
las mismas medidas con una duracion inferior respecto al menor infractor de la franja de

edad de 16 y 17 afios; a pesar de haber cometido los mismos hechos penales.

El principio de proporcionalidad también estard presente para ponderar la
viabilidad en la adopcion de las medidas cautelares. “Ese criterio judicial para la adopcion
de las medidas cautelares, oido el letrado del menor, el Ministerio Fiscal y el Equipo
Técnico y, en su caso la representacion de la Entidad Publica, que supone la intervencion
del Equipo Técnico multidisciplinar de profesionales especializados, se puede considerar
uno de los elementos esenciales, ya que ofrece asesoramiento y apoyo profesional al Juez
en la tarea de elegir la medida méas adecuada, la modificacion de la medida impuesta o su

suspensién’’.

3% Sentencia del Tribunal Constitucional, sala pleno, niim. de resolucién 273/2005, 27 de octubre
del 2005.

367 Sentencia del Tribunal Constitucional, sala pleno, niim. de resolucién 36/1991, 14 de febrero
de 1991.

38 Sentencia del Tribunal Constitucional, sala pleno, nim. de resolucién 36/1991, op. cit.
369 Véase los articulos 7, 13 y 40 de la LORPM.
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Estos informes técnicos son muy beneficiosos para el menor infractor en los casos
de escasa gravedad del hecho cometido con la minima necesidad de intervencién de la
tutela judicial. El Equipo técnico fue creado en septiembre de 1988 para asesorar y apoyar
al Juez. Son dependientes de la Direccion General de Relaciones con la Administracion

de Justicia. Estan formados por un psicélogo, un trabajador social y un educador®”’,

En resumen, el articulo 7 reguladora de las medidas sancionadoras-educativas de
la LORPM tiene un papel fundamental para el ejercicio del principio de proporcionalidad
porque dispone de una enorme versatilidad en la aplicacion de las medidas contempladas
en él, donde se enuncian y explican las medidas susceptibles de ser impuestas a los
menores infractores. Ademds, este principio modificard la respuesta punitiva-
sancionadora ante la infraccion cometida por el menor agresor respecto a sus

circunstancias personales: su edad, entorno social, familiar y su personalidad.

3.4 Principio acusatorio

El principio acusatorio contemplado en el art. 17 de la LORPM*"! “comprende el
derecho de todo detenido a ser informado en un lenguaje claro, comprensible y de forma
inmediata de los hechos que se le imputan, las razones de su detencion y los derechos

que le asisten”.

El MF tiene 48 horas a partir de la detencion del menor infractor para decidir: su
puesta en libertad, el desistimiento de la incoacion del expediente o la apertura del mismo.

El menor sera puesto a disposicion del Juez de Menores en el dltimo supuesto.

310NAJERA, M. 1., La ley orgdnica de responsabilidad penal de menores: iiltimas modificaciones,
op. cit., p. 3.

371 Sentencia del Tribunal Constitucional, sala segunda, nim. de resolucién 17/1988, 16 de febrero
de 1988. Establece que “el principio acusatorio trasciende al derecho contenido en el art. 24 de
la Constitucion y comprende un haz de garantias adicionales, entre las cuales se encuentra la de
que el pronunciamiento del organo judicial se efectiie precisamente sobre los términos del debate
tal y como se han planteado en las pretensiones de la acusacion y la defensa, lo que implica que
el juzgador penal estd vinculado por la pretension penal acusatoria compuesta, tanto por los
hechos considerados punibles como por su calificacion juridica, de modo que el organo judicial
no puede pronunciarse sobre hechos no aportados al proceso ni objeto, por lo tanto, de acusacion
ni puede calificar estos hechos de forma que integren un delito de mayor gravedad que el definido
por la acusacion”.
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No obstante, el articulo 8 de la LORPM dispone: “el Juez de Menores no podrd
imponer una medida que suponga una mayor restriccion de derechos ni por un tiempo

superior a la medida solicitada por el MF”.

Con la reforma de la LO 15/2003, de 25 de noviembre, se modificé el articulo 25
de la misma. Esta reforma permite a las victimas: (1) la personacién de la acusacién
particular en el procedimiento; (2) su intervencion para esclarecer los hechos; (3)
proponer pruebas sobre el hecho delictivo y las circunstancias de su comision; (4) tener
vista de lo actuado; (5) participar en la practica de las pruebas, ya sea en la fase de
instruccién o en la fase de audiencia; (6) ser oido en todos los incidentes tramitados
durante el procedimiento; (7) ser oido en caso de modificacién o de sustitucion de las
medidas impuestas al menor infractor; (8) participar en las vistas o audiencias celebrados;
(9) formular los recursos procedentes de acuerdo con la ley e (10) instar la imposicién de

las medidas previstas en la LORPM?>"2,

Ademads, este precepto 25 de la LORPM incorpora una novedad en cuanto a la
acusacion particular, pudiendo “ser ejercida directamente por los ofendidos del delito, o

por sus padres, herederos o representantes legales ",

Ante lo expuesto la reforma de la LORPM, operada por LO 8/2006, supone un
nuevo paso en el empoderamiento de la menor victima de violencia de género virtual en
el procedimiento judicial, dotdndola del ejercicio de los principios generales procesales
basicos; aunque supeditada su intervencion procesal al superior interés del menor
infractor y, por tanto, no pudiendo ejercer con plena libertad los derechos propios de toda

parte personada o no en un procedimiento judicial tal y como se argumenté anteriormente.

La menor victima, se haya o no personado en el procedimiento, debe ser notificada
de todas aquellas resoluciones concernientes a sus intereses. Anteriormente a la reforma
este tramite tenia un cardcter voluntario. Sin embargo, actualmente, ha adquirido carécter

obligatorio tal y como dispone el art. 4 de la LORPM.

También el art. 4 de la LORPM obliga expresamente al MF y al Juez de Menores

a velar “en todo momento por la proteccion de los derechos de las victimas y de los

372 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., pp. 596-597.

373 MILLAN DE LAS HERAS, M?. J., “La jurisdiccion de menores ante la violencia de género”, op.
cit., p. 141.
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perjudicados por las infracciones cometidas por los menores” infractores, aunque se
produce una ponderacién de intereses en la persona de la menor victima y en la persona

del menor infractor.

En resumen, la menor victima de un delito de violencia de género virtual puede
tener una “intervencion activa en el proceso de menores, puede personarse como
acusacion particular en similar posicion a la que puede ostentar en la jurisdiccion de
adultos y tiene el derecho a estar informada durante todo el proceso de las resoluciones
que se adopten y puedan afectar a sus intereses y seguridad; aunque no se haya personado

en el procedimiento™74,

3.5 Principio de flexibilidad en la adopcién y ejecucion de las medidas
aconsejadas por las circunstancias del caso concreto

La AP de Badajoz dice: “El principio de flexibilidad permite al juez aplicar ad
hoc la ley y sus consecuencias a cada menor infractor en atencion a su estado psicosocial,
situacion personal y familiar; y en atencion a las circunstancias concurrentes en la
comision del delito como en la existencia de alguna de las causas de inimputabilidad

reguladas en el articulo 20 del CP.

También permite poder modificar la medida impuesta en la sentencia, cuando
seguin la evolucion del menor y su comportamiento lo aconsejen. Todo esto, teniendo en
cuenta previamente los informes de la Entidad ptiblica encargada de la ejecucion de la

medida y lo aconsejado por el Equipo técnico de la Fiscalia, el MF 'y el letrado.

7375 se realizard tanto si el

Esta posibilidad de cambiar la medida in peius
comportamiento del menor infractor es negativo como positivo. También, cabe variar el
orden de cumplimiento de las medidas impuestas al menor infractor, atendiendo a su
superior interés®’®. Se han demostrado los buenos resultados derivados de la aplicacién

de este principio porque ha derivado en una herramienta motivadora para los menores

374 MILLAN DE LAS HERAS, M?. J., “La jurisdiccion de menores ante la violencia de género”, op.
cit., p. 141.

375 Sentencia de la Audiencia Provincial de Badajoz, seccién 1%, nim. de resolucién 39/2006, 13
marzo del 2006.

376 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 176.
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durante la ejecucion de la medida, constituyendo el camino hacia la verdadera reinsercion

social.

Este principio estd claramente orientado a conseguir la reinserciéon del menor,
modificando las medidas impuestas conforme a su evolucién psico-social. Su finalidad
no cambia la situacion de vulnerabilidad de la menor ante el acoso sufrido por internet

por parte del menor infractor. Mas adelante se verad cada una de las medidas.

3.6 Principio de oportunidad
El principio de oportunidad permite desistir de iniciar el proceso penal o poner fin
al procedimiento iniciado de manera anticipada por razones de politica criminal regulado
en el art. 18 de la LORPM, aun concurriendo los presupuestos para acordar lo contrario®’”.
Ademas, permite la adopcion de unas medidas distintas a las prescritas conforme al
principio de legalidad en su sentido més estricto al ser mas beneficiosas para la

resocializacién del menor infractor y, en suma, para la sociedad.

Representa un instrumento de gran trascendencia juridico-procesal en manos de
la Fiscalia. No existe la posibilidad de recurso. Este implica otorgar al MF y al Juez de
Menores un cierto margen de discrecionalidad. Estos ayudados por el Equipo Técnico
buscaran y aplicardn en cada caso la mejor solucion par el menor infractor conforme a su
superior interés’8. Segtin la AP de Castellon: “En primer lugar se acordardn medidas no
privativas de libertad y en ultima ratio la medida de internamiento por sus efectos

negativos y educativos del menor infractor’".

Obviamente, este principio esta restringido a la “oportunidad reglada”. La propia
ley fija las condiciones para hacer uso de esta discrecionalidad: (1) solo cuando se trata
de delitos menos graves o leves; (2) que se hayan cometido sin violencia o intimidacion;
y (3) que el menor se comprometa a realizar actividades educativas (4) a la carencia de

antecedentes penales del menor infractor, (5) la edad del menor y (6) otras circunstancias

377 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 157.

378 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 158.

379 Sentencia de la Audiencia Provincial de Castellén, seccién 2%, nim. de resolucién 343/2003,
23 de diciembre del 2003.
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Por tanto, este principio no seria aplicable en los casos de violencia de género virtual,

puesto que concurre violencia e intimidacién en la menor victima.

3.7 Principio de legalidad
El principio de legalidad constituye la seguridad juridica de todo el sistema
sancionador porque tanto la infraccién delictiva como la sancién deben estar recogidas
en una ley tal y como establece el articulo 1 de la LORPM. Sélo se pueden imponer al
menor infractor las medidas previstas en el art. 7 de la LORPM vy siguiendo el

procedimiento regulado legalmente previsto.

Este principio estd regulado en el articulo 43 de la LORPM vy establece sus
presupuestos: “no podra ejecutarse ninguna de las medidas establecidas en esta Ley sino
en virtud de sentencia firme dictada de acuerdo con el procedimiento regulado en la
misma. Tampoco podrdn ejecutarse dichas medidas en otra forma que la prescrita en

esta Ley y en los reglamentos que lo desarrollen”.

Ademads, este exige respetar la reserva de ley y la jerarquia normativa. Asi lo
dispone el TC: “Se completa con el necesario control judicial de las medidas ejercitado
por el mismo Juez de Menores regulado en el articulo 44 de la LORPM . De esta

manera, “el principio de oportunidad es el contrapunto del principio de legalidad”.

Segin CABALLERO GEA: “Este principio indica en qué condiciones debe
ejercitarse y extinguirse la accion penal o cudndo y cémo debe iniciarse y finalizar el
proceso penal. Conforme a este principio el proceso penal debe iniciarse necesariamente
ante la sospecha de la comisioén de un hecho delictivo sin que el Fiscal pueda solicitar, ni
el Juez conceder, el sobreseimiento, mientras haya un presunto autor y existan indicios

suficientes para acusarlo y enjuiciarlo y, en su caso, imponerle una condena”!.

30 Sentencia del Tribunal Constitucional, sala 12, ndm. de resolucién 61/1998, 17 de marzo de
1998. Sentencia de la Audiencia Provincial de Jaén, sala 1%, num. de resolucion 15/2003, 6 de
junio del 2003.

381 CABALLERO GEA, J. A., Violencia de género. Juzgados de violencia sobre la mujer penal y
civil. Sintesis y ordenacion de la doctrina de los tribunales y fiscalia general del Estado, Madrid,
Dykinson, 2013, p. 56.

Pag: 138



Capitulo 3: La legislacion procesal penal del menor aplicada a los casos de violencia de género
virtual

3.8 Principio de resocializacion
Las medidas previstas en la LORPM tienen una naturaleza sancionadora-
educativa. La finalidad en la aplicacién de estas medidas es resocializar al menor infractor
en la sociedad, convirtiéndolo en un ciudadano civico y, asi evitar la tendencia a cometer

infracciones penales.

Por ello, el articulo 55 de la LORPM regula el principio de resocializacién y
dispone: “toda actividad de los centros en los que se ejecuten medidas de internamiento
estard inspirada por el principio de que el menor internado es sujeto de derecho y

continiia formando parte de la sociedad.

En consecuencia, la vida en el centro debe tomar como referencia la vida en
libertad, reduciendo al mdximo los efectos negativos que el internamiento pueda
presentar para el menor o para su familia, favoreciendo los vinculos sociales, el contacto
con los familiares 'y allegados, y la colaboracion y participacion de las entidades piiblicas
y privadas en el proceso de integracion social, especialmente de las mds proximas

geogrdfica y culturalmente.

A tal fin se fijardn reglamentariamente los permisos ordinarios y extraordinarios
de los que podrd disfrutar el menor internado, a fin de mantener contactos positivos con

el exterior y preparar su futura vida en libertad”.

Ademas, la aplicacion de programas educativos a los menores infractores
constituye el eje central de la naturaleza sancionadora-educativa de esta Ley. Se estd
primando la educacién sobre el reproche sancionador. Asi, el menor infractor tomara

conciencia y se responsabilizara de las infracciones penales cometidas.

Segiin VIANA BALLESTER y MARTINEZ GARAY este hecho “repercute en otras
actuaciones concretas como la ejecucion de las medidas y la instauracion del principio de
flexibilidad en la adopcién de la medida de prestaciones en beneficio de la comunidad o
la posibilidad de suspender las visitas recibidas por los menores infractores sometidos a

internamiento, cuando se esté poniendo en peligro su derecho a la educacién y
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reinsercion”*2. Asimismo, COLAS TUREGANO dice: “Su justificacién hace referencia al

superior interés del menor y a la vocacién educativa del sistema”3®?,

4. MEDIDAS DE LA LEY DE RESPONSABILIDAD PENAL DELL MENOR
El Juez de Menores es el encargado de elegir la medida sancionadora-educativa
mds apropiada para el menor infractor ante la comision de tipos delictivos propios de
violencia de género conforme al principio del superior interés del menor, pudiendo
cambiar la medida elegida por otra al considerarla mds idénea conforme al principio de
flexibilidad y proporcionalidad. Pero, siempre dentro de unos criterios fijados por la
propia LORPM en aras a cumplir con el principio de legalidad operante en la Ley. Estas

medidas se encuentran en el art. 7 de la LORPM.

GRANDE SEARA y PILLADO GONZALEZ lo corroboran y dicen: “el Juez de
Menores, ante la comision de un delito de violencia de género, debera escoger entre el
catdlogo de medidas contenidas en el art. 7 de la LORPM que mejor se adecuen. La
finalidad es dotar de nuevas pautas de comportamiento al menor infractor en sus
relaciones de pareja y evitar su reincidencia™®*. Con ello, el Juez de Menores

individualiza la medida a imponer al menor infractor, asi como su forma de ejecucion.

A su vez, el articulo 7 apartado 3° de la LORPM establece los criterios a tener en
cuenta para aplicar una medida u otra: “para la eleccion de la medida o medidas
adecuadas se deberd atender de modo flexible, no solo a la prueba y valoracion juridica
de los hechos, sino especialmente a la edad, las circunstancias familiares y sociales, la
personalidad y el interés del menor, puestos de manifiesto los dos iltimos en los informes
de los equipos técnicos y de las entidades puiblicas de proteccion y reforma de menores
cuando éstas hubieran tenido conocimiento del menor por haber ejecutado una medida

cautelar o definitiva con anterioridad, conforme a lo dispuesto en el articulo 27 de la

382 VIANA BALLESTER, C., y MARTINEZ GARAY, L., “El reglamento de la ley organica reguladora
de la responsabilidad penal de los menores”, Estudios de la responsabilidad penal del menor, con
GONZALEZ CUSSAC, J. L., y CUERDA ARNAU, M. L., Castellon de la Plana, Universidad Jaume I
Servicio de publicaciones, 2006, pp. 496-497.

383 CoLAS TUREGANO, A., “Aspectos penales caracteristicos de la delincuencia juvenil”, Estudios
de la responsabilidad penal del menor, con GONZALEZ CUSSAC, J. L., y CUERDA ARNAU M. L.,
Castellon de la Plana, Universidad Jaume I Servicio de publicaciones, 2006, p. 87.

38 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., pp. 178-179.
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presente Ley. El Juez deberd motivar en la sentencia las razones por las que aplica una
determinada medida, asi como el plazo de duracion de la misma, a los efectos de la

valoracion del mencionado interés del menor”.

Asi, pues, el Equipo Técnico es un 6rgano dependiente de la Direccidn general de
relaciones con la Administracion de justicia. Fue creado en 1998 y estd compuesto por
profesionales de distintas dreas: psicélogo, trabajador social y educador’®. Estos
profesionales desarrollan su trabajo de forma interdisciplinar y técnica con la finalidad de
asesorar, recomendar y apoyar con sus informes la decision del Juez de Menores en aras

a imponer la medida o medidas mds adecuadas al menor infractor.

El articulo 27 de la LORPM menciona que el Equipo Técnico elaborard en el plazo
de diez dias o de treinta dias en casos de gran complejidad un informe “sobre su situacion
psicologica, educativa y familiar del menor, sobre su entorno social, y en general sobre
cualquier otra circunstancia relevante a los efectos de la adopcion de alguna de las
medidas previstas en la presente Ley”. Este informe se elabora durante la instruccién del
expediente. Se utiliza para su elaboracidn ciertos instrumentos como test psicoldgicos y

entrevistas con el menor.

Los elementos contenidos en este informe son: La edad, indicindonos su mayor o
menor madurez y su responsabilidad. También, se valoraran las circunstancias familiares
y sociales. Las circunstancias familiares obligan a ponderar los vinculos y realidades
familiares, su solidez y conflictividad. Las circunstancias sociales se basardn en el entorno
del menor, sus contactos, sus relaciones y hébitos de sociabilidad. En cuanto a la
personalidad del menor infractor se valorard su carécter, sus tendencias, su equilibrio

psicoldgico y factores externos.

La situacion educativa vendrd determinada por los estudios realizados y su nivel
curricular, asi como una breve descripcion del entorno familiar del menor como son su
composicion familiar y su entorno social y, en general, cualquier otra circunstancia

conveniente regulada en el articulo 27 de la LORPM.

3 NAJERA, M?. ], “La ley orgénica de responsabilidad penal del menor: ltimas modificaciones”,
op. cit., p. 3.
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Por tanto, tramitada la fase de audiencia. El Juez de Menores dictara sentencia en
calidad de juez de garantias y elegird la medida mds idénea para el menor infractor,
teniendo en cuenta las medidas solicitadas por la acusacion, el MF y el Equipo Técnico.
Segin, la FGE en su consulta 3/2004 (apartado IV) aconsejaba y no obligaba a la
celebracion de una comparecencia previamente a la adopcién de estas medidas para
valorar las complicaciones y la complejidad de la medida a imponer y el superior interés

del menor infractor tal y como dispone el art 28 apartado 1° de la LORPM.

Asti, pues, segun el art. 23 apartado 1° de la LORPM otorga al MF: “La actuacion
instructora (...) tendrd como objeto, tanto valorar la participacion del menor en los
hechos para expresarle el reproche que merece su conducta, como proponer las
concretas medidas de contenido educativo y sancionador adecuadas a las circunstancias
del hecho y de su autor y, sobre todo, al interés del propio menor valorado en la

causa 8.

En resumen, el Juez de Menores ante un delito de violencia de género virtual podra
imponer desde una amonestacion hasta un internamiento, normalmente, semiabierto,
aunque lo mds comin sea la imposicion de las medidas de libertad vigilada, de

alejamiento o de tareas socioeducativas.

De esta forma COLAS TUREGANO menciona: “en el ambito del Derecho penal de
menores, la importancia secundaria del hecho da lugar a un parco anélisis de las tipologias
delictivas, lo que dificulta en muchas ocasiones una adecuada calificacién de la conducta
como de género o no. Si con la imposicion de la medida se debe atender al interés superior
del menor, en una agresion de género, dicho interés debe ir dirigido a aplicar una medida
educativa en dicha direccion. La falta de identificacion de la figura delictiva, el no
concretar que estamos ante una agresion de género puede traducirse en una minimizacion
del problema y en que no se adopten las medidas adecuadas para que el menor pueda

superarlo™®’.

Esta autora afiade que: “el problema no solo afecta al agresor, sino también a la

victima, a la que la ley presta una especial atencion en el art. 4” y deberia aplicarsele la

386 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 595.

387 COLAS TUREGANO, A., “Los delitos de género entre menores en la sociedad tecnoldgica: rasgos
diferenciales”, Menores y redes sociales, op. cit., p. 84.
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LOMPIVG. “Por ello resulta de especial interés que las fiscalias y juzgados de menores
se involucren en la correcta identificacion de los casos que puedan ser manifestacion de
la violencia de género para un adecuado tratamiento, tanto del infractor como de la

victima3%8,

Por ello, segiin dice CERVELLO DONDERIS: “este papel claramente punitivo de la
tutela penal no puede desatender las situaciones de peligro que sufren las victimas y gran
parte de la Ley se ocupa de una serie de medidas de proteccion dirigidas a neutralizar los
posibles riesgos, teniendo en cuenta la gran vulnerabilidad de las victimas de violencia

de género™%.

En cuanto a los informes de seguimiento durante la ejecucion de la medida es la
Entidad publica quién remite al Juez de Menores y al MF estos informes. Este informe
contiene la naturaleza y la finalidad de cada medida para conocer su grado de

cumplimiento, las incidencias producidas y la evolucién personal del menor infractor.

Estos se realizan de forma trimestral tal y como se indica en el articulo 12
RLORPM. Ademads, este informe sirve para modificar o sustituir la medida aplicada al
menor infractor cuando su evolucion sea favorable como desfavorable y concurran los
requisitos legales pertinentes para ello, teniendo un gran valor tanto en el curso del
procedimiento como en la aplicacion de las medidas al menor infractor y serd el
instrumento base para apoyar la pretension solicitada en los correspondientes escritos de

calificacion y alegaciones.

Junto al informe o informes realizados por el Equipo Técnico se elabora el modelo
individualizado de intervencidn. Este documento contiene todas las actividades a realizar
por el menor infractor para mejorar sus capacidades, habilidades y competencias en la
esfera educativa, familiar, personal y psicolégica durante el transcurso de la ejecucion de
la medida impuesta. Se eliminard en él cualquier mencién del hecho delictivo, violencia

de género virtual, cometido por el menor infractor.

388 COLAS TUREGANO, A., “Los delitos de género entre menores en la sociedad tecnoldgica: rasgos
diferenciales”, Menores y redes sociales, op. cit., p. 85.

389 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 27.
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En cuanto a las medidas cautelares se aplican en cualquier fase del proceso
conforme establece el art 28 apartado 1° de la LORPM: “El Ministerio fiscal, de oficio o
a instancia de quien haya ejercitado la accion penal (...) podra solicitar del Juez de

menores, en cualquier momento, la adopcion de medidas cautelares (...)" .

CERVELLO DONDERIS compara la aplicacion de las medidas cautelares en el
sistema de tutela judicial de menores y de adultos y dice: “las mismas atribuciones que
en el caso de adultos procede determinar a los Juzgados de violencia sobre la mujer como
instructores para tutelar los derechos de la victima y proponer medidas cautelares al
agresor. De esta manera ante la inexistencia de Juzgados especificos de violencia sobre
la mujer en la Jurisdiccién de menores, las competencias relacionadas con la proteccion
a la victima, que en adultos tendria el Juez de Violencia sobre la Mujer, recaen sobre el

Juez de menores™°,

Sin embargo, esto no es tenido en cuenta por el Juez de Menores tal y como se
argumentd anteriormente. La LORPM adolece de una regulacién procesal penal en
materia de violencia de género, no adoptando las normas reguladas en la LOMPIVG, ni

dispone de jueces ni agentes especializados.

Es mas, el contenido de la propia Ley no realiza una correlacion entre el hecho
delictivo cometido y la medida a aplicar al menor infractor, ya que se tienen en cuenta los
elementos mencionados anteriormente para elegir la medida idonea al menor infractor:
familiares, sociales, edad, cardcter, etc. Incluso, cualquier hecho delictivo es eliminado
en los informes de seguimiento de las medidas impuestas y en el documento

individualizado.

La finalidad de todo el sistema penal de menores es su resocializacién, aunque no
se acaba de entender esta idiosincrasia, ya que los propios centros de reforma deben de
evaluar al menor infractor para aplicarle medidas relacionadas con la violencia de género,
atendiendo a su conducta. También, la menor victima de violencia de género virtual
necesitard de una proteccion durante y después del procedimiento penal, asi como unas

medidas para superar su estado de vulnerabilidad e integrarse de nuevo en la sociedad.

3% CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 42.
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El articulo 7 de la LORPM contiene las siguientes medidas aplicables al menor
infractor. Estas medidas son clasificadas en privativas de libertad y no privativas de
libertad. Las medidas privativas de libertad son: internamiento en régimen cerrado,
internamiento en régimen semiabierto, internamiento en régimen abierto, tratamiento

ambulatorio y permanencia fin de semana.

Las medidas no privativas de libertad son: asistencia a un centro de dia, libertad
vigilada, prohibicién de aproximarse o comunicarse con la victima o con aquellos de sus
familiares u otras personas que determine el Juez, convivencia con una familia o con un
grupo educativo, prestaciones en beneficio de la comunidad, realizacion de tareas socio-
educativas, amonestacion, privacion del permiso de conduccién de ciclomotores o
vehiculos a motor del derecho de obtenerlos o de licencias administrativas para caza,
pesca o el uso de cualquier arma e inhabilitacién absoluta®*!. Solamente cabrd recurrir a
las medidas privativas de libertad cuando las medidas no privativas de libertad no surtan

el efecto deseado.

No todas estas medidas tienen un contenido aplicable para el delito de violencia
de género virtual tanto desde la perspectiva del menor infractor como para la proteccion
de la menor victima. Asi, CERVELLO DONDERIS destaca: “de entre todas las medidas
enumeradas en el art. 7 de la LORPM sirven para proteger a la victima o tienen un
contenido educativo especifico dirigido a educar en la igualdad y a prevenir las
actuaciones de dominio sobre la menor victima y son: las medidas de alejamiento y los
programas de tratamientos especificos de violencia de género que pueden ofrecerse en el

seno de las diversas medidas™°?.

Por otra parte, hay que distinguir entre medidas cautelares y medidas
sancionadoras-educativas. Las medidas cautelares penales se recogen en el art. 28 y son:
“internamiento en centro en el régimen adecuado, libertad vigilada, prohibicion de

aproximarse o comunicarse con la victima o con aquellos de sus familiares u otras

391 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 179.

392 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 51.
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personas que determine el Juez, o convivencia con otra persona, familia o grupo

educativo”.

Estas medidas cautelares también se clasifican en medidas privativas de libertad
y medidas no privativas**?. Las medidas privativas de libertad corresponde a una:
internamiento en centro en el régimen adecuado. Las medidas no privativas coinciden con

las medidas ya citadas.

Segiin GRANDE SEARA y PILLADO GONZALEZ “estas medidas a adoptar deben de
ser idoneas para la consecucion de los fines que se tratan de alcanzar con las mismas y
teniendo siempre presente el interés del menor**. Asi, pues, tal y como ocurre en el
sistema procesal de adultos serd necesario la concurrencia de dos presupuestos para su
imposicion: Por una parte, “fumus boni iuris o apariencia de buen derecho y, por otra

parte, “periculum in mora” o peligro derivado de la propia duracién del proceso”.

El primero de estos ‘“presupuestos “fumus boni iuris” o apariencia de buen
derecho se refiere a ella la circular de 1a FGE 1/2000 y considera necesario la concurrencia
de indicios racionales de participacion del delito en el menor infractor para poder

promover estas medidas™*®. El segundo presupuesto “periculum in mora’>*’

o peligro
derivado de la propia duracién del proceso®”® pretende evitar dafios en los bienes juridicos
de la victima (honor, dignidad, la propia imagen, secreto de comunicaciones, estima
digital, proteccion de datos personales, etc...) por la presencia o proximidad de su ex

pareja.

Ante esto, DE LA RoSA CORTINA dice: La adopcién de las medidas cautelares en

el proceso penal tiene como finalidad asegurar la eficacia del fallo de la sentencia. Por

393 Véase Anexo X si se quiere conocer otras clasificaciones de medidas cautelares.

3% GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 109.

395 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., pp. 283-284.

3% DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 469.

37 En este sentido, Auto de la Audiencia Provincial de Cadiz, seccién 12, nim. de resolucién
89/2005, 15 de septiembre del 2005. Auto del Juzgado de Instrucciéon de Sagunto, n°. 1, nim. de
resolucién 58/2006, 12 de junio de 2006.

3% GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., 2016, p. 108.
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ello, desde la instruccion del procedimiento, pasando por el “enjuiciamiento del mismo
en la que articular alegaciones y practicar prueba, asi como un minimo de tiempo que
permita al juzgador reflexionar para resolver, a lo que debe afiadirse la necesidad de
arbitrar una via que permita impugnar lo resuelto ante una instancia superior. En tanto
estos tempos podrian frustrar las finalidades perseguidas por el proceso™*. Por eso, es
necesario prever la posibilidad de adoptar medidas cautelares durante todo el

procedimiento.

Por tanto, el TC parte de la premisa: “la tutela judicial no es tal sin medidas
cautelares adecuadas que aseguren el efectivo cumplimiento de la resolucion definitiva
que recaiga en el proceso. La esencia cautelar estaria presente en la ratio essendi de las
medidas de proteccion de la menor victima. Si la tutela cautelar responde a la necesidad
de asegurar, en su caso, la efectividad del pronunciamiento futuro del érgano judicial:
esto es, de evitar que un posible fallo favorable a la pretension quede (contra lo dispuesto
en el art. 24.1 de la CE) desprovisto de eficacia, no cabe duda que concurre con la

finalidad perseguida por estas medidas”**.

Asi, pues, la sensacion subjetiva de riesgo en la menor victima no es suficiente
para integrar el periculum in mora, aunque no faltan opiniones en contra*!. Por tanto, “se

exige la existencia de una situacion real de peligro y riesgo para la vida e integridad

2402

fisica de la menor victima ", aunque también, “puede bastar la presencia de riesgos

2403

significativos para la libertad de decision y actuacion de las victimas 0 “riesgo en

39 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
pp- 29-30.

40 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
pp- 31-38. Sentencia del Tribunal Constitucional, seccién pleno, ndm. de resolucién 14/1992, 10
de febrero de 1992. Sentencia del Tribunal Constitucional, seccién pleno, nim. de resolucién
218/1994, 18 de julio de 1994. Sentencia del Tribunal Constitucional, seccién pleno, ndm. de
resolucion 238/1992, 17 de diciembre de 1992.

401 RODRIGUEZ LAINZ, J. L., “La orden de proteccion del art. 544 ter en la jurisprudencia penal”,
Revista de Derecho de Familia, n°. 32, 2006, p. 38.

402 Sentencia de la Audiencia Provincial de Guadalajara, seccién 1%, ndm. de resolucién 31/20035,
27 de enero del 2005.

403 Auto de la Audiencia Provincial de Guiptzcoa, seccién 12, nim. de resolucién 33/2004, 22 de
marzo de 2004.
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que se reiteren actos de violencia verbal o psicoldgica’** tal y como ocurre en los casos

de violencia de género virtual.

La Audiencia Provincial de Madrid valora la graduacién del riesgo o peligro en
los bienes juridicos de la menor victima: “considera no necesario la extrema gravedad
de estos, aunque establece como requisito la repeticion de actos violentos hacia la

2405

victima actuacion propia de la violencia de género y ciberacoso sufrido por la menor.

Un ejemplo de ello es la decisién de la menor victima de dejar la relacién de
pareja, incrementando notoriamente los niveles de riesgo**®. En este sentido, la guia y
manual de valoracién integral forense*’’ concluye en sus investigacién sobre este hecho:
“que todas las investigaciones de violencia de género sefialan que durante un proceso de
separacion o cuando la victima toma la decision de alejarse del maltratador el riesgo

aumenta”.
Las caracteristicas generales de las medidas cautelares son**%:

(1) La instrumentalidad mantiene a estas medidas vinculadas a un proceso
principal sin autonomia propia. (2) La jurisdiccional hace referencia: son dictadas en el
ejercicio de la potestad jurisdiccional propia de los Jueces y Tribunales, sin poder
acordarlas ni la policia ni el MF. (3) La provisionalidad significa: s6lo deben permanecer

en vigor mientras subsistan los presupuestos que las han originado.

(4) En la homogeneidad participan de la misma naturaleza a las medidas
ejecutivas. MONTERO AROCA mantiene al respecto: “En tanto el objetivo de las medidas

cautelares es garantizar que el proceso cumpla de modo efectivo la satisfacciéon de la

404 Auto de la Audiencia Provincial de Madrid, seccién 2%, nim. de resolucién 10/2006, 29 de
marzo del 2006.

405 Auto de la Audiencia Provincial de Madrid, seccién 4%, ndm. de resolucién 193/2004, 20 de
mayo de 2004.

406 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 349.

407 SECRETARIA GENERAL TECNICA., Guia y Manual de Valoracion Integral Forense de la
Violencia de Género y Doméstica, Boletin de informacién del Ministerio de Justicia, suplemento
n°. 2000, Centro de Publicaciones, 2005, p. 12.

408 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
pp- 39-41.
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pretensién. Habrdan de ser homogéneas con las medidas ejecutivas™®. (5) La

contradiccion requiere un debate de las partes antes de su adopcion.

(6) La legalidad estd contemplada en el art. 147 de la LECrim. Su finalidad es
asegurar las responsabilidades penales, civiles y procesales. S6lo podrd efectuarse de
conformidad con lo previsto en la Ley. (7) El TC declara respecto a la autonomia: “/os
organos de la jurisdiccion penal puedan adoptar las medidas cautelares (...), previstas
en el ordenamiento juridico (...) habida cuenta que la finalidad (...) garantizar que la
persona contra la que se dirige el proceso no intente sustraerse a la accion de la justicia

ni atente contra los bienes de la victima*'°,

(8) La celeridad es la propia esencia cautelar y exige inmediatez en su adopcion.
NIEVA FENOLL dice respecto a esto: “Se le exige al juez sobre una solicitud que muchas
veces pretende una tutela practicamente idéntica a la que se concede en la sentencia. La
diferencia estriba en que la sentencia viene precedida de todo un proceso que le confiere
al juez todo el tiempo y datos suficientes para decidir de forma certera. En cambio, la
decision sobre las medidas cautelares, salvo mal funcionamiento de la administracion de
justicia, debe ser muy rapida, lo que puede propiciar que se cometan errores de

consideracién, que vienen condicionados frecuentemente por prejuicios”*!!,

(9) “El TC ante la necesidad de compatibilizar la medida con el principio de
presuncion de inocencia alega: “la presuncion de inocencia es compatible con la
aplicacion de medidas cautelares siempre que se adopten por resolucion fundada en
Derecho, (...) basarse en un juicio de razonabilidad acerca de la finalidad perseguida y
las circunstancias concurrentes, pues una medida desproporcionada o irrazonable no
seria propiamente cautelar, sino que tendria un cardcter punitivo en cuanto al

exceso 2.

499 MONTERO AROCA, J., Trabajos de Derecho procesal, Barcelona, Bosch, 1988, p. 435.

410 Sentencia del Tribunal Constitucional, sala 1%, nim. de resolucién 85/1989, 10 de mayo de
1989.

41 NIEVA FENOLL, J., “El elemento psicologico en la adopcion de las medidas cautelares”,
Practica de Tribunales, n°. 106, seccion estudios, 2014, p. 5.

412 Sentencia del Tribunal Constitucional, sala 12, ndm. de resolucién 108/1984, 26 de noviembre
de 1984.
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(10) VECINA CIFUENTES dice en cuanto a la excepcionalidad: “la potestad cautelar
se fundamenta en normas juridicas excepcionales (de derecho excepcional), y por
consiguiente, normas de interpretacion estricta exceptio est strictissimae interpretationis,
no susceptibles por tal motivo de interpretacién extensiva o analégica™!®. (11) “El
principio de proporcionalidad estd integrado por tres presupuestos: idoneidad, necesidad
y proporcionalidad. Su aplicacion presupone una labor ponderativa en cada caso concreto,

excluyendo cualquier automatismo legal”.

Las medidas cautelares deben inscribirse en un registro ad hoc llamado: el registro
central de medidas cautelares, requisitorias y sentencias no firmes. Este registro estd
regulado en el RD 95/2009, de 6 de febrero, en referencia al sistema de registros
administrativos de apoyo a la Administracion de justicia. Su objetivo es inscribir las
medidas cautelares notificadas al imputado y autos de declaracion de rebeldia y
requisitorias adoptadas en el curso de un procedimiento penal por los juzgados o

tribunales del orden jurisdiccional penal.

Junto a este registro coexiste el registro central para la proteccion de las victimas
de la violencia doméstica y de género. En él se inscriben las medidas cautelares y las
ordenes de proteccion acordadas en los procedimientos penales en tramitacion contra
alguna de las personas mencionadas en el art. 173 apartado 2° del CP. También, se
registran los quebrantamientos de cualquier medida u orden de proteccion acordada en

dichos procedimientos penales*!*.

Segin GARCIA INGELMO a pesar de todo esto “la adopcion de estas medidas en el
ambito de la justicia penal de menores tendrd cardcter potestativo y nunca imperativo

como sucede en la de adultos™"3.

Las medidas aplicadas, segin el art 7 y 28 de la LORPM, al menor infractor ante

un delito de violencia de género virtual son las siguientes: libertad vigilada, prohibicién

413 VECINA CIFUENTES, J., “La potestad cautelar: contenido y limites”, Estudios juridicos, n°.
2004, 2004, p. 8.

44 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
pp- 41-42.

415 GARCIA INGELMO, F. M., “Violencia de género en parejas de adolescentes”, Respuestas desde
la jurisdiccion de menores, en Il Congreso para el estudio de la violencia contra las mujeres,
Sevilla, 2011, p. 37, www.congresoestudioviolencia.com/2011/ponencias/francisco-manuel-
garcia-ingelmo.pdf.
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de aproximarse o comunicarse con la menor victima, tareas socioeducativas, trabajo en

beneficio de la comunidad, internamiento y la mediacion.

4.1 Libertad vigilada

La libertad vigilada puede ser adoptada por el Juez de menores en su modalidad

de medida cautelar o de medida definitiva en sentencia.

La libertad vigilada adoptada como medida cautelar estd regulada en el art. 28
apartado 1° de la LORPM. Pero, este precepto no hace mencién a su contenido. Por lo
que se debera consultar el contenido de la medida en el art. 7 apartado 1° letra h) referente

a la medida de libertad vigilada definitiva.

Esta medida, bien en calidad de medida cautelar o bien como medida definitiva,
consiste en: “hacer un seguimiento de la actividad de la persona sometida a la misma y
de su asistencia a la escuela, al centro de formacion profesional o al lugar de trabajo,
seguin los casos, procurando ayudar a aquella a superar los factores que determinaron
la infraccion cometida. Asimismo, esta medida obliga, en su caso, a seguir las pautas
socio-educativas que seiiale la entidad publica o el profesional encargado de su
seguimiento, de acuerdo con el programa de intervencion elaborado al efecto y aprobado
por el Juez de Menores. La persona sometida a la medida también queda obligada a
mantener con dicho profesional las entrevistas establecidas en el programa y a cumplir,
en su caso, las reglas de conducta impuestas por el Juez, que podrdn ser alguna o algunas

de las siguientes:

o Obligacion de asistir con regularidad al centro docente correspondiente...
. Obligacion de someterse a programas de tipo formativo, cultural,
educativo, profesional, laboral, de educacion sexual, de educacion vial u

otros similares.

. Prohibicion de acudir a determinados lugares, establecimientos o
espectdculos.

. Prohibicion de ausentarse del lugar de residencia sin autorizacion judicial
previa.

. Obligacion de residir en un lugar determinado.

. Obligacion de comparecer personalmente ante el Juzgado de Menores o

profesional que se designe...
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. Cualesquiera otras obligaciones que el Juez de oficio o a instancia del
Ministerio Fiscal, estime convenientes para la reinsercion social del

sentenciado, siempre que no atente contra su dignidad como persona...".

Con esta medida se pretende mantener al menor en su medio habitual y hacer un
seguimiento de su actividad y de su asistencia a la escuela, al centro de formacién
profesional, procurando ayudarle a superar los factores que originaron la infraccién
cometida. También, esta medida le obliga a seguir las pautas socio-educativas sefialadas
por la Entidad publica o por el profesional encargado del seguimiento conforme al

programa de intervencion elaborado al efecto y aprobado por el Juez de menores.

Ademas, el menor infractor estard obligado a mantener con dicho profesional las
entrevistas establecidas en el programa y a cumplir las reglas de conducta impuestas por
el Juez*'®, pudiendo ser todas las enumeradas en el art. 7 aparatado 1° letra h) del (1° al
7).

Segin MILLAN DE LAS HERAS el agente cualificado supervisor de la medida de
libertad vigilada informara de forma periddica “sobre su cumplimiento y la evolucion del

expedientado durante la ejecucién de la misma™*!”.

NAJERA diferencia “entre la medida cautelar y la medida definitiva y estriba en la
falta de caricter educativo-socializador de la medida cautelar”. La medida cautelar
persigue otro tipo de objetivos: proteger los derechos fundamentales de la menor victima
de violencia de género virtual*'® y asegurar el fallo de la sentencia. Sin embargo, la
libertad vigilada como medida definitiva impuesta en la sentencia trata de dar una
respuesta sancionadora-educativa al menor infractor para su reeducacion y reinsercion

social.

Por eso, en la medida cautelar no se aplican medidas tendentes a educar al menor
sino se pueden aplicar estas: “la prohibicion de ausentarse del lugar de residencia,

prohibicion de acudir a determinados lugares”. Sin embargo, estas reglas de conducta se

416 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 111.

7 MILLAN DE LAS HERAS, M?. J., “La jurisdiccion de menores ante la violencia de género”, op.
cit., pp. 146-147.

8 NAJERA M J., “La ley organica de responsabilidad penal de menores: tltimas
modificaciones”, op. cit., p. 9.
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refieren al espacio fisico y no al espacio virtual donde se produce la violencia de género
a través de internet. Por eso, estas reglas de conducta impuestas al menor infractor no
impiden a la menor victima seguir sufriendo violencia de género a través de las Tic’s. En
cambio, las medidas definitivas contemplan un caricter educativo-resocializador*',
pudiendo establecer esta medida: la realizaciéon de cursos formativos para evitar la

reincidencia en la violencia de género virtual.

Segiin GRANDE SEARA y PILLADO GONZALEZ aconsejan dictar “esta medida junto
con la obligacion de someterse a programas de intervencion de tipo educativo y formativo
determinado por el Equipo Técnico para que aprenda a respetar a los demds, la igualdad
entre hombres y mujeres, el aprendizaje de técnicas de control de impulsos y la resolucién

pacifica de conflictos*%,

En la misma linea, FERNANDEZ OLMO complementa lo anterior y dice: “en los
casos mds graves o de mayor victimizacion, seria oportuno complementar la imposicioén
de medidas, con una libertad vigilada que incluyera como reglas de conducta, la
imposicion de limites de acceso a Internet, a la telefonia moévil y a determinadas
aplicaciones, asi como la asistencia a cursos de formaciéon y de educacion para la
responsabilidad en el buen uso de la tecnologia”**!. El Juez de Menores n°. 3 de Valencia

aplica esta medida de prohibicién de acceso a la red social en estos casos.

Pero, no se debe olvidar que son medidas aplicadas al menor infractor y no a la
menor victima. También, ella necesita una terapia psicolégica apropiada para su
reinsercion en la sociedad, aprendiendo técnicas sobre la prevencion de esta clase de
delitos tecnoldgicos y un uso adecuado de internet para evitar volver a su situacion de

victima como le ocurrié a Amanda Todd**2.

419 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 179.

420 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., pp. 181-182.

42 FERNANDEZ OLMO, I., “El sexting y otros delitos cometidos mediante teléfonos moviles”,
Fiscal delegada de la fiscalia de menores de
malaga.https://www.fiscal.es/fiscal/PA_WebApp_SGNTJ_NFIS/descarga/ponencia%?20escrita
9%20S1a%20Fern%C3% A1ndez%2001mo%?20Isabel%2017-10.pdf?idFile=46512eec-1177-
450e-b438-2ab47feeSeSe.

422 http://www.ciberbullying.com/2012/2017
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Por otra parte, la LORPM no regula de forma especifica los cursos concretos para
reeducar y resocializar el menor infractor en temas de violencia de género virtual sino
que queda al arbitrio de la existencia de tales programas, de personal cualificado para su

realizacion y de presupuesto asignado para su realizacion.

Ademads, el legislador establece un cajon de sastre para incorporar cualesquiera
otras obligaciones para conseguir la reinsercion del menor. De momento, esto sigue sin
solucionar la situacién de la menor victima por su falta de concrecién y de adopcion de

medidas innovadoras encaminadas a resolver la situacion de la menor victima.

4.2 Prohibicion de aproximarse o comunicarse con la menor victima

La medida cautelar de prohibicién de aproximarse o comunicarse con la menor
victima estd regulado en el art. 28 apartado 1° de la LORPM vy la medida definitiva esta

presente en el art. 7 apartado 1° letra 1).

El contenido de esta medida en su modalidad de medida cautelar y de medida
definitiva se encuentra regulada en el art. 7 apartado 1° letra i) de la LORPM. No se
encuentra ninguna referencia respecto a su contenido como medida cautelar en el art. 28
de la LORPM y consiste en***: impedir el acercamiento del menor infractor en cualquier
lugar donde se encuentre la victima menor: “en su domicilio, en su centro docente, en sus
lugares de trabajo y a cualquier otro que sea frecuentado por ellos****. La prohibicién
de comunicacién con la menor victima “impedird al menor establecer contacto con ella,
por cualquier medio de comunicacion o medio informdtico o telemdtico, contacto escrito,
verbal o visual”. Esta medida es extensible en su aplicacion a terceras personas: padres,

familiares, amigos, testigos, etc...

La medida cautelar permite ser solicitada por la acusacion particular al Juez de
Menores a través del MF, quien también podrd solicitarla de oficio. En este tramite serd
necesario oir al menor infractor, a su letrado, al Equipo Técnico y a la Entidad Publica de

proteccion o reforma al existir riesgo de atentar contra los bienes juridicos de la menor

423 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 52.

424 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., pp. 113-114.
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victima. La medida definitiva serd impuesta por el Juez de Menores, atendiendo el

informe del Equipo Técnico.

Al respecto, se pronuncié la Consulta 3/2004 de la FGE, de 26 de noviembre,
sobre la posibilidad de adoptar la medida de prohibicién de aproximacién y comunicacién
con la menor victima en el proceso de menores por medio de las reglas de conducta de la

libertad vigilada”*?

, a pesar de su cardcter autbnomo y no estar contemplada como regla
de conducta a aplicar al menor infractor en la medida de libertad vigilada. Cuestién

distinta es su realizacion en la practica.

Al respecto CERVELLO DONDERIS dice: “en ella se refleja perfectamente que se
puede conciliar la defensa de la protecciéon de la victima con el interés del menor
infractor”*?®. Por tanto, cumple con los requisitos para hacer viable su aplicacién junto

con la medida de libertad vigilada.

La Circular 1/2007 de la FGE dispone: “desde el punto de vista procedimental
habrdn de mantenerse los criterios establecidos por la Consulta 3/2004”. Esta Consulta
hace referencia a la adopcién de la medida de prohibicion de aproximacién o
comunicacion con la menor victima y “aconseja la comparecencia del menor infractor,
aunque no es preceptivo para acoplar la medida al superior interés del menor infractor.
La complejidad del alejamiento exige valorar las circunstancias concurrentes del caso y

adaptarlas a la intervencion educativa’**’.

CERVELLO DONDERIS dice respecto a esto: “la Circular de la FGE 1/2007, de 23
de noviembre, sobre criterios interpretativos tras la reforma de la legislacién penal de
menores de 2006 sefiala que la prohibicién de aproximacidén o comunicacion por si misma

carece de sustrato educativo, pero nada impide que se le pueda aportar expresamente”*?%.

425 VARGAS GALLEGO, M?, I, “Los jovenes maltratadores ante la justicia. El papel de la fiscalia”,
op. cit., p. 124.

426 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 41.

427DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p- 482.

428 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, op. cit., Menores y redes sociales, p. 53.
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Esta autora afiade: “este planteamiento no debe permitir que se ignore la necesidad
de proteger a la victima”, también, menor. “Por eso, desde un enfoque conciliador se trata
de evitar la imposiciéon de la medida de aproximacién y comunicacién por razones
estrictamente asegurativas, y optar por darle un enfoque educativo de aprendizaje de

comportamiento en la relacion sentimental.

Las dudas sobre este cardcter educativo, sin embargo, estdn llevando de momento
a una imposicién muy selectiva por parte de los Jueces de Menores que no confian en que
sea idonea para cumplir la finalidad educativa de la LORPM. Lo que les lleva a preferir

su imposicién como regla de libertad vigilada™*%.

En la misma linea, la posibilidad de adoptar la medida de prohibicién de
comunicacion de la menor victima a través de la medida de libertad vigilada ha sido
admitida en las jornadas de Jueces de Menores celebradas en Madrid los dias 22 a 25 de

abril de 2001 (CGPJ)* y defendida doctrinalmente*3!.

También, lo contempla la Instruccién 10/2005, de 6 de octubre, de la FGE “sobre
el tratamiento del acoso desde el sistema judicial juvenil, en la que se propugna en
relacion con esta peculiar forma de criminalidad que de ordinario, en caso de necesidad
de tutela cautelar, serd suficiente con una libertad vigilada acompaiiada de las reglas de
conducta que estimen precisas para preservar la integridad de la victima, pudiendo, si
se estima necesario, promoverse la aplicacion de reglas que supongan mayor o menor

grado de alejamiento como la prohibicién de comunicacion 2.

DE LA RosA CORTINA coincide con los autores recién citados: “la prohibicion de
aproximacion y comunicacion con la menor victima seria conveniente aplicarla junto con

la medida de libertad vigilada para impregnar esta medida de un contenido educativo-

429 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 52.

40DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 511.

41 HUETE PEREZ, L., “Los menores como autores de malos tratos a parientes” Estudios sobre
violencia familiar y agresiones sexuales, CEJAJ-Instituto de la Mujer, 2002, p. 21.

432 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 511.
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resocializador respecto al menor infractor y poder cumplir el objetivo de la LORPM:

actuar de acuerdo con el superior interés del menor”**>,

Al parecer la medida de prohibicién de aproximacién y comunicacién con la
menor victima se ha importado a la legislacién de menores desde la legislacion de adultos.
Por eso, como regla general carece de contenido educativo para el menor infractor. Segtin
GRANDE SEARA y PILLADO GONZALEZ “constituye una medida de proteccion a los bienes

29434

juridicos de la menor victima y para poder dotarla de contenido educativo serd

necesario imponerla junto con otras medidas educativas. Normalmente el Juez de

Menores la suele adoptar junto con la libertad vigilada*®>.

GARCIA INGELMO dice “la ausencia de contenido educativo alguno en estas
medidas hace que su aplicacion aislada no sea satisfactoria en la jurisdiccion de menores.
Por cuanto sdlo estariamos “alejando” el problema, cuando de lo que se trata es intentar
que el menor infractor llegue a corregir esas pautas violentas en sus relaciones, lo que si

se puede acometer en el contexto de una libertad vigilada”*®.

Ejemplo de ello son estas dos sentencias ante casos de violencia de género en la

justicia juvenil:

El juzgado de menores de Pamplona dicta: “Teniendo en cuenta la situacion del
menor y la naturaleza de los hechos, resultan adecuadas las medidas impuestas por el

tiempo acordado. La medida de libertad vigilada tendrd los siguientes objetivos bdsicos:
1. Apoyar al joven en su proceso de maduracion personal.

2. Tratar de mejorar su implicacion en el mundo formativo para evitar el

abandono escolar.

3. Buscar alternativas positivas para la utilizacion del tiempo libre.

433 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 514.

434 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p.114.

435 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., pp. 180-181.

436 GARCIA INGELMO, F. M., “violencia de género en parejas de adolescentes”, op. cit., p. 26.
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4. Incorporarlo a un programa contra la violencia de género y el respeto a la

diversidad.

El fallo de la sentencia concluye con las medidas de quince meses de libertad
vigilada y prohibicion de acercamiento a una distancia de 200 metros, asi como de

comunicacion con la misma por cualquier medio y durante el mismo tiempo "+’

El juzgado de menores de Bilbao enjuicia el “caso de violencia de género donde
la chica se niega a iniciar una relacion sentimental con el menor autor responsable de
un delito contra la integridad moral en concurso con un delito de lesion mental,
imponiéndole la medida de dieciocho meses de libertad vigilada con la obligacion de
someterse a programa destinado a controlar sus impulsos y la prohibicion de acercarse

al domicilio o a los lugares que ésta frecuenta a una distancia inferior a los 100 metros*®.

A este fallo condenatorio le falta imponer la medida de prohibiciéon de
comunicacion por cualquier medio, incluso a través de las redes sociales puesto que solo
se basa en el distanciamiento fisico entre ambos a pesar de enjuiciar un caso de “delito de
lesion mental”. Tampoco, contiene un programa formativo-educativo concreto para

revertir la figura de maltratador.

La AP de Madrid*® sintetiza la operatividad de esta medida: “han de resultar
ttiles 'y proporcionadas para conseguir el fin a alcanzar. La urgencia, la
imprescindibilidad y, en caso de que representen algiin sacrificio y el beneficio o utilidad
personal y social a que estdn preordenadas, constituyen los pardmetros para valorar la

justificacion de su adopcion”™**.

De esta forma CERVELLO DONDERIS dice: “el doble contenido prohibitivo de no
comunicar y no aproximarse presenta respectivamente diferentes problemas en los

menores de edad. En relacion a la prohibicion de comunicaciéon puede dar mucho juego

437 Sentencia del Juzgado de Menores de Pamplona, nim. de resolucién 5/2015, 6 de enero del
2015.

438 Sentencia Juzgado de Menores de Bilbao, niim. de resolucién 216/2005, 23 de noviembre del
2005.

439 Sentencia de la Audiencia Provincial de Madrid, seccién 172, ndm. de resolucién 193/2006, 21
de febrero del 2006.

#“0DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 320.
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en los delitos de violencia de género en los que se hayan utilizados dispositivos
electrénicos como teléfonos modviles o espacios virtuales, siempre que vayan
acompanadas de un refuerzo formativo y educativo en el uso responsable de los mismos”
como “la formacién en igualdad y en el uso responsable de tecnologias de la informacion
y comunicacion, lo que conlleva instruir sobre el uso racional de equipos informaticos,
teléfonos moéviles y aplicaciones como WhatsApp, Tuenti, Facebook... por la
trascendencia que tiene el derecho a la intimidad y el respeto a la dignidad humana (...)
sino la medida quedara en una mera interrupcion transitoria, muy lejos de su finalidad

educativa™*!.

Desde este estudio se estd completamente de acuerdo con CERVELLO DONDERIS
en aplicar un contenido educativo a la medida. Se trata de aplicar cursos de prevencion
en violencia de género virtual. Este curso tendrdn un contenido basado en conseguir una
relacion de pareja basada en la igualdad y uso saludable de internet libre de conductas

machistas.

La medida de prohibicion de comunicacion constituye una medida apta para paliar
la situacion de la menor respecto a las amenazas, insultos, vejaciones procedentes de su
ex pareja menor y que estan daflando de forma ininterrumpida su estima digital y su propia
imagen en las redes sociales e internet. Pero, la falta de comunicacién del menor infractor
con la menor seguird sin dar el resultado esperado. La informacién humillante y
denigrante sobre ella seguird estando presente en las redes sociales e internet a través del
buscador Google y otros. Ademds, seguird sufriendo insultos, vejaciones, ya no

procedentes de su ex pareja sino del resto de internautas.

Por otra parte, el Juez de Menores no esta obligado a aplicar esta medida ante un
delito de violencia de género virtual porque la Ley no atribuye una medida especifica al
delito concreto cometido. Por eso, surge la idea de aplicar en los casos de violencia de
género virtual y en la legislacion de justicia juvenil una orden de proteccion. Es evidente,

las divergencias suscitadas en la doctrina.

41 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., pp. 53-
59.
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El mismo planteamiento realiza “la Consulta 3/2004 de la FGE y cuestioné el
siguiente problema: “si el alejamiento ya previsto en la LORPM como medida cautelar,
solo puede imponerse como medida auténoma o puede ir recogido en el seno de una
orden de proteccion que extienda a las victimas de violencia de género de menores
infractores los derechos que le otorga la LOMPIVG, siempre que sean compatibles con

los principios de la LORPM %,

Para ello, la Consulta analizé varias hipétesis: el d&mbito objetivo y subjetivo de la

medida y el contenido de la misma.

En cuanto al 4mbito objetivo estableci6 la aplicacién a esta medida de los delitos
contenidos en el art. 57 del CP: “delitos de homicidio, aborto, lesiones, contra la libertad,
de torturas y contra la integridad moral, la libertad e indemnidad sexuales, la intimidad,
el derecho a la propia imagen y la inviolabilidad del domicilio, el honor, el patrimonio y

el orden socioeconomico”.

En lo que respecta al dmbito subjetivo la nota distintiva es la flexibilidad: la
medida puede imponerse con relacion a la victima o con aquellos de sus familiares u otras
personas que determine el Juez. En cuanto al contenido concuerda con el ambito objetivo

como con el &mbito subjetivo donde concurre el delito violencia de género virtual.

En la legislacion penal de los adultos existen varias posibilidades para aplicar la
prohibiciéon de la medida de aproximacion del menor infractor a la menor victima.
ORTEGA CALDERON dice: “esta materia ha sido regulada por aluvion, tanto en sus aspectos
sustantivos como adjetivos, de manera que coexiste una regulaciéon general para los
delitos cometidos contra las personas referidos en el art. 57 del CP, y dentro de esta
regulacion general se incluyen especialidades para un subgrupo constituido por los delitos
de violencia doméstica genéricos cometidos por las personas a que se refiere el art. 173
apartado 2° del CP vy, a su vez, dentro de este existiria un subconjunto constituido por

delitos de violencia de género o contra la mujer, con sus propias singularidades cautelares.

Se podria hablar de un sistema constituido por un régimen general de la medida

de alejamiento (art. 544 bis de la LECrim), y un régimen especial (art. 544 bis en conexion

442 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 47.
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con el art. 544 ter de la LECrim) y un régimen especialisimo integrado por las
disposiciones contenidas en el capitulo IV del titulo V de la LORPM** y regulado en el
articulo 64 de la misma Ley, bajo la ribrica de “las medidas de salida del domicilio,

alejamiento o suspension de las comunicaciones”.

Considera ARAGONESES MARTINEZ: “el art. 544 bis brinda varias posibilidades de
alejamiento, introduciendo pautas flexibilizadoras para que su utilizacién se adapte a las
peculiaridades de cada caso”***. “Estas valvulas singularizadoras se concretan en los
siguientes principios: 1) autonomia, cada prohibicién tiene sustantividad propia,
pudiendo ser adoptadas individualmente**; 2) acumulatividad, las distintas modalidades
pueden aplicarse conjuntamente; 3) adaptabilidad, las medidas cautelares ademads de estar
sometidas a la clausula general rebus sic standibus, pueden aplicarse afectando a un
mayor o menor dmbito espacial, pudiendo revocarse, sustituirse o modificarse tanto en su

existencia como en su extension”*4.

Concurriendo estos requisitos y segin dispone el art. 544 bis de la LECrim: el
Juez o Tribunal podrd “imponer cautelarmente al inculpado la prohibicion de residir en
un determinado lugar, barrio, municipio, provincia u otra entidad local, o Comunidad
autonoma”. En las mismas condiciones podra imponerle cautelarmente la prohibicion
de acudir a determinados lugares, barrios, municipios, provincias u otras entidades
locales, o comunidades autonomas, o de aproximarse o comunicarse, con la graduacion

que sea precisa a determinadas personas’ .

Asi, pues, la orden de proteccion constituye un estatuto juridico propio e inherente

para toda mujer o nifia maltratada independientemente de su edad en la legislacién penal

43 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 307.

44 DE LA OLIVA SANTOS, A., ARAGONESES MARTINEZ, S., HINOJOSA SEGOVIA, R., MUERZA
ESPARZA, J., y TOME GARCIA, J. A., Derecho Procesal Penal, Centro de estudios Ramoén Aceres,
2003, p. 152.

45 ComAs DE ARGEMIR CENDRA, M., “Novedades legislativas introducidas por la LO 14/1999,
de 9 de Junio, en materia de proteccion a las victimas de malos tratos: las faltas penales, penas
accesorias y medidas cautelares”, Cuadernos de derecho judicial, n°. 5, 2001, pp. 230-233.

46 DELGADO MARTIN, J., “La orden de proteccion de las victimas de violencia doméstica”, La
Ley, n°. 2, Ano I, 2004, p. 357.
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de adultos. En cambio, el problema aparece cuando el autor del delito de violencia de

género virtual es menor de edad y, por tanto se le debe juzgar mediante la LORPM.

La Ley 27/2003, de 31 de julio, regula la orden de proteccion de las victimas de
violencia doméstica*’. La FGE la define como: “la resolucion judicial que constata la
existencia de una situacion objetiva de riesgo para una victima de violencia doméstica y

para alguna de las personas mencionadas en el art. 173.2 del CP"**.

Las Audiencias Provinciales de diversas CCAA dicen sobre la orden de

449

proteccion: “La jurisprudencia menor”™ resalta su “naturaleza especialmente

#4350 y “destacan su cardcter provisional, con el fin de hacer hincapié en la

preventiva
necesidad de preservar la presuncion de inocencia”*'. En la misma linea, el juez FLORES
DOMINGUEZ dice sobre ella: “las medidas que recoge la orden de proteccion, orden que
no puede confundirse con una condena por anticipado del denunciado, son medidas
preventivas de cardcter provisional, por lo que en la medida en que en el curso de las
diligencias previas apareciese que la imputacion carece de base o que el prondstico de

2

peligrosidad fue erroneo, pueden dejarse sin efecto”.

Ademds, la finalidad de la orden de proteccidn es “la valoracion del riesgo de la
victima y su necesidad de proteccion”, también, “en la legislacion de menores”*2. Pero,
la LORPM a través de la medida de prohibicién de acercamiento y comunicacién valora

el riesgo de atentar contra los bienes juridicos de la victima, quedando esto “supeditado

“7 GRANDE SEARA, P., Y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 125.

48 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 338.

449 Auto de la Audiencia Provincial de Madrid, seccién 2%, ntim. de resolucion 28/2004, 20 de
mayo del 2004.

40 Auto de la Audiencia Provincial de Sevilla, seccién 4%, nim. de resolucién 372/2003, 20 de
noviembre del 2003.

41 Auto de la Audiencia Provincial de Baleares, seccién. 2%, nim. de resolucién 104/2004, 11 de
marzo del 2004.

42 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 332.
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al riesgo de reiteracion del agresor” mientras que la LOMPIVG atribuye el “riesgo a que

la victima sufra nuevos dafios”*3.

Entonces, aparecen en conflicto las dos finalidades distintas de dos ordenamientos
juridicos diferentes: la LORPM cuya finalidad es priorizar el superior interés del menor
ante la proteccion de los bienes juridicos de la menor victima lesionados por la conducta
del menor infractor y la LOMPIVG cuyo fin prioritario es la proteccion de los bienes

juridicos futuros de la menor victima de este delito.

Ante este hecho, CERVELLO DONDERIS dice: “Habra que estar a la LORPM para
determinar si se pueden también conceder la orden de proteccién o en su defecto,
garantizar la misma proteccion a la menor victima que la recogida en la LOMPIVG, es
decir, la imposicion de medidas cautelares al agresor, medidas de proteccion a la victima,

seguimiento de su cumplimiento y comunicacién a las entidades colaboradoras”**,

DE LA ROsA CORTINA dice: “se llega a la conclusion unitaria tanto por parte de la
FGE y por los autores especialistas en la materia que las medidas cautelares previstas en
la LOMPIVG pueden adoptarse dentro de la orden de proteccion. Esto es palpable en la
propia LOMPIVG que tiene una clausula general de remision, declarando que recibida la
solicitud de adopcion de una orden de proteccion, el Juez de Violencia sobre la Mujer y,
en su caso, el Juez de Guardia, actuardn de conformidad con lo dispuesto en el art. 544
» 455

ter de la Ley de Enjuiciamiento Crimina

art. 62+,

. La propia LOMPIVG contempla esto en su

De esta forma, el contenido de esta cldusula general remitird al contenido del

régimen general de la LECrim, no quedando modificada sus bases por la ley especial®’.

433 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 42.

434 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 46.

435 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p. 376.

436 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 128.

457 SENES MOTILLA, C., “Consideraciones sobre las medidas judiciales de proteccion y de
seguridad de las victimas de la violencia de género”, La Ley: revista juridica espaiiola de
doctrina, jurisprudencia y bibliografia, n°. 1, 2007, pp. 1681-1683.
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Asi, lo ratifica la AP de Murcia: “la admision de la medida cautelar de alejamiento
(directamente o a través de la medida cautelar de libertad vigilada) y avanzando un paso

mds, se ha pretendido aplicar la orden de proteccion en el proceso penal de menores 8.

Sin embargo, otro sector doctrinal no considera poder aplicar la “orden de
proteccion” en la justicia penal juvenil por su incompatibilidad con la LORPM y porque
ninguna de sus reformas posteriores a 2003 quiso incluirla en la legislacion de menores.
Tampoco, se incorporé en la ultima reforma producida en la LO 8/2006 porque el
legislador considera que la propia Ley contiene esta medida y cumple con la misma
finalidad propia de la orden de proteccidn, bien sea su aplicacion como medidas

autébnomas o como medidas de conducta dentro de la medida de libertad vigilada.

Ademas, la FGE tuvo la ocasion de pronunciarse sobre ello en la Consulta FGE
3/2004, de 26 de noviembre, “sobre la posibilidad de adoptar la medida cautelar de
alejamiento en el proceso de menores, donde rechazo la posibilidad de aplicar los arts.
544 bis y ter de la LECrim por entender que la remision al CP y a la LECrim solo debe
ser en lo no previsto por la LORPM y siempre que no resulte incompatible con sus

principios informadores*°.

La FGE anade: “Esto es debido a que los presupuestos de adopcion de la medida
cautelar de libertad vigilada con la medida de prohibicion de comunicacion son los
comunes de la medida del art. 544 bis (indicios de la comision de un delito y situacion de

riesgo o peligro para la victima), pero tamizados por el principio del superior interés del

48 Sentencia de la Audiencia Provincial de Murcia, seccién 5%, ndm. de resolucién 40/2004, 23
de abril de 2004. Auto de la Audiencia Provincial de Girona, seccién 3% num. de resolucion
391/2004, 22 de junio de 2004. Pte. CAPDEVILLA SALVAT, C., dice: “... La Sala discrepa de los
argumentos del Juez “a quo” relativos a su falta de competencia en orden a pronunciarse sobre
el fondo de la solicitud formulada...la Sala entiende que...lo dispuesto en el art. 544 ter sobre la
orden de proteccion para las victimas de violencia doméstica resulta de aplicacion en el
procedimiento de menores en virtud de lo establecido en la Disposicion Final Primera de la Ley ...
Por otro lado no parece que pueda suponer una quiebra al principio de legalidad la adopcion de
una orden de proteccion respecto de un menor, siempre y cuando se le imponga alguna de las
medidas cautelares previstas en el articulo 28 de la LO 5/2000 en relacion con el art. 7 de la
citada Ley”.

439 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 46.
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menor. Este principio requiere su ponderacion tanto en la adopcion de la medida como

en la ejecucion de la misma"*®.

DE LA RosA CORTINA afirma lo anterior: “Todas las medidas cautelares de
naturaleza penal del art. 544 bis de la LECrim (...) pueden acordarse en el proceso de
menores, bien con la medida cautelar de alejamiento, o con los alejamientos impuestos
como reglas de conducta a través de la medida cautelar de libertad vigilada”. Por tanto,
no son aplicables a los menores las previsiones procesales contenidas en la LOMPIVG?*¢!

ni en la LECrim al ya estar previsto en la propia LORPM.

Por otra parte, la orden de proteccion lleva inherente una serie de derechos para
las mujeres y niflas maltratadas, otorgandoles un estatuto juridico especial de victima y
aplicandoles todos los derechos contenidos en la LOMPIVG, ya citado con anterioridad,
incluso la coordinacion entre todos los agentes legitimados por esta Ley. Pero, el
legislador no ha querido dotar a la menor victima de un estatuto juridico especial propio
de victima de violencia de género a pesar de contemplar un cardcter mas proteccionista
de la victima en la ultima reforma de 1la LORPM. Su fundamento se basa en la aplicacion
del superior interés del menor infractor sobre los derechos de la victima y su minoria de

edad.

Este estatuto juridico permite “la solicitud de la orden de proteccion por parte de
la victima o los familiares ante el Juez de menores, el Fiscal, las FCSE, las oficinas de
atencion a las victimas, los servicios sociales y los servicios de orientacion juridica de
colegios de abogados™*®2, Ademds, todo ciudadano conocedor de un caso de violencia de
género tiene la obligacién de ponerlo en conocimiento de las autoridades citadas, y a su
vez, estas estan legitimadas para denunciarlo ante la inoperancia de la victima. En contra,
los delitos de acoso solo pueden ser denunciados por la menor victima o sus padres y

herederos.

460 MAPELLI CAFFARENA, B., GONZALEZ CANO, M? 1., y AGUADO CORREA, T., Comentarios a
la Ley Orgdnica 5/2000, de 12 de enero, Reguladora de la Responsabilidad Penal de los Menores,
Sevilla, Instituto Andaluz de Administracién Publica, 2002, p. 207.

41 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
p- 520.

462 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 45.
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Sin embargo, CERVELLO DONDERIS opina: las menores victimas “deben recibir la
misma proteccion desde la LORPM que desde la LOMPIVG, a sabiendas de que la
proteccion que dispensa ésta ultima a las victimas es universal”. Ademads, anade: “del
contenido de la orden de proteccion podria resultar especialmente relevante en relacion a
la violencia de género juvenil como medidas cautelares penales la prohibicion del derecho
de residencia, de acudir a ciertos lugares y de aproximacién y comunicacién con la
victima; y como exponente de la proteccion integral, la remisién a un punto de
coordinacion para gestionar las ayudas asistenciales y sociales, la obligacion de
informacién permanente a la victima sobre la situacion del agresor y la vigencia de las
medidas cautelares y la inscripcion en el registro central para la proteccion de las victimas

de violencia doméstica y de género”4%3,

Sin embargo, no hay una unificacion de criterio en cuanto a la incorporacion de la
orden de proteccion en el sistema penal juvenil por parte de la doctrina. De esto se hace
eco TOME GARCIA a través de estos argumentos: “La finalidad de la orden de proteccién
de estatuto integral de proteccion de la victima no tiene razén de ser, puesto que, por regla
general, la menor estard bajo la custodia de sus progenitores, viviendo en el domicilio de
estos y siendo asistida socialmente sus necesidades por ellos, por lo que no cabe solicitar
y aplicar medidas civiles, de asistencia y sociales. Las medidas penales ya han sido

introducidas con la reforma de la LO 8/2006”.

En resumen, la mayor parte de la doctrina considera suficientes las medidas
contenidas en el art. 7 de la Ley para combatir la violencia de género hacia las mujeres,
aunque cabe destacar la antigiiedad de la reforma de la LORPM realizada hace 10 afos.
Desde entonces, los tiempos han cambiado y también deberian hacerlo las leyes para

hacerse eco de esos cambios.

Ademads, la imposicién de una orden de proteccién no supone la vulneracion de la
finalidad educativa de la Ley ni del superior interés del menor autor de violencia de

género virtual. Por eso, segin TOME GARCIA: hay “una parte de la doctrina que defiende

463 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., pp. 46-
47.
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su aplicacién, aunque la mayoria de la doctrina la rechaza*®*. Lo mismo ocurre con la
préctica jurisprudencial.

Esto queda ratificado en el auto de la AP de Girona y en sentencias pronunciadas
por la AP de Murcia y Girona donde “algiin autor y alguna resolucion aislada %
consideran de aplicacién en el procedimiento de menores lo dispuesto en el articulo 544
ter en base a la disposicion “supletoria de la LECrim y no haber ninguna disposicion en
la LORPM que lo impidiera”**°. Este sector doctrinal y jurisprudencial se apoya en el art.

17 de la LOMPIVQG, antes mencionado, cuyo contenido se basa en aplicar la orden de

proteccién a toda mujer con independencia de su edad.

En resumen, tal y como menciona CERVELLO DONDERIS: “El contenido de la
orden de proteccion es muy amplio porque comprende medidas penales, civiles y
asistenciales, y aunque la regulacion actual auténoma de la prohibicién de comunicacion
y aproximacion en la LORPM resuelve el problema, no alcanza a dotar a la victima de un
verdadero estatuto integral de proteccion. Esto da lugar a un correcto tratamiento respecto
al menor infractor, pero insuficiente respecto a la proteccion especifica que la LOMPIVG
reconoce a todas las victimas de violencia de género sin distincion, por ello la solucion
pasa por conciliar el contenido educativo de la LORPM con la proteccién a la victima,

especialmente cuando es menor de edad”*®”.

Esta autora afiade: “De esta manera, la proteccion a la victima en la violencia de
género juvenil, para que sea equiparable a la otorgada por la orden de proteccion, pero
compatible con la LORPM, exige un procedimiento que concilie el superior interés del
menor y la proteccion de la victima (...). Una vez se produce la denuncia, la victima debe
ser informada de sus derechos reconocidos por la LOMPIVG. Por tanto, la menor victima

deberia ser informada de la posibilidad de asistencia letrada especializada tanto en

44 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 318.

465 Auto de la Audiencia Provincial de Girona, seccién 3% nim. de resolucién 391/2004, 2 de
junio del 2004. TINOCO PASTRANA, A., “La victima en el proceso penal de Menores”, La Ley:
revista juridica espariola de doctrina, jurisprudencia y bibliografia, n°. 2, 2005, p. 7.

466 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 46.
Sentencia de la Audiencia Provincial de Gerona, seccidon 3%, nim. de resoluciéon 553/2004, 23 de
junio del 2004.

467 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 47.
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menores como en violencia de género y del resto de derechos que le amparan como

victima de violencia de género” ya mencionados*®®,

Ademads, toda orden de proteccidon requiere la realizaciéon de un informe de
valoracion de riesgo de la victima para remitirla al Juez de Menores y al MF para tomar
las medidas de proteccion adecuadas, aunque este prondstico de riesgo no es factible en
la LORPM debido a su finalidad educativa y resocializadora; actuando conforme al

superior interés del menor infractor.

El prondstico de riesgo en la legislacion de los adultos puede nutrirse de factores
tales como: “l) denuncias anteriores, 2) manifestaciones de voluntad del propio
imputado, 3) habitualidad de malos tratos, 4) la victima de malos tratos habituales se haya
decidido a denunciar por primera vez, superando su miedo, 5) la actitud del denunciado
frente a la Fuerza actuante y 6) la concurrencia de trastornos psiquidtricos. También, se
ha utilizado para fundamentar el riesgo en la propia situaciéon de vulnerabilidad de la
victima: ser menor de edad™® y, en ocasiones este “se fundamenta en la propia

naturaleza de los hechos imputados™*"°.

A su vez, el protocolo de valoracion de riesgo policial tiene diversos niveles de
valoracién: no apreciado, bajo, medio, alto y extremo, dependiendo del resultado de la
valoracién obtenida por el policia asignado. A continuacién, se adoptardn unas medidas

inherentes al resultado del nivel concluido*’".

Por otra parte, la LOMPIVG permite al Juez acordar el control telemético para
verificar el cumplimiento de la prohibicién de acercarse a la victima en su art. 64*"2, Este

tipo de control y seguimiento telemdtico de la medida de prohibicién, tanto desde la

468 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 48.

49 DE LA ROSA CORTINA, J. M., Las medidas cautelares personales en el proceso penal, op. cit.,
pp- 316-317.

470 Auto de la Audiencia Provincial de Cadiz, seccién 12, nim. de resolucién 89/2005, 15 de
septiembre del 2005.

471 Si se quieren conocer las medidas inherentes a los distintos niveles de valoracién de riesgo
véase: PALOP BELLOCH, M., “El sistema de las fuerzas y cuerpos de seguridad del estado mediante
las pulseras electronicas”, op. cit., pp. 17-22.

472 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 45.
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perspectiva de proteccion de la victima, como desde el aseguramiento de su cumplimiento
por parte del menor infractor es realizado por (ATENPRO), que ofrece a las victimas una
atencion inmediata durante las 24 horas al dia y los 7 dias de la semana a través de la

utilizacién de una terminal de telefonia mévil de telelocalizacién®’>.

Pero, la LORPM omite cualquier referencia a la posibilidad de controlar el
cumplimiento de la medida de alejamiento a través de dispositivos electrénicos en la
justicia juvenil. Por el contrario, el art. 48.4 del CP lo contempla en la legislacién penal

de adultos.

A este respecto, la Circular de la FGE 1/2007 dispone “que esta falta de prevision
legal en la LORPM determina la improcedencia de supervisar la efectividad de tales
medidas mediante mecanismos de control electrénico salvo que el menor acceda a ello
voluntariamente sin atentar a su dignidad y apostando por un contenido educativo
ligando esta medida a la libertad vigilada y no solo asegurativo. Por ello su supervision
no puede ser encomendada a los CCFFS, sino como el resto de medidas contempladas
en la LORPM, debe ser controlada por la Entidad Publica de menores y supervisada por

el Juez de Menores ¥,

CERVELLO DONDERIS dice: “En todo caso es importante velar por su cuamplimiento
ya que en virtud del art. 50 de la LORPM, su quebrantamiento puede llevar al Ministerio
fiscal a solicitar su sustitucion por otra medida diferente, que incluso excepcionalmente

puede ser de internamiento en centro semiabierto”*’>,

Segtin la LORPM esta medida puede tener una duracién hasta que recaiga
sentencia firme*’®, si bien puede ser modificada en cualquier momento. Pero, los
“principios generales del art. 544 ter de la LECrim relativos a la proteccion de la victima

como son: aplicacion general, urgencia, accesibilidad, integralidad y utilidad procesal,

473 PALOP BELLOCH, M., “Sistema de vigilancia electrénica”, Diario La Ley, n°. 419, 2016, pp.
10-14.

474 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 58.

475 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 54.

476 Se siguieron en este punto las sugerencias del Informe del Consejo Fiscal de 28 de diciembre
de 2005 al Anteproyecto de reforma de la LORPM.
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deben dejar paso a los de superior interés del menor, finalidad sancionadora-educativa de

la medida y flexibilidad judicial caracteristicos de la LORPM™*77.

4.3 Tareas socioeducativas

VARGAS GALLEGO fundamenta el cardcter educativo de las medidas de la
LORPM: “Frente al problema de los menores maltratadores en el &mbito de la violencia
de género o doméstica, la LORPM ofrece numerosos recursos educativos encaminados a
la reforma de la conducta delictiva de estos menores. De igual modo, de no ser por esta
pluralidad de soluciones legales, dificilmente se satisfaria la proteccion del superior
interés del menor, en el que se integra la defensa social, que es el gran criterio
hermenéutico que debe regir todas las actuaciones en materia de protecciéon de menores,
en la que se incluye también su reforma o correccion educativa penal, segin la normativa
internacional cristalizada en la Convencidn de las Naciones Unidas, de 20 de noviembre,
de 1989 sobre los Derechos del Niiio, ratificada por el Instrumento, de 30 de noviembre,
de 1990 y el articulo 39 apartado 4° de la CE. Esta amplitud de respuestas educativas de
la LORPM abarcan todas las fases del procedimiento penal de menores, desde cuando se

inicia su investigacién a la de ejecucién de la medida impuesta™’s.

Esta medida estd regulada en el art. 7 apartado 1° parrafo 1 ° y dice: “la persona
sometida a esta medida ha de realizar, sin internamiento ni libertad vigilada, actividades
especificas de contenido educativo encaminadas a facilitarle el desarrollo de su

competencia social”.

Esta medida es adoptada por el Juez de Menores y se puede realizar de forma
auténoma o conjunta con otra medida. Segtin NAJERA*”’: La adopcién de esta medida de
forma auténoma puede “satisfacer necesidades concretas del menor percibidas como
limitadoras de su desarrollo integral” mediante la asistencia a “programas existentes en

su comunidad” u otros programas creados ad hoc.

477 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 48.

478 V ARGAS GALLEGO, M?, ., “Los jovenes maltratadores ante la justicia. El papel de la fiscalia”,
op. cit., pp. 127-128.

479 NAJERA, M? J., “La ley organica de responsabilidad penal de menores: tltimas
modificaciones”, op. cit., p. 9.
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Segin GRANDE SEARA y PILLADO GONZALEZ dicen: “este tipo de medida tiene un
contenido mas especifico que las incluidas en el programa de intervencion de una medida
de libertad vigilada, que se adoptard cuando el menor manifieste una conflictividad

generalizada™*®.

La medida de tareas socioeducativas cumple totalmente con la finalidad educativa
y resocializadora de la LORPM. Esta medida serd aplicada para tratar de manera
especifica la violencia de género virtual como delito leve. El menor se someterd a
programas educativos para evitar su reincidencia. Los programas educativos existentes

en la actualidad son: curso sobre resolucion de conflictos y educacion en la igualdad.

No se han localizado otros cursos dirigidos a los menores infractores de violencia
de género. Sin embargo en la legislacion penal adulta hay cursos o talleres dirigidos a los
maltratadores para reconducir su conducta en sus relaciones futuras de pareja y han dado,

algunos de ellos, buenos resultados*!.

Se desconoce la causa de la inexistencia de otros cursos especificos para tratar la
violencia de género virtual entre menores. Pero, resulta ser clave para resocializar al
menor, para su educacion en igualdad de valores y para su prevencion ante futuras
conductas conducentes a producir esta lacra social, sin menoscabar el superior interés del

menor.

Ante esto, se ha preguntado a diferentes centros de reforma y de reeducacién de
menores de la ciudad de Valencia y Castellon, concretamente: Mariano Ribera y Pi Gros,
ambos pertenecientes a la Fundacién Diagrama, y ademds al centro de reforma de

menores el “Cabanyal” situado en Valencia. Ambas entidades han respondido a la

480 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 182.

81 A modo de ejemplo vedse: ROMERO RODRIGUEZ, J., RODRIGUEZ DE ARMENTA, M- J.,
ECHAURI TIERAS, J. A., “Teoria y descripciéon de la violencia doméstica: programa terapéutico
para maltratadores del ambito familiar en el centro penitenciario de Pamplona”, Anuario de
psicologia juridica, n°. 15, 2005, pp. 67-91. BOIRA SARTO, S., LOPEZ DEL HOYO, Y., TOMAS
ARAGONES, L., y ROSA GASPAR, A., “Evaluacion cualitativa de un programa de intervencién
psicoldgica con hombres violentos dentro de la pareja”, Acciones e investigaciones sociales, n°.
28, 2010, pp. 135-156. RODRIGUEZ ESPARTAL, N., y LOPEZ ZAFRA, E., “Programa emocional
para presos por violencia de género (PREMOVIGE): eficacia en variables cognitivas y
conductuales”, Psychosocial Intervention, vol. 22, n°. 2, 2013, pp. 115-124.
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pregunta: “;si aplicaban algun tipo de taller o curso concreto con contenido sobre

violencia de género a los menores infractores para modificar su comportamiento futuro?”

En aras a la respuesta, la Fundacién Diagrama contesta: “Tenemos un taller de
tolerancia cero hacia la violencia de género y se aplica a todos los menores cuyo delito
esté relacionado con ello. Por lo que respecta a medio abierto, si existe delito o ideaciones
relacionadas con la violencia de género, machismo, etc., ponemos en marcha una serie de

talleres, bien en grupo o individuales con los que trabajar estos aspectos.

Los talleres, en general, suelen recoger aspectos como el autoconocimiento
emocional, la empatia, el respeto, control de impulsos, autoconcepto, aspectos
directamente relacionados con el género, prejuicios, valores, etc.. Cuando estidn
implicadas las redes sociales, tenemos una bateria de talleres relacionados con Tic’s en
las que se incluyen aspectos de género. Este taller no solo se aplica cuando existe un delito
al respecto sino de manera preventiva con muchos de nuestros menores. En muchas
ocasiones, los menores tienen conductas propias de violencia de género sin ellos saberlo,

asi que la informaci6n al respecto es fundamental™*32.

Este centro realiza una labor imprescindible en la sociedad porque realiza una
labor preventiva y combativa respecto a la violencia de género. Detectan posibles casos
de los menores asistentes e ingresados en el centro para evitar la comisiéon de futuras
figuras delictuales con perspectiva de género. Ademads, proporcionan la misma formacion
a los menores sentenciados por el delito de violencia de género con el taller “Tolerancia

Cero” y otros cursos con la misma temdtica aplicada al &mbito de las Tic’s.

Por otra parte, el centro de menores “Cabanyal” estd adscrito a la “Conselleria de
igualdad y politicas inclusivas™ y gestionado por la Fundacién Amigé. Este centro me
cuenta la existencia de un caso de violencia de género. La mayoria de casos de menores
ingresados en el centro responden a una tipologia de violencia hacia los padres, aunque
en los dltimos anos ha habido un aumento de menores ingresados en este centro por
violencia de género También, se constata por parte del centro la presencia de “relaciones
negativas y desadaptativas, primando la desigualdad, el control, los pensamientos

machistas, etc., en la mayoria de estos menores.

482 Entrevista al centro de menores Fundacion Diagrama el 18 de mayo del 2017.
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Por ello, en los grupos educativos se realizan talleres dirigidos a trabajar desde la
perspectiva de género. En principio tiene una orientacidon preventiva, aunque con los
contenidos sobre violencia de género se pasa a la intervencion secundaria. Incluso, si se
detectan casos se actia mediante la intervencion terciaria, coordinando la labor de los
educadores con la psicologa del centro”. Los educadores dedican una horas de trabajo
personal con los menores en sesiones terapéuticas individuales con la psicéloga para
afianzar y/o aplicar los contenidos del taller grupal: Taller “sexismo y violencia de
género” y “educacion afectivo-sexual”, aunque falta aplicar estos contenidos desde el

paradigma de internet.

He podido comprobar la gran labor formativa realizada por este centro para formar
a profesores y a los menores desde la perspectiva de género para enfrentarse a la vida
desde una Optica tolerante. Los contenidos de los cursos son muy completos. Tratan
practicamente todas las manifestaciones de violencia de género existentes. He alucinado
con su organizacion, con el contenido de los cursos y con su actitud para transmitir estos

conocimientos a los menores ingresados. Es un ejemplo a seguir®®3.

Ademas, con la imparticién de estos cursos y talleres sobre violencia de género
virtual se realiza una innovacién desde la perspectiva de género en la LORPM: por una
parte, se consigue la reeducacién y resocializacion del menor y, por otra parte, se consigue
proteger los derechos fundamentales y lesionados de la menor victima por su contenido

educativo para evitar futuros ataques a su dignidad digital por parte de su ciberagresor.

Supone una prevencion general para toda la sociedad y especialmente para las
menores y las futuras mujeres, consiguiendo acabar con esta lacra social donde cada afio

provoca la muerte innecesaria de mujeres a manos de sus parejas o ex parejas.

En este estudio se quiere hacer un llamamiento al legislador y a los politicos para
fomentar la realizacién de cursos o talleres preventivos en los centros docentes mediante
la incorporacién de la asignatura “Género” en todas las etapas educativas desde primaria
hasta la universidad para prevenir la violencia de género fisica y virtual, evitando la

aplicacién de estos cursos cuando el delito ya se ha cometido*®*,

483 Entrevista al centro de menores de la Fundacién Amigé 23 de mayo del 2017.

484 PALOP BELLOCH, M., “;Es necesaria la introduccion de una “asignatura de género” en las
universidades?”, Pendiente de publicacion.
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4.4 Prestaciones en beneficio de la comunidad
La medida de prestaciones en beneficio de la comunidad estd regulado en el art. 7
apartado 1° letra k) de la LORPM vy dispone: “La persona sometida a esta medida no
podrd imponerse sin su consentimiento, ha de realizar las tareas no retribuidas que se le

indiquen, de interés social o en beneficio de personas en situacion de precariedad’.

Esta medida conjuga plenamente con el fin resocializador y educativo de la
LORPM. De esta forma el menor debe comprender la incorreccién de su conducta y el
merecimiento del reproche formal por parte de la sociedad. El menor infractor conocera
de las consecuencias acaecidas de sus acciones ilicitas propias de violencia de género
virtual en el sufrimiento de personas victimas por este hecho. Entonces, se concienciara
sobre este hecho y asumird esta medida como un acto de reparacion justa a su conducta

delictiva®®.

La tarea impuesta por el Juez de Menores debe tener relaciéon con el hecho
delictivo cometido por el menor infractor enfocado a paliar la violencia de género virtual.
Las actividades encontradas a realizar por el menor infractor de violencia de género
virtual son: “colaborar en un centro de acogida de mujeres maltratadas para estar en
contacto directo con las personas que sufren las consecuencias de la violencia de

género”*8,

Esta actividad tiene poca relacion con la violencia de género realizada a través de
las Tic’s. Esta actividad deberia contar con la participacion de chicas menores de edad
para conseguir la finalidad buscada: resocializar al menor. Ademads, esta actividad tiene
poca trascendencia respecto a la finalidad de la LORPM porque los menores no se sienten
identificados con la violencia de género surgida entre relaciones de pareja de adultos tal

y como se ha comentado en este estudio.

La duracién de la medida de prestacion en beneficio de la comunidad al menor
infractor de violencia de género virtual calificada como delito leve serd de 50 horas

maximo. La duracion de la medida del menor con edad entre 14 y 15 afios y calificado de

485 NAJERA, M? J., “La ley organica de responsabilidad penal de menores: tltimas
modificaciones”, op. cit., p. 8.

486 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., pp. 181-182.
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delito grave tendrd una duraciéon maxima de 50 horas. La duracién maxima del menor de

edad de 16 y 17 afios condenado por delito grave serd de 200 horas.

Por tanto, desde este estudio se hace un llamamiento a los politicos y al legislador
para la aprobacién de actividades mds efectivas y fiables para conseguir evitar futuras
conductas de violencia de género virtual en las parejas de menores como por €j: legitimar
al propio menor para solicitar a los ISP s 1a eliminacion del contenido nocivo de la menor

y el borrado de dicha informacién en los muros de usuarios donde esté publicada.

Por ello, la masiva informacion nociva de la menor victima publicada por el menor
infractor no desaparece de la red con la realizacion de estas actividades, consiguiendo un
detrimento de los derechos de la menor victima y un empeoramiento de su estado animico

con cada agresion virtual sufrida a cada instante.

Por tanto, las medidas incorporadas al sistema juvenil no ayudan a la proteccion
de los bienes juridicos de la menor victima de violencia de género virtual. Ademas,
constantemente estd siendo victimizada por todo el mundo: cibernautas, el sistema
judicial (jueces, fiscales, Equipo técnico, Entidad publica), entes locales, autonémicos y
estatales. Estos agentes, lejos de protegerla, la estdn condenando como si ella fuera la
delincuente y van aumentando cada vez mds sus sintomas de malestar ocasionados por el

menor agresor.

4.5 Internamiento
La medida de internamiento cautelar o definitiva serd aplicada al menor infractor
de violencia de género virtual en los casos de delitos graves. El menor ha publicado
contenido privativo de la menor en internet y este material privativo se ha convertido en
publico con un gran alcance geografico, superando las fronteras nacionales, y siendo

objeto de burlas, chantajes, insultos por el resto de internautas.

Las consecuencias derivadas de su conducta son muy graves. La menor ha sufrido
y estd sufriendo intimidacién y violencia por parte de gente conocida y desconocida por
ella. Esto estd provocando unas consecuencias muy graves en su salud y en su vida
académica, social y personal. Asi, pues, como consecuencia de la complejidad del
fenémeno de masas provocado por la conducta del menor infractor se puede acordar su

internamiento en sus distintas modalidades.
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La medida de internamiento cautelar es una medida de caricter personal. Esta
medida priva de libertad al menor imputado sin la necesidad de haber recaido sentencia
firme. La LORPM no desarrolla el contenido de la aplicacién de esta medida. Por ello, se
seguird el mismo régimen de aplicacién propio del resto de las modalidades de

internamiento aplicables al menor autor de violencia de género virtual.

No se prevé la aplicacion de la medida de internamiento en régimen cerrado al
menor infractor del delito de violencia de género virtual porque esta medida constituye la
medida mas restrictiva. El interno residird y se formard en el centro, aunque podra recibir

visitas del exterior.

Estas modalidades estdn reguladas en el art. 7 apartado 1° letras b) y c). La letra
b) reguladora de la modalidad de internamiento en régimen semiabierto dice: “/as
personas sometidas a esta medida residirdn en el centro, pero podrdn realizar fuera del
mismo alguna o algunas de las actividades formativas, educativas, laborales y de ocio
establecidas en el programa individualizado de ejecucion de la medida. La realizacion
de actividades fuera del centro quedard condicionada a la evolucion de la persona y al
cumplimiento de los objetivos previstos en las mismas, pudiendo el Juez de Menores
suspenderlas por tiempo determinado, acordando que todas las actividades se lleven a

cabo dentro del centro”.

La letra c) contempla la modalidad de régimen abierto y dispone: “las personas
sometidas a esta medida llevardn a cabo todas las actividades del proyecto educativo en
los servicios normalizados del entorno, residiendo en el centro como domicilio habitual,

con sujecion al programa y régimen interno del mismo”’.

Segtin NAJERA el objetivo de la medida de internamiento es: “disponer de un
ambiente que provea de las condiciones educativas adecuadas para que el menor pueda
reorientar aquellas disposiciones o deficiencias que han caracterizado su comportamiento
antisocial, asegurando su estancia en un régimen fisicamente restrictivo de su libertad™*®’.

Este objetivo debe conciliarse con el superior interés del menor infractor y aplicarse

7 NAJERA, M? J., “La ley organica de responsabilidad penal de menores: tltimas
modificaciones”, op. cit., p. 8.
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solamente cuando sea estrictamente necesario. Asimismo, si el menor tiene un nicleo

familiar estable no har4 falta su aplicacion.

GRANDE SEARA y PILLADO GONZALEZ coinciden con lo anterior y dicen: “ante un
menor autor de un acto de violencia de género, el Juez de Menores decidird, a la vista de
las circunstancias personales o sociales, la conveniencia de que el mismo desarrolle el
programa de reeducacién en temas de igualdad y resolucién pacifica de conflictos
elaborado por el Equipo técnico fuera de su entorno familiar y social, ingresando en un

centro de reforma”*%8,

En el centro de internamiento se han de respetar los derechos de los internos. Estos
no pueden ser sometidos a castigos corporales y se usardn métodos de contencidn para
evitar lesiones en los menores ingresados y en el personal trabajador del centro,
tomandose las medidas de seguridad necesarias para no dafarse los internos entre si ni al

personal trabajador del mismo.

4.6 Las medidas restaurativas

Este trabajo no tratard las medidas restaurativas entre menores en el delito de
violencia de género en profundidad dada la amplitud de estas, constituyendo una tesis
doctoral integra y otro tema de investigacion particular a tratar. Pero, se hace referencia
a ellas porque constituyen una herramienta procesal muy ttil en la resolucién de
conflictos, sobretodo entre menores, formando parte del procedimiento procesal penal de
justicia juvenil.

CERVELLO DONDERIS defiende como medida restaurativa la mediacién a aplicar
en los casos de violencia de género entre menores y dice: “La mediacion en el caso de la
violencia de género entre menores de edad es especialmente adecuada no sélo para evitar
el proceso judicial adversarial guiado por el Juez de menores, sino para que con la ayuda
del mediador, se postule un acuerdo de contenido educativo mucho mds eficaz y

preventivo de futuras conductas™*®,

488 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., pp. 186-187.

489 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 59.
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Esta autora prosigue: “La mediacion es un proceso de comunicacion interactiva
que facilita a las partes del conflicto ayudadas por un mediador neutral sean capaces de
encontrar un acuerdo que les permita valorar las ventajas del didlogo, aceptar diversas
versiones de la realidad, fomentar la toma responsable de decisiones y reconocer los

hechos y su trascendencia”*.

Y afiade: “A la menor victima la mediacién le va a permitir participar en la
resolucidn del conflicto, reduciendo el riesgo de victimizacion secundaria y al agresor le
va a facilitar tomar conciencia de los hechos sin la rigidez del proceso penal y participar
en un programa que desarrolle las habilidades de comunicacién y de resolucién de
problemas (...), pudiendo cumplir simultdneamente los objetivos de la LOMPIVG y de
la LORPM ya que al pacificar la comunicacién entre ambos, se facilita la proteccion y

tutela de la victima y se promueve la responsabilidad del infractor’*!.

Pero, sin olvidar: “El art. 44 apartado 5° de la LOMPIVG prohibe la mediacion en
todos los procedimientos bajo la jurisdiccion de los Juzgados de violencia sobre la mujer.
A pesar de ello se suele excluir todo tipo de mediacion en violencia de género lo que ha
recibido muchas criticas no sélo porque ignora el avance de la mediacion en los ultimos
aflos como medio pacifico de resoluciéon de conflictos, sino porque en este tipo de
conflictos es especialmente recomendable la solucidn pactada, la asuncién de los hechos
y el compromiso de reparacion. Por todo ello, dejando al margen los hechos violentos
mads graves, los hechos menos graves o el maltrato ocasional pueden ser aptos para la

mediacién por las numerosas ventajas que puede reportar”**?,

Sin embargo, la LORPM utiliza las medidas restaurativas de forma generalizada
en todos los hechos delictivos sean leves o graves como forma de esgrimir la

responsabilidad criminal del menor infractor.

490 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 59.

41 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 59.

492 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., pp. 59-
60.
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CERVELLO DONDERIS manifiesta al respecto: “El equipo técnico lleva a cabo las
funciones de mediacién entre el menor y la victima e informa al Ministerio fiscal de la
posibilidad de acuerdo, los compromisos a los que se ha llegado y el cumplimiento de los
mismos. Al estar regulada la reparacién y conciliacidn a través de la mediacién como una
forma de evitar el procedimiento formal, reparando el dafio causado a la menor victima y
potenciando el carédcter educativo de la asuncién de los hechos, no tiene mucho sentido
impedir que los supuestos de violencia de género sean enviados por el Ministerio fiscal a
mediacion, especialmente teniendo en cuenta que la prohibicion de la LOMPIVG se
refiere a los Juzgados de delitos sobre la mujer, lo que no incluye a los Juzgados de

menores”*%3.

Pero, considero que la aplicacion de la mediacion en los casos de violencia de
género entre menores solo serd factible cuando ambos menores estén empoderados, es
decir, tengan una posicion de igualdad de poder. Esto es confirmado por CERVELLO
DONDERIS que destaca los requisitos propios para intervenir un caso de violencia de
género entre menores mediante la mediacion y son: “Por tratarse de algo beneficioso para
los menores de edad, tanto agresor como victima, voluntariedad de participar, equilibrio

de las partes y neutralidad del mediador’**.

Sin embargo, esta autora dice: “hay opciones que rechazan de lleno la mediacion
en violencia de género juvenil, bajo el principio de tolerancia cero y con la idea de que la
mediacion empuja a una reconciliacion indeseable para la menor victima y
antipedagdgica para el agresor, algo totalmente opuesto al verdadero objetivo de la
mediacion, cuya pretension no es salvar la relacion afectiva, sino ayudar a superar el
conflicto y educar para la convivencia pacifica como medio absolutamente necesario para

prevenir y evitar la violencia de género”***. “El mediador puede ayudar a los menores a

493 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 60.

494 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 61.

495 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 61.

Pag: 179



Capitulo 3: La legislacion procesal penal del menor aplicada a los casos de violencia de género
virtual

alcanzar una ruptura o interrupcién pactada de la relacion sentimental, y a respetar la

libertad e intimidad de las dos partes con un uso racional y respetuoso de las Tic’s "%

CoLAs TUREGANO dice al respecto: “de no ser ello posible cabra aplicar al menor
aquella medida que se considere més adecuada a su interés y siempre con una finalidad
educativa de superacion del componente sexista de su comportamiento. Deben arbitrarse

programas especificos para el menor que cometa dichas conductas™’.

Otra medida restaurativa es la contemplada en el art. 19 apartado 2° de la LORPM
sobre la conciliacion y la reparacion del hecho delictivo causado por el menor a la menor:
“cuando el menor reconozca el daiio causado y se disculpe ante la victima, y ésta acepte
sus disculpas, y se entenderd por reparacion el compromiso asumido por el menor con
la victima o perjudicado de realizar determinadas acciones en beneficio de aquellos o de
la comunidad, seguido de su realizacion efectiva. Todo ello sin perjuicio del acuerdo al

que hayan llegado las partes en relacion con la responsabilidad civil ”.

Segiin NAVARRO MENDIZABAL esta medida restaurativa de reparacién y
conciliacion por el dafio causado constituye una herramienta procesal efectiva entre
ambos. La medida de reparacion y conciliacion se inscriben en el marco de las modernas
tendencias politico-criminales de resolucidn de conflictos extrajudiciales y judiciales para
la efectiva reparacién y perdon por parte de la menor victima al menor infractor, pudiendo
producir el archivo del procedimiento, es decir, dar por finalizado el proceso o la

posibilidad de suspender la ejecucién de la medida®®.

Se aplicard cuando el menor infractor haya cometido un delito sin violencia e
intimidacion, y constituya un delito menos grave. Sin embargo, TOME GARCIA estd a

favor de la aplicacion de esta medida restaurativa “siempre que concurran delitos con

4% CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 61.

47COLAS TUREGANO, A., “Los delitos de género entre menores en la sociedad tecnoldgica: rasgos
diferenciales”, Menores y redes sociales, op. cit., p. 86.

4% NAVARRO MENDIZABAL, 1. A., “Violencia en la escuela ;realidad o alarma social?”,
Adolescencia, violencia escolar y bandas juveniles: ;qué aporta el derecho?, con LAZARO
GONZALEZ, 1., y MOLINERO MORENO, E., Madrid, Tecnos, 2009, p. 67.
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violencia e intimidacién, pero que sean calificados como “menos grave o leve”, sino no

cabrd su aplicacién*®’.

Esta medida tiene un cardcter educativo para la menor victima y para el menor
infractor, ya que ambos realizan una reflexiéon sobre los hechos acontecidos, el dafio
producido y la capacidad de la menor victima de perdonar la accién lesiva del menor
infractor; debido al arrepentimiento sincero por parte de este. Solo si se cumplen estos

requisitos se podra dar por concluida la primera parte de la conciliacién.

Por otra parte, el acto de conciliacion lleva aparejada la reparacion del dafio
producido. Esto supone la exigencia al menor infractor en la asuncién del compromiso
acordado en el acto de conciliacién de reparacion del dafio producido a la menor victima
y lo realice efectivamente con la ejecucion de determinadas acciones en beneficio de la
victima. Esta reparacion se realizard conforme a lo acordado por el Juez de Menores, el
MF y la Entidad Ptblica de proteccion de menores, persiguiendo la finalidad educativa
encaminada a la resocializacion del menor infractor en la sociedad mediante la ejecucion

de acciones en beneficio de la victima.

Sera necesaria la presencia del abogado del menor infractor para la asuncion del
compromiso acordado tal y como dispone el art. 19 apartado 6° de la LORPM: “en los
casos de que la victima sea menor de edad, el compromiso a que se refiere el presente
articulo habrd de ser asumido por el representante legal de la misma con la aprobacion
del Juez de Menores” porque existe un reconocimiento de los hechos sin las debidas
garantias procesales ante el incumplimiento de lo acordado entre las partes.

Por otra parte, la finalidad de esta medida seguird su cauce a pesar de la negativa

500: “en

de perdén por parte de la menor victima. Asi lo menciona COLAS TUREGANO
atencion al interés superior del menor, que si este ha tomado seriamente la iniciativa de
reconocer el dafio y solicitar disculpas o de asumir un compromiso de realizar
determinadas acciones en beneficio de la victima, su actitud puede ser valorada

positivamente por encima de la decision negativa adoptada por la menor victima”.

49 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 598.

590 CoLAS TUREGANO, A., “Aspectos penales caracteristicos de la delincuencia juvenil”, Estudios
de la responsabilidad penal del menor, op. cit., p. 111.
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Por ello, el art 19 apartado 4° de la LORPM indica: “la posibilidad de que el Fiscal
dé por concluida la instruccion y proceder a la solicitud del sobreseimiento, no solo
cuando se haya producido la conciliacion/reparacion sino también cuando una y otra no

pudieran llevarse a efecto por causa ajenas a la voluntad del menor infractor”.

También, segun el articulo 15 apartado 5° de la Ley: “En el caso de que el menor
no cumpliera la reparacion o la actividad educativa acordada, el Ministerio Fiscal
continuarda la tramitacion del expediente”. Todo ello, sin menoscabar la responsabilidad
civil derivada de la infraccion penal cometida al vulnerar uno o varios bienes juridicos

protegidos por el Derecho Penal y nuestra Carta Magna.

En resumen, en la conciliacién basta con la compensacién moral del menor
infractor a la menor victima y en la reparacidon se exige una retribucién material. Sin
embargo, con la mediacion se puede conseguir: “ser objeto de un acuerdo mediador en el
que el agresor reconozca el daiio producido y se comprometa a hacer un uso legitimo de
los mismos y la victima, ademads de aceptar las disculpas del agresor, también asuma un

uso responsable de las nuevas tecnologias™ !,

Por tanto, la mediacién constituye una medida educativa para ambos: puedan
solventar las diferencias surgidas durante la relacién de pareja. El menor comprenda las
conductas sexistas realizadas y la menor sepa como comportarse ante un caso de violencia
de género virtual. Pueda ser instruida de forma sucinta en unas précticas saludables de
relacion de pareja e identifique la violencia de género al instante. De esta forma, podrd

tomar precauciones para futuras relaciones de pareja y en el dambito de las Tic’s.

Pero, este tipo de objetivos mencionados en la mediacién se pueden obtener
mediante un curso o taller de formacion y de forma més extensa y detallada. De hecho, la
mediacion en su origen no tiene esta finalidad. El mediador no debe intervenir en la sesion
como docente sino debe estar presente precisamente para comprobar la igualdad de
posiciones y evitar el empoderamiento por parte de una de las partes. Pero, no interviene
asesorando a las partes en el conflicto. La figura del mediador se ha transformado en la

LORPM, dotandole de contenido educativo.

01 CERVELLO DONDERIS, V., “Violencia de género juvenil: la necesidad de armonizar la tutela
de la victima y el interés educativo del menor agresor”, Menores y redes sociales, op. cit., p. 61.
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Por otra parte, la mediacion sigue sin solucionar a la menor victima la continda
vulneracion de sus bienes personalisimos lesionados en internet. La menor victima sigue
siendo sufriendo ciberacoso cuando abre su ordenador y navega por internet. Todo ello,
a pesar de haber perdonado a su ex pareja, haya tenido una terapia en comuin con su ex
pareja, se le haya dado instrucciones para no ser victima de violencia de género virtual,
el menor haya comprendido el dafio causado, se haya arrepentido y haya manifestado su
voluntad de no volverlo a hacer. Por tanto, poco ha cambiado su situaciéon de
revictimizacion en la esfera digital y nada se dice sobre las medidas concretas a adoptar

para evitarla.

Todas las medidas analizadas en este capitulo estin dirigidas a conseguir la
reeducacion y reinsercion del menor en la sociedad. No hay una medida concreta para
evitar la vulneracion constante de los derechos fundamentales: el honor, la intimidad, la
dignidad, la propia imagen y la proteccion de datos personales de la menor victima en las

redes sociales e internet, acentuando dia a dia su vulnerabilidad.

La medida de prohibiciéon de contactar con la menor por las redes sociales e
internet o prohibir el acceso del menor infractor a la web no cambia el continto ciberacoso
sufrido por ella en las Tic’s tras finalizar el procedimiento judicial. Tampoco, se ha
encontrado ninguna medida cautelar para proteger a la menor de estos tipos de

ciberataques.

Ante esto, no cabe duda sobre la necesidad de igualar la proteccion de la victima
de violencia de género virtual sometida a la LORPM con la LOMPIVG e incluso
mejorarla. Pero, segin GRANDE SEARA y PILLADO GONZALEZ ‘“seria necesario seguir
cauces procedimentales distintos de los disefiados en el art. 544 ter de la LECrim™%,

realizando una reforma parcial de la LORPM.

592 GRANDE SEARA, P., y PILLADO GONZALEZ, E., La justicia penal ante la violencia de género
ejercida por menores, op. cit., p. 130.
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CAPITULO IV: LAS MEDIDAS DE INVESTIGACION TECNOLOGICA

1. INTRODUCCION
Tras analizar las medidas contempladas en la LORPM y no encontrar ninguna
medida procesal de proteccion para los bienes personalisimos de la menor victima ante el
ciberacoso al que estd sometida. Se van a analizar las medidas cibernéticas de reciente
creacion contempladas en la LECrim para tratar de evitar la vulneracién de sus derechos

fundamentales a través de la aplicacion de estas medidas tecnoldgicas.

Es obvio el avance del “desarrollo geométrico de las nuevas tecnologias de la
informacién y de la comunicacién implantadas con enorme celeridad en las relaciones

95503

sociales Estas han dado lugar a nuevas formas de ataques a los derechos

personalisimos de las personas.

Esto ha hecho necesario la aprobacion de la Ley Organica 13/2015, de 5 de
octubre, modificando la LECrim. Esta Ley entr6 en vigor el 6 de diciembre de 2015
contemplado en la disposicién final cuarta®®. Supuso una revolucién en el 4mbito de las
Tic’s % en cuanto a la investigaciéon de los delitos cibernéticos de una manera

506

garantista™" mediante la regulacion de unas medidas de investigacion tecnoldgicas. Este

es el caso de su aplicacion al tipo delictivo referido a la violencia de género virtual.

Anteriormente a su aprobacién, “las medidas de investigaciéon tecnolodgica
existentes apenas contaban con una cobertura legal expresa. Esto repercutia

negativamente en la investigacion y represion de las nuevas formas de criminalidad, y

503 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, Diario La Ley, n°. 8808, 2016, p.
1.

504 MUERZA ESPARZA, J., Las reformas procesales penales de 2015: Nuevas medidas de

agilizacion, de investigacion y de fortalecimiento de garantias en la justicia penal, Navarra,
Aranzadi, 2015, p. 52.

95 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 1.

5% BUENO DE MATE, F., “Ley Orgdnica 13/2015, de 5 de octubre, de modificacién de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién de las
medidas de investigacion tecnoldgica”, Ars luris Salmanticensis cronica de legislacion, vol. 4,
2016, p. 326.
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también en la necesaria seguridad juridica™’. La seguridad juridica se conseguia a través

de la jurisprudencia mediante las sentencias dictadas por los 6rganos jurisdiccionales.

Asi, pues, la jurisprudencia incluia esta medida tecnoldgica: la intervencion
judicial de las comunicaciones postales, telegrdficas y telefonicas en el art. 579 de la
LECRim a modo de cajon de sastre. Por el contrario, estas medidas: la colocacion de
micréfonos para grabar las conversaciones directas de los sospechosos o la introduccion

de un troyano en el ordenador del investigado®®

no podian incorporarse en el articulo 579
de la LECrim. Por tanto, eran consideradas contrarias a la ley. No se podia justificar

legalmente su aplicacion en ponderacion con el bien juridico vulnerado.

Segtn el articulo 262 de la LECrim, estdn obligados a denunciar las personas que
tengan conocimiento del delito de violencia de género virtual por razén de su cargo,
profesion u oficio. Normalmente, los prestadores de servicios suelen ponerse en contacto
con la policia para informarles de la violencia de género virtual producida en su
plataforma virtual. También la brigada tecnoldgica de los CFSE, a tenor de la aplicacion
de las medidas de investigacion de rastreo contempladas en el articulo 588 ter hasta de la
LECrim, podrian ser conocedores de la situacion la menor victima de violencia de género

y ciberacoso.

La aplicacion de estas medidas de investigacion supone por parte de la policia de
la brigada de delitos tecnoldgicos la vulneracion de determinados derechos fundamentales
de la persona investigada: libertad ambulatoria, la vulneracién del derecho a la intimidad,
al honor, a la propia imagen, inviolabilidad domiciliaria, secreto de las comunicaciones

personales, falta de proteccion de datos personales.

597 JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnolégica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccion datos”, Diario La Ley, n°. 8676, 2016, p. 1.

598 JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnolégica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccion datos”, op. cit., p. 2. Sentencia del Tribunal Constitucional, sala pleno, nim. de
resolucién 49/1999, 5 de abril de 1999. Sentencia del Tribunal Constitucional, sala pleno, nim.
de resolucion 184/2003, 23 de octubre del 2003.

Pag: 186



Capitulo 4: Las medidas de investigacion tecnoldgica

El TS dice ante esto: “Es aparente el cardcter pluriofensivo al vulnerar varios
derechos fundamentales”*. A su vez, RICHARD GONZALEZ admite: “la dificultad para

regular la enorme complejidad existente en el mundo de las comunicaciones™>!°.

El TS®!! considera a las intervenciones de investigacién telemética como: “unas
medidas instrumentales que suponen una restriccion del derecho fundamental del secreto
de las comunicaciones”. “Son medidas instrumentales instructoras, no pudiendo
utilizarse para prevenir delitos o que puedan utilizarse para meras conjeturas o simples

712 “Incide directamente en los articulos 18 y 24 de la CE, ya que introduce

sospechas
cambios juridicos, sustantivos y procesales, que afectan al dmbito propio de la ley
orgdnica, en cuanto que desarrolla diligencias de investigacion tecnologica que afectan
directamente a derechos fundamentales y libertades publicas recogidos en la Carta

Magna espaiiola’".

Por tanto, estas medidas de investigacion resultan totalmente contraproducentes
en la investigacion de los delitos cibernéticos entre menores de edad; debido a la grave
vulneracién de los derechos personalisimos del investigado. Pero, el Juez de Menores
debera autorizar esta invasion ponderando: el esclarecimiento de los hechos cibernéticos,
el autor de estos hechos ilicitos y la necesidad de parar el acoso por parte del menor y de

terceros hacia la menor victima de violencia de género virtual.

En ocasiones, no se aplicardn algunas de estas medidas porque el autor del delito

de violencia de género virtual suele hacer ptblico los insultos, las vejaciones, las

599 CABEZUDO RODRIGUEZ, N., “Algunas reflexiones acerca de la reglamentacién de las nuevas
medidas de investigacién tecnoldgica en la Ley Orgédnica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal”, Nuevos Horizontes del derecho procesal.
Libro homenaje al profesor Ernesto Pedraz Penalva, con JIMENO BULNES, M., y PEREZ GIL, J.,
Barcelona, Bosch, 2016, p. 542.

510 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 1.

51 Sentencia del Tribunal Supremo, sala de lo penal, niim. de resolucién 2093/1994, 20 de febrero
de 1994. Sentencia del Tribunal Supremo, sala de lo penal, ndm. de resoluciéon 711/1996, 19 de
octubre de 1996.

512 Sentencia del Tribunal Constitucional, sala pleno, nim. de resolucién 184/2003, 23 de octubre
del 2003. Sentencia del Tribunal Constitucional, sala 2%, num. de resolucién 261/2005, 24 de
octubre del 2005.

513 BUENO DE MATE, F., “Ley Orgénica 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién de las
medidas de investigacidn tecnoldgica”, op. cit., p. 326.
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coacciones recaidas sobre la menor victima de violencia de género virtual; resultando
muy facil recopilar esta informacion almacenada en los servidores y buscadores de los
ISP’s. Pero, en otros casos esta informacion nociva de la menor victima es visionada y
compartida en la llamada: internet profunda, siendo necesario su localizacién para

conseguir un efectivo derecho al olvido.

La LO 13/2015 regula las medidas de investigacién tecnolégica®' en el libro I,
titulo VIII de 1a LECrim bajo la rdbrica: “De las medidas de investigacion de los derechos
reconocidos en el articulo 18 de la CE”. Este titulo VIII se divide en diez capitulos. El

contenido objeto de estudio en este trabajo va desde los capitulos IV a X.

El capitulo IV regula las disposiciones comunes a todas las medidas de
investigacion a través de las TIC’s. Se llama: “Disposiciones comunes a la interceptacion
de las comunicaciones telefonicas y telemdticas, la captacion y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electronicos, la utilizacion
de dispositivos técnicos de seguimiento, localizacion 'y captacion de la imagen, el registro
de dispositivos de almacenamiento masivo de informacion y los registros remotos sobre
equipos informdticos !>, Estd compuesto por el art. 588 bis letra a) hasta el art. 588 bis

letra k) de la LECrim.

El capitulo V trata sobre la “interceptacion de las comunicaciones telefonicas y
telematicas”. Esta formado por los articulos 588 ter letra a) hasta el art. 588 ter letra m)

de la LECrim.

El capitulo VI aparece bajo la ribrica: “captacion y grabacion de comunicaciones
orales mediante la utilizacion de dispositivos electronicos”. En este capitulo la
enumeracion de los articulos va desde el art. 588 quater letra a) hasta el art. 588 quater

letra e) de la LECrim.

514 MUERZA ESPARZA, J., Las reformas procesales penales de 2015: Nuevas medidas de
agilizacion, de investigacion y de fortalecimiento de garantias en la justicia penal, op. cit., p.
159.

515 CABEZUDO RODRIGUEZ, N., “Algunas reflexiones acerca de la reglamentacion de las nuevas
medidas de investigacién tecnoldgica en la Ley Orgédnica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal”, op. cit., p. 543.
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El capitulo VII se refiere a la “utilizacion de dispositivos técnicos de captacion de
la imagen, de seguimiento y de localizacion”. En este capitulo los articulos van desde el

art. 588 quinquies letra a) hasta el art. 588 quinquies letra c) de la LECrim.

El capitulo VIII hace mencién al “registro de dispositivos de almacenamiento
masivo de informacion” y contiene desde el art. 588 sexies letra a) hasta el art. 588 sexies

letra ¢) de la LECrim.

El capitulo IX se denomina: “Registros remotos sobre equipos informdticos” y

va desde el art. 588 septies letra a) hasta el art. 588 septies letra c) de la LECrim.

El capitulo X versa sobre “medidas de aseguramiento”. Tiene un solo articulo:

588 octies de la LECrim.

2. DISPOSICIONES COMUNES DE LAS MEDIDAS CIBERNETICAS
El capitulo IV regula de forma genérica las medidas de investigacion. Estas
medidas sirven para investigar el delito e identificar a su autor en la fase de presuncién y
de aclaracion de los hechos. Se ejecutardn en base al conocimiento certero de los hechos
investigados y de su autor. No se utilizaran para investigar hechos o autores sin una base

real certera de la comision de un delito.

GARCIA BORREGO ratifica esto: “Es necesario que existan para acordar estas
medidas indicios o sospechas racionales de delito”!6. Asimismo, el TS dice: El Juez
exigira la existencia de datos “objetivos, serios y contrastados...” en la solicitud de la
intervencion, o que “...se cuente con la noticia racional del hecho delictivo que se quiere
comprobar y de la probabilidad de su existencia’!”. Por tanto, el conocimiento de los
hechos investigados y su autor, asi como, los hechos a imputarle haria innecesaria su

adopcion.

El art. 588 bis letra a) de la LECrim recoge los principios rectores de todas las
medidas de investigacion tecnoldgica y dispone: “las medidas de investigacion a las que

se refiere este capitulo IV deben ser acordadas “previa autorizacion judicial dictada

516 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, con FERNANDEZ VILLAZALA, T., y GARCIA BORREGO, J. A., Madrid, Dikynson,
2016, p. 193.

517 Sentencia del Tribunal Supremo, sala de lo penal, niim. de resolucién 232/98, 20 de febrero de
1998.
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con plena sujecion a los principios de especialidad, idoneidad, excepcionalidad,

necesidad y proporcionalidad de la medida’'3.

Las diligencias de investigacion tecnoldgica deberdn estar autorizadas por orden
judicial al afectar a los derechos fundamentales reconocidos en el art. 18 CE y son: la
intimidad personal y familiar y la propia imagen; el derecho a la inviolabilidad del
domicilio y el secreto de las comunicaciones. Este tltimo derecho se lesiona al intervenir

la comunicacién sin necesidad de acceder a su contenido.

No obstante, RICHARD GONZALEZ dice: “no siempre las medidas de investigacion
electronica, en sentido amplio, afectardn directamente a derechos fundamentales y, por

esa razon, no siempre serd necesaria la obtencién de una orden judicial™>'®.

En aras a paliar esta situacion la autoridad judicial competente en calidad de
garante de los derechos y libertades fundamentales le corresponde acordar: “las
limitaciones de los derechos fundamentales, entre los que se encuentran la intimidad y el
secreto de las comunicaciones” mediante la adopcion de las medidas de investigacion
tecnoldgicas, no siendo posible autorizar su aplicacién por el Ministerio Fiscal®?’. A este

fendmeno se le conoce: Judicialidad de la medida de intervencion de las comunicaciones.

En cuanto a los principios mencionados son tenidos en cuenta por el juez
competente para otorgar la oportuna autorizacion judicial y estan regulados en el art. 588

bis letra a) en los apartados 2° a 5°:

En su apartado 2° dice: “El principio de especialidad exige que la medida a
adoptar esté relacionada con la investigacion de un delito concreto, por lo que no se

podrd autorizar medidas de investigacion cuyo objeto sea prevenir o descubrir delitos o

518 Véase: la Sentencia del Tribunal Supremo, seccién 12, sala de lo penal, nim. de resolucién
379/2013, 12 de abril de 2013. “Precisa que se requieren los siguientes elementos: a) resolucion
Jjudicial, b) suficientemente motivada, c) dictada por Juez Competente, d) dictada en el dmbito de
un procedimiento jurisdiccional, e) con una finalidad especifica”. Por su parte, la Sentencia del
Tribunal Supremo, seccién 17, sala de lo penal, nim. de resoluciéon 7/2015, 20 de enero, de 2015
y dice: “Solo a la autoridad judicial compete autorizar el sacrificio del derecho fundamental al
secreto de las comunicaciones y a la intimidad, y siempre con la finalidad exclusiva de proceder
a la investigacion de un delito concreto y a la detencién de los responsables. Deben rechazarse
las detenciones predelictuales o de prospeccion”.

519 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacién electrénica. Presupuestos para su autorizacion”, op. cit., pp. 11-12.

520 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 189.
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despejar sospechas sin base objetiva”. Al respecto RICHARD GONZALEZ dice: El principio
de especialidad asegura la aplicacién de la medida acordada a un hecho delictivo

concreto”2!,

En su apartado 3° pone: “El principio de idoneidad permite definir el ambito
objetivo, subjetivo y la duracion de la medida en virtud de su utilidad”. Segtn el TS la
definicion “del dmbito objetivo, subjetivo y la duracion de la medida” estan mas
relacionadas con las consecuencias de la investigacion “que con los elementos definidores

de ese juicio de valor .

Esto significa en palabras del TS: “es enfrentarnos a un primer juicio de valor de
naturaleza eminentemente abstracta, por virtud del cual podamos llegar a la conclusion
de que la persona investigada utiliza o puede utilizar el medio tecnologico objeto de
posible injerencia para llevar a efecto sus designios criminales, o simplemente aportar
informacion relevante para la causa’**. Ademas, RODRIGUEZ LAINZ apunta: el principio
de idoneidad requiere la adopcion de la medida en un “proceso penal con todas las

garantias procesales durante toda su singladura’?*.

A su vez, RICHARD GONZALEZ dice: en la peticidn policial y en la resolucién debe
hacerse expresa mencion a su utilidad para el buen fin de la investigacién®?. En resumen:
la medida debe ser idonea y util para el fin pretendido, obtener pruebas del delito
investigado y su duracién no debe exceder mas de lo necesario, puesto que se estin
vulnerando derechos fundamentales de la persona investigada. Este fin justifica su

aplicacion en el ambito objetivo, subjetivo y la duracion.

El apartado 4° se refiere a los principios de excepcionalidad y necesidad: “Sélo
podrd acordarse la medida cuando concurra alguna de estas circunstancias: 1°) que no

existan otras medidas menos gravosas para los derechos fundamentales del investigado

521 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 11.

522 Sentencia del Tribunal Supremo, seccién 12, sala de lo penal, nim. de resolucién 641/2014, 1
de octubre del 2014.

523 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, Madrid, Sepin, 2016, pp. 79-80.

524 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., p. 78.

525 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 11.
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o encausado e igualmente titiles para el esclarecimiento de los hechos; 2%) que el
descubrimiento o la comprobacion del hecho investigado, la determinacion de su autor
o autores, la averiguacion de su paradero, o la localizacion de los efectos del delito se

vea gravemente dificultada sino se adopta esta medida”.

La excepcionalidad de la aplicacion de las medidas de investigacidn tecnoldgica
constituye un medio subsidiario de investigacion debido a la vulneracion de los derechos
fundamentales ocasionados en las personas investigadas. Por tanto, su autorizacién en

sede judicial no debe ser sistematica.

El apartado 5° regula el principio de proporcionalidad. “Ha sido definido en
nuestra tradicion jurisprudencial como la auténtica cuspide de todo el catdlogo de
principios rectores de cualquier injerencia sobre derechos fundamentales. De él emanan

los principios de necesidad y utilidad *°.

Este apartado dispone: “Las medidas de investigacion reguladas en este capitulo
solo se reputardn proporcionadas cuando, tomadas en consideracion todas las
circunstancias del caso, el sacrificio de los derechos e intereses afectados no sea superior
al beneficio que de su adopcion resulte para el interés puiblico y de terceros. Para la
ponderacion de los intereses en conflicto, la valoracion del interés puiblico se basard en
la gravedad del hecho, su trascendencia social o el ambito tecnologico de produccion, la
intensidad de los indicios existentes y la relevancia del resultado perseguido con la

restriccion del derecho .

Esto viene ratificado por RICHARD GONZALEZ: “la medida solo puede acordarse

cuando no existan otras medidas, igualmente utiles, menos gravosas para los derechos

526 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., p. 82. Sentencia del Tribunal Constitucional, sala pleno, nim.
de resolucion 234/1997, 18 de diciembre de 1997. Sentencia del Tribunal Constitucional, sala 17,
num. de resolucion 70/2002, 3 de abril del 2002. Sentencia del Tribunal Constitucional, sala 1%,
ndam. de resolucion 25/2005, 14 de febrero del 2005. Sentencia del Tribunal Constitucional, sala
1%, nim. de resolucién 206/2007, 24 de septiembre del 2007.

527 MUERZA ESPARZA, J., Las reformas procesales penales de 2015: Nuevas medidas de
agilizacion, de investigacion y de fortalecimiento de garantias en la justicia penal, op. cit., pp.
161-162.
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fundamentales del investigado o encausado. No apta la medida para casos de flagrante

delito™ %,

Al igual RODRIGUEZ LAINZ dice: “este tipo de técnicas de investigacion no habrian
de emplearse de forma rutinaria o generalizada™?°. Este autor concreta: “Por ejemplo,
para determinar si el ex novio de una perjudicada, a quien se le ha bloqueado su muro de
Facebook para poder introducir expresiones injuriosas y fotografias comprometidas de
esta, es el autor de los hechos, al constatar que la /O desde la que se realizaran las
conexiones es de un sefior que vive a tres kilometros del domicilio del sospechoso. No es
preciso intervenir todas las comunicaciones; bastaria con trabajar a nivel de cesion de
datos o realizar un andlisis de la red wifi privada relacionada con tales conexiones para
comprobar si algiin terminal intruso de la titularidad del sospechoso pudiera estar detras

de tales conexiones™°,

Ante este caso, la concreta individualizacion de la medida tecnoldgica aplicable y
la duracién de la medida estdn estrechamente relacionadas con todos los principios
regulados para estas medidas. De esta forma, RODRIGUEZ LAINZ dice: “atafien realmente
no solo a este principio de idoneidad, sino principalmente a los otros principios de

necesidad y proporcionalidad; o, si se quiere a la interaccién de unos y otros”!.

En resumen, el Juez deberd valorar para la aplicacion de las medidas tecnoldgicas
dos criterios: Por un lado, todos estos principios: la idoneidad, la especialidad, la

necesidad y utilidad para su fin, la excepcionalidad en ponderacién con la aplicacién de

528 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 11.

52 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., pp. 80-81.

530 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., p. 86.

53 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., p. 80. Sentencia del Tribunal Constitucional, sala pleno, nim.
de resolucién 49/1999, 5 de abril de 1999. Sentencia del Tribunal Constitucional, sala pleno, niim.
de resolucién 167/2002, 18 de septiembre del 2002. Sentencia del Tribunal Constitucional, sala
pleno, nim. de resoluciéon 184/2003, 23 de octubre del 2003. Sentencia del Tribunal
Constitucional, sala 1%, nim. de resolucién 219/2006, 3 de julio del 2006. Sentencia del Tribunal
Constitucional, sala pleno, ndm. de resolucion 220/2006, 3 de julio del 2006. Sentencia del
Tribunal Constitucional, sala 1%, ndm. de resolucién 239/2006, 17 de julio del 2006. Sentencia del
Tribunal Supremo, sala de lo penal, nim. de resolucién 881/2004, 7 de julio del 2004.
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otras medidas innocuas 0 menos intrusivas respecto a la vulneracién de derechos y la

proporcionalidad de las medidas aplicadas®*2.

Por otro lado, segtin contempla el art. 579.1 de la LECrim, el legislador ha querido
limitar la aplicacion de estas medidas de investigacidn tecnoldgica a determinados delitos
considerados de “gravedad” y a otros delitos caracterizados por el empleo de

determinados medios tecnolégicos para su comisién®*

. Ambos criterios influyen en la
decision judicial.

Se consideran delitos de “gravedad” aquellos tipificados con una pena de 3 afios
en abstracto sin contar grados de ejecuciOn ni atenuantes ni agravantes genéricas. Asi
pues, los delitos tecnoldgicos y delitos conexos con penas superiores a tres afios y revistan

334 No tiene

de especial trascendencia social serd favorable la aplicacion de estas medidas
sentido aplicar estas medidas a los delitos calificados de leves. Sin embargo, la mayoria
de los delitos de violencia de género virtual son calificados en el CP como leves cuya

pena no supera los dos afios.

Estos delitos son: sexting, ciberstalking, sextorsion y acoso psicolégico. Estos
pueden constituir la comision de otros llamados, delitos conexos, como: lesiones contra
la integridad moral localizado en el art. 147 del CP cuya pena va desde los 3 meses hasta
los 3 afios. El tipo penal cualificado esta en el art. 148.4 del CP para el delito de violencia
de género y su pena va desde los 2 afios hasta los 5 afios. El delito base de maltrato
habitual de violencia de género regulado en el art. 153 del CP cuya pena va desde los 6
meses hasta un afio. El delito de tipo base de amenazas regulado en el art. 171 del CP
cuya pena va desde los 3 meses hasta un afio. El tipo cualificado de amenaza leve respecto
al delito de violencia de género va desde los 6 meses hasta un afio. El delito de stalking
incluido en el art. 172 ter del CP. Su pena va desde los 3 meses hasta los 2 afios. El delito
de trato degradante contenido en el art. 173 apartado 2° del CP cuya pena va desde los 6
meses hasta los 3 afios. El delito de revelacion de secretos basado en el art. 197 apartado

3° del CP. Su pena va desde los 2 afios hasta los 5 afios. El delito especifico de sexting

532 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 194.

533 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., p. 90.

53 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., pp. 83-95.
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regulado en el art. 197 apartado 7° del CP cuya pena va desde los 3 meses hasta un afio.
El tipo cualificado regulado en el parrafo 2° del art. 197 apartado 7° del CP referente a los

delitos de violencia de género cuya pena va desde los 7 meses y 15 dias hasta un afio.

A pesar de esto, los jueces aplican estas medidas a los delitos de violencia de
género virtual al considerarlos de “gravedad’™* vy al ser realizados mediante medios
tecnoldgicos, no pudiendo usar otros métodos para el esclarecimiento de los hechos y la
identificaciéon de su autor. Ademds, es imprescindible la autorizacion judicial para
acceder a estos datos crimindgenos porque asi lo han dispuesto las directivas comunitarias

y nuestra ley nacional en aras a preservar el secreto de las comunicaciones.

Por eso, la Audiencia Provincial de Madrid dice: “la Ley no precisa la calificacion
de delitos graves”>*°. La jurisprudencia ha extendido el concepto “grave” no sélo a los
delitos asfi calificables por los articulos 13 y 33 del CP sino a otros delitos cuyas penas

son “menos graves” en determinadas circunstancias.

El TC>" se ha pronunciado en varias ocasiones manifestando: “la gravedad de los
hechos no ha de determinarse uinicamente por la calificacion de la pena legalmente
prevista, sino también ha de tenerse en cuenta, el bien juridico protegido y la relevancia

social de la actividad.

Por lo tanto, aunque los delitos investigados no lleven aparejadas penas que
tengan la consideracion de “graves” en el sentido estricto del articulo 33 del CP. No se
pueden dejar de lado otras conductas que de otro modo seria imposible su persecucion,
puesto que muchos de los delitos producidos a través de la red requieren de una
averiguacion de las direcciones de IP de los ordenadores desde donde se han producido,
datos que tan solo pueden ser investigados accediendo a la informacion que conservan
las operadoras del servicio. Item mds cuando lo que se pretende no es conocer el
contenido de una transmision, mensaje o comunicacion, sino tan solo conocer desde

donde se ha introducido en la red dicha informacion.

535 Entrevista realizada en el Juzgado de Menores de Valencia el 20 de abril del 2017.

53 Auto de la Audiencia Provincial de Madrid, seccién 16, nim. de auto 343/2011, 7 de junio
del 2011.

337 Sentencia del Tribunal Constitucional, sala 2%, ndm. de resolucién 299//2000, 11 de diciembre
del 2000.
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Por reduccion al absurdo, un delito realizado a través de internet o de otra
tecnologia de la informacion como el regulado en el articulo 183 bis (ciberacoso), que
estd penado con pena entre 1y 3 afios de prision o multa, que por sus penas podria
entenderse como delito menos grave, pero que no tiene otra forma de investigarse que a
través de la averiguacion de las direcciones IP de los ordenadores desde donde se
produjeron las comunicaciones, constituiria un brindis al sol en caso de no permitirse la
averiguacion de las direcciones IP mentadas, pues seria imposible determinar el

ordenador de procedencia y la identidad del delincuente”.

Ante esto la Audiencia Provincial de Cantabria considera: “Loégicamente, el
criterio de la gravedad del delito como criterio exclusivo para restringir el deber de
colaboracion descrito en el articulo 1.1 de la Ley 25/2007 es notoriamente

insuficiente %,

Asimismo la Audiencia Provincial de Madrid dice: “Es mds, la Brigada de
Investigacion Tecnolégica de la comisaria general de policia judicial estd especializada
en la investigacion de amenazas, injurias, calumnias realizadas por correo electrénico,

2539

sms, tablones de anuncios, foros, newsgroups, webs, etc , cuyas penas no superan los

tres anos.

RICHARD GONZALEZ lo ratifica, argumentando: “la Ley podrd acordar estas
medidas a delitos con penas no elevadas causantes de dafios importantes al conjunto de

la sociedad y que, por supuesto, deben ser investigados y juzgados los responsables™,

Todos estos criterios quedan subordinados al principio del superior interés del
menor infractor imperante en la LORPM, no contraviniéndolo. Por ejemplo: el principio
de proporcionalidad no tendrd la misma finalidad en la legislacién juvenil como en la

legislacion de adultos.

338 Auto de la Audiencia Provincial de Cantabria, seccién 32, ndm. de auto 191/2015, 16 de abril
del 2015. Sentencia del Tribunal Constitucional, sala 2%, nim. de resolucién 14/2001, 29 de enero
del 2001.

53 Auto de la Audiencia Provincial de Madrid, seccién 16, nim. de auto 343/2011, 7 de junio
del 2011. Auto de la Audiencia Provincial de Madrid, seccion 16%, nim. de auto 379/2011, 7 de
junio del 2011.

540 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 12.
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Por otro lado, “la no determinacion de una referencia especifica al organo
judicial competente es una constante a lo largo del articulado de la LECrim. Parte de un
criterio de competencia objetiva/funcional intimamente relacionado con el conocimiento
de la causa’>*'. Asi, pues, hace referencia al juez de instruccién o al 6rgano conocedor

de la causa.

En cuanto a esto el TC dice®*?: “(...) a la luz de la constante jurisprudencia de

este Tribunal, las cuestiones relativas a la competencia entre organos judiciales son
ajenas al contenido de dicho derecho. Este tinicamente exigen en primer término, que el
organo judicial haya sido creado previamente por la norma juridica, que esta le haya
investido de jurisdiccion y competencia con anterioridad al hecho motivador de la

actuacion o proceso judicial”.

Por otra parte, solamente el MF, la Policia judicial y el Juez de oficio estidn
legitimados para solicitar la aplicacion de las medidas de investigacion tecnolégica. No

cabe su solicitud por parte de la acusacion particular.

La peticién o solicitud de aplicacion de la medida de investigacion tecnoldgica
contendra los siguientes requisitos regulados en el art. 588 bis letra b) de la LECrim y
dispone: “I1°) la descripcion del hecho objeto de investigacion y la identidad del
investigado o de cualquier otro afectado por la medida, cuando sean conocidos, o los
datos de identificacion del investigado y, en su caso, los medios de comunicacion
empleados que permitan la ejecucion de la medida; 2°) la exposicion detallada de las
razones que justifican la necesidad de la medida, teniendo en cuenta para ello los
principios antes enunciados, asi como los indicios de criminalidad puestos de manifiestos
durante la investigacion previa a la solicitud de la medida; 3) la extension de la medida

especificando su contenido; 4°) la unidad investigadora de la policia judicial que se hard

541 Sentencia del Tribunal Supremo, sala de lo penal, nim. de resolucién 2209/2001, 23 de
noviembre del 2001. Sentencia del Tribunal Supremo, sala de lo penal, nim. de resolucién
459/2004, 13 de abril del 2004.

542 Sentencia del Tribunal Constitucional, sala 2°, nim. de resolucién 171/1999, 27 de septiembre
de 1999. RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal:
adaptado la ley orgdnica 13/2015, op. cit., p. 100.
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cargo de la intervencion; 5°) la forma de ejecucion de la medida; 6°) su duracion; y, 7°)

el sujeto obligado que llevard a cabo la medida en caso de conocerse *.

La resolucion judicial esta regulado en el articulo 588 bis letra ¢) y explica:
“Presentada la solicitud el juez de instruccion acordard o denegard la medida mediante
auto en el plazo de veinticuatro horas, pudiendo interrumpirse hasta resolver algiin
requisito de ampliacion o aclaracion de los términos de la solicitud. La resolucion
judicial que autorice la medida contendrd al menos los siguientes extremos: 1°) el hecho
punible objeto de investigacion y su calificacion juridica con expresion de los indicios
racionales en los que se funda la medida. 2°) la identidad del investigado o investigados
v de cualquier otro afectado, si resulta conocido. 3°) la extension de la medida precisando
su alcance asi como la motivacion relativa al cumplimiento de los principios rectores
establecidos en el articulo 588 bis letra a). 4°) la unidad investigadora de la Policia
judicial que se hard cargo de la intervencion; 5°) la duracion de la medida; 6°) la forma
y la periodicidad con la que el solicitante informard al juez sobre los resultados de la
medida; 7°) la finalidad perseguida con aquélla y, 8°) el sujeto obligado que llevard a
cabo la medida en caso de conocerse haciendo mencion expresa del deber de
colaboracion y de guardar secreto, cuando proceda, bajo apercibimiento de incurrir en

el delito de desobediencia’>**. Este es el caso de los prestadores de servicios de internet.

La suficiente motivacién del auto es muy importante por parte del Juez. Segin el
TC debe comprender: “a la persona investigada, aunque cabe la adopcion respecto a

otras personas relacionadas directamente con los hechos delictivos >*.

Otra de las cuestiones comunes a todas las medidas reguladas en el art. 588 bis
letra d) son “las actuaciones posteriores relativas a la medida solicitada se sustanciardn
en una pieza separada y secreta, sin necesidad de que se acuerde expresamente el secreto

de la causa”.

543 MUERZA ESPARZA, J., Las reformas procesales penales de 2015: Nuevas medidas de
agilizacion, de investigacion y de fortalecimiento de garantias en la justicia penal, op. cit., p.
162.

5% MUERZA ESPARZA, J., Las reformas procesales penales de 2015: Nuevas medidas de
agilizacion, de investigacion y de fortalecimiento de garantias en la justicia penal, op. cit., pp.
162-163.

545 Sentencia del Tribunal Supremo, sala de lo penal, nim. de recurso 48/1992, 25 de junio de
1993.
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Conforme al art. 588 bis letra e) parrafo 1° y 2° de la LECrim: estas medidas de
investigacion tecnoldgica “tendran la duracion que se especifique para cada una de ellas
v no podran exceder del tiempo imprescindible para el esclarecimiento de los hechos”.
Ademads, seglin establece el parrafo 2° del articulo 588 bis letra f): “2. En el plazo de los
dos dias siguientes a la presentacion de la solicitud, el juez resolverd sobre el fin de la
medida o su prorroga mediante auto motivado. Antes de dictar la resolucion podrd

solicitar aclaraciones o mayor informacion”.

El apartado 2° del articulo 588 bis letra e) de la LECrim prosigue: “la medida
podrd ser prorrogada, mediante auto motivado, por el juez competente, de oficio o previa

peticion razonada del solicitante, siempre que subsistan las causas que la motivaron>*.

Segtn el TC “la fundamentacion de la resolucion de prorroga debe ser propia,
sin posibilidad de remitirse a la fundamentacion inicial de la medida, evitindose asi su

solicitud indiscriminada "’

La solicitud de prérroga estd regulada en el art. 588 bis letra f) y “se dirigira por
el MF o la Policia Judicial al Juez competente con la antelacion suficiente a la expiracion

del plazo concedido y deberd incluir'®:
a) Un informe detallado del resultado de la medida.
b) Las razones que justifiquen la continuacion de la misma.

3. Concedida la prorroga, su computo se iniciard desde la fecha de expiracion

del plazo de la medida acordada’.

En cambio, “transcurrido el plazo porque el que se concedio la medida, salvo se
hubiera acordado su prorroga, o en su caso, finalizada esta, cesard a todos los efectos”.
El articulo 588 bis letra j) regula el cese de la medida: “el Juez acordard el cese de la

medida tan pronto desaparezcan las circunstancias que justificaron su adopcion o resulte

546 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., pp. 248-250.

47 Sentencia del Tribunal Constitucional, sala 1%, nim. de resolucién 181/1995, 11 de diciembre
de 1995.

548 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., pp. 192-193.

Péag: 199



Capitulo 4: Las medidas de investigacion tecnoldgica

evidente que no se estdn obteniendo los resultados pretendidos, y, en todo caso, cuando

haya transcurrido el plazo para el que hubiera sido autorizada’>*.

Durante el tiempo de vigencia de la medida y, atendiendo al art. 588 bis letra g):
la Policia Judicial seré la encargada de informar al Juez de Instruccion del “desarrollo y
los resultados de la medida en la forma y en la periodicidad que este determine y ante

cualquier causa que ponga fin a la misma”.

Asi, pues, el art. 588 bis letra i) hace referencia: “al uso de las informaciones
obtenidas en un procedimiento distinto y los descubrimientos casuales se regularan con
arreglo a lo dispuesto en el citado art. 579 bis”. Pero, segin JIMENEZ SEGADO y PUCHOL
AIGUABELLA: “para ello sera preciso deducir los oportunos testimonios de particulares y,
en todo caso, de la solicitud inicial y de todas las peticiones de prérrogas y resoluciones

judiciales autorizantes™>°.

Una vez finalizado el proceso con sentencia firme el articulo 588 bis letra k) de la
LECrim regula el procedimiento en cuanto a las informaciones y resultados obtenidos de

la aplicacion de las medidas de investigacion y asi lo dispone:

“1. Una vez que se ponga término al procedimiento mediante resolucion firme, se
ordenard el borrado y eliminacion de los registros originales que puedan constar en los
sistemas electronicos e informdticos utilizados en la ejecucion de la medida®'. Se

conservard una copia bajo custodia del Secretario Judicial.

2. Se acordard la destruccion de las copias conservadas cuando hayan
transcurrido cinco aiios desde que la pena se haya ejecutado o cuando el delito o la pena
hayan prescrito o se haya decretado el sobreseimiento libre o haya recaido sentencia
absolutoria firme respecto del investigado, siempre que no fuera precisa su conservacion

a juicio del Tribunal.

549 MUERZA ESPARZA, J., Las reformas procesales penales de 2015: Nuevas medidas de
agilizacion, de investigacion y de fortalecimiento de garantias en la justicia penal, op. cit., p.
164.

550 JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnolégica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccion datos”, op. cit., p. 4.

551 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 251.
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3. Los tribunales dictardn las ordenes oportunas a la Policia Judicial para que

lleve a efecto la destruccion contemplada en los anteriores apartados 2.

En resumen’?:

a) “Solo la autoridad judicial competente puede autorizar el sacrificio del
derecho a la intimidad y el secreto de las comunicaciones. Esta competencia
va desde el acuerdo hasta el necesario control judicial efectivo en la
ordenacion, desarrollo, y cese de la medida; control, que dado el

desconocimiento por parte del afectado, ha de ser sumamente riguroso %,

b). “El sacrificio lo es con la finalidad exclusiva de proceder a la investigacion
de un delito concreto y a la detencién de los responsables, rechazandose las
investigaciones predelictuales o de prospeccién’. Esta materia rige el
principio de especialidad en la investigacion.

¢) “La intervencion debe efectuarse en el marco de un proceso penal abierto,

rechazandose la técnica de las diligencias indeterminadas™>,

d) “Se trata de una medida temporal, por un periodo de tres meses, sin

perjuicio de prorroga.

e) La fundamentacion de la medida, abarca no solo el acto inicial de la

intervencion, sino también las sucesivas prorrogas.

f) La exclusividad judicial es la exigencia de control judicial en el desarrollo,
prorroga y cese de la medida. Esto se traduce en la remision de las
grabaciones integras y su original al juzgado sin perjuicio de la transcripcion
mecanogrdfica efectuada por la policia o por el secretario judicial, ya sea

esta integra o de los pasajes mds relevantes. Esta seleccion se efectiia

552 MUERZA ESPARZA, J., Las reformas procesales penales de 2015: Nuevas medidas de
agilizacion, de investigacion y de fortalecimiento de garantias en la justicia penal, op. cit., p.
165.

533 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., pp. 189-190.

354 Sentencia del Tribunal Constitucional, sala 1%, ndm. de resolucién 49/96, 26 de marzo de 1996.

535 Sentencia del Tribunal Supremo, seccién 12, sala de lo penal, nim. de resolucién 453/2013, 18
de julio del 2013.

5% RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., p. 78.
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directamente por el juez o por la policia por delegacion de aquél. En todo
caso esa transcripcion es una medida facilitadora del manejo de las
grabaciones originales en la sede judicial y a disposicion de las partes. Las

transcripciones escritas no constituyen un requisito legal >’

3. LA,INTERCEPTACI(’)N DE LAS COMUNICACIONES TELEFONICAS
Y TELEMATICAS

La comunicacién privada realizada mediante dispositivos de comunicacion
electrénicos como teléfonos o computadoras puede ser objeto de investigacion mediante
la diligencia de “interceptacion de las comunicaciones telefonicas y telemdticas”

regulada en los arts. 588 ter letras a-m) de la LECrim y contenido en su capitulo V.

Esta diligencia de investigacion estuvo regulada desde siempre en el insuficiente
art. 579.1 de la LECrim, siendo necesario un mayor desarrollo de la medida como

consecuencia de la revolucion tecnolégica.

Segtn el articulo 588 ter letra a): Esta medida de investigacién se autoriza por
parte del Juez para investigar los delitos determinados en el art. 579 de la LECrim,
“delitos cometidos a través de instrumentos informdticos o de cualquier otra tecnologia

de la informacion o la comunicacion o servicio de comunicacion”.

Entonces, segin CABEZUDO RODRIGUEZ se produce la llamada
“ciberintervencion” y consiste en la “captacion en tiempo real del contenido de dichas
comunicaciones sin interrupcion de las mismas, asi como de los datos de trafico anejos,
comprendiendo pues tanto las comunicaciones telefonicas (fijas y mdviles), el correo
electrénico o cualquier otro tipo de comunicaciones a través de internet, como foros o

chats cerrados’8.

De esta medida de investigacion tecnoldgica se distingue entre comunicaciones
telefénicas y telemadticas. Asi, pues, RICHARD GONZALEZ aclara “que las comunicaciones

telemaéticas, entendida como la aplicacion de las técnicas electrénicas a la transmision de

557 Auto del Tribunal Supremo, seccién 1%, sala de lo penal, nim. de resolucién 14/2014, 17 de
abril del 2004.

538 CABEZUDO RODRIGUEZ, N., “Algunas reflexiones acerca de la reglamentacion de las nuevas
medidas de investigacién tecnoldgica en la Ley Orgédnica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal”, op. cit., p. 548.
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informacién, incluye la comunicacién telefénica que el momento presente se sirve

también de la electrénica’™>°.

RICHARD GONZALEZ prosigue: “se podria distinguir, segin un criterio de
familiaridad conceptual, como telefénica la comunicacién oral a distancia mediante
dispositivos electrénicos que identificamos con un terminal telefénico y la telemdtica
aquella que incluye comunicacion oral, de imdgenes o datos, que puede tener lugar por
los mismos dispositivos u otros como son computadoras, “tablets” u otros variopintos
dispositivos, como pueden ser las cdmaras fotogréficas, que pueden incluir sistemas de

wifi y que pueden por tanto transmitir datos susceptibles de intervencién judicial>°.

Precisamente, la Ley en su articulo 588 ter letra b) de la LECrim acoge un
concepto amplio de dispositivos de comunicacién, previendo la intervencion de los
“terminales o medios de comunicacion de los que el investigado sea titular o

’

investigado”.

En cuanto a las comunicaciones objeto de intervencidon son: las orales, los
documentos, las fotografias, los mensajes de texto, los datos asociados a la comunicacion.

Estos “son los referentes a la localizacion geogréfica del terminal intervenido™°!,

Segiin GARCIA BORREGO considera datos electrénicos de trifico o asociados
“todos aquellos que se generan como consecuencia de la conduccion de la comunicacién
através de una red de comunicaciones electronicas, de su puesta a disposicion del usuario,
asf como de la prestacion de un servicio de la sociedad de la informacién o comunicacién
telemdtica de naturaleza andloga%2. Este concepto coincide con el significado dado en

el art 588 ter letra b) de la Ley.

5% RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., pp. 3-4.

560 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., pp. 3-4.

56 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 4.

562 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 204.
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Segin RODRIGUEZ LAINZ, también, seria el cruce de datos a través de canales de
redes GSM o a través de redes wifi y sirven para facilitar la conectividad de los

dispositivos de comunicaciones a través de las redes de comunicacién>®,

Estos datos de trafico vienen regulados por la Ley Organica 32/2003 General de
Telecomunicaciones, de 3 de noviembre, en su art. 33 y por la Ley 25/2007, de
conservacion de datos relativos a las comunicaciones electrénicas y a las redes ptblicas
de comunicaciones, de 18 de octubre, en su art. 3. Las dos leyes considerardn datos de
trafico: “aquellos datos que se generan o tratan en el curso de una comunicacion, y que
difieren de su contenido material, esto es, los datos de identificacion de los medios de
comunicacion electronica emisores y receptores de entre los que se encuentra el IMSI, el

IMEI y el IP "%,

Segin la clasificacién realizada por GARCIA BORREGO las comunicaciones a

intervenir son>®:

1. -Intervencion telefénica.

-Intervencion de fax.

-Intervencién de las comunicaciones telegréficas.
-Intervencion de las comunicaciones postales.
-Intervencidn del correo electronico.

-Intervencién de comunicaciones a través de internet.

A A

-Intervencion de otras clases de comunicacion: sms, bluetooth, whatsapp o

similares surgidas en el desarrollo de la ciencia de la comunicacion.

El mismo precepto advierte de la importancia de la titularidad de los terminales o
medios de comunicacién objeto de intervencién en la persona investigada o sean

habitualmente u ocasionalmente utilizados por el mismo.

El articulo 588 ter b) apartado 2° de la LECrim dispone: “La intervencion
judicialmente acordada podrd autorizar el acceso al contenido de las comunicaciones y

a los datos electronicos de trdfico o asociados al proceso de comunicacion, asi como a

563 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., p. 88.

564 GIMENO SENDRA, V., Derecho procesal penal, Madrid, Civitas, 2015, p. 538.
565 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 186.
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los que se produzcan con independencia del establecimiento o no de una concreta
comunicacion en los que participe el sujeto investigado, ya sea como emisor o receptor,
y podrd afectar a los terminales o los medios de comunicacion de los que el investigado
sea titular o usuario. También podrdn intervenirse los terminales o medios de
comunicacion de la victima cuando sea previsible un grave riesgo para su vida o

integridad .

El art. 588 ter letra ¢) de la LECrim legitima la posibilidad de autorizar “/a
intervencion judicial de las comunicaciones emitidas desde terminales o medios de

comunicacion telemdtica pertenecientes a una tercera persona siempre que:

1. Exista constancia de que el sujeto investigado se sirve de aquella para
transmitir o recibir informacion, o
2. El titular colabore con la persona investigada en sus fines ilicitos o se

beneficie de su actividad.

También, podrd autorizarse dicha intervencion cuando el dispositivo objeto de
investigacion sea utilizado maliciosamente por terceros por via telemdtica, sin

conocimiento de su titular”.

Hoy en dia el teléfono movil inteligente tiene incorporadas las funciones de un
ordenador y las de cualquier terminal telefénico: llamadas y mensajes®®’. La intervencion
del terminal mediante autorizacién judicial abarca a todas las comunicaciones realizadas
por el teléfono intervenido, aunque lo utilicen otras personas no mencionadas en la
resolucion judicial autorizante o sea utilizado esporddicamente por la persona

investigada.

Asi pues, el TC confirma lo anterior: “el acceso a la libreta de contactos de un
teléfono movil no supone una injerencia en el secreto de las comunicaciones, aunque en

cambio si lo supone el acceso a los datos de registro de llamadas y el acceso a los

566 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 203.

567 70C0 ZABALA, C., Nuevas tecnologias y control de las comunicaciones: LO 13/2015, de 5 de
octubre, de modificacion de la ley de enjuiciamiento criminal par el fortalecimiento de las

garantias procesales y la regulacion de las medidas de investigacion tecnologica, Navarra,
Civitas, 2015, p. 79.
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mensajes contenidos en el teléfono movil de los menores, hayan sido o no leidos, exigird

en todos ellos de autorizacion judicial ™. Pero, no una nueva autorizacion.

En cuanto al visionado directo del nimero entrante no entrafa ninguna
interferencia en el dmbito privado de la comunicacién, no requiriendo de autorizacién
judicial. Segan dispone el art. 588 ter letra d) de la LECrim “la solicitud de autorizacion
judicial deberd contener, ademds de los requisitos mencionados en el articulo 588 bis

letra b), los siguientes ®:

a) La identificacion del niimero de abonado, del terminal o de la etiqueta
técnica,

b) la identificacion de la conexion objeto de intervencion o

c) los datos necesarios para identificar el medio de telecomunicacion de que
se trate”.

Ademds, este mismo precepto legal prosigue en su parrafo 2°: “Para determinar
la extension de la medida, la solicitud de autorizacion judicial podrd tener por objeto

alguno de los siguientes extremos:

a) El registroy la grabacion del contenido de la comunicacion, con indicacion
de la forma o tipo de comunicaciones a las que afecta.

b) El conocimiento de su origen o destino, en el momento en el que la
comunicacion se realiza.

c) La localizacion geogrdfica del origen o destino de la comunicacion.

d) El conocimiento de otros datos de trdfico asociados o no asociados pero de
valor afiadido a la comunicacion. En este caso, la solicitud especificard los

datos concretos que han de ser obtenidos”.

A modo de ejemplo, la Policia Judicial en sus solicitudes de observacion e

intervencién de las comunicaciones hace constar los siguientes puntos®’’:

%8 Sentencia del Tribunal Constitucional, sala 12, niim. de resolucién 170/2013, 7 de octubre del
2013. Sentencia del Tribunal Constitucional, sala pleno, nim. de resolucién 115/2013, 9 de mayo
del 2013. Sentencia del Tribunal Constitucional, sala 1%, nim. de resolucion 230/2007, 5 de
noviembre del 2007.

5% GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 204.

570 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., pp. 204-205.
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o “Titular del teléfono.

o Numero del teléfono.

. Compaiiia operadora y medio (fijo o mévil).

. Sujeto pasivo de la intervencion (puede ser distinto del titular).

. Tipo de intervencidn que se solicita (observacion, intervencion o ambas) y

el conocimiento de la informacién transmitida a través de la conexién a
internet de entrada y salida, sms, segun el caso.

. Otros datos que se solicitan, como pueden ser ubicacion del repetidor
utilizado por el teléfono intervenido, nimero de IMEI del citado teléfono,
mensajes de texto, etc.

° Motivacién de la misma.

o Lugar donde se pretende materializar la intervencién y funcionarios
responsables de la investigacion.

. El hecho para proceder a la intervencidn, observacion, escucha y grabaciéon
de las conversaciones telefonicas de los citados numeros mediante el
sistema informatico conocido como SITEL.

. Propésito de realizar seleccion y transcripciones de los pasajes mds

relevantes”.

En la autorizacion el Juez recogerd con precision la extension y los limites de la
intervencion, incluyendo el procedimiento de entrega de los resultados a efectos de
control de la medida con una duracion de tres meses prorrogables hasta 18 meses. Los
resultados de la intervencion serdn secretos y constaran en pieza separada. Una vez
finalizada la intervencion y alzado el secreto se entregard a las partes copia de las

grabaciones y transcripciones tal y como lo regula el art. 588 ter letra i) de la LECrim®’".

Ante esto, el art. 588 ter letra €) de la LECrim regula el deber de colaboracion de
cualquier ciudadano y de los ISP’s con la Policia judicial, el Juez o el MF para la
averiguacion de los hechos y la identificacion del autor del hecho ilicito, pudiendo incurrir

en el delito de desobediencia al negarse a colaborar con estos 6rganos judiciales y

571 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 4.
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policiales. Ademas, del deber de guardar silencio sobre las actuaciones de investigacion

realizadas.

En su parrafo 1° contiene: “Todos los prestadores de servicios de
telecomunicaciones, de acceso a una red de telecomunicaciones o de servicios de la
sociedad de la informacion, asi como toda persona que de cualquier modo contribuya a
facilitar las comunicaciones a través del teléfono o de cualquier otro medio o sistema de
comunicacion telemdtica, logica o virtual, estdn obligados a prestar al Juez, al Ministerio
Fiscal y a los agentes de la Policia Judicial designados para la prdctica de la medida la
asistencia y colaboracion precisas para facilitar el cumplimiento de los autos de

intervencion de las telecomunicaciones”.

En su parrafo 2°: “Los sujetos requeridos para prestar colaboracion tendran la
obligacion de guardar secreto acerca de las actividades requeridas por las autoridades ™.

En su parrafo 3% “Los sujetos obligados que incumplieren los anteriores deberes
podrdn incurrir en delito de desobediencia">.

El art. 588 ter letra m) de la LECrim afianza la obligacién de colaboracién de los
prestadores de servicios en internet en aras a favorecer la investigacion del hecho ilicito
cometido y dispone: “Cuando, en el ejercicio de sus funciones, el Ministerio Fiscal o la
Policia Judicial necesiten conocer la titularidad de un niimero de teléfono o de cualquier
otro medio de comunicacion, o, en sentido inverso, precisen el niimero de teléfono o los
datos identificativos de cualquier medio de comunicacion, podrdn dirigirse directamente
a los prestadores de servicios de telecomunicaciones, de acceso a una red de
telecomunicaciones o de servicios de la sociedad de la informacion, quienes estardn
obligados a cumplir el requerimiento, bajo apercibimiento de incurrir en el delito de

desobediencia’.

El articulo 588 ter letra k) de la LECrim esta estrechamente relacionado con el art.
588 ter letra e) regula la potestad de investigar un delito tecnoldgico, solicitando la
colaboracion de los operadores en internet y dispone: “Cuando en el ejercicio de las
funciones de prevencion y descubrimiento de los delitos cometidos en internet, los
agentes de la Policia Judicial tuvieran acceso a una direccion IP que estuviera siendo

utilizada para la comision algun delito y no constara la identificacion y localizacion del

572 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., p. 88.
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equipo o del dispositivo de conectividad correspondiente ni los datos de identificacion
personal del usuario, solicitardn del juez de instruccion que requiera de los agentes
sujetos al deber de colaboracion segiin el articulo 588 ter letra e), la cesion de los datos
que permitan la identificacion y la localizacion del terminal o del dispositivo de

conectividad y la identificacion del sospechoso .

El art. 588 ter letra f) en cumplimiento de lo dispuesto en el articulo 588 bis letra
g) de la LECrim®”* se refiere al control de la medida de investigacién propuesta con el

objetivo de asegurar su veracidad mediante unas medidas de control y dice:

“En cumplimiento de lo dispuesto en el articulo 588 bis letra g), la Policia
Judicial pondrd a disposicion del juez, con la periodicidad que este determine y en
soportes digitales distintos, la transcripcion de los pasajes que considere de interés y las
grabaciones integras realizadas. Se indicard el origen y destino de cada una de ellas y
se asegurard, mediante un sistema de sellado o firma electronica avanzado o sistema de
adveracion suficientemente fiable, la autenticidad e integridad de la informacion volcada
desde el ordenador central a los soportes digitales en que las comunicaciones hubieran
sido grabadas”. Ademads, del “resultado de la intervencion los funcionarios policias
deberdn dar cuenta oportunamente y de forma periodica, puede ser cada 15 dias o en un
periodo inferior seguin usos del juzgado, al Juez que la ordend, de este modo controla la
medida y comprueba que la necesidad de la medida se mantiene ">

En cuanto a la duracién de la medida de investigacion viene contemplado en el
art. 588 ter letra g) de la LECrim. “El computo de la medida empezard a partir de su

autorizacion judicial, teniendo una duracion de tres meses prorrogables en otros tres

meses hasta alcanzar el limite maximo de tiempo en dieciocho meses”.

La prérroga de la medida serd solicitada teniendo en cuenta estas consideraciones
tal y como matiza el art. 588 ter letra h) de la LECrim: “Para la fundamentacion de la
solicitud de la prérroga, la Policia Judicial aportard, en su caso, la transcripcion de

aquellos pasajes de las conversaciones de las que se deduzcan informaciones relevantes

53 TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 257.

574 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 206.

575 Sentencia del Tribunal Supremo, seccién 12, sala de lo penal, ndm. de resolucién 821/2012, 31
de octubre del 2012.
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para decidir sobre el mantenimiento de la medida. Antes de dictar la resolucion, el juez
podrd solicitar aclaraciones o mayor informacion, incluido el contenido integro de las

conversaciones intervenidas>’°.

El art. 588 ter letra i) se refiere al derecho de las partes en el proceso a conocer
sobre los resultados de la intervencion de sus comunicaciones electronicas personales.
Ademais, este precepto regula el derecho del secreto de comunicaciones y el derecho a la
intimidad personal de terceras personas grabadas mediante su exclusién de la grabaciéon
y del conocimiento de las partes en el proceso, cuando el contenido de la grabacién no

aporta nada a la causa. Asi, pues, este articulo dispone:

“l. Alzado el secreto y expirada la vigencia de la medida de intervencion, se
entregard a las partes copia de las grabaciones y de las transcripciones realizadas,
excluyendo los datos referidos a aspectos de la vida intima de las personas, exclusion

’

que se hard constar de modo expreso”.

En el parrafo segundo y tercero del mismo articulo se da la posibilidad de solicitar
la inclusién en las grabaciones de informacion descartada y no incluida en la causa
procesal abierta cuando: “2. Una vez examinadas las grabaciones y en el plazo fijado por
el juez, en atencion al volumen de la informacion contenida en los soportes, cualquiera
de las partes podrd solicitar la inclusion en las copias de aquellas comunicaciones que
entienda relevantes y hayan sido excluidas. El juez de instruccion, oidas o examinadas

por si esas comunicaciones, decidira sobre su exclusion o incorporacion a la causa’.

“3. Se notificard por el juez de instruccion a las personas intervinientes en las
comunicaciones interceptadas el hecho de la prdctica de la injerencia y se les informard
de las concretas comunicaciones en las que haya participado que resulten afectadas,
salvo que sea imposible, exija un esfuerzo desproporcionado o puedan perjudicar futuras
investigaciones. Si la persona notificada lo solicita se le entregard copia de la grabacion
o transcripcion de tales comunicaciones, en la medida que esto no afecte al derecho a la
intimidad de otras personas o resulte contrario a los fines del proceso en cuyo marco se

hubiere adoptado la medida de injerencia’.

376 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 206.
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JIMENEZ SEGADO y PUCHOL AIGUABELLA advierten: “Estas iltimas prescripciones
legales suponen, dados los medios existentes, una excesiva carga. De ahi la falta de
estupor en la invocacidon de las excepciones indicadas en el precepto: sobreesfuerzo,

afectacion a la intimidad de otros o a la investigacién™"".

La transcripcion de los resultados obtenidos en los teléfonos mdviles se realizara

seglin su uso:

1. En el caso de los teléfonos méviles mediante la entrega efectiva del mismo,

pudiendo ir acompaiiado de la transcripcion escrita del contenido de los datos del mismo.

2. En el caso de SMS y MMS de los teléfonos moviles mediante su impresion en

papel, levantando diligencia de su contenido, fecha y hora.

3. En los casos donde la victima acude a la Policia o a la Fiscalia con el terminal
se deberd hacer una transcripcion a papel del mensaje. Si el mensaje lo aporta un tercero,

solo sera licito si lo hace una de las partes de la conversacion.

4. En el caso de volcarse el contenido de los datos en un soporte CD o DVD no

serd necesaria la presencia del secretario judicial en la operacién de volcado.

Estos resultados de 1a medida de intervencion de los teléfonos moviles se aportard
en el juicio oral como una prueba documental publica o como prueba documental privada
si es aportada por un particular, ya sea una de las partes del procedimiento o un testigo.

En este caso se le citard a juicio en calidad de testigo para su interrogatorio.

En cuanto a la cesién de estos datos para su transcripciéon consiste en la
« . . . L.
transferencia de informaciones y documentos en formato electrénico que obren en poder

de particulares, entidades publicas y privadas™’s.

Esta cesion de datos generados o tratados estaba contemplada en la Ley 25/2007,

de conservacion de datos relativos a las comunicaciones electrénicas y a las redes publicas

377 JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnoldgica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccion datos”, op. cit., p. 6.

378 JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnolégica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccion datos”, op. cit., p. 6.

Pag: 211



Capitulo 4: Las medidas de investigacion tecnoldgica

de comunicaciones, de 18 de octubre, en su art. 7, exigiendo autorizacién judicial para la

cesion de estos datos.

En efecto, la Ley 25/2007 en su art. 1 establece: “I1. Esta Ley tiene por objeto la
regulacion de la obligacion de los operadores de conservar los datos generados o
tratados en el marco de la prestacion de servicios de comunicaciones electronicas o de
redes piiblicas de comunicacion, asi como el deber de cesion de dichos datos a los
agentes facultados siempre que les sean requeridos a través de la correspondiente
autorizacion judicial con fines de deteccion, investigacion y enjuiciamiento de delitos

graves contemplados en el CPo en las leyes penales especiales.

2. Esta Ley se aplicard a los datos de trdfico y de localizacion sobre personas
fisicas y juridicas y a los datos relacionados necesarios para identificar al abonado o

usuario registrado.

A su vez, existe un acuerdo no jurisdiccional del TS de la sala 2°, de 23 febrero,
de 2010 sobre la necesidad de autorizacion judicial para la cesidon de datos de las
operadoras de comunicaciones®”. Se refiere a los siguientes datos: “los necesarios para
rastrear e identificar el origen y el destino de una comunicacion, aquellos que permitan
determinar la fecha, hora y duracion de una comunicacion, los necesarios para
identificar el tipo de comunicacion y el equipo de comunicacion de los usuarios, asi como

los necesarios para identificar la localizacion del equipo de comunicacion movil %,

Por lo cual, el MF precisard de la autorizacion judicial para obtener de los
operadores los datos conservados®!. Esto no ha cambiado en el articulo 588 ter letra j)*%2.
Este articulo engloba a diferentes contenidos en el servicio de las telecomunicaciones
como “los datos conservados por los prestadores de servicios retenidos” o por “personas

que faciliten la comunicacion” o “por propia iniciativa por motivos comerciales o de

57 www.poderjudicial.es/Acuerdos-de-Sala

580 GARRIGA DOMINGUEZ, A., Nuevos retos para la proteccién de datos personales. En la era del
big data y de la computacion ubicua, op. cit., p. 220.

581 Véase articulo 3 de la Ley 25/2007 sobre conservacion de datos relativos a las comunicaciones,
de 18 de octubre del 2007.

582 JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnolégica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccidn datos”, op. cit., p. 6.
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otra indole” cuya transmisién requerird de autorizacién judicial siempre que estén

“vinculados a procesos de comunicacién %,

Los diferentes operadores de comunicacion en internet tienen la obligacion de
conservar estos datos de comunicacion y dar informacién sobre el titular del terminal o
del medio de comunicacion y su contenido asi como, el histérico de sus comunicaciones.
Asi, podrin dar el contenido de esta informacion a la autoridad policial cuando fueren
requeridos para ello previa orden judicial. “La colaboracion de las operadoras para la
identificaciéon de usuarios y terminales es especialmente importante para evitar el

anonimato de los investigados™>%4.

El apartado 2° del articulo mencionado articulo dice: “Cuando el conocimiento de
esos datos resulte indispensable para la investigacion, se solicitard del juez competente
autorizacion para recabar la informacion contenida en los archivos automatizados de
los prestadores de servicios, incluida la bisqueda entrecruzada o inteligente de datos,
siempre que se precisen la naturaleza de los datos que hayan de ser conocidos y las

razones que justifican la cesion’>%.

A su vez, el solicitante debe concretar los datos a requerir, es decir, los datos
necesarios objeto de la investigacion. El solicitante debera justificar debidamente en la
solicitud la necesidad de requerir estos datos para la causa del proceso y, por ultimo, el

Juez decidira sobre su cesion o no.

Sin embargo, determinadas actuaciones no ligadas a procesos de comunicacién no
requieren autorizacion judicial porque suponen una injerencia muy leve en los derechos
del interesado como: la obtencidn de los datos de identificacion del titular de un terminal

o medio de comunicacion o, a la inversa, de los datos identificativos de las terminales o

583 CABEZUDO RODRIGUEZ, N., “Algunas reflexiones acerca de la reglamentacion de las nuevas
medidas de investigacién tecnoldgica en la Ley Orgédnica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal”, op. cit., p. 551. ASENCIO MELLADO, J. M%.,
Derecho procesal penal, Valencia, Tirant Lo Blanch, 2015, p. 197.

58 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacién electronica. Presupuestos para su autorizacion”, op. cit., p. 4.

585 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 213.
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medios de comunicacién de un determinado sujeto por parte de los prestadores u

operadores de comunicacién’®®.

CABEZUDO RODRIGUEZ verifica lo anterior de acuerdo a lo dispuesto en los arts.
588 ter letra k) o art. 588 ter letra 1) de la LECrim : “la Policia Judicial no requerira de
autorizacion judicial para la intervencién telemdtica de los terminales o medios de
comunicacion, aunque se trate de datos adjuntos en procesos comunicativos porque de la
intervencion policial no se ven comprometidos los intereses del interesado al no aportar
informacién alguna que pueda llevar a su identificacién, como en el caso de captacién
mediante escaneados o barridos de los codigos IMSI o IMEI de un dispositivo, o por
encontrarse vinculados a acciones que no generan expectativa de privacidad alguna, como
en el supuesto de direcciones /P conseguidas en un medio publico o proporcionadas por

el perjudicado por el delito”.

Esto ocurre con los programas P2P utilizados para generar trasferencia de datos y
otros como la localizacién geografica del imputado a través del teléfono mévil. La
llamada: geolocalizaciéon. La policia puede efectuar dichas intervenciones sin
autorizacion judicial porque no afecta al derecho a la intimidad ni al derecho al secreto

de las comunicaciones’®’.

JIMENEZ SEGADO y PUCHOL AIGUABELLA lo ratifican, diciendo: “La reforma
contempla, por primera vez, la técnica policial, que no precisa de autorizacion judicial,
consistente en realizar escaneados o barridos electronicos, en un determinado radio de
accion para identificar el numero del equipo de comunicacion (IMSI), o el de la tarjeta
para acceder a la red de telecomunicaciones (IMEI), que pudiera estar utilizando el

sospechoso”%8,

586 CABEZUDO RODRIGUEZ, N., “Algunas reflexiones acerca de la reglamentacién de las nuevas
medidas de investigacién tecnoldgica en la Ley Orgédnica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal”, op. cit., p. 552.

587 Sentencia del Tribunal Supremo, seccién 12, sala de lo penal, ndm. de resolucién 777/2012, 17
de octubre del 2012.

58 JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnolégica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccion datos”, op. cit., p. 6. Circular de la Fiscalia General del Estado 1/2013, de 11 de enero
sobre las pautas sobre escuchas telefonicas para investigar delitos. Sentencia del Tribunal
Supremo, seccion 17 sala de lo penal, niim. de resolucién 776/2008, 20 de mayo del 2008.
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RICHARD GONZALEZ lo explica y argumenta: “este sera el caso en el que la policia
sepa de la utilizacion de un teléfono por parte de un sospechoso, pero sin poder solicitar
su intervencion porque no le constara su titular. En ese caso, la operadora no podrd
informar de un dispositivo del que no se conoce el titular ni tampoco el nimero de
identificacién”. En ese caso, el tinico modo de conocer la identificacién del aparato es

acceder al mismo materialmente o virtualmente.

A esto ultimo se refiere la Ley cuando prevé la utilizacién por parte de la policia
de: “de artificios técnicos que permitan acceder al conocimiento de los coédigos de
identificacion o etiquetas técnicas del aparato de telecomunicacion o de alguno de sus
componentes, tales como la numeracién IMSI o IMEI y, en general, de cualquier medio
técnico que, de acuerdo con el estado de la tecnologia, sea apto para identificar el equipo
de comunicaciéon utilizado o la tarjeta utilizada para acceder a la red de

telecomunicaciones’%.

Asi, pues, la direcciéon IP o MAC constituye el nimero de identificacién de un
ordenador, un dispositivo portable, una fablet o un teléfono mévil conectado a lared local,
inaldmbrica o internet. Este nimero asignado aleatoriamente a cada aparato electronico
es unico para cada equipo y consta de cuatro grupos de tres cifras separados por puntos.
El objetivo de la direccion IP es hacer posible la conexidn en la red del aparato electronico

y con su nimero de identificacion. Asi, se evitan errores y fraudes en la red.

La identificacion del autor de un delito cometido utilizando una determinada
direccion /P, cuando no conste la identificacion y localizacion del equipo o del dispositivo
de conectividad correspondiente ni los datos de identificacion personal del usuario, podra
ser verificada solicitando del juez de instruccién a los agentes sujetos el deber de
colaboracién en la cesién de los datos para la identificacién y localizacién del terminal o
del dispositivo de conectividad y la identificacion del sospechoso segtn dispone el art.

588 ter letra k) de la LECrim>®.

589 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 5.

5% JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnolégica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccidn datos”, op. cit., p. 6.
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Pero, una vez averiguada la IP se solicitard la correspondiente autorizacién
judicial para proseguir en las siguientes actuaciones de identificacion y localizacion del

titular de la /P>°'. Dicha autorizacién se realizard mediante auto judicial motivado.

RODRIGUEZ LAINZ ratifica todo lo anterior y dice: “Conforme a los art. 588 ter
letra j), letra k), letra 1) y letra m), es posible acceder a los datos electrénicos conservados
por los prestadores de servicio, la identificaciéon mediante /O, a través de la captacién de
cddigos de identificacion del aparato y sus componentes o, en fin, identificar a los titulares

o terminales o dispositivos de conectividad”.

De la misma forma lo hace el TS: “Se trata, por tanto de una informacion
accesible a cualquier persona, un rastro que es dejado por los usuarios que acceden a
esos contenidos (ciberacoso), en condiciones tales que puede ser seguido por cualquiera
sin traba ni limitacion alguna. Pero a través de tal fuente solamente se puede acceder al
dato unipersonal, numérico, de determinada IP y de la hora y fecha del acceso,
requiriéndose para el siguiente paso, para el conocimiento de la persona, par el
conocimiento de la persona que estaba detrds de tal acceso, de la previa autorizacion
judicial para el recabo de la informacion. De igual forma podia accederse licitamente a
las IP relacionadas con cualquier acceso o contacto de mensajeria o de interactuacion
con redes sociales., buena parte de las cuales dejan rastro, accesible a cualquiera, de tal

origen y datacion .

Este argumento es ratificado por TOME GARCIA: “En consecuencia la policia no
necesita autorizacion para obtener los cddigos de identificacion del aparato o de sus
componentes. Ahora bien, obtenidos dichos cddigos, si se debe solicitar autorizacion al

juez, no s6lo para intervenir y acceder al contenido de las comunicaciones, sino también,

391 CABEZUDO RODRIGUEZ, N., “Algunas reflexiones acerca de la reglamentacion de las nuevas
medidas de investigacién tecnoldgica en la Ley Orgéanica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal”, op. cit., p. 549.

592 RODRIGUEZ LAINZ, J. L., El secreto de las comunicaciones y su interceptacion legal: adaptado
la ley orgdnica 13/2015, op. cit., p. 281. Sentencia del Tribunal Supremo, seccién 1%, sala de lo
penal, nim. de resolucién 236/2008, 9 de mayo del 2008. Sentencia del Tribunal Supremo,
seccion 1%, sala de lo penal, nim. de resolucién 292/2008, 28 de mayo del 2008. Sentencia del
Tribunal Supremo, seccién 17, sala de lo penal, nim. de resoluciéon 247/2010, 18 de marzo del
2010. Sentencia del Tribunal Supremo, seccién 1%, sala de lo penal, nim. de resolucién 680/2010,
14 de julio del 2010.
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aunque no lo diga el precepto, para solicitar la identificacién del abonado a las

correspondientes operadoras™>®3.

En igual medida el TS coincide con lo anterior: “el nimero IMSI no es un dato
especialmente protegido; seria en el siguiente paso, en el recabo de informacién sobre el
ndmero de abonado relacionado con el IMSI y el titular conocido, cuando seria sin duda

exigible la previa autorizacién judicial™>%*,

RICHARD GONZALEZ admite la utilidad de esta tecnologia y dice: “ya que sin la
identificacion del dispositivo a investigar no es posible realizar intervencion alguna”. Sin
embargo, este autor advierte conforme a los métodos de investigacion realizada: “El
mismo grado de intromisién o superior, se produce al utilizar un escaneo general de
comunicaciones de una zona determinada que al intervenir un solo teléfono y, sin
embargo, se exige orden judicial para lo segundo y no para lo primero. Por si alguien se
lo pregunta las tecnologias de inteligencia en comunicaciones que la policia usara para
detectar los terminales naturalmente también interceptan el contenido de todas las
comunicaciones que se estén realizando en el drea objeto de la monitorizacién de las

comunicaciones. Razén de mds para someter esta técnica al control judicial™>%,

Ante esto ZOCO ZABALA analiza y dice: “Es precisa una reforma constitucional de
los art 18 apartado 1° y 18 apartado 4° de la CE que incluya la necesaria autorizacion
judicial no sélo para intervenir comunicaciones a través de medio técnico de uso, sino
también para interceptar imdgenes, conversaciones y los datos personales de trafico o no,
cuando existan sospechas de la presunta perpetracion pasada o futura de un delito

2596
grave .

El art. 588 ter letra 1) parrafo 2° de la LECrim remite al procedimiento ordinario

de solicitud de intervencion de las comunicaciones y dispone: “Una vez obtenidos los

593 Sentencia del Tribunal Supremo, seccién 1% sala de lo penal, nim. de resolucién 513/2010, 2
de junio del 2010.

3% TOME GARCIA, J. A., Curso de derecho procesal penal, op. cit., p. 258. Sentencia del Tribunal
Supremo, seccién 17, sala de lo penal, ndm. de resolucién 249/2008, 20 de mayo 2008.

%95 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 5.

3% 70C0 ZABALA, C., Nuevas tecnologias y control de las comunicaciones: LO 13/2015, de 5 de
octubre, de modificacion de la ley de enjuiciamiento criminal par el fortalecimiento de las

garantias procesales y la regulacion de las medidas de investigacion tecnoldgica, op. cit., pp. 35-
36.
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codigos que permiten la identificacion del aparato o de alguno de sus componentes, los
agentes de la Policia Judicial podrdn solicitar del juez competente la intervencion de las
comunicaciones en los términos establecidos en el articulo 588 ter letra d). La solicitud
habrd de poner en conocimiento del organo jurisdiccional la utilizacion de los artificios
a que se refiere el apartado anterior. El tribunal dictard resolucion motivada
concediendo o denegando la solicitud de intervencion en el plazo establecido en el

articulo 588 bis letra c)”. Este plazo consta de 24 horas.

El procedimiento y los requisitos para la intervencién de las comunicaciones

telemdticas y telefonicas se realiza de forma constitucional y legal tal y como considerd

la jurisprudencia®’:
. Cobertura legal.
. Procedimiento Penal.
o Auto Judicial Motivado.
o Apreciacion de indicios delictivos.
. Delimitacién subjetiva.
. Delimitacion objetiva.
. Duracion.
. Proporcionalidad.

En relacion a la cobertura legal se encuentra regulado en el art. 18 apartado 3° de
la CE y el art. 588 ter a) y siguientes de la LECrim. Asi, pues, merecen de proteccion los
datos indicativos del origen, del destino de la comunicacién, del momento y duracién de
la misma, asi como los referentes al volumen de la informacion transmitida y el tipo de
comunicacion entablada. Esta cobertura legal estd contenida “internacionalmente por

varios pactos y convenios entre los que cabe destacar’®®:

1) “La Declaracion Universal de Derechos Humanos, aprobada por la
Asamblea de Naciones Unidas, el 10 de diciembre, de 1948. En su articulo
12 establece: “nadie serd objeto de injerencias arbitrarias en su vida

privada, su familia, su domicilio o su correspondencia...”

397 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 207.

3% GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., pp. 207-208.
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2) El Pacto Internacional de derechos civiles y politicos firmado en Nueva
York, el 19 de diciembre, de 1966, y ratificado por Espaiia, el 13 de abril,
de 1977, RCL 1977, 894. En su articulo 17 prohibe las injerencias
arbitrarias o ilegales en la correspondencia por ser ésta una manifestacion
de la intimidad de las personas.

3) El Convenio europeo para la proteccion de los derechos humanos y de las
libertades fundamentales suscrito en Roma, el 4 de noviembre, de 1950, y

ratificado por Espafia, el 26 de septiembre, de 1979.

GARCIA BORREGO recalca la importancia del requisito de legalidad y dice:
“aunque la intervencion esté autorizada legalmente, sino esta prevista la medida en una
ley orgdnica, su eficacia decae por infraccién de este principio”. No obstante, esta falta
de regulacion ha sido subsanada en la actualidad con la regulacion analizada y, en el caso
concreto con la regulacion del procedimiento para la captacidon y grabacion de

comunicaciones orales mediante la utilizacién de dispositivos electronicos.

En cuanto al procedimiento penal la adopcion de la medida se ha de producir en
las diligencias previas, sumario o construccion del Jurado y no en las llamadas diligencias

indeterminadas.

En cuanto al auto judicial motivado debe contener los siguientes requisitos tal y
como menciona el TS: “la firmeza que proporciona una sospecha fundada, es decir,
razonable, logica, conforme a las reglas de la experiencia, la responsabilidad criminal
de la persona en relacion con el hecho posible objeto de investigacion a través de la

22600

interceptacion Por tanto estan “prohibidas las escuchas predelictuales o de

prospeccion, desligadas de la realizacion de un hecho delictivo concreto, es decir,
aquéllas encaminadas a ver qué se descubre, por puro azar, para sondear, sin saber qué

delito se va a descubrir’®°!.

5% GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 208.

69 Sentencia del Tribunal Supremo, sala de lo penal, nim. de resolucién 1448/1997, 24 de
noviembre de 1997. Sentencia del Tribunal Supremo, sala de lo penal, nim. de resolucién
1075/1998, 23 de septiembre de 1998.

601 Sentencia del Tribunal Supremo, sala de lo penal, nim. de resolucién 1448/1997, 24 de
noviembre de 1997. Sentencia del Tribunal Supremo, sala de lo penal, nim. de resolucién
1075/1998, 23 de septiembre de 1998.
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Sin embargo, si durante el curso de una investigacién se obtienen hallazgos
casuales independientes y auténomos de la causa abierta estos serdn considerados
totalmente vélidos; aunque se requerird de una nueva autorizacién judicial para la
continuidad en la investigacion de un hecho delictivo nuevo, incoando una nueva causa

con el oportuno testimonio tal y como ya se indicd.

En cuanto a la apreciacion de indicios delictivos estd contemplado en el articulo
588 ter letra d) apartado 2° de la LECrim, pudiendo recaer en todas las personas contra

las que existan indicios de responsabilidad criminal®®.

Por eso, se realizard la investigacion de los numeros de teléfono con
independencia de su titular, ya sea persona investigada o no, puesto que su investigacion
e intervencion se basard en la existencia de indicios razonables delictivos realizados
mediante el susodicho terminal. “En este sentido se han admitido las intervenciones de
las parejas sentimentales”®. En cuanto a la delimitacién subjetiva debe recaer en “el
nimero o numeros de teléfono y personas cuyas conversaciones han de ser

intervenidas/observadas”.

Dentro de esta medida estan las intervenciones telefonicas. La entrega de los
listados de llamadas telefonicas por las compaiiias telefonicas a la policia, al igual todos
los datos de trafico generados en el transcurso de una comunicacion telefonica sin

consentimiento del titular del teléfono y; requiriendo la oportuna resolucién judicial.

En cuanto a la delimitacién objetiva o llamado requisito de especialidad: el auto
debe reflejar el tipo o tipos delictivos que estdn siendo investigados y su gravedad tal y

como se menciond con anterioridad.
En cuanto a la duracidn se remite a lo dicho anteriormente.

Referente a la proporcionalidad se requieren analizar todos estos aspectos®®*:

602 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 209.

693 Sentencia del Tribunal Supremo, sala de lo penal, nim. de resolucién 606/1994, 18 de marzo
de 1994.

604 GARCIA BORREGO, J. A., “Actos de investigacion y prueba”, Derecho procesal penal para la
policia judicial, op. cit., p. 211.
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a) Juicio de idoneidad: Recae en la aptitud de la medida con la exclusién de la
eleccion de otra medida méds moderada para la consecucién del objetivo
perseguido.

b) Juicio de necesidad: Analizara de entre todos los distintos medios existentes
y validos para la intervencién tecnoldgica a realizar el medio menos
gravoso para la persona afectada.

c) Juicio de Proporcionalidad: Su anélisis consistird en la baremacion respecto
al medio a aplicar entre el hecho afectado y los beneficios obtenidos de su
aplicacion. “Estos es, datos esenciales en la investigacion de hechos
delictivos suficientemente graves por si mismos y por su trascendencia

social”.

4. CAPTACION Y GRABACION DE COMUNICACIONES ORALES
MEDIANTE DISPOSITIVOS ELECTRONICOS

La “captacion y grabacion de comunicaciones orales mediante dispositivos
electronicos” esta regulado en el capitulo VI y contenido desde el art. 588 quater letra a)

hasta el art. 588 quater letra e) de la LECrim.

Esta medida consiste en la colocacion y utilizacion de dispositivos electronicos
para captar y grabar “las comunicaciones orales directas mantenidos por el investigado,
ya sea en la via publica como en cualquier otro espacio abierto, en su domicilio o en

1605

cualquier otro lugar cerrado ™", pudiendo colocarse en el exterior como en el interior

del domicilio o lugar cerrado.

2. En el supuesto en que fuera necesaria la entrada en el domicilio o en alguno
de los espacios destinados al ejercicio de la privacidad, la resolucion habilitante habrd

de extender su motivacion a la procedencia del acceso a dichos lugares”.

Por tanto, la inviolabilidad del domicilio sin el conocimiento del investigado
solamente podra efectuarse mediante una resolucién judicial. Segtin JIMENEZ SEGADO y
PUCHOL AIGUABELLA el art. 588 quater a) se convierte en la norma legal habilitante de la

autorizacion judicial para esta medida concreta®®,

605 RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”, op. cit., p. 6.

69 JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacién tecnoldgica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
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Segiin admite CASANOVA MARTI el derecho a la inviolabilidad del domicilio
“constituye el espacio en el que el individuo puede ejercer su libertad mas amplia e intima,
quedando formalmente protegido o inmune frente a toda clase de injerencia externa. El
acceso a este, como se desprende del texto constitucional, seria licito si se tiene el

consentimiento del titular o si se dispone de la oportuna resolucién judicial al respecto™®?’.

En este supuesto especifico, ademéas de limitarse el derecho al secreto de las
comunicaciones protegido por el art. 18 apartado 3° de la CE se restringe el derecho a la
inviolabilidad del domicilio amparado por el art. 18 apartado 2° de la CE. Por esta razon,
la resolucion judicial habilitante de la diligencia deberd motivar, si es procedente el

acceso a dichos lugares.

En el apartado 3° del articulo 588 quater letra a) de la LECrim dice: “3. La escucha
y grabacion de las conversaciones privadas se podrd complementar con la obtencion de

imagenes cuando expresamente lo autorice la resolucion judicial que la acuerde”.

Asi, pues, la nueva normativa faculta poder realizar grabaciones de imédgenes y
sonido en el domicilio del investigado cuando la resolucién judicial de adopcién de la

medida lo autorice®°®.

Segun dispone el art. 282 bis parrafo 4° apartado 7°) de la LECrim: “en el curso
de una investigacion realizado mediante agente encubierto, el juez competente podrd
autorizar la obtencion de imdgenes y la grabacion de las conversaciones mantenidas en
los encuentros previstos entre el agente y el investigado, aun cuando se desarrollen en el

interior de un domicilio %%,

proteccion datos”, op. cit., p. 7. Sentencia del Tribunal Constitucional, sala 2%, nim. de resolucién
145/2014, 22 de septiembre del 2014.

607 CASANOVA MARTI, R., “La captacién y grabacion de comunicaciones orales mediante la
utilizacion de dispositivos electronicos”, Diario La Ley, n°. 8674, 2016, p. 2.

698 CASANOVA MARTI, R., “La captacion y grabacion de comunicaciones orales mediante la
utilizacion de dispositivos electronicos”, op. cit., p. 3.

69 JIMENEZ SEGADO, C., y PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnolégica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccién datos”, op. cit., p. 7.
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Ademads, dentro de este articulo se incluye la utilizacién de dispositivos para su

seguimiento y localizacién®'.

La localizaciéon geografica de un dispositivo de
comunicacion forma parte de los datos adjuntos de un proceso comunicativo,
sometiéndose al régimen legal de la interceptacidon de las comunicaciones cuando la
localizacién del investigado se efectie por esta via. Se basa en la existencia de razones
para descubrir informaciones relevantes para la causa®'!. Por otro lado, la aplicacién de
esta medida tecnoldgica radica en la ignorancia por parte de la persona investigada y

sometida a ella.

Estas diligencias tendrdn naturaleza policial y jurisdiccional. La naturaleza
policial hace referencia a la necesidad de identificar al investigado, la localizacién de
instrumentos o efectos del delito y la obtencion de datos esenciales para el esclarecimiento
de los hechos. La naturaleza jurisdiccional estd contemplada en los arts: 588 bis letra b),
588 bis letra ¢) y 588 bis letra g) de la LECrim respecto a la obligatoriedad de estar
supervisado de forma periddica por el juez competente, la concesion de la correspondiente
autorizacién judicial por parte del Juez y la realizacién de la solicitud de autorizacidén

judicial rellenando todos los campos.

Esta medida de investigacion en su dmbito de aplicacion cuantitativa y cualitativa
no se suele aplicar a “los delitos cometidos a través de instrumentos informdticos, de
cualquier otra tecnologia de la informacion o la comunicaciéon o servicio de
comunicacion”. CABEZUDO RODRIGUEZ argumenta: “Esta diligencia guarda poca

afinidad con este tipo de criminalidad”®'2,

La captacion y grabacion de comunicaciones orales mediante la utilizacién de
dispositivos electronicos es una diligencia de investigacion realizada en el proceso penal;
“debido a la cualitativa y cuantitativa afectacion de derechos fundamentales que conlleva

su realizacion”. Por ello, nuestro sistema constitucional, asentado sobre el equilibrio de

610 CABEZUDO RODRIGUEZ, N., “Algunas reflexiones acerca de la reglamentacion de las nuevas
medidas de investigacién tecnoldgica en la Ley Orgédnica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal”, op. cit., p. 543.

611 CABEZUDO RODRIGUEZ, N., “Algunas reflexiones acerca de la reglamentacion de las nuevas
medidas de investigacién tecnoldgica en la Ley Orgédnica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal”, op. cit., p. 553.

612 CABEZUDO RODRIGUEZ, N., “Algunas reflexiones acerca de la reglamentacion de las nuevas
medidas de investigacién tecnoldgica en la Ley Orgédnica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal”, op. cit., p. 552.
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libertades y derechos fundamentales, exige limitar la interceptaciéon de las

comunicaciones orales directas a los delitos de especial gravedad.

Asi lo destaca el TS y el TC: “la existencia de una investigacion en curso por un
hecho constitutivo de infraccion punible grave, en atencion al bien juridico protegido y

la relevancia social del mismo %3,

CASANOVA MARTI opina: “una medida de investigacién judicial que afecta tan
directa y gravemente a la intimidad de las personas solo puede encontrar su justificacion
en el &mbito del proceso penal, cuando lo que se persiga sea un delito grave, entendiendo
que no solo ha de tenerse en cuenta la gravedad de la pena, sino también su trascendencia
y repercusion social, como viene exigiendo la jurisprudencia del TS. Esta necesidad se
hace mds patente cuando las escuchas se producen en el interior de un domicilio, puesto
que constituyen una mayor injerencia en cuanto a su alcance y grado de afectacion del

derecho a la intimidad de la persona investigada”.

Esta medida de investigacion se aplica en los casos establecidos en el art. 588

quater letra b) de la LECrim y son%'#:

a) “Que los hechos que estén siendo investigados sean constitutivos de alguno
de los siguientes delitos:
1. Delitos dolosos castigados con pena con limite mdximo de, al

menos, tres afos de prision.

2. Delitos cometidos en el seno de un grupo u organizacion
criminal.
3. Delitos de terrorismo.
b) Que pueda racionalmente preverse que la utilizacion de los dispositivos

aportard datos esenciales y de relevancia probatoria para el

esclarecimiento de los hechos y la identificacion de su autor”.

El articulo 588 quater letra c) de la LECrim establece el contenido de la resolucion

judicial y, di