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1．はじめに ̶ ペアリング登場の背景̶

　本稿でいうペアリングとは，2入力1出力関数であって，各
入力に対して線形性が成り立つ，いわゆる双線形関数である．

具体的なペアリングとしては，入力がだ円曲線上あるいは超

だ円曲線上の2点で，出力はある有限体の元であるものが提
案されている．

　ペアリングと暗号の出会いは，1993年のだ円曲線上の離散
対数問題解法が最初である（1） ．これは，いわば暗号の解読に

用いられたものである．暗号設計については，2000年に Joux
によってDiffie-Hellman公開鍵配送方式が三者に拡張され（2） ，

境・大岸・笠原によって，IDに基づく暗号に適用された（3） ．

　その後，ペアリングを用いた暗号の研究は増えており，特

にペアリングをブラックボックスとして扱い，その双線形性

のみを利用した暗号プロトコルの提案が増加している．

　一方，ペアリング自体の実装についても積極的に研究が行

われるようになってきている．これは，今までペアリング計

算処理速度がRSAなどのべき乗剰余演算よりも数倍遅かった
ためであり，せめて同程度にしなければ利用されないからで

ある．現在，活発な研究によりソフトウェア実装あるいはハー

ドウェア実装において，演算速度も上がってきている．

　以上の現状を踏まえ，ここでは，ペアリングそのものに主

に焦点を当てて概説を行い，最後に各種プロトコルに触れる．

2．ペアリングとは

　現在暗号で用いられているペアリングはある種のだ円曲線

上に定義される関数である．入力はだ円曲線上の2点，出力
はある有限体の元である．そこで，まずだ円曲線を簡単に紹

介し，その上でペアリングを定義する．

2. 1だ円曲線

　本文で扱うだ円曲線はy2＝x3＋ax＋bを満たす有限体Fqの

元の座標（x，y）の集合に無限遠点Oを追加した集合E（Fq）で

ある：

}{}:),{()( 322 ObaxxyFyxFE qq ∪++=∈=

　ただし，曲線は非特異（どの点でも必ず接線が一本だけ引

ける）とする．この集合は次に示す演算＋により加法群をな

す．図1において，PとQを通る直線がy2＝x3＋ax＋bと交わ
る第3の点のx軸に関する線対称点がP＋Qとなる．
　P＝QのときはPにおける接線を用いる．Oが零で，－Pは
Pのx軸に関する線対称点となる．すなわち，P＝（x，y）とす
ると，逆元は－（x，y）＝（x，－y）となり，容易に求められる．
これは有限体Fqと大きく異なる点である．

　代数的に示せば次のようになる．だ円曲線上の2点P＝（x1，
y1），Q＝（x2，y2）に対して，その和P＋Q＝（x3，y3）を x3＝

λ2－ x1－ x2，y3＝λ（x1－ x3）－ y1で与える．ここで，λは直

線の傾きで
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図1　だ円曲線における加算＋
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である．なお，x1＝x2かつy1≠y2のときはP＋Q＝Oとなる．

2. 2ペアリングの定義

　暗号で利用されているペアリングとしてWeilペアリングと
Tateペアリングがある．Weilペアリングは1946年にWeilに
よって，整数論の分野において導入されたもので，文献（3）
でも用いられた．しかし，Tateによって導入されたTateペア
リングの方が計算コストは小さいので，現在ではTateペアリ
ングの方が主流である．以後はTateペアリングに話を限定す
る．

　Tateペアリングeは，整数 rに対して
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で定義される関数である．ここで，
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であり，kは

r | qk－1

を満たす最小数で，埋込次数と呼ばれる．

　Tateペアリングの定義式における（qk－1）/rによるべき乗は，
fP（Q）における任意性の除去のためである．すなわち，fP（Q）

の計算結果には係数として r
qkF の任意性が残るが（qk－1）/rで

べき乗することにより1となる．
　fPはx，yの有理関数であるが，それを取り扱うには次の因
子の概念を必要とする．

　だ円曲線E（Fq）上の因子とは，曲線の点の整数係数形式和
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を定義して得られる群を因子群Div（E）という．ここで，因
子上の二つの写像deg（D）と sum（D）を

ZaD
i
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で定義する．また零因子群を

Div0（E）＝{D | sum（D）＝O}

で定義する．

　一方，x，yに関する有理関数 fに対して，因子が次のよう
に定義でき，これを主因子という．
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ここで，ordA（ f ）はAにおける fとEの多重度で，Aにおける f

の位数と呼ばれる．例えば，fの零点A（≠O）に対しては
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となる（4） ．

　例えば，直線 lがだ円曲線上においてP，Q，Rで交差する
場合，P，Q，Rにおける位数が1，Oにおける位数が－3なので，

div（l）＝（P）＋（Q）＋（R）－3（O）

となる．なお，和の定義からR＝－（P＋Q）である．また，P

＝（x1，y1）とその逆元－P＝（x1，－ y1）は直線 x－ x1＝0の点
であることより

Div（x－x1）＝（P）＋（－P）－2（O）

と表せる．

　このとき，零因子群について次の重要な性質が成り立つ．

性質　 Div0（E）において，

DfdivfD =⇔= ∃ )(;0)deg(
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位数 rの点Pについての因子（D）＝ r（P）－ r（O）は上記性質
の条件を満たすので，

div（fP）＝ r（P）－ r（O）
となる有理関数 fPが存在する．この fPを用いてペアリングが

定義されている．

　この fPの具体的な計算法は4．に示すが，logrの多項式時間
で計算できる．だが，すべてのだ円曲線に対してペアリング

が効率的に計算できるわけではないことに注意する必要があ

る．多くのだ円曲線は一般に埋込次数kが大きい値をとる（文
献（5）を参照）ため，大きなサイズの体の中で計算しなければ
ならないからである．効率的に計算できるだ円曲線の代表例

は超特異曲線であるが，そのほかにも幾つかある．超特異曲

線の場合，q＝p（2，3以外の素数）なら k＝2であり，q＝2m

なら k＝4，q＝3mなら k＝6である．これらの値はペアリン
グの実装上，重要なパラメータとなる．以下，ペアリングが

効率的に計算できるだ円曲線に限定して話を進める．

2. 3ペアリングの性質

　ペアリングには次の性質がある．証明については紙面の制

約のため割愛するが，例えば文献（4）を参考にされたい．
（1）非縮退性
任意のP（またはQ）に対して e（P，Q）＝1ならばQ＝O

（またはP＝O)
（2）双線形性

e（P1＋P2，Q）＝e（P1，Q）e（P2，Q）
e（P，Q1＋Q2）＝e（P，Q1）e（P，Q2）

（3）計算可能性
多項式時間で計算可能

　これらの性質の中で，他の暗号プリミティブにない重要な

性質は双線形性である．この性質により，例えば，
e（aP，bQ）＝e（P，Q）ab＝e（bP，aQ）
という等式が成り立ち，暗号プロトコルとして大いに力を発

揮する．

2. 4ペアリングの安全性

　ペアリングの安全性には幾つかの定式化があるが，ここで

は代表例を示す．ペアリングを用いたプロトコルはこれらの

安全性の仮定が成り立つとして組み立てている．まず，ペア

リングを用いたプロトコルで用いられる安全性根拠となる各

種の問題を示す．

双線形計算DH問題[BCDH]

　だ円曲線上で，与えられた入力組（P, aP, bP, cP）に対してe

（P，P）abc，を出力すること．

双線形判定DH問題[BDDH]

　だ円曲線上で，与えられた入力組（P, aP, bP, cP, T）に対し
てT＝e（P，P）abcか否かを判定すること．

　これらは有限体上における次の問題のペアリング版であ

る．

計算DH問題[CDH]

　有限体上で，与えられた入力組（g, ga, gb）に対して gabを出

力すること．

判定DH問題[DDH]

　与えられた入力組（g, ga, gb, T）に対してT＝gabか否かを判

定すること．

　なお，多くの暗号の安全性の基礎となっているのは次の有

限体上の離散対数問題である．

離散対数問題[DL]

　与えられた入力組（g, ga）に対してaを出力すること．
　これらの問題の困難さには依存関係があり，帰着関係と呼

ばれる．

・離散対数問題が解ければ計算DH問題が解ける．
・計算DH問題が解ければ判定DH問題が解ける．
・判定DH問題が解ければ双線形判定DH問題が解ける．
・ 双線形計算DH問題が解ければ双線形判定DH問題が解け
る．

　すなわち，この中では双線形判定DH問題が相対的に他の
問題より易しい（または同程度に難しい）．帰着関係で言えば

　双線形判定DH問題→判定DH問題→計算DH問題→離散対
数問題

また，

　双線形判定DH問題→双線形計算DH問題→離散対数問題
となる．ここで，問題A，Bに対して，A→Bとは「AはBに
帰着する」ことを意味する．

　暗号プロトコルの設計に際してはこれらの問題がすべて困

難であるとしている．実際，これまでに効率良く解くアルゴ

リズムは報告されていない．

3．ペアリングの計算法

3.1ペアリング計算の基本アルゴリズム

　ペアリングの計算は，定義式
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から分かるように，次の条件を満たす有理関数 fPの計算に帰

着される．

div（fP）＝ r（P）－ r（O）

　さて，fhを

div（fh）＝h（P）－（hP）－（h－1）（O）

を満たす有理関数とし，これを用いて再帰的に fP＝ frを求め

る方法を示す．基本となる公式は



54 Fundamentals Review  Vol.1 No.1











=−−

+
+

Pji

jPiP
jiji v

l
divfdivfdivfdiv

)(

,)()()(

である．これは次のようにして示される．iPと jPを通る直線
を liP, jPとし，（i＋ j）Pを通る垂線を v（i＋ j）Pとすると，直線の

主因子の公式
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より，再帰的公式
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が得られた．これをもとにして，fP＝ frを求める．なお，上

記再帰的公式は正確には定数倍の任意さがあるが，Tateペア
リングにおける最終べき乗で消えるので，省略してよい．

Millerアルゴリズム

e（P, Q）の計算
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ここで，r＝（rt－ l, …，r0）2は rの2進展開を表している．

3. 2 実装上の留意点

　実装上，考慮する点が幾つかある．

（1）曲線の選び方
　ペアリング計算に使いやすいだ円曲線として超特異曲線が

挙げられる．この場合，曲線の群位数は簡単に求められる．

例えば，

　q＝pのときは，y2＝x3＋1（ただしp≡2 mod 3）やy2＝x3＋
x（ただしp≡3 mod 4）が超特異曲線で，| E（Fq）|＝p＋1
　q＝2mのときは，y2＋y＝x3＋xやy2＋y＝x3＋x＋1が超特

異曲線で， 2

1

212|)(|
+
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m
qFE

　q＝3mのときは，y2＝x3－x±1が超特異曲線で，
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である．超特異曲線でない例としては，MNT曲線がよく知ら
れている（6）．更に，通常の曲線を使う方法も提案されている（7）．

（2） E（Fq）[r]における点Pの求め方
　ここではq＝pの場合を示す．このとき，PはE（Fq）上の任

意の点Rに対しP＝（（ p＋1）/r）Rで求められる．なぜなら，
| E（Fq）|＝ p＋ 1より rP＝（p＋ 1）R＝Oだからである．rは
定義より r | p2－1を満たし r | p－1は満たさないので，r | p＋
1であることに注意する．ただし，P＝Oのときは使えないの
でRを選び直す必要がある．なお，rが素数ならば rはPの位
数にもなっている．

（3）点Qの選び方
　PはE（Fq）から選ぶが，QはE（Fq）でなくE（Fq2）から選ば

なくてはならない．そうしなければ，e（P, Q）がFqに属し，（q2

－1）/r＝{（ p＋1）/r}（q－1）で最終べき乗すると消えてし
まう．

　このための最も簡単な方法はDistortion写像 を使う方法で

ある．例えば，q＝p≡3 mod 4の場合

（x, y）＝（－x, σy）

はだ円曲線 y2＝ x3＋ x上の同形写像であり，E（Fq）の点をそ

の外へ写像する．ここで，σはFqk－Fqの元である．

　p≡3 mod 4ならば－1は非平方数であるのでσ 2＋1＝0と
なるσとすればよい．標数2や3の拡大体でもこのような写
像が存在する．

　このとき，E（Fq）の点Qに対する（Q）を改めてQとして用
いればよい．

3. 3 ペアリング計算の高速化

（1）Millerアルゴリズムの簡単化
　Millerアルゴリズムに現れる分母はx座標しか現れない．上
記の場合は
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（x, y）＝（－x, σy）

の形の写像を用いるが，そのとき分母にはσが現れない．し

たがって最終べき乗の中の（p－1）により，分母はすべて消
えてしまう．このことから，この場合のMillerアルゴリズム
は簡単化できる．

簡単化Millerアルゴリズム

e（P, Q）の計算
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このほかにも幾つかの細かな改良手法があり，これらを合わ

せると，計算処理速度は約1けた上がる（8）．

（2）E（F3n）における高速化手法とηTペアリング

　標数3に限ると，高速処理上有利となる性質が幾つか知ら
れている．対象とするだ円曲線は超特異曲線 y2＝ x3－ x＋b，
b＝±1とする．
・3倍点Q＝3Pの計算が容易となる．

 3（x, y）＝（ x9－b, －y9）

・ rの3進数表現 r＝（rt－ l, …, r0）3において ri＝0, ±1とでき，
2を用いるよりアルゴリズムが簡単化できる．これは点の逆
元を利用できることに起因する．

・有理関数 fiを求める再帰式は，3進展開では
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となるが，そこに現れる4直線の組合せ有理関数の代りに，
hV＝β3y－（α3－x＋b）2の形の二次曲線が使える（9）．

・ rよりも小さいTに関して，ηT（P, Q）＝ fT（P, （Q））で定義
されるηTは双線形性を持ち，Tateペアリングとの間には次
の関係が成り立つ．
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　これをηTペアリングという．Tの長さはmの約半分なので，
再帰回数を半減できる（10） ．したがって，Tateペアリングで

なくこのηTペアリングを求めることが多くなってきている．

なお，ηTペアリングは標数3以外にも提案されている．
　標数3におけるこれらの性質を利用したηTペアリング計算

法が次のアルゴリズムである．ここには，Distortion写像も含
まれている．
ηTペアリングアルゴリズム
ηT（P, Q） の計算

),( ),,( qqpp yxQyxP ==

f

yyxx

yyxx

fgf

uuyyg

bxxu

mj

xxyyf

yyb

qqqq

pppp

qp

qp

qppq

Pp

return  

for  end

 , 

 , 

 

 

 

do 2/)1(    to0for  

)1(

  then  1 if

33

3/13/1

22

←←

←←

←

−−−←

++←
−←

−−−+←

−←=

ρρσ

ρσ

　

　

ここでσ ,ρはσ2＋1＝1, ρ3－ρ－b＝0を満たす六次拡大
体の元である．mが6と互いに素ならばこれらを添加するこ
とにより拡大できる．

　もしTateペアリングe（P, （Q））が必要ならば上記の関係式
（ηT（P, Q）M）3T2＝ e（P, （Q））Lから求めればよい．三乗根は

多項式計算量で求められる．

　ηTペアリングアルゴリズムには三乗根演算があるが，そ

の計算はそれほど困難ではないにしても，三乗に比べればや

はり多い．そこで，上記アルゴリズムで三乗根演算を取り除

いたアルゴリズムが提案されている（11）．基本的アイデアは，
ηTペアリングアルゴリズムの中のループの途中に，新たに三

乗操作を導入することにより三乗根演算を除去することにあ

る．

(ms)
Standard Optimized

Tate 38.2qk 2log,6= r2log,512 256
MOV security 3072 Twisted Ate 38.9 19.3

Tate 64.1qk 2log,8= r2log,384 256
MOV security 3072 Twisted Ate 96.8 48.2

Tate 84.8qk 2log,12= r2log,256 256
MOV security 3072 Twisted Ate 84.1 59.1

表1　Optimized（Twisted）Ateペアリング性能評価
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改良ηTペアリングアルゴリズム
2/)1(3),(

+m

QPTη の計算

f
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uuyyg
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qqqq
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return  

for end

3mod 
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do 2/)1(    to0for  

 then 1b if
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ρρσ

ρσ

　この出力
2/)1(3),(

+m

QPTη からηT（P, Q）を求めるのは容易であ
る．これはF36mにおいては，3のべき乗根をわずかな加減算
のみで計算できるからである（11）．

（3）Ateペアリング / Twisted Ateペアリングとその高速化
Tateペアリングでは

r

q

Pr

rqqq

k

kk

QfQPe

FrEFErFEe

1

, )(),(

)()(])[(:

−

=

→× µ

から分かるように，PとQの定義体が異なる．この2点を入
れ替えた形の fT, Q（P）をもとにした

Nqc
QTT

k
TPfPQa /)1(

, )(),( −=

もまた双線形性を持つことが示される．ここで，T＝ t－

1（ tはトレース q＋ 1－ | E（Fq）|），N＝ gcd（Tk－ 1, qk－ 1），

∑ −

=
−−= 1

0

1k

i

iik
T qTc である．このaT（Q, P）はAteペアリングとよ

ばれる．この命名はηのスペルを逆読みしたことによるとの

ことである．

　一般にトレース tのサイズはqのサイズの半分になるので，
r ≈ qならTateペアリング（Millerアルゴリズム）のループ回数
を半減できる．

　また，だ円曲線におけるTwistという写像を用いることに
より，Ateペアリングの定義域の順序を元に戻したTwisted 
Ateペアリングも定義でき，kの約数eが－ r ≤ Te ≤ rを満たせば
ループ回数はTateペアリングに比較して削減できる．ここで
e＝ k/GCD（k, #Aut（E））である #Aut（E）はE上の自己同形写
像の個数）（7）．

　このAteペアリングとTwisted Ateペアリングに対して，ルー
プ回数を更に減らし，Twisted Ateペアリングにおける－ r ≤ Te

≤ rという条件を外すことにより，適用可能な曲線を大幅に増
やすことが可能である（12）．

　Ateペアリングに対していえば，

Nqc
QSS

k
SPfPQa /)1(

, )(),( −=

で定義される関数は双線形性を満たす．これをOptimized Ate
ペアリングと言う．ここで，S＝q mod r，N＝gcd（Sk－1, qk

－1）， ∑ −

=
−−= 1

0

1k

i

iik
T qSc である．Sを適切に選ぶことにより，

ループ回数を半減でき，実際，実装した結果表1にもそれが
現れている．なお，パラメータの設定上，拡大体のサイズを

3072ビットとしている．
　同様の手法はTwisted Ateペアリングを改良したOptimized 
Twisted Ateペアリングにも適用できる．| Te | ≥ rの場合は整数
nを用いて | S | ≤ rとなるようにS＝Te－n・rをとり，このSに
対して改めてTwisted Ateペアリングを考えればよい．しかし，
最後のべき乗のべき指数は変化する（詳細は文献（12）参照）．

4．ペアリング実装例と計算ツール

　最近，ηTペアリングの実装をソフトウェアとハードウェア

7c8c9c10c11c12c13c14c15c16c17c18c19c20c21c22c23c24c31 c26c27c28c29c30 c25

Counter

Port B Port A Processing element

ne
W Address Address

RAM

p(x)

Control

10 bits

32 bits

198 bits

7 bits

Select

Addr
Wen

DoneStart

7 bits

11 bits 194 bits

d2(x)
d1(x)
d0(x)

194 bits

stib 891

stib 491

P, Q

Q
Addr

Q

Q

Data
Addr
Wen

Wen
Addr
Data

A troP
B troP

Processing
element

1 01 0

Finite State
Machine

ROM

c0c1c2c3c4c5c6c

図2　改良ηTペアリング計算回路
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それぞれについて行ったので，紹介する．

4. 1 ソフトウェア実装

　我々は，科学技術振興調整費・重要課題解決型研究の推進

“セキュリティ情報の分析と共有システムの開発”において，
ηTペアリングのライブラリとAPI設計を行い，Windowsや
Unix環境上で実装した（13）．ライブラリは下記のサイトに公開

している．

http://www.cipher.risk.tsukuba.ac.jp/pairing_lib/

　ライブラリの実装に当たっては，体演算ライブラリ，だ円

曲線ライブラリ，ペアリングライブラリをそれぞれ実装した．

ペアリングを実装する場合は，最も下位層に有限体（拡大体）

ライブラリを実装しなくてはならない．ペアリングやだ円曲

線演算の構成法は，大きな素数を標数とする体（以下，標数p）
を利用するか，標数が小さな（例えば，標数が2や3など）体
の拡大体を利用するかによって大きく異なる．我々は，安全

性，性能などを考慮して，標数p及び標数3の体演算ライブ
ラリを実装し，その上で動作するだ円曲線ライブラリ，及び

ペアリングライブラリを実装した．拡大体の次数も選べるよ

うになっている．

　計算例を挙げると，計算環境

　OS：Red Hat Linux 9
　CPU：Pentium 4 3.4GHz
　メモリ：1GByte
のもとでの1回の処理時間は，

　ηT： 97697697 333
)()( ⋅⋅ →× FFEFE  4. 32ms

であった．ちなみに，同環境で

　 )( 973
FE 上スカラ倍 1. 31ms

　1024ビットべき乗剰余演算 8.69ms

であるので，かなり実用的な計算処理速度が得られている．

　なお，当サイトでは，公開文献（14）に記載のグループ署名
方式も同時に実装し，公開している．

4. 2 ハードウェア実装 

　ηT ペアリング（改良形を含む）のハードウェア実装は，新
エネルギー・産業技術総合開発機構（NEDO）半導体アプ
リケーションチッププロジェクト，“Pairing Liteの研究開
発”で進めており，標数 3でmが 97のケースをFPGA（Field 
Programmable Gate Array）に実装済みである．
　プロセッサを9個持つタイプと，1個のみを持つタイプの
2種類で実現している．プロセッサは乗算，加減算，3乗算，
累算を一つで行えるものを2676 LE（Logic Element）で構成し
ており，ほぼ最小に近い形である．

マルチプロセッサタイプ

 Cyclone II EP2C35
 9プロセッサ
 18,000スライス
 クロック周波数　147MHz
 計算時間　27μ s
シングルプロセッサタイプ

 Vertex- II Pro4
 1プロセッサ
 1,888スライス
 クロック周波数　147MHz
 計算時間　222μ s
　これらを比較すると，当然マルチプロセッサタイプが高速

であるが，シングルプロセッサタイプは論理回路素子が非常

に少ないので，応用上はシングルプロセッサタイプが好まれ

る可能性がある．その回路ブロック図を図2に示す（15）．

5．ペアリングの優位性を利用したプロトコル

　ペアリングの持つ双線形性ゆえに，多くの暗号プロトコル

が提案されている．ここでは，年代順に代表的な適用例を簡

単に示そう．

5. 1 MOV帰着（1）

　有限体上の離散対数問題DLについては，現時点の最良解
法アルゴリズムは準指数的計算量であるが，だ円曲線上では

指数的計算量アルゴリズムしか知られていない．ここに，ペ

アリングを持つだ円曲線上では有限体に射影することにより

準指数的計算量に変換するのが，MOV帰着である． 
　ペアリングを持つだ円曲線上の離散対数問題（Bilinear 
Elliptic Curve Discrete Logarithm Problem）が次のように与えら
れたとする．

BECDLP： 与えられた入力組（P, aP）に対してaを出力するこ
と．

ここで，MOV帰着

g＝e（P, P）
図3　IBE

ユーザ１

秘密鍵：

ID:

d

　ユーザ２

秘密鍵：

ID:
2P

1P
11 dPS = 22 dPS =

センター秘密：

),( 2112 PSeWK = 　　←等しい→　　 ),( 2121 SPeWK =
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e（P, aP）＝e（P, P）a＝ga

を用いると，与えられた入力組（g, ga）に対してaを出力する，
というように有限体上の離散対数問題に変換することができ

る．

　有限体上の離散対数問題は準指数計算量で解けるので計算

量は少なくなると期待できる．ただし，有限体といってもだ

円曲線の基礎となる体Fqではなく，そのk次拡大体Fqkである

ことに注意する必要がある．したがって，kが余り大きいと，
準指数計算量といってもFq上の指数的計算量より多くなる．

5. 2 三者間公開鍵配送（2）

　DiffieとHellmanによって提案されたいわゆるDH公開鍵配
送方式は二者間の鍵配送方式である．それが2000年に Joux
によって，ペアリングを用いることにより三者間に広げられ

た．

　三人のユーザをA, B, C とする．各々の秘密鍵と公開鍵の
ペアを , （a, PA）, （b, PB）（c, PC）とする．ここで，秘密鍵と公

開鍵の間には次のような関係がある．

　PX＝xP

Pはだ円曲線上のある固定点である．
　このとき，この三者間での共有鍵は次のようにして得るこ

とができる．

　ユーザA：WKA＝e（PB, PC）a

　ユーザB：WKB＝e（PC, PA）b

　ユーザC：WKC＝e（PA, PB）c

　これらがすべて e（P, P）abcに等しいことは，ペアリングの

双線形性から明らかである．この安全性は双線形計算DH問
題 [BCDH]の困難さによる．

5. 3 IDに基づく暗号

　IDに基づく暗号（IBE）は1980年代に定式化され研究も行わ
れた．しかし，予備通信が必要であったり，安全性上のしき

い値があったりして，必ずしも満足のいくものではなかった．

これらの問題は2000年になってペアリングの双線形性を利用
することにより，境・大岸・笠原らによって解決された（3）．

　IBEの基本となっている鍵配送方式を図3に示す．
　鍵を共有するユーザ1, 2のほかに，信頼できるセンター C 
が必要となる．

　センター C は秘密情報dを持ち，ユーザ iは ID情報に対応
しただ円曲線上の点Piを持っている．ID情報はユーザを特
定する情報ならば何でもよく，例えばメールアドレスなど

がよく用いられる．ID情報からだ円曲線上の点への対応は

MapToPointと呼ばれるが，公開写像で簡単に計算できるので，
ここではPi自身を IDとみなす．
　ユーザ iは秘密鍵としてあらかじめセンターから

Si＝dPi

を秘密に受け取っている．

　さて，実際の鍵配送時には各ユーザは次のようにして共有

鍵を計算する．

　ユーザ1：WK12＝e（S1, P2） 
　ユーザ2：WK21＝e（P1, S2）

これらはペアリングの双線形性により等しい：

　e（dP1, P2）＝e（P1, P2）d＝e（P1, dP2）

　なお，ここではベースになる方式を示したが，次のように

することもできる．例えばユーザ1がユーザ2のメールアド
レスで鍵を作成し，それでメールを暗号化してユーザ2に送っ
たとしよう．そのとき，ユーザ2はそのメールを受け取って
からセンターに秘密鍵を問い合わせる．このようにするとあ

らかじめユーザ2は秘密鍵をもらっておく必要はなくなる．
　これらの方式では予備通信は不要であり，また結託攻撃に

より生じるしきい値も事実上存在しないため，従来の IBEの
課題を解決している．安全性についての根拠は明確には示さ

れていなかったが，Boneh・Franklinは2001年に安全性が双線
形計算DH問題 [BCDH]に依存する方式を与えた（16）．IBEとい

うと，こちらの暗号方式を指す場合が多く，これをもってペ

アリングを用いた IDベース暗号はBoneh・Franklinによって
最初に提案されたといわれることが多いが，正しい記述とは

言えない．

5. 4 ショート署名

　ペアリングを用いることにより署名長を従来より短くで

きる方式が幾つか提案されている．ここではBoneh・Lynn・
Shachamによる方式を紹介する（17） ．

　本方式ではセンターは必要ない．署名生成者はだ円曲線上

の点Pを定め，整数 sをランダムに生成してP, V＝ sPを公開
する．

　メッセージmの署名は
　Qm＝ sH(m）

となる．ここでHはMapToPointである．
　検証は

),())(,(
?

mQPemHVe =
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が成立するか否かで行われる．双線形性より，正しいメッセー

ジと署名に対してはこの等式は成立する．

　署名Qmはだ円曲線上の点であり，ビット長は | q |と同程度
の短さである．

　安全性について，Hが理想的なランダム関数であり，かつ
双線形計算DH問題 [BCDH]の困難性を仮定すれば，この方
式は高い安全性を持つことが証明できる（17）．

5. 5 放送暗号

　ペアリングを用いることにより，番組放送用のスクランブ

ル鍵を効率的に配送できることを示す．すなわち，あらかじ

め全加入端末に個別鍵をセットしておき，ある番組放送に際

して鍵配送センターは希望視聴者のみに個別鍵で当該番組の

スクランブル鍵を暗号化して配送する．

　この場合，全体では希望視聴者数に比例した帯域が必要と

なるのが常識である．ところがBoneh・Gentry ・Watersが示
した方式（18）によると，加入者数にかかわらず一定のビット長

で鍵を配送できる．希望視聴者をユーザ1からユーザnとす
る．

[セットアップ ]
　鍵配送センターはだ円曲線上の点Pを定め，ランダムな整
数α , γを生成し，P, P1, P2, …, Pn, Pn＋2, …, P2n, Qを公開する．
ここで，Pi＝αiP, Q＝γPである．
　ユーザ iの秘密鍵はDi＝γPiである．

[暗号化 ]
　センターは乱数 tを生成し，

tPC =0

∑
∈

−++=
Sj

jnPQtC )( 11

を全ユーザに送る．ここで，Sは復号を許可するユーザの集
合を表す．

　このとき，暗号化に用いる鍵は

K＝e（Pn＋1, P）t

となる．

[ 復号化 ] 
ユーザ i∈Sは（C0, C1）を受け取り，

),(

),(

01

1

CPDe

CPe
K

ij
Sj

ijni

i

∑
≠
∈

+−++
=

より，鍵を求める．送受信側で鍵が一致することは，ペアリ

ングの双線形性から明らかである．

　同報通信されるデータ（C0, C1）のビット長はnや復号を許
可した人数にかかわらず，一定であることに注意されたい．

　安全性は，双線形計算DH問題 [BCDH]に派生して生じた

いわゆるl- BDHE問題に基づく．これは（Q, P, αP, α2P, …, 
αlP, αl＋2P, …, α2lP）からe（P,Q）αl＋1を求める問題であり，こ

の問題の困難性を仮定すれば，この方式は高い安全性を持つ

ことが証明できる（18） ．

6. あとがき

　ペアリングに関して，基礎から実装，応用にわたる解説を

試みた．ペアリングについては，まとまった一般向け解説が

少なく，特に計算法や実装についての解説が少ないと思われ

たので，そこを重点的に解説したつもりである．なお，プロ

トコルについては紙面の関係もあり，簡単に触れるだけとし，

特に安全性における攻撃と解読の定義については省略した．

これらについては文献（19）などを参照するとよい．
　ペアリングに基づいた暗号を研究している我々としては，

今後更にペアリングの研究が進み，利用・普及も促進される

ことを期待する．

　最後に，本解説に載せた幾つかの成果は我々の共同研究か

ら生まれたことを付け加えておく．ここに，公立はこだて未

来大学の高木　剛先生，白勢政明氏，情報セキュリティ大

学院大学の土井　洋先生，NEC の側高幸治氏，筑波大学の
Jean- Luc Beuchat氏，松田誠一氏（現ソニー）に深謝する．
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