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摘  要: 租户隔离是云计算能被作为第三方服务提供给租户的重要前提,因此,云租户隔离机制的安全有效性能

否被租户信任,对云计算服务的推广非常关键.但在云计算这种第三方服务模式中,由于租户不能参与云服务基础设

施及其安全隔离机制的建设和管理过程,因此他们难以对云租户隔离机制的安全有效性建立信心.将透明性要求视

为可信云租户隔离机制的一部分,将云租户隔离机制和租户透明要求都转化为云服务系统中不同安全域之间的信

息流,对云租户隔离机制进行定义,并制定云计算平台中的域间信息流策略控制方式,最后,基于信息流无干扰理论

证明了所定义的云租户隔离机制在安全方面的有效性. 
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Abstract:  Tenant separation is a provision for cloud computing to be provided to tenants as a third party service, therefore the tenants’ 
confidence in the security effectiveness of cloud tenant is critical to the promotion of cloud services. However, in a third party service 
such as cloud computing, tenants have few opportunities to take part in the construction and management of the infrastructure of cloud 
computing, making it hard for the tenants to trust the tenant separation mechanism in cloud. This paper views the transparency 
requirement as a part of trusted cloud tenant separation mechanism, implements a cloud tenant separation mechanism and its transparency 
requirement based on the inter-domain information flow control policy in cloud computing systems, and proves that the resulting cloud 
tenant separation mechanism is secure and effective by non-interference theory. 
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云计算是一种由云计算服务商(cloud service provider,简称 CSP)面向多租户(tenant)提供的资源复用型服 
务[1,2],由于多个租户共享计算资源,因此,云租户隔离是否有效,是云计算服务能被租户接受的前提之一.所谓租
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户隔离是指在云计算平台中要禁止租户安全域之间的任何信息流动,以保证任何租户在云计算平台中的业务

和数据不会受到其他租户的干扰或被其他租户观测到[3,4].针对云计算服务的租户隔离,目前有很多措施,比如

网络隔离机制、虚拟机隔离技术、访问控制、安全审计、安全监控、存储和通信加密等等[1,5−7]. 
租户是否愿意采用云计算服务,一个很重要的因素是他们是否对云计算的租户隔离机制拥有足够信心.尽

管前面提到的各种租户安全隔离措施在某种程度上可以提升租户的信心,但是仅仅依靠这些措施还不足以让

租户充分相信云计算系统中租户隔离机制的有效性.这是因为租户没有机会参与云计算服务基础设施的建设,
也不能参与云计算系统的运维管理.如果能够建立一种面向租户的透明性机制,使租户能够了解云计算租户隔

离机制的原理、实现和运行细节,那么他们或许更愿意相信云计算系统中的租户隔离机制[8−14],因此,很多研究

都集中在如何通过透明性机制实现可信的云服务. 
但是这些基于透明性机制的可信云服务研究都主要偏重于对云服务某些属性的评估、测量、口碑和验证,

从而建立一种信任感觉.这些属性可能是云服务的某些功能或性能,但是对相关属性的评估、测量、口碑和验

证本质上是一种黑盒子的测量和验证,没有涉及到支撑云服务功能和性能的内部机制原理和细节,尤其是云租

户隔离机制的内部策略细节,因此不能满足租户对云租户隔离机制的安全保证要求. 
本文从云租户隔离机制的内部结构透明性出发,为租户提供云租户隔离机制内部策略细节的测量和验证

方法,以实现高安全性的云租户隔离机制.本文认为:保证云租户隔离机制透明性的目的是让租户获得关于云计

算租户隔离机制足够的信息,其本质上就是一种安全域之间的信息流动.即:要求云租户隔离机制的相关策略和

运行过程信息从云计算平台安全域流向租户安全域,使租户可以随时对其状态进行测量,并验证其有效性. 
为达到上述研究目标,本文以云计算系统中的域间信息流为基础,对云计算租户隔离机制和租户透明性要

求展开研究,并在域间信息流策略层面将租户透明性要求和云租户隔离要求融为一体,建立面向透明性要求的

云租户隔离机制;不仅如此,本文还运用信息流无干扰理论,对所提出的透明云租户隔离策略机制的安全有效性

进行了证明. 

1   相关研究 

理论上,实现租户隔离有 3 种基本方法:空间隔离、时间隔离和密码隔离[15].作为云计算的基础技术,虚拟机

技术既采用了空间隔离机制,也采用了时间隔离机制.比如对共享的 CPU 资源,虚拟机技术利用了时间隔离机

制,它在不同的时刻将 CPU 计算资源分配给不同的虚拟机或租户.在虚拟机或租户环境切换时,它保存当前

CPU 状态,并恢复下一个被调度的虚拟机或租户环境.通过这种时间片分配调度机制,不同虚拟机或租户不能观

测到其他虚拟机和租户的计算状态.对于磁盘等存储资源,虚拟机技术一般会采用空间隔离机制,将不同租户的

数据隔离开[16,17].密码隔离也是云计算中经常用到的租户隔离方法,比如对于共享的网络资源,云计算一般会采

用虚拟专用网络(virtual private network,简称 VPN)对不同租户的网络通信加以安全隔离.为了进一步加强 CPU
资源中的租户隔离强度,带密计算的方法也已被提出.所谓带密计算,是指租户的数据在被调度到 CPU 之前,无
需像传统过程那样先被解密然后再计算,而是以密文的状态进入 CPU 并被计算和处理[18,19]. 

对云租户隔离机制的可信保证可以从 3 个方面开展研究:(1) 基于可信计算平台技术;(2) 基于软件结构和

代码规模;(3) 基于租户透明要求和租户可控要求. 
• 基于可信计算平台技术的可信保证机制以硬件密码模块(TPM)及在其上构建的可信软件栈(TSS)、可

信网络连接(TNC)等为基础,保护云租户隔离机制的完整性.在这种方案中,云计算系统从一个可信的

初始状态开始,通过信任链、可信证明、可信存储和可信网络等可信保证机制,确保在整个服务过程中

的运行状态符合预期[20−26].为了使这种方案更加适用于云计算的要求,可信计算组织(TCG)还推出了

动态可信根概念[26,27].基于可信计算平台技术的云租户隔离机制可信保证没有将租户作为可信保证

的对象,它由 CSP 实现,它所考虑的和要满足的是 CSP 对云计算系统整体运行的单方面可信保证要求,
而不仅仅是保证云租户隔离机制的有效性,其结果与租户对云租户隔离机制的可信保证要求没有任

何直接关系. 



 

 

 

1540 Journal of Software 软件学报 Vol.27, No.6, June 2016   

 

• 软件的复杂度是影响软件可信度的重要因子,软件复杂度包括结构上的复杂度和软件代码的规模.一
般认为:软件代码规模越大,代码的缺陷和安全漏洞就越多,其可信度也就越低.因此,尽量减少代码规

模是提高云计算可信度的一种重要方法[28].但是对于云计算这种集多种组件于一体的综合服务平台,
代码规模不可能无限制减小,因此,从结构上降低软件的复杂度就成为一种有意义的研究方向. Murray
认为,软件接口的数量和代码是很多重大软件错误的主要来源.他在文献[29]中提出要减少软件代码中

的接口数量,以提高虚拟机监控器(virtual machine monitor,简称 VMM)等软件的质量和可信度.与基于

可信计算平台技术的云租户隔离机制可信保证方法一样,基于软件结构和代码规模的云租户隔离机

制可信保证方法也与租户没有关系,它只是 CSP 用来提高云服务系统安全运行的单方面的可信保证. 
• 基于租户透明要求和可控要求的云租户隔离保证机制克服了前面两种方法的局限性,它以租户的可

信要求为目标,真正提高租户对云租户隔离机制的信心和信任度.云计算服务是一种第三方服务机制,
即,系统的建设和管理一般都是由 CSP 承担.要提高租户对云服务的信心,就必须要让租户实际参与云

服务的管理[8,30],并让租户尽可能多的了解云租户隔离机制的内部策略和运行细节.比如: Kaufman 建

议在云计算系统中为租户提供安全应用程序编程接口(application programming interface,简称 API),使
租户可以自己对云计算服务过程进行监视和评估[8];Pauley 还给出了一个评分标准,帮助租户对云计

算服务的透明程度进行有效评估[9];其他一些研究也给出了在云计算系统中如何提高透明性的方法和

建议[12−14].但是,这些研究往往注重对云服务的某些外部属性进行测量(包括自我评估或口碑相传)和
验证,比如云服务的某些功能和性能等.由于这些测量方法没有涉及到云租户隔离机制的内部结构和

策略细节,因此它们很难获得云租户隔离机制的真实结构和运行状态,不能满足租户对云租户隔离机

制的高安全性要求. 
不同于上述研究,本文把透明性要求看做是一种云计算系统中不同安全域之间的信息流,它将云租户隔离

机制的内部策略和实时运行信息从云管理平台安全域传送到租户安全域,从而为租户测量和验证云租户隔离

机制提供了一种方法和手段;同时,由于这种测量和验证深入到了云隔离机制的内部原理和实时状态,因而它为

租户确定云租户隔离机制是否可信提供了更高的信心保证.本文的主要贡献是从信息流策略机制出发,以租户

透明要求为目标,将云租户隔离机制和租户透明要求都转化为云服务系统中不同安全域之间的信息流,并将二

者实现融合,提出一种面向透明性要求的可信云租户隔离机制;不仅如此,本文还通过信息流无干扰理论证明了

所提出机制的安全有效性,进一步提高了租户对云租户隔离机制的信心水平,这是本文的另一个主要贡献. 

2   租户隔离策略机制 

如果两个不同的安全域之间存在信息交换,那么它们之间必然存在共同的可访问地址空间或者通信连接.
因此,要满足云计算平台中租户之间的安全隔离要求,必须要保证不同租户之间不存在交叉重叠的可访问地址

空间,并且在不同租户之间不能存在直接的通信连接.本节基于云计算的资源复用要求和资源管理特征,提出同

时满足云资源利用率最大化要求和安全隔离要求的云计算域间信息流策略机制. 

2.1   云计算安全域划分 

云计算系统中,计算资源包括计算时间资源和计算空间资源两个部分: 
• 计算时间资源可以简单地用 CPU 计算时间来标识,包括总计算时间和单位时间内的 CPU 计算时间.

云管理平台 (cloud management platform,简称 CMP)根据云计算的服务等级协定 (service level 
agreement,简称 SLA)为租户分配相应的 CPU 计算时间; 

• 计算空间资源包括内存、磁盘、I/O 等物理和逻辑存储资源,其范围可用资源所在的地址空间来标识. 
本文为了简化问题讨论,对计算时间资源不加考虑,只采用计算资源地址空间来表示云计算资源.这样,系

统关于计算资源的管理就表现为对资源地址空间的管理.比如:系统为租户新分配一个虚拟机,就意味着该租户

所拥有的计算资源地址空间增加;系统或租户对计算资源的操作,表现为对资源地址空间的内容读写. 
在云计算系统中,云计算平台由多个安全域组成,它包括: 
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1) CMP:CMP 与租户通信并为租户提供服务; 
2) 租户(tenant)域:它们是由 CMP 根据服务合约分配给相应租户的; 
3) 系统可分配资源域(system resource pool,简称 SRP):这一类资源是由 CMP 管理,但是可能会根据需要

分配给租户使用. 
任何状态下,这 3 类资源是云计算系统地址空间的一个划分,相互之间没有重叠. 
云计算的这种地址空间划分体现了云计算的安全隔离特征,但是这种划分是动态变化的.系统通过 CMP,动

态从 SRP 中为租户分配资源,或将租户域中的资源进行回收,归还到系统可分配资源域中. 

2.2   租户隔离 

本文用 M(D, )表示云计算系统: 
• D={P,R,T1,T2,…,Tn},其中,P 表示 CMP 所在安全域,R 表示 SRP,Ti(1≤i≤n)表示租户 i 对应的安全域; 
• ⊆D×D,对∀u,v∈D,u v 表示信息可以从安全域 u 流向安全域 v,或 u 对 v 有干扰. 
显然, 满足自反关系.为方便起见,符号“ ”表示无干扰,u v 表示 u 对 v 没有干扰. 
用 H 表示 M(D, )的地址空间的集合,S 表示系统 M(D, )的状态集,s0∈S 表示系统初始状态.根据第 2.1 节,

在任何状态下,P,R,T1,T2,…,Tn 都是 H 的一个划分,即有 H=P∪R∪T1∪…∪Tn.用函数 h:S×D→2H 表示特定系统状

态下安全域对应的实际地址空间,函数 domh:S×H→D 表示某个地址空间在特定状态下所属的安全域;V 表示地

址空间 H 的全部可能取值集合,函数 val:S×H→V 表示 M(D, )中某个地址在特定状态下的值;为简单起见,我们

用赋值“0”的方式表示使某个地址(或设备)复位或清空,比如,val(s,h)=0 表示在状态 s 下使地址 h 复位或清空. 
用 A 表示系统的全部动作集合,O 是系统输出集合,函数 dom:A→D 表示每个动作所对应的安全域,step: 

S×A→S 是系统状态转换函数,obs:S×D→O 表示特定安全域在某个状态下所观察到的系统输出.s⋅α表示从状态 s
经过动作序列α∈A*所到达的状态;如果用ε表示空动作序列,a∈A,那么 s⋅ε=s,s⋅αa=step(s⋅α,a). 

特定地址空间对应的值与系统状态相关 ,它们可能由于系统中的动作发生改变 .不失一般性 ,我们假定

∀s,t∈S,r∈H,a∈A,val(s,r)=val(t,r)⇒val(step(s,a),r)=val(step(t,a),r),即:对于一个具体的存储地址,其存储值的变化

只与系统动作相关. 
某个安全域中所观察到的系统输出包括两个内容:地址空间范围及其每个地址对应的值,即,系统输出函数

可以具体定义如下:对∀d∈D,s∈S,obs(s,d)={(m,val(s,m))|∀m∈h(s,d)}. 
2.2.1   通道(channel) 

由于 D={P,R,T1,T2,…,Tn}是 H 的一个划分,云计算系统 M(D, )中任何两个不同安全域之间不存在共同的

可访问地址空间,它们之间只能通过通道(channel)来实现域间通信.根据云计算平台的域间隔离要求,任何两个

租户之间都不应该有信息交换,但是为了实现云资源的动态复用目标,每个租户都应该能与 CMP 进行通信,以
提交资源申请或向系统退还不用的资源.为避免资源的滥用,云计算系统中禁止租户直接访问 SRP,租户只能通

过 CMP 来获取或退还资源. 
为简化对通道的描述,本文假定一个通道只支持单向通信.用 C⊆H×H×S 表示 M(D, )在特定状态下的通道

集合,对于 c=〈h1,h2,s〉∈C,h1 表示通道 c 的源地址,h2 表示通道 c 的目的地址.用 src:C→D 表示通道的源发域,即,
写通道的安全域;tgt:C→D 表示通道的目的域,即,读取通道的安全域.支持单向通信要求: 

∀c∈C⇒src(c)∩tgt(c)=∅. 
为了满足租户隔离要求,通道要么源发于 CMP,要么终结于 CMP,即,∀c∈C⇒src(c)=P∨tgt(c)=P. 
同时,所有的租户安全域必须在 CMP 管理之下,即: 
∀u∈D−P⇒∃c1=〈h1,h2,s〉∈C∧domh(s,h1)=u∧domh(s,h2)=P∧∃c2=〈h3,h4,s〉∈C∧domh(s,h3)=P∧domh(s,h4)=u. 

2.2.2   资源重用和剩余信息保护 
第 2.2.1 节中提出的通道及其规则可以禁止租户安全域之间的显式信息流,但是云计算的资源复用机制还

是可能导致租户安全域之间的隐式信息流.比如:如果某个租户归还给系统的存储资源没有被清理干净就分配

给下一个租户的话,那么残留在这些存储资源上的信息就会被其他租户观察到. 
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为了消除资源重用机制下租户安全域之间的这种隐式信息流,系统需要满足以下资源管理要求: 
• 要求 1:对∀r∈H,有 domh(s0,r)=R⇒val(s0,r)=0; 
• 要求 2:对∀s∈S,r∈H,a∈A,有 domh(step(s,a),r)≠domh(s,r)∧domh(s,r)=R⇒dom(a)=P; 
• 要求 3:对∀s∈S,r∈H,a∈A,有: 

domh(step(s,a),r)≠domh(s,r)∧domh(s,r)≠R⇒domh(step(s,a),r)=R∧val(step(s,a),r)=0∧dom(a)=P. 
要求 1 指出:系统初始化时,SRP 中的所有地址空间必须被清空;要求 2 指出:所有资源必须由 CMP 从 SRP

中调取并分配给租户;要求 3 指出:云计算中的资源要么继续由租户保留使用,要么被 CMP 收回,并在清空后归

还到 SRP 中. 
2.2.3   租户透明机制 

租户透明机制意味着在不违背租户隔离机制的条件下,CMP 中的状态信息应该尽可能地对租户透明.CMP
中的状态信息可以划分为 3 类:第 1 类状态信息与所有租户的隐私保护密切相关,不能对任何租户开放,一旦开

放就会让租户了解到其他租户的信息;第 2 类状态信息与具体租户隐私无关,可以对所有租户开放,比如云计算

基础设施中所用到基础软件的版本信息等;第 3 类状态信息与特定的租户相关,只能开放给相应租户. 
用 Pt={Pnr,Pr,T1r,T2r,…,Tnr}表示 P 的一个划分,其中, 
• Pnr 表示第 1 类状态信息,不能对任何租户开放; 
• Pr 表示第 2 类状态信息,可以对所有租户开放读取功能,但是任何租户都不能改变; 
• Tir(1≤i≤n)表示第 3 类状态信息,即:只对租户 i 开放,租户 i 可以读取或改变其状态. 
可以采用通道来实现租户透明机制,比如,用一个源发于 CMP 的通道来向租户提供他们希望知道并且允许

知道的系统状态信息. 
用函数 b:S×H→Pt 来表示 CMP 中的一个地址空间隶属于 Pt 中的一个区域,我们有以下规则: 
规则 1. ∀c=〈h1,h2,s〉∈C⇒b(s,h1)∉Pnr. 
规则 2. ∀c=〈h1,h2,s〉∈C∧b(s,h1)∈Tir⇒domh(s,h2)∈Ti. 
规则 3. ∀c=〈h1,h2,s〉∈C∧domh(s,h2)∈Ti⇒b(s,h1)∈Tir∪Pr. 
规则 4. ∀c=〈h1,h2,s〉∈C∧domh(s,h1)∈Ti⇒b(s,h2)∈Tir. 
规则 5. ∀i,j,1≤i≤n,1≤i≤n,i≠j⇒Tir∩Tjr=∅. 
规则 1 表示不可能有一个通道源发于 CMP 中不能对租户开放的区域;规则 2 表示一个通道如果源发于

CMP 中只对具体租户开放的区域,那么它只能终止于该租户安全域;规则 3 表示如果一个通道终止于某个租户,
那么它要么源发于 CMP 中的对所有租户开放的区域,要么源发于只对该租户开放的区域;规则 4 表示如果一个

通道源发于一个租户安全域,那么它一定终止于 CMP 中只对特定租户开放的区域.规则 5 表示 CMP 中对不同

租户开放的区域没有交集. 

3   可行性分析与验证 

3.1   可行性分析 

上述云租户隔离策略机制在技术上是可行的和合理的. 
首先是租户安全域的资源隔离机制,其主要难点在于在共享平台上实现不同租户安全域占用资源之间的

安全隔离,比如分配给租户的虚拟机组、存储资源以及网络资源与其他租户之间没有重叠交叉部分.由于虚拟

机技术只是实现虚拟机之间的隔离,而每个租户可能同时拥有多个虚拟机,因此不同租户的虚拟机组之间则需

要虚拟网络(VLAN)等技术来实现标识和隔离,比如 802.1Q;对于租户存储资源的隔离,则可能需要在存储系统

中通过访问控制和数据加密等安全机制来实现;在云计算平台的共享网络中,要实现不同租户的区隔,VPN 是一

种可选的机制; 
其次是剩余信息保护机制的可行性问题.在云计算资源被重新分配时,第 2.2.2 节通过对回收资源进行清空

设置来避免租户域之间可能存在的间接信息流,从而实现剩余信息保护机制.对于计算资源,不同的云计算服务
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类型面临着不同的实现难度,比如基础设施即服务(infrastructure as a service,简称 IaaS)和平台即服务(platform 
as a service,简称 PaaS),租户退还虚拟机后,CSP 可以通过删除、重新创建或克隆模式实现计算资源的清空;但是

对软件即服务(software as a service,简称 SaaS),租户退还计算资源后,CSP 对相关资源的清空就比较困难,其原

因是这些租户在资源使用过程中,可能对底层系统平台的状态产生影响,这些影响难以通过系统重启来清除,因
为可能还有其他租户在使用这些平台,因此需要在 SaaS 的服务相关应用层面提供支持,在租户退还服务资源

后,对相关状态进行清理或清空; 
再次是剩余信息保护机制的性能问题.系统在清空被租户退还的磁盘等存储资源过程中,对磁盘的清空会

涉及到对退还磁盘空间的重写(否则,前租户的相关信息还会保存在磁盘上),普通磁盘(如 SATA 和 SAS 磁盘)的
写过程极其耗时;在面向大量租户服务的云计算系统中,磁盘资源的这种动态复用机制将导致大量的磁盘重写

行为,而磁盘的 IOPS(每秒读写次数)是影响云计算系统整体性能的一个主要因素.要解决这一性能问题,可以采

用磁盘异步清空方式,所谓磁盘异步清空方式是指:在磁盘存储资源被退还后,系统将这部分磁盘空间标记为

“未清空”状态,所有状态为“未清空”的磁盘存储资源不能被重新分配给租户;系统通过一个专门的异步进程来

处理“未清空”的磁盘存储空间,在不影响云计算服务整体性能的前提下,该异步进程通过利用系统空闲时间片

对相应磁盘空间进行重写;只有清空后磁盘空间才可以被重新分配给租户;要保证磁盘异步清空方式能够正常

工作,CSP 需要配置一定容量的冗余磁盘空间; 
最后是通道以及相应的租户透明机制.通道作为安全域和 CMP 之间的通信载体,既需要承担一定管理命令

的传输,如 Hypervisor 向虚拟机发送的管理命令,也需要承担安全域和 CMP 之间的数据传递.对于前者而言,往
往体现在虚拟系统内部,如 Xen 中的 Event Channel 和 Hypercall 等;而对于后者而言,主要考虑的应当是数据传

输中的机密性和完整性,因此,VPN 是一种良好的应对方法.在通道能够保障传输信息的机密性和完整性的基础

上,透明机制的可行性问题则主要集中在对 CMP 中相关信息如租户虚拟机运行状态和当前执行的安全策略的

封装上 ,应当能够确保这些信息的可靠性和可验证性 .针对这一问题 ,基于可信计算和虚拟化技术相结合的

vTPM 将会是一种可行的解决方案,CMP 从不同的虚拟机中收集当前的虚拟机运行状态信息,经过虚拟机的

vTPM 中的 AIK 签名后,汇总至 CMP 进行验证、封装并使用 CMP 的 AIK 再次签名后,经由通道发送给租户,
确保了这些透明性信息的可靠. 

3.2   原型系统验证 

图 1 是原型系统示意图,验证了本文提出的若干关键技术. 
在图 1 中,为租户提供服务的云计算环境包含 3 个部分:CMP、计算集群和存储集群,其中,计算集群主要承

担虚拟机即安全域的运行,而存储集群则主要为虚拟机提供存储服务.本文提出的隔离机制在原型系统中主要

体现在如下几个方面: 
1. 为不同租户提供服务的虚拟机(组)之间采用 VLAN 技术进行了隔离,满足了租户安全域的隔离机制; 
2. 使用访问控制技术确保不同虚拟机(组)之间对物理存储的访问安全受控,实现了对存储资源的隔离; 
3. 租户通过 VPN 连接到 CMP 的对外接口来使用云计算服务,是一种对租户空间的隔离; 
4. 而在存储集群中,基于母本和 COW(copy-on-wirte)机制,使得存储集群能够实现磁盘资源的初始分

配、回收和再分配,同时也考虑到了磁盘的异步清空,实现了对剩余信息的保护; 
5. 云环境中的通道则体现在租户与 CMP 之间的 VPN 连接和 CMP 通过调用 Event Channel 等对虚拟机

进行管理等两个方面; 
6. CMP从虚拟机中收集当前的透明性证明,封装后与云计算服务一同提供给租户,则是原型系统对透明

性要求的体现. 
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Fig.1  Schematic diagram of prototype system 
图 1  原型系统示意图 

4   安全性分析 

要进一步提高租户对云租户隔离机制的信心,CSP 还应该按照 TCSEC[31]和 CC[32]的要求,为云租户隔离机

制建立相关的形式化策略模型,并提供相关的有效性证据.云租户隔离要求本质上是对租户安全域之间的信息

流控制机制,即,要限制各租户安全域之间直接和间接的信息流.要证明云计算各安全域间信息流策略机制对租

户的安全隔离和保护能力,无干扰理论(non-interference theory)无疑是一种很好方法的理论工具和方法.但是在

云计算服务中,采用无干扰理论工具和方法证明租户隔离机制的安全有效性时,要充分考虑并基于云计算服务

的具体特征,比如资源的动态性复用能力. 
无干扰概念在信息安全领域中用来描述安全域之间的干扰关系,即,不同安全域之间的信息流方式.如果安

全域 u 的任何动作都不会让安全域 v 感知到,即,u 的这些动作不会改变 v 所能观察到的系统输出结果,那么就表

示 u 对 v 无干扰.Goguen 等人在 1982 年首次提出了无干扰理论[33],并提出了用来证明信息流策略模型的安全

性的展开定理(unwinding theorem)[34].可以说,Goguen 的研究奠定了无干扰理论的基础.但是其结论也存在相当

的局限性,它们只能应用于具有传递性质的安全策略环境中,比如安全策略允许信息可以从安全域 A 流向域 B,
同时也允许从域 B 流向域 C,那么系统一定要允许信息能从 A 流向 C.这一局限性严重限制了它在实际环境中

的应用,在很多类似场景中,需要 B 作为 A 和 C 之间的信息流安全控制或审查者,A 到 C 的信息流必须经过 B,
但是不能直接由 A 流向 C.在这类场景中,Goguen 等人的研究结论显然不再适用.针对这一局限性,Haigh 等人提

出了非传递性安全策略环境下的非传递无干扰理论[35],并获得了普遍认可.但是Rushby也发现了他们在相关定

义中存在的问题,表示文献[35]中的“SAT MDS 展开定理”结论并不正确,同时对其中的非传递无干扰定义进行

了修改,并给出了相关的非传递性策略展开定理(unwinding theorem for intransitive policies)[36]. 
但是 Rushby 对非传递无干扰的定义过于严格,他对动作序列的严格性并不完全符合域间干扰的真实含义. 

Meyden 发现了这一问题,并纠正了 Rushby 的相关定义,提出了 TA-安全和 TO-安全两个新的非传递无干扰模 
型[37]. 

无干扰理论已成功地应用于多个关键项目之中,比如美军的 F35 战斗机、DDG 1000 驱逐舰以及美国陆军

的未来作战系统等军工项目中[38]. 
下面我们将证明第 2 节所给出的租户隔离策略机制是安全有效的.在给出具体的证明之前,先介绍 Meyden
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的 TA-安全判定定理[37]. 
对于 M(D, ),u∈D,a∈A,α∈A*,函数 tau 定义如下: 
1. tau(ε)=ε; 
2. 如果 dom(a) u,那么 tau(αa)=tau(α); 
3. 如果 dom(a) u,那么 tau(αa)=(tau(α),tadom(a)(α),a). 
以此为基础,Meyden 给出了系统安全定义:系统 M(D, )中,对∀u∈D,∀α∈A*和α′∈A*,如果 tau(α)=tau(α′),都

有 obs(u,s0⋅α)=obs(u,s0⋅α′),那么系统 M(D, )对策略 是 TA-安全的. 
Meyden 还给出了以下系统安全判定定理[37]: 
定理 1. 如果系统 M(D, )存在关于策略 的弱展开(weak unwinding),则 M(D, )关于策略 是 TA-安全的. 
其中,系统 M(D, )关于策略 的弱展开是指满足以下条件的关于 D 的关系族∼u: 
1. 如果 s∼ut,那么 obs(u,s)=obs(u,t);    (输出一致性,简称 OC) 
2. 如果 s∼ut,并且 s∼dom(a)t,那么 s⋅a∼ut⋅a;   (弱单步一致性,简称 WSC) 
3. 如果 dom(a) u,那么 s∼us⋅a.    (局部符合性,简称 LR) 
如非特别说明,本文以后提到的系统 M(D, )都是指满足第 2 节各种定义、要求和规则的云计算系统. 
首先我们给出云计算系统 M(D, )的域间信息流相关定义. 
定义 1. 云计算系统 M(D, )中的域间信息流集合定义如下: 
1. F=∅; 
2. 如果∀c=〈h1,h2,s〉∈C,那么 F=F∪{|〈h1,h2,s〉|}; 
3. 如果 f1=|〈h1,h2,s〉|,f2=|〈h2,h3,s〉|∈F,那么 F=F∪{|〈h1,h3,s〉|}. 
其中,f=|〈h1,h2,s〉|∈F,h1 表示信息流 f 的源地址,h2 表示信息流 f 的目的地址. 
定义 2. 云计算系统 M(D, )中,域间干扰关系 定义为: 

∀u,v∈D,u v 当且仅当(∃f)(f=|〈h1,h2,s〉|∈F∧domh(s,h1)=u∧domh(s,h2)=v). 
引理 1. 云计算系统 M(D, )中,对于∀s∈S,r∈H,如果 domh(s,r)=R,那么 val(s,r)=0. 
证明:由第 2.2.2 节中的要求 1~要求 3,通过递归法可以证明(证明过程略). □ 
引理 1 表示任何状态下系统可分配资源中的地址空间都是清空状态,这避免了一个租户从新分配资源中

获取其他租户信息的可能. 
引理 2. 云计算系统 M(D, )中,对于∀a∈A,u∈D−P,如果 dom(a) u,那么 dom(a)≠P. 
证明:根据第 2.2.1 节中的假设,所有租户安全域必须受 CMP 管理,即: 

∀u∈D−P⇒∃c1=〈h1,h2,s〉∈C∧domh(s,h1)=P∧domh(s,h2)=u. 
因此,如果 dom(a) u,那么必然有 dom(a)≠P.  □ 
引理 3. 云计算系统 M(D, )中,对于∀u,v∈D−P,有 u v⇒u=v. 
证明:由 u,v∈D−P,u v,根据定义 2,(∃f)(f=|〈h1,h2,s〉|∈F∧domh(s,h1)=u∧domh(s,h2)=v).假设 u≠v,u,v之间至少存

在一条通道,又根据第 2.2.1 节通道性质∀c∈C⇒src(c)=P∨tgt(c)=P,u,v 必须经过 P 传递信息,因此存在信息流: 
u P … P v. 

先考虑最简单情况,u P v.由 u P,有 1 1 1 1 1, , ( , ) ( , )c h h s C domh s h u domh s h P′ ′∃ = 〈 〉 ∈ ∧ = ∧ = ,根据第 2.2.3 节的

规则 4,有 1( , ) urb s h T′ ∈ ;由 P v,有 2 2 2 2 2, , ( , ) ( , )c h h s C domh s h P domh s h v′ ′∃ = 〈 〉 ∈ ∧ = ∧ = ,根据第 2.2.3 节的规则 3, 

2( , ) vr rb s h T P′ ∈ ∪ .根据第 2.2.3 节的规则 5,因为 u≠v,有 Tur∩(Tvr∪Pr)=φ,故 1 2( , ) ( , )b s h b s h′ ′∩ = ∅ ,与 u P v 矛盾, 

所以 u=v. 
递归可推出 u P t1 P t2 P … tn P v,ti∈D−P,1≤i≤n 时,u=t1=t2=…=tn=v.  □ 
引理 3 表示任何状态下,任意两个租户安全域之间不可能通过通道传递信息. 
引理 4. 云计算系统 M(D, )中,对于∀u,v∈D,有 u≠v,u v⇒u=P∨v=P. 
证明:假设 u≠P∧v≠P,由于 u v,根据引理 3,有 u=v,与 u≠v 矛盾.故假设不成立.  □ 
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引理 5. 云计算系统 M(D, )中,对于∀a∈A,∀s,t∈S,u∈D,有: 
obs(s,u)=obs(t,u)∧obs(s,dom(a))=obs(t,dom(a))⇒obs(step(s,a),u)=obs(step(t,a),u). 

证明:根据第 2.2 节关于函数 obs(⋅)的定义,obs(⋅)由域地址空间的范围及其对应值两个因素确定,obs(s,u)= 
obs(t,u)表示在状态 s 和 t 下,安全域 u 的地址空间范围相同,并且每个地址对应的值也相同. 

• 当 dom(a) u 时,即:动作 a 既不会改变 u 的地址空间范围,也不会改变每个地址对应的值,所以有: 
obs(s,u)=obs(t,u)⇒obs(step(s,a),u)=obs(step(t,a),u); 

• 当 dom(a) u 时,根据引理 4,分 3 种情况: 
1. 如果 dom(a)=u,dom(a)为地址读写动作,a 将不会改变 u 的地址空间范围.按照第 2.2 节中的假定,

对∀s,t∈S,r∈H,a∈A,val(s,r)=val(t,r)⇒val(step(s,a),r)=val(step(t,a),r),因此: 
obs(step(s,a),u)=obs(step(t,a),u); 

2. 如果 dom(a)≠u,dom(a)=P,dom(a)资源管理类.此时 dom(a)=P,且 a 为 u 分配资源或从 u 回收资源.
此种情况下,a 将改变 u 的地址空间范围,但不会改变每个地址对应的值.按照引理 1,如果是新分

配资源,其地址空间的值都为 0;如果是回收资源,那么余下的地址空间值不会发生变化.因此在

状态 s 和 t 下,动作 a 完成后,u 的地址空间范围及每个地址对应的值也保持相同,即: 
obs(step(s,a),u)=obs(step(t,a),u); 

3. 如果 dom(a)≠u,u=P,dom(a)读写 Tdom(a)r,上报租户透明机制中的第三类信息.由于 obs(s,dom(a))= 
obs(t,dom(a)),所以在 s 和 t 状态下,动作 a 将 dom(a)中相同的状态信息上报到 Tdom(a)r,而不影响

Pt中其他地址空间的值.故有 obs(step(s,a),u)=obs(step(t,a),u).                            □ 
定理 2. 云计算系统 M(D, )关于策略“ ”是 TA-安全的. 
证明:要证明 M(D, )关于策略“ ”是 TA-安全的,根据定理 1,必须要证明 M(D, )存在关于策略“ ”的弱展

开满足 OC,WSC 和 LR 要求. 
• 定义 M(D, )上关于 D 的关系族∼u 为:s∼ut 当且仅当 obs(s,u)=obs(t,u).显然,OC 满足; 
• 根据引理 5,显然有 s∼ut∧s∼dom(a)t⇒step(s,a)∼ustep(t,a),即,WSC 满足; 
• 最后,我们需要证明LR,即 dom(a) u⇒s~ustep(s,a).因为 dom(a) u,由引理 2知道 dom(a)≠P,因此 dom(a)

不会改变 u 的地址空间范围;又因为 dom(a) u,因此 dom(a)不会改变 u 的地址空间所对应的值.综合上

述分析,obs(s,u)=obs(step(s,a),u).按照~u 的定义,有 s~ustep(s,a),即,LR 满足.                      □ 
定理 2 证明了第 2 节中的云计算租户隔离策略机制能够保证不同租户之间的安全隔离. 

5   结  论 

对云租户隔离机制的可信保证研究包括多个层面,包括面向系统运行过程的完整性保证、租户隔离机制策

略的形式化描述和证明、租户透明性和可控性保证、租户信任的评估及传递计算模型等多个方面.本文以租户

透明性为基础,将租户透明要求视作云计算平台到租户安全域之间的一种信息流,并把这种信息流融合到租户

隔离机制之中,作为租户隔离机制中的一部分策略规则,从而实现对透明性要求的形式化描述,并对相关租户隔

离模型的有效性进行了证明.这种把抽象的系统可信要求转化为具体的形式化规则的方法是一种创新,为以后

的类似研究提供了参考和借鉴. 
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